¢J. 28054-7/2020-VLRZ/R/ZR
RIS: 2020/0U1/15/000041

KUPNI SMLOUVA

Vojenska lazenska a rekreaéni zarizeni

Pravni forma: prispévkovéa organizace

se sidlem 101 00 Praha - VrSovice, Magnitogorska 1494/12
zastoupena feditelem Ing. Milanem Lauberem, Ph.D.

zapsana: u zivnostenského odboru Uradu méstské &asti Praha 10
IC: 00000582

DIC: CZ00000582

bankovni spojeni:

¢islo G¢tu:

(dale jen kupujici)

jedn&nim ve vécech technickych a za pievzeti predmétu pInéni je povéren
Ing. Antonin Kiép, tel. 602 236 609

FIRMA: NWS s.r.o.

se sidlem: HaStalska 796/3, 110 00 Praha 1

zastoupena Ing. Pavlem Cerovskym, jednatelem

zapsana v obchodnim rejstiiku vedeném u Méstského soudu v Praze, oddil C, vloZzka 96134
IC: 27098931

DIC: CZ27098931

bankovni spojeni:

¢islo G¢tu:

(dale jen prodavajici)

uzavieli nize uvedeného dne, mésice a roku
dle zakona ¢. 89/2012 Sh., ob¢anského zakoniku, ve znéni pozdéjSich piedpisa tuto
kupni smlouvu veiejné zakazky malého rozsahu na dodavky zadané prostrednictvim elektronického
trZist¢ NEN pod eviden¢nim ¢islem N006/20/\V00021450

l.
Predmét plnéni

I.1. Prodavajici touto smlouvou prodava za podminek v ni dohodnutych kupujicimu néasledujici
piedmét pInéni a kupujici tento predmét kupuje.

1.2. Predmétem plnéni je dodéavka systému pro ochranu perimetru sité véetné souvisejicich Ukona
a nékladt nutnych pro fadné a vcasné splnéni predmétu pInéni. Podrobny popis piedmétu plnéni obsahuji
piilohy ¢. 1 a 2 této smlouvy. Soucasti predmeétu pInéni je servisni podpora po dobu 36 mésict od podpisu
piedavaciho protokolu (¢lanek 111.1.).



1.3. Spolu sptedmétem plInéni bude proddvajicim kupujicimu piedano i povinné
a dohodnuté prisluSenstvi a vybaveni, navody, zaru¢ni listy, jiné doklady a listiny, které jsou nezbytné pro
uzivani predmétu plnéni.

1.4. Prodavajici bude garantovat, Ze predmét pInéni bude spliovat podminky dané piislusnymi
ustanovenimi a zasadami zakona ¢. 22/1997 Sh., o technickych pozadavcich na vyrobky a o zméné a

Vv s

doplnéni nékterych zakond, ve znéni pozdgjsSich piedpisu.

I,
Doba a misto plnéni

11.1. Piedmét pInéni, popsany v ¢lanku I. této smlouvy je prodavajici povinen dodat do 8 tydni
od G¢innosti smlouvy na adresu 101 00, Praha — VrSovice, Magnitogorska 1494/12. Piesny termin
piedani je prodavajici povinen piedem dohodnout s osobou povérenou k pievzeti predmétu plnéni.

1.
Povinnosti smluvnich stran

I11.1. Prodavajici je povinen ptedat predmét plnéni kupujicimu (osobé povéiené k pievzeti
piedmétu plnéni) v dohodnutém mnoZzstvi a kvalité v misté pInéni. O predani a pievzeti piedmétu plnéni
v¢etné vSech souvisejicich sluzeb bude sepsan piedavaci protokol. Kupujici je povinen tento predmét od
prodavajiciho pievzit, potvrdit prodavajicimu jeho pievzeti a uhradit sjednanou cenu.

111.2. Prevzetim predmétu plnéni se stdva kupujici jeho vlastnikem a piechazi na néj nebezpeci
Skody na prodané véci.

111.3. Prodavajici poskytuje kupujicimu zaruku za jakost a servisni podporu na predmét plnéni v
délce 36 mésici, s dobou odezvy NBD (do daldiho pracovniho dne), poc¢inaje dnem spinéni z&vazku
(¢lanek 111.1. této smlouvy) z této smlouvy a po tuto dobu garantuje jeho obvyklou funkénost. V ramci
zaru¢ni doby prodavajici garantuje vyménu za produkt ve stejné konfiguraci nebo zprovoznéni u
objednatele.

I11.4. Prodavajici se zavazuje, Ze ke dni dodani preda kupujicimu e-mailové adresy, telefonni
¢isla, a www adresu portalu, na kterych bude mozné nahlasit reklamovanou vadu. Tento seznam bude
nedilnou soucasti zapisu o predani a pievzeti. Po nahlaSeni vady musi prodavajici elektronicky (e-
mailem) potvrdit datum a ¢as jejiho nahlaseni.

I11.5. Prodavajici se zavazuje zajistit v ramci zé&ru¢ni doby servisni podporu s nasledujicimi
parametry:

a) pristup k webovému zékaznickému centru s moznosti sledovani servisnich reporta prostiednictvim
Internetu. Podpora musi byt v ¢eském jazyce.

b) podporu telefonem a e-mailem v ¢eském jazyce, v pracovnich dnech, v pracovni dobé (8:00 az
16:00).

c) vady musi byt odstranény v co nejkratSim technicky mozném terminu, nejpozdéji vSak do 5
pracovnich dna od nahlaseni.

111.6. Prodavajici poskytne kupujicimu po dobu trvani servisni podpory vsechny relevantni SW
aktualizace nabizené vyrobcem tak, aby dodané feSeni vyhovovalo zadani a fungovalo bez zavad.
Prodavajici se zaroven zavazuje informovat kupujiciho o novych SW verzich a funkcnostech, které
mohou rozsifovat dodané feSeni zptisobem, ktery kupujici shleda ve shodé s potiebami dalSiho rozvoje
dodaného feseni.



I11.7. Prodavajici je povinen radnym zpasobem uzaviit dohodu o podpoie s vyrobcem zaiizeni
tak, aby v ptipadé zavady na dodanych zatizenich, kterou neni prodavajici schopen sdm odstranit, mohl
kupujici tuto zdvadu sdm eskalovat ptimo k vyrobci zafizeni. Zaroven je prodavajici povinen zajistit
kupujicimu pristup k dokumentaci vyrobce zaiizeni a znalostni bazi, kterou vyrobce v rdmci své podpory
poskytuje. V databazi vyrobce musi byt kupujici veden jako prvni uZivatel zboZi. Kupujici poZaduje
originalni a nova zafizeni. ZboZi musi byt nepouZité a nerepasované. Kupujici je povinen doloZit
potvrzeni od vyrobce o uréeni dodavaného HW pro cesky trh (véetné sériovych cisel dodavanych
zatizeni), pokud ho o to Zadavatel pii dodani zatizeni poZada.

111.8. Kupujici mé& néarok na vyménu predmétu pInéni v piipadé, kdy se na ném v zarucni dobé
vyskytnou tti a vice zavad branicich jeho uzZivani, nebo ma pravo postupovat dle ¢. VI. této smlouvy.

V.
Kupni cena plnéni a platebni podminky

IV.1. Kupni cena piedmétu pInéni zahrnuje veSkeré dodavky a ¢innosti vcéetné podpory za 36
mésict, vyplyvajici z této smlouvy a ze zadavacich podkladi, a o kterych prodavajici podle svych
odbornych znalosti mél védét, Ze jsou k rtd&dnému a kvalitnimu dodéni a zprovoznéni piedmétu plnéni
potieba (napt. doprava, poStovné, balné atp.) a ¢ini:

453 845,- K¢ bez DPH
DPH bude G¢tovano v aktualni platné sazbé.

1VV.2. Kupni cena bude uhrazena prodavajicimu po dodani a prevzeti kompletni dodavky piedmétu
pInéni na uréené misto plnéni bez vad na zakladé faktury, vystavené prodavajicim. Podkladem pro
fakturaci bude piedavaci protokol podle ¢lanku 1.3.

1VV.3. Z&lohy na kupni cenu nebudou ze strany kupujiciho poskytnuty.

IV.4. Faktura musi obsahovat néleZitosti danového dokladu dle z&kona ¢. 235/2004 Sh. a dle
zakona ¢. 89/2012 Sh., obcanského zakoniku. Déle na ni bude uvedeno ¢islo smlouvy a lhuta splatnosti,
ktera ¢ini 21 dnu od doruc¢eni kupujicimu. V pripadé, Zze faktura nebude mit odpovidajici nalezitosti je
kupujici opravnén zaslat tento doklad zpét prodavajicimu k doplnéni. Lhita splatnosti doplnéné faktury
béZi znovu ode dne jejiho dorucéeni kupujicimu.

IV.5. Kupujici je opravnén, od jakehokoli finan¢niho pinéni dle tohoto ¢lanku odecist ¢astku
piipadajici na jeho i nesplatné ndroky (napi. ndhrada Skody, smluvni pokuta, apod.) vyplyvajici z této
smlouvy.

V.
Smluvni pokuty

V.1. Prodavajici se zavazuje zaplatit kupujicimu smluvni pokutu za nesplnéni terminu piedani
piedmétu plnéni ve vysi 0,5 % z celkové ceny v¢. DPH, a to za kazdy i zapocaty den prodleni, nedoda-li
piedmét pInéni fadné a véas.



V.2. Za kazdé nenastoupeni k odstranéni zaru¢nich vad predmétu pInéni v dohodnutém terminu se
prodavajici zavazuje zaplatit smluvni pokutu ve vysi 0,1 % z celkové ceny predmétu plnéni vé. DPH za
kazdy i zapocaty kalendarni den prodleni.

V.3. Za nespInéni kazdého dohodnutého terminu pro odstranéni zarucnich vad predmétu pInéni se
prodavajici zavazuje zaplatit samostatnou smluvni pokutu ve vysi 0,1 % z celkové ceny piedmétu plnéni
v¢. DPH za kazdy i zapocaty kalendéini den prodleni.

V.4. Povinnost zaplatit smluvni pokutu je dana bez ohledu na zavinéni prodavajiciho. Tim neni
dot¢eno pravo kupujiciho na nahradu Skody.

VI.
Odstoupeni od smlouvy

VI.1. Tato smlouva zanika v nasledujicich ptipadech:

a) SplInénim vSech zavazku z této smlouvy;

b) Pisemnou dohodou smluvnich stran;

c) Jednostrannym odstoupenim kupujiciho od smlouvy pro jeji podstatné poruseni ze strany
prodavajiciho;

d) Jednostrannym odstoupenim kupujiciho od smlouvy v pripadé zahajeni insolvenéniho tizeni
vaci prodavajicimu;

e) Kdy je s prihlédnutim ke viem okolnostem ziejmé, Ze prodavajici neni schopen dostat svéemu
zavazku z této smlouvy, tj. dodat predmét pInéni fadné a véas.

V1.2. Za podstatné poruseni smlouvy ze strany prodavajiciho se povazuje:

a) Prodleni prodavajiciho s terminem uvedenym v ¢&l. 1. Této smlouvy delSi nez 30 kalendainich
dng;

b) Prodavajici neodstranil do 14 kalendainich dnu vadna plInéni ¢i nedostatky, na které byl
kupujicim pisemn¢ upozornén.

VI1.3. Odstoupeni od smlouvy musi byt provedeno pisemng, jinak je neplatné. Odstoupeni od
smlouvy musi byt doru¢eno druhé smluvni strang.

VII.
Zavéreéna ustanoveni

VIL.1. Smlouva je uzaviena a nabyva platnosti dnem podpisu posledni smluvni stranou.Smlouva
nabyva ucinnosti dnem jejim zvefejnénim v registru smluv v souladu se zakonem ¢&. 340/2015 Sh., zakon
0 zvlastnich podminkéch ucinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv (zakon
0 registru smluv) ve znéni pozdgjSich piedpisu.

VIL.2. Smlouvu lze ménit a dopliovat pouze po dohodé smluvnich stran formou pisemnych
dodatki, podepsanych zastupci smluvnich stran.

VI1.3. Tato smlouva se potizuje ve dvou vyhotovenich, kazdé s platnosti originalu. Kazda ze
smluvnich stran obdrzi po jednom vyhotoveni. Prodavajici se zavazuje, Ze poskytne kupujicimu smlouvu



v¢etné priloh ve strojové ¢itelném formatu. V pripadé, Ze tato smlouva bude uzavirana v elektronické
podob¢, povaZzuje se za jeji podepsani pripojeni zaru¢eného elektronického podpisu osoby v souladu
s dikci natizeni Evropského Parlamentu a Rady ¢. 910/2014 (natizeni eIDAS). Smlouva je v elektronické
podobé uzaviena pripojenim zarucenych elektronickych podpist obou smluvnich stran.

VI1.4. Text tohoto smluvniho ujednani v¢. dodatk bude zverejnén v registru smluv v souladu se
zakonem o registru smluv.

VIL5. Smluvni strany prohlasuji, Ze se se smlouvou f&dné seznamily a s jejim obsahem souhlasi,
coZ stvrzuji svymi podpisy.

VIL.6. Tato smlouva se fidi Upravou dle zak. ¢. 89/2012 Sh., obcansky zékonik, ve znéni

vEvs

pozdg¢jSich predpisd.

Vo dne ............... V Prazedne................
Za kupujiciho: Za prodavajiciho:
reditel VLRZ jednatel (popr-. jiny statutarni organ)

Ing. Milan Lauber, Ph.D.

Seznam piiloh:
Priloha ¢. 1: Specifikace predmétu plnéni
Priloha ¢. 2: Technické specifikace piedmétu pinéni



Priloha ¢. 1

Specifikace predmétu plnéni
Komponenty pro zabezpeceni perimetru sité:

Obecny popis Konkrétni oznaceni

2ks Next-Generation Firewallu provozovaného ve FPR1140-FTD-HA-BUN
vysoké dostupnosti véetné aktivované
funkcionality IPS (Intrusion Prevention System).
1ks centralni management do virtualniho prostredi FS-VMW-2-SW-K9
VMware (min. pro 2 zafizeni).
100ks | licence VPN klienta pro koncova zafizeni platna 36 | L-AC-PLS-3Y-S2
mésicd

¢ Nahrani posledniho stabilniho opera¢niho systému ASA software.

e  Sestaveni HA clusteru active/passive.

e  Preneseni soucasné konfigurace firewallu Cisco ASA na nové dodané firewally.

e  Analyza konfigurace, optimalizace/redukce pravidel.

e Upgrade/re-image opera¢niho systému ASA software na Next-Generation OS.

¢ Instalace centrélniho managementu pro spravu opera¢niho systému Next-Generation na
novych firewallech.

e  Aktivace a ladéni Intrusion Prevention System funkcionality.

e  Vypracovani detailni technické dokumentace.

Veskeré instalace budou probihat za plného provozu a musi byt prodavajicim provedeny tak, aby implementace nového
zatizeni neméla vliv na stavajici provoz sité.



Technicka specifikace

Priloha ¢. 2

Dodané zarizeni musi splnit (nebo prevysit) vSechny technické parametry uvedené v nasledujici tabulce.

Pozadovana
funkcionalita/vlastnost

Zpusob splnéni
pozadované
funkcionality/vlastnos
ti

Doplni Uchazeé dle nabizeného zarizeni

Vyrobce zafizeni

Uvedeni vyrobce

Cisco

Produktové ¢islo (typ) nabizeného
zafizeni (v pfipadé, Ze je zafizeni
popséano vice produktovymi €isly,
uvede uchaze¢ hlavni produktové
Cislo nabizeného zafizeni)

Uvedeni produktového
Cisla

Firepower 1140

Odkaz na www stranky vyrobce
zafizeni, kde je k dispozici detailni

Uvedeni pozadovaného

https://www.cisco.com/c/en/us/products/collateral/security/firepow

er-1000-series/datasheet-c78-742469.html

technicka specifikace (DataSheet) odkazu
v ¢eském nebo anglickém jazyce
Typ zafizeni NGFW/NGIPS NGFW

Format zafizeni

Appliance, 1RU

HW appliance 1RU

Minimalni poc¢et 10/100/1000

BaseT rozhrani dedikovanych pro 1 1x 1Gbit RJ45
management

Minimalni pf)cet 10/100/1000 8 8x 1Gbit RJA5
BaseT portu

Minimalni poc¢et SFP portl 4 ANO 4x1 Gbit SFP
EAL4+ certifikace ANO ANO
PodE)orqvany p(_)c“:e’t svouéasné 400 000 400 000
otevienych spojeni pfres FW

Rychlost vytvareni novych spojeni 29K 22 000
pres FW

Propustnost aplika¢niho FW (next- .
gen FW) — (top parametry) 2,2 Gbps 2,2 Ghit/s
Propustnost aplika¢niho FW + IPS .
(next-gen FW, IPS) 2,2 Gbps 2,2 Gbit/s
Podpora L2 (transparentniho)

mo&du s podporou NAT a PAT ANO ANO
Podpora L3 (routovaného) médu s

podporou NAT a PAT ANO ANO
Redundance jednotlivych

komponent v navrhované siti (fail- ANO ANO
over bez preruSeni spojeni)

Podpora stateful failover ANO, active/standby ANO
Podporovany pocet VLAN Min. 1024 1024
Moznost slouceni vice fyzickych

rozhrani dOJeanovho logického Ano ANO

s rozkladem zatéze a podorou

LACP

Dynamické smérovani - podpora

alespori RIP, OSPF, BGP Ano ANO
Podpora IPv6 dynamického

smérovani — alespon OSPFv3, Ano ANO
BGP

Podpora Policy based Routing Ano ANO




Podpora kontroly paketli TCP
provozu s ochranou pred Gtoky
jejichz cilem je obejit bezpe¢nostni
prvky nestandardnim rozkladem
dat do paketu, fragmentaci, apod.

Ano

ANO

Podpora filtrace IPv4, IPv6

Ano

ANO

Podpora filtrace podle identity
uzivatele nebo jeho skupiny
definované v AD

Ano

ANO

Podpora filtrace podle
bezpecnostnich skupinovych roli
pfifazenych na prfistupovych
prepinacich

Ano

ANO

Podpora inspekce IPv6 provozu

Ano

ANO

Moznost filtrace komunikace
Botnet sité s vyuzitim databazi o
davéryhodnosti adres v Internetu

Ano

ANO

Podpora NAT64 a DNS64

Ano

ANO

Moznost integrace cloudovych
bezpecnostnich bran

s transparentnim smérovanim
urcitého provozu na tyto prvky a
zde provadénou inspekci na
Skodlivy kéd pFipadné pro fizeni
pristupu podle uzivatelské identity,
typu aplikace, apod.

Ano

ANO

Funkce QoS az na Urovni
jednotlivych tokd (flow) s podporou
LLQ

Ano

ANO

MozZnost rozsifeni o funkce
NextGen FW

Ano

ANO

MozZnost rozsifeni o funkce
NextGen IPS

Ano

ANO

Bezpecnostni pravidla mohou
kromé adres a portl zohlednit i
identitu uZivatele

Ano

ANO

Zohlednéni kontextovych informaci
o koncovém zafizeni (typ, stav,
spod.) a vyuziti ve filtrech

Ano

ANO

API rozhrani pro sdileni
kontextovych informaci s dalSimi
systémy

Ano

ANO

MozZnost zac¢lenit do SDN feSeni —
kontrolerem fizena infrastruktura
(APIC)

Ano

ANO

Funkce VPN

Maximalni pocet VPN pfipojeni

alespon 400

400

Podporované protokoly VPN

SSL/IPSEC (ikev1,
ikev2)

ANO

Propustnost IPSEC

Alespon 1,2 Gbps

1,2 Gbit/s

MoZnost
Autentizace/Autorizace/Accounting
u VPN pomoci Externiho serveru

LDAP / RADIUS

ANO (LDAP, RADIUS)

Moznost klasifikace VPN provozu
a filtrovani pomoci SGT

Ano

ANO

Funkce IPS a anti-malware

Moznost definovat typ provozu
predavany k inspekci do IPS

Ano

ANO

Podpora také IDS rezimu —
pasivniho monitorovani (TAP
rezim)

Ano

ANO

Moznost definovat reZim provozu
pfi zahlceni nebo nedostupnosti
IPS funkci (fail open, fail close)

Ano

ANO




Moznost obejiti IPS funkci pfi
zahlceni nebo nedostupnosti

Ano

ANO

Podpora 802.1Q tagovanych
ramcu

Ano

ANO

Podpora riiznych IPS politik pro
rlzné typy provozu

Ano

ANO

Inspekce pro IPv4 i IPv6

Ano

ANO

Podpora funkce Adaptivni
konfigurace filtrd, kterd upozorni,
pripadné vypne filtr, ktery mize
zpUsobit zahlceni systému

Ano

ANO

IPS musi obsahovat filtry/signatury
popisujici exploity, zranitelnosti,
kradeze identity, spyware, viry,
priizkumné aktivity, ochranu sitové
infrastruktury, IM aplikace, P2P
sité a nastroje na kontrolu toku
multimédii

Ano

ANO

Podpora automatické aktualizace
filtrG/signatur, geolokacni
databaze, databaze zranitelnosti a
databaze systému na internetu s
poSkozenou reputaci

Ano

ANO

Podpora aplikace pro psani
zakaznickych filtrd

Ano

ANO

Podpora importu komunitnich
filtri/signatur Snort

Ano

ANO

IPS musi umét detekovat a
blokovat Gtoky prazkumnych aktivit

Ano

ANO

IPS musi podporovat adaptivni
ochranu filtrG proti pretizeni ¢i DoS
atoku na IPS

Ano

ANO

IPS musi umét detekovat a
blokovat Gtoky na zakladé IP
adresy, nebo DNS jména ,known
bad host" jako je spyware,
phishing nebo Botnet C&C

Ano

ANO

IPS musi umét detekovat a
blokovat Gtoky proti sitové
infrastruktufe firmy, jako jsou
prepinace, routery, firewall,
bezdratové prepinace a podobné.
Dale musi poskytovat i ochranu
pro protokoly vyuZivané v IP
telefonii

Ano

ANO

Odkaz na CVE a dokumentaci ke
znamym bezpecénostnim
incidentdim pfimo hyperlinkovym
odkazem z dané bezpecnostni
udalosti

Ano

ANO

Moznost vyhledavani typu
signatury v centralni databazi
dodavatele podle typu a
zavaznosti Gtoku

Ano

ANO

Podpora vrstvev IPS politik

s moznosti volit preddefinované
politiky v zakladni vrstvé
orientované na bezpecénost nebo
naopak minimalizace false-positive

Ano

ANO

Moznost aplikace vrstvy
doporucenych politik, kterou
generuje pfimo IPS podle
pasivniho sledovani lokalniho
prostredi

Ano

ANO

MozZnost definice uzivatelské
vrstvy politik

Ano

ANO

Predefinovani pravidel pfes vrstvy
IPS politik = plati relevantni
pravidla v nejvyssi vrstvé IPS
politik

Ano

ANO




Rlzné politiky Ize sdilet a aplikovat
na rizné senzory

Ano

ANO

Podpora aktivni inline ochrany
pred malware s detekci znamych
nebo podezielych malware
nezavislé na aktualnich
databazich AV dodavateld

Ano

ANO

IPS musi byt mozné nasadit pIné
transparentné k existujicimu
sitovému prostfedi a jeho
nasazeni nesmi byt podminéno
rekonfiguraci stavajicich aktivnich
prvka

Ano

ANO

Moznost definovat pravidla
chovani sité a komponent(, pro
automatickou detekci tzv.
~compliance violation*

Ano

ANO

MozZnost automatické i manualni
klasifikace stanice jako “kritické” se
zohlednénim v pravidlech,

reportech apod.

Ano

ANO

Podpora ,remediation” modul(i
pomoci nichz Ize ovladat dalSi
prvky infrastruktury a aplikovat
filtry, smérovani, apod.

Ano

ANO

Otevrené rozhrani pro uZivatelsky
vytvarené ,remediation“ moduly

Ano

ANO

Podpora databazi reputaci adres
v Internetu (Security Intelligence)

Ano

ANO

Funkce Next-Gen FW

Moznost definovat riizné
pristupové politiky pro rizné typy
provozu, napf. podle domén,
VLAN, konkrétnich FW, apod.

Ano

ANO

Podpora pasivniho monitorovani
(TAP rezim)

Ano

ANO

Podpora 802.1Q tagovanych
ramcu

Ano

ANO

Podporovanych aplikaci

Min. 3000

Vice nez 4000

Kategorie aplikaci (nebezpecné,
dulezité, apod.)

Ano

ANO

URL kategorii

80

Vice nez 80

Katagorizovanych svétovych URL

280 miliond

Vice nez 280 miliénd

Rizeni pfistupu k WWW - Web
Usage Control (WCU)

Ano

ANO

Filtrace podle typl aplikaci
webovych i ne-webovych

Ano

ANO

Filtrace podle reputace serverl(

Ano

ANO

SSL inspekce (dekrypce/enkrypce)

Ano

ANO

Security Inteligence database —
znamé uzly botnet siti C&C

Ano

ANO

Security Inteligence database —
znamé adresy anonymnich proxy,
otevienych mail relay, apod.

Ano

ANO

Security Inteligence database —
znamé nebezpecné URL adresy a
jmenné domény

Ano

ANO

Moznost integrovat vlastni
reputaéni databaze

Ano

ANO

Podpora komunitnich, otevienych
standardu popisu apliaci
(OpenAppID)

Ano

ANO

Filtry mohou zohlednit roli a
identitu uzivatele

Ano

ANO

Podpora rozhrani pro sbér
informaci o sitové komunikaci

z prvku infrastruktury — prepinace,
smérovace (napf. netflow)

Ano

ANO




Vyuziti informaci z prvku
infrastruktury (napf. netflow) pro

monitorovani a detekci chovani Ano ANO
sité
Typ zafizeni
Operac¢ni systém
Dodavatel OS
ReSeni musi byt schopné Pouzité sit. protokoly
pasivniho sbéru informaci o ANO
sitovych zafizeni a zobrazeni: Pouzité sit. sluzby
Otevrené porty sit.
sluzeb
Potencialni zranitelnosti
Cas startu a konce flow
Akce (allow, deny,..)
Diivod pfipadného
blokovani
Zdroj. a cil. adresa
Vstupni a vystupni zona
Vstupni a vystupni
rozhrani
Prehled o sitovych spojeni ma Zdroj. a cil. port
poskytovat minimalné tyto Aplikaéni protokol ANO
informace: IPS udalost, pokud
vznikne
Rizikova uroven IPS
udalosti
Pouzita sitovéa aplikace
Rizikovost aplikace
LBusiness impact”
aplikace
MnoZstvi pfenesenych
dat
Sprava
Vzdalené sprava pres grafické
rozhrani bez nutnosti instalace Ano ANO
zvlastniho SW
PFistup ke GUI http/https
protokolem Ano ANO
Moznost vzdaleného pfistupem
protokolem ssh pfimo do FW Ano ANO
Moznost pristupu k textovym Ano ANO
logim (syslog) pfimo ve FW
Moznost’ce,ntrallnl spravy pfi Ano ANO
nasazeni vice firewalld
PFi centralni spravé: moznost
sdilenych bezpecénostnich politik Ano ANO
Distribuce a sprava software
firewallu, bezpeénostnich update
(IPS signatury, databaze
zranitelnosti, Security Intelligence
databaze, geoloka¢ni databaze, Ano ANO
apod.), konfiguraci, licenci, atd.
z grafického rozhrani
managementu
Zobrazeni logl a udalosti Ano ANO

v grafickém rozhrani spravy




MozZnost zaslani informace o TCP
nebo UDP toku prochazejicim
firewallem (start a konec spojeni,
identifikovany uzivatel, pfeneseny
objem dat, typ sluzby, délka trvani
spojeni) na TACACS nebo
RADIUS server.

Ano

ANO

Nastroje pro troubleshooting,
testovani priichodu paketu
firewallem, zachytavani provozu
pro pozdéjSi vyhodnocovani

Ano

ANO

Funkce IPS a Next-Gen FW
vyZzadujici dlohodobéjsi ukladani
dat, korelace, reporty, apod. musi
byt spravovatelné z centralniho
monitorovaciho a konfiguraéniho
sytému (centralni dohledové

konzole)

Ano

ANO

Centralni dohledovéa konzole musi
byt schopna dohledovat a
spravovat vice IPS senzorl a
Next-Gen FW funkci pro moznost
korelace, sdileni politik, centralni
sledovani zdravi boxu, apod.

Ano

ANO

Centrélni dohledova konzole musi
byt schopna poskytovat aktualizaci
a distribuci filtrd/signatur
automaticky, manualné a podle
¢asového harmonogramu

Ano

ANO

Trendy, historické prehledy a
statistiky z pohledu aplikaci,
stanic, komunikace,
bezpecnostnich incidentl jsou
graficky a tabulkové zobrazeny
v GUI dohledové konzole

Ano

ANO

Prehledy a statistiky na dohledové
konzoli Ize efektivné filtrovat podle
Gasu, typu incident(, aplikaci,
koncovych stanic

Ano

ANO

Centrélni dohledova konzole musi
byt schopna vytvéaret reporty
manualné a podle ¢asového
harmonogramu

Ano

ANO

Pro reporty Ize definovat template
definujici format a obsah reportu

Ano

ANO

Pro template reportt Ize definovat
promeénné, které se promitnou
v aktualnim reportu

Ano

ANO

V grafickém rozhrani dohledové
konzole Ize definovat uzivatelské
dashboardy typu top-N

Ano

ANO

Dashboardy pouzité v GUI
dohledové konzole Ize rovnou
zahrnout i do reportQ

Ano

ANO

Centralni dohledovéa konzole musi
byt schopna exportovat reporty do
formatu, jako jsou PDF, HTML,
CSV, apod.

Ano

ANO

Centréalni dohledova konzole musi
byt schopna integrace s Microsoft
AD pro vytvareni bezpeénostnich
politik podle uzivatele a skupiny
uzivateld.

Ano

ANO

Podpora korelace udalosti na
centralizované dohledové konzoli
s definici odpovidajicich akci,

napr. zaslani korelované udélosti
na SIEM, generovani mailu, lokalni
udalosti, apod.

Ano

ANO

Podpora posilani udalosti formou
syslog, email, SNMP na externi
platformy

Ano

ANO




Podpora Event Streamer API
(eStreamer) pro sdileni informaci
se externimi systémy. Minimalné
pro tyto SIEM:

ArcSight

BMC Remedy

Trustwave

NetForensics

Novell Sentinel

Hawk Network Defense

Q1Labs-QRadar

Log Rhythm SIEM 2.0

LogLogic

Splunk

ANO

Pro zpravy odesilané emailem je
podpora také autentizovaného
SMTP pro komunikaci s mail relay

Ano

ANO

Podpora JDBC API pro pfistup
z externich systému k databazim
centralizovaného managementu

Ano

ANO

Podpora fizeného pfistupu podle
roli administratort

Ano

ANO

Definice dostupnych funkci v GUI
centralizované dohledové konzole
podle role administratora

Ano

ANO

Moznost zalozit pro dany incident
Jicket" pfimo v prostfedi GUI
managementu

Ano

ANO

Workflow pro pfedavani ,ticket(“
mezi administratory

Ano

ANO

Konkrétni bezpe€nostni incident
az na urovni paketu lze pfilozit
k danému ,tiketu“ pro dalSi
analyzu

Ano

ANO

Moznost definice politik pro
sledovani odpovidajicich
parametr( ,,zdravi“ na senzorech a
centralizované konzoli (zafizeni
CPU, obsazeni paméti,
komunikace s cloudovymi
sluzbami, apod.)

Ano

ANO

Zakaznicky definovatelné limity a
akce spojené s jejich prekrocenim
pfi vyhodnoceni sledovanych
parametr( ,,zdravi“

Ano

ANO

R{zné politiky pro sledovani
.zdravi“ Ize aplikovat na rizné
senzory nebo centralizovanou
konzoli

Ano

ANO
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