Mésto Brandys nad Labem-Stara Boleslav
Méstsky urad Brandys nad Labem-Stara Boleslav
Masarykovo namésti 1, 2

250 01 Brandys nad Labem-Stara Boleslav
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Tel.: E'ﬁ_:"%,:_ Pacltova 505
E-mail: - o 463 12 Liberec XXV-Vesec

Datum:30.09.2020 IC: 04208242

Objednavka ¢ 1292/2020

Na zakladé vami predloiené nabidky objednavéme sluiby spojené se zajisténim organizace
zadavaciho Fizeni na vefejnou zakdzku Protipovodiiovy varovny a informaéni systém mésta
Brandys nad Labem - Stard Boleslav. Nedilnou soucasti této objednavky je ujednéni o pravech a
povinnostech smluvnich stran a o zpracovavani osobnich tdaja.

Fakturu zasilejte pouze elektronicky na epodatelna@brandysko.cz nebo do datové schranky ID
DS: c5hh7xy.

Cena: 60 000,00 KE /neplatce DPH/
Termin: 31.12.2020
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Cislo objedndvky vidy uvadéjte na faktufe, jinak ji nemGZeme pfijmout!

Poznamka:
Objednatel prohlasuje, Ze vyie uvedeny pfedmét pinéni neni pouzivan k ekonomické €innosti, ale pro potfeby souvisejici vylutn@
s Einnosti pfi vykonu vefejné sprivy, a proto ve smyslu informace GFR a MFCR zed ne 09.01.2011 nebude aplikovdn reiim pfeneseni dafiové
povinnosti podle § 92e zikona o DPH.

Zvefejnéni dle zakona ¢. 340/2015 Sh.: W ANO [T NE

tel.: 326 909 111
1D DS: c5hb7xy
epodatelna@brandysko.cz




Dalsi ujednani objednavky:
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Cislo objednavky: 1292/2020

I. Pfedmét ujednani

1.1. Timto ujednanim se poskytovatel zavazuje, Ze pro objednatele zafidi za Uplatu
v objednavce uvedené ukony spojené s organizaci zadavaciho fizeni verejné zakazky
v ramci projektu Protipovodnovy varovny a informacni systém mésta Brandys nad
Labem Stard Boleslav, objednatel se zavazuje zaplatit mu za to dohodnutou uplatu.

1.2. Poskytovatel v ramci své Cinnosti provede a zajisti pfipravu a prabéh verejné zakazky
na dodavky a sluzby vedené u objednatele pod nazvem: Protipovodiovy varovny a
informacni systém mésta Brandys nad Labem Stard Boleslav dle zakona ¢. 134/2016
Sb., o zadavani verejnych zakazek, v platném znéni (dale jen ,Zdkon“), a to zejména
¢innosti spojené s:

1.2.1. pripravou zaddvaciho fizeni,

1.2.2. pfripravou zadavacich podminek a jejich konzultace se zadavatelem; konzultace,
zpracovani a kompletovani zadavaci dokumentace véetné pfripravy a konzultace
navrhu smlouvy na plnéni zakdzky; konecné znéni smlouvy na plnéni vsak podléhd
schvaleni zadavatelem s tim, Ze odpovédnost za spravnost a vyhodnost smlouvy
pro zadavatele je na strané zadavatele,

1.2.3. povinnosti uverejiovani dle zdkona (zverejnéni zaddvaci dokumentace,
rozeslani vyzev moZnym uchazeclm, zverejnéni dodatecnych informaci
a zverejnéni vysledk(l zadavaciho fizeni, ozndmeni o zruseni zadavaciho ftizeni);

1.2.4. prlbéhem lhaty pro podani nabidek (zejména pfijimani Zadosti o dodatecné
informace, zpracovani, poskytovani a zverejiovani dodatecnych informaci



vsouladu se zakonem), pfijimani nabidek uchazecl a vydavani potvrzeni
o prevzeti nabidek se strany dohodly tak, Ze tyto ¢innosti zajisti prikazce;

1.2.5. zastupovanim zadavatele ve smyslu ustanoveni § 43 zakona ¢. 134/2016 Sb., o
zaddvani verejnych zakdazek - administrace pfipravy, pribéhu a vystup( jednani
komisi pro otevirani obalek, komisi pro posouzeni kvalifikace, hodnoticich komisi
(zejména zpracovani seznamu dorucenych a pfijatych nabidek, zpracovani
dokumentl pro ustaveni komise pro otevirani obdlek, komise pro posouzeni
kvalifikace a hodnotici komise, zajisténi prlibéhu jednani komise pro otevirani
obdlek, komise pro posouzeni kvalifikace a hodnotici komise véetné zpracovani
pfislusné souvisejici dokumentace, €estnych prohldseni, protokoll a zapisQ,

zadosti o objasnéni nabidek nebo predloZeni dodatecnych informaci ¢i doklad(,

zadosti o zdivodnéni mimoradné nizké nabidkové ceny, ozndmeni o vylouceni
uchazecl a dalsi souvisejici ¢innosti poZzadované zakonem a zadavatelem); ucast
na jednani komise

1.2.6. prtbéhem Ihity, po kterou jsou uchazeci svymi nabidkami vazani (zejména
zpracovani podkladd pro rozhodnuti zadavatele o vybéru nejvhodnéjsi nabidky,
zpracovani a distribuce rozhodnuti zadavatele o vybéru nejvhodnéjsi nabidky);

1.2.7. ukoncenim zadavaciho fizeni (zejména administrace procesu uzavieni smlouvy
s vybranym dodavatelem, zpracovani a zverejnéni informace na profilu
zadavatele, pripadné zruseni zadavaciho fizeni, zpracovani a distribuce prislusné
souvisejici dokumentace);

1.2.8. sumarizaci dokumentace k verejné zakdazce k archivaci,

1.2.9. pfipadnym feSenim opravnych prostiedk( uplatnénych uchazedi (zejména
zpracovani rozhodnuti zadavatele o namitkach uchazecdl, spoluprace se
zadavatelem a odborné poradenstvi v pFipadé Fizeni pfed Ufadem pro ochranu
hospodarské soutéze);

1.2.10. poskytovani pribéznych konzultaci a poradenstvi v pribéhu realizace tohoto
zaddavaciho fizeni

1.3. Pokud nékteré c¢innosti, které jsou potrebné k zajisténi radného pribéhu zadavaciho
fizeni dle zakona, nejsou zahrnuty ve vyse uvedeném vycétu, ma se za to, Ze jsou jeho
obsahem.

Il. Misto a zahajeni pInéni
2.1 Mistem plnéni predmétu objednavky jsou zejména sidla obou smluvnich stran.

2.2 Plnéni predmétu objednavky je zahajeno dnem doruceni objednavky a bude probihat
dle dohody s objednatelem.



lll. Prava a povinnosti poskytovatele

3.1.

3.2.

3.3.

3.4.

3.5.

Poskytovatel je povinen postupovat s odbornou péci a v zdjmu objednatele a bez
zbytecného odkladu.

Poskytovatel je povinen bez zbyte¢ného odkladu oznamit objednateli vSechny
okolnosti, které zjistil pfi zafizovani zaleZitosti a které mohou mit vliv na zménu
pokynl nebo zajmu objednatele.

Poskytovatel je opravnén po predchozim pisemném odsouhlaseni ze strany
objednatele uskutecriovat ¢ast plnéni prostfednictvim tretich osob. Toto pravo se
vztahuje na cinnosti, které nemlzZe poskytovatel zajistit ze svych zdroji (napf.
k vypracovani odbornych podpulrnych nezavislych posudkd - soudnich znalc(,
nezavislych rozpoctarl nebo jinych odbornikid) a které vedou ke splnéni této
objednavky.

Poskytovatel je povinen zachovavat mlcenlivost o vSech zalezitostech, o nichz se
dozvédél v souvislosti s provddénim predmétu této zakazky. Poskytovatel pouzije
vSechny materidly, které obdrzi od objednatele v souvislosti splnénim této
objednavky vyhradné za plnénim daného ucelu. Po skonceni pInéni této objednavky,
preda poskytovatel ptikazci vSechny materidly, které od néj v souvislosti s plnénim
prevzal.

Poskytovatel je v souvislosti s predmétnou zakazkou opravnén cinit veskeré ukony
a pravni jednani vyjma téch, které Zakon svéruje vyluéné zadavateli, k éemuz jej timto
objednatel zmocnuje.

IV. Prava a povinnosti prikazce

4.1.

4.2.

4.3.
4.4.

Objednatel je povinen predat vcas poskytovateli Uplné, pravdivé a prehledné
informace a podklady, zejména listinné materidly, stavajici dokumenty tykajici se
pfedmétné zakazky, dokumenty interniho charakteru (napf. metodické postupy a
smérnice), jez jsou nezbytné nutné ke splnéni téchto ujednani, pokud z jejich povahy
nevyplyva, Ze je ma zajistit poskytovatel v rdmci pInéni téchto ujednani.

Objednatel je povinen vytvorit predpoklady pro ¢innost poskytovatel a poskytovat mu
béhem plnéni této objednavky potfebnou, resp. vyzadanou soucinnost. V pripadé, ze
bude tfeba pfi plnéni této objednavky pravnich ukonl jménem objednatele, je
objednatel povinen vcas vystavit poskytovateli pfislusSnou pisemnou plnou moc.

Objednatel je povinen poskytovateli zaplatit smluvni cenu dle ¢l. V téchto ujednani.

Objednatel je povinen zachovavat mlcenlivost o vSech udajich, které jsou obsazeny
v projektovych, technickych a realiza¢nich podkladech, jakoZ i o podkladech nebo
o jinych skutecnostech, se kterymi prijde pfi plnéni do styku. Tyto udaje a podklady
tvofi obchodni tajemstvi objednatele ve smyslu pfislusSného pravniho predpisu.



4.5.

Objednatel se zavazuje, Ze je pouZije pouze v souvislosti s pfredmétnou verejnou
zakdzkou a nebude je poskytovat (zejm. smlouvy na plnéni, které je predmétem
prislusné zakazky, vcéetné vSeobecnych obchodnich podminek, pokud budou
poskytovateli poskytnuty v ramci plnéni této objednavky, apod.), byt i jen jednotlivé
¢asti, v opisech, kopiich nebo na elektronickych nosicich, ¢i jinym zplsobem, treti
o0sobé, bez souhlasu poskytovatele.

Objednatel, coby zadavatel verejné zakazky, ma pravo:

4.5.1. spolupracovat na tvorbé zaddvaci dokumentace, jeji konecnd verze podléhd
jeho schvaleni,

4.,5.2. rozhodovat o sloZeni hodnotici komise,

4.5.3. rozhodnout o: vylouceni uchazece, namitkdch uchazecd, vybéru dodavatele,
zruseni zakazky, zplsobu hodnoceni nabidek; prikazce dale urci pocet a vahy
kritérii.

V. Smluvni cena

5.1

5.2

5.3

Cena za poskytnuti pInéni dle této objednavky je dohodnuta pausalni ¢astkou ve vysi
60.000,-K¢ postkytovatel neni platcem DPH. V této cené jsou zahrnuty veskeré
vydaje spojené se zaddvacim fizenim, resp. Cinnosti poskytovatele, zejména pak
poplatky spojené s uverejriovanim dle zakona, resp. cestovnimi vydaji.

V cené dle odst. 5.1 jsou zahrnuty i pfipadné uUkony souvisejici s fizenim pred
organem dohledu (UOHS ¢&i poskytovatel dotace), které bude vedeno v disledku
pochybeni v prlibéhu zadavaciho fizeni zavinéného objednatelem.

V pfipadé, kdy bude fizeni pred organem dohledu vedeno v disledku pochybeni
nikoli objednatele, se strany dohodly na cené ukond, kterd bude dana poétem hodin
potiebnych k provedeni ukonl nasobenych hodinovou sazbou ve vysi 300,- K¢ bez
DPH, kterou se objednatel zavazuje uhradit vedle odmény dohodnuté v odst. 5.1.
téchto ujednani.

5.4 V ptipadé, Ze bude vyuZito pfi pInéni téchto ujednani tfetich osob (odst. 3.3), budou

5.5

objednateli k cené podle odstavce 5.1 pfipocteny (preuctovany) skutecné naklady,
jak budou uplatnény touto treti osobou; o predpokladané vysi téchto nakladd bude
poskytovatel informovat objednatele predem.

Cena bude vyuctovana danovym dokladem vystavenym po ukonéeni zaddvaciho
fizeni (at jiz vybérem nejvhodnéjsi nabidky, nebo zrusenim zakazky), pfip. po
predcasném ukonceni této objednavky. Po zahajeni zadavaciho fizeni je poskytovatel
opravnén uctovat 50% smluvni ceny jako zalohu.



5.6 Poskytovatel neni platcem DPH. Ceny uvedené vtomto ujedndni jsou konecné.
Dariové doklady jsou splatné nejpozdéji do 14 dnl od jejich doruceni, a to
bezhotovostné na ucet uvedeny shora v tomto ujednani.

VI. Doba trvani

6.1. Objednavka se uzavira na dobu urcitou do realizace (splnéni) predmétu objednavky
a nasledné zaplaceni odmény.

6.2. Objednavku Ize predcasné ukoncit pisemnou dohodou anebo odstoupenim dle odst.
6.3.

6.3. Zjisti-li néktera ze stran prekdiky pfi plnéni objedndvky znemoznujici fadné
uskutecnéni cinnosti spojenych s plnénim dohodnutym zpUsobem, oznami to
neprodlené druhé strané, se kterou se dohodne na odstranéni prekazek.
Nedohodnou-li se strany na jejich odstranéni, popf. zméné objednavky, ¢i jejim
ukonceni pisemnou dohodou, ve |h(ité 8 dnil ode dne oznadmeni, mlze kterakoli ze
stran od objednavky odstoupit s U¢inky ex nunc.

6.4. V pripadé predc¢asného ukonceni této objednavky jsou smluvni strany povinny se
vzajemné vyporadat, zejména objednatel je povinen uhradit poskytovateli ndklady
podle prislusné faze, ve které dojde k ukonceni této smlouvy podle odst. 5.1.1 a7 5.1.3.

VII. Zaruka

7.1 Poskytovatel odpovida za bezchybné provedeni plnéni pfedmétu objednavky, resp. za
Skody prokazatelné vzniklé v dlisledku nesplnéni smluvnich podminek z jeho strany.

7.2 Poskytovatel odpovida za vady plnéni po dobu platnosti a Gucinnosti pravni Upravy
platné v dobé, kdy jim byly jednotlivé ¢innosti ukonceny a maximalné do vyse jeho
profesniho pojisténi.

7.3 Poskytovatel neodpovidd za vady, které byly zplsobeny pouzitim podkladid a
informaci prevzatych od objednatele, u kterych poskytovatel ani pfi vynaloZeni
veskeré odborné péce nemohl zjistit jejich nevhodnost, pripadné na ni objednatele
upozornil, ale ten na jejich pouziti trval.

7.4 Poskytovatel prohlasuje, Ze ma uzaviené pojisténi.

VIII. Zavérecna ustanoveni

8.1. Vztahy neupravené timto ujednanim a objednavkou se tidi prisluSnymi obecné
zévaznymi pravnimi predpisy Ceské republiky, zejména ob&anskym zdkonikem a
obecné zavaznymi pravnimi predpisy, které s nim a s touto objednavkou souvisi.



8.2.

8.3.

8.4.

8.5.

8.6.

Veskeré zmény této objednavky a ujednani je moiné provést pouze pisemnou
formou.

Jestlize bude kterékoliv ujednani této objednavky a ujednani uréeno (shledano) jako
neplatné nebo nevynutitelné, bude toto ujednani povaziovano za samostatné a
oddélitelné od ostatnich ujedndni této objedndvky a nezplsobi jejich neplatnost nebo
nevymahatelnost. Smluvni strany se pak zavazuji vyvinout maximalni Usili
a poskytnout si soucinnost k ndpraveé, resp. nahradé takového ujednani tak, aby byl
zachovan ucel této objednavky.

Tato objednavka a ujedndni nabyva ucinnosti dnem doruceni vystavené objedndvky a
pfiloh a jejim akceptovanim ze strany poskytovatele.

Objedndvka véetné ujedndni se vyhotovuje ve 2 vyhotovenich, ptricemz kazda strana
obdrZi jedno vyhotoveni, které je soucasti zavazné objednavky ¢.1292/2020.

Smluvni strany prohlasuji, Zze se znénim této objedndvky, véetné pfiloh, podrobné
seznamily.

Ptiloha €. 1 — Ujedndni o zpracovani osobnich udaju



Priloha ¢. 1 — Ujednani o zpracovani osobnich udajt

Toto ujedndani o ochrané osobnich udajt, datované 30.09.2020 je pfilohou €. 1 objednavky na
uvedené Ukony spojené s organizaci zadavaciho fizeni verejné zakdzky v ramci projektu
Protipovodnovy varovny a informacni systém mésta Brandys nad Labem Stara Boleslav
("Objednavka ¢. 1292/2020 ") mezi:

strana: spravce zpracovatel

Mésto Brandys nad Labem -

X Ing.FrantiSek Balek
Stara Boleslav g

firma / nazev:

Masarykovo nam. 1/6; 250 01  Pacltova 505

sidlo: Brandys n. L. - Stara Boleslav 463 12 Liberec XXV - Vesec
I€ / DIC: 00240079 / CZ 00240079 04208242

registrace: -

opravné  smluvnich: ‘E?h -‘L ;};ﬁf&__nf Ej’

ni

jednatve realizagnich: e s MRS A

LA
vécech
, . . (e e -'\-\.- N i __"L ¥
bankovni spojeni: e S R Y e R

+420 326 909 111/

tel. / e-mail / EDS:
el. / e-mail / epodatelna@brandysko.cz

Strany se timto dohodly, Ze nize uvedené podminky tvoti dodatek k objednéavce ¢.1292/2020

1 Definice

V tomto ujednani maji nasledujici pojmy nize uvedené vyznamy a pfislusné pojmy se
odpovidajicim zplsobem vykladaji:

"Schvdlenymi podzpracovateli" se rozuméji: a) podzpracovatelé uvedeni v pfiloze
¢. 3 (autorizované prevody osobnich Udajl Spravce); a (b) pripadné dalsi dil¢i podzpracovatelé
pisemné schvalené Spravcem v souladu se sekci 6. Dalsi podzpracovatelé tohoto ujednani.

"Podzpracovatel" znamena jakykoli zpracovatel udajl (véetné jakékoli treti strany) jmenovany
Zpracovatelem pro zpracovani osobnich udajli Spravce v zastoupeni Spravce.

"Zpracovdni / zpracované", "sprdvce", "zpracovatel", "subjekt udaji", "osobni udaje",
"zvilastni kategorie osobnich udaji" a jakakoli dalsi definice neuvedené v tomto ujednani maji
stejny vyznam jako v obecné nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 o
ochrané osobnich udaju (dale jen "GDPR").




"Zdkony o ochrané osobnich udaji" znamenaji obecné nafizeni Evropského parlamentu
a Rady (EU) ¢. 2016/679 o ochrané osobnich Gdaju (dale jen "GDPR"), jakoZ i veskeré narodni
zakony na ochranu osobnich udaju.

"Vymazadni" znamena odstranéni nebo zni¢eni osobnich udajl tak, aby nemohly byt obnoveny
nebo rekonstruovany.

"EHP" znamenad Evropsky hospodarsky prostor.

"Treti zemi" se rozumi jakakoli zemé mimo EU / EHP, s vyjimkou pfipadd, kdy je tato zemé
predmétem platného rozhodnuti o pfimérenosti ze strany Evropské komise o ochrané
osobnich udaju ve tretich zemich.

"Osobnimi udaji Spravce" se rozumi Udaje popsané v prfiloze 1 a veskeré dalsi osobni Udaje
zpracovavané Zpracovatelem jménem Sprdvce podle nebo v souvislosti s objedndvkou.

"Porusenim osobnich udaji" se rozumi poruseni zabezpeceni osobnich udajid vedouci
k ndhodnému nebo protipravnimu zniceni, ztraté, zméné, neopravnénému vyzrazeni nebo
pfistupu k uloZzenym nebo jinak zpracovdvanym osobnim udajiim Spravce.

"Sluzby" znamenaji sluzby, které ma Zpracovatel poskytnout Sprdvci podle ujedndni.
"Produkty" jsou produkty, které ma Zpracovatel dodat Spravci podle ujednani.

"Standardni smluvni dolozky" znamenaji standardni smluvni doloZzky pro pfedavani osobnich
udajl zpracovatellm usazenym ve tretich zemich, schvdlené rozhodnutim Evropské komise
2010/87 / EU, nebo jakykoli soubor ustanoveni schvalenych Evropskou komisi, ktery je méni
nebo nahrazuje.

2 Podminky zpracovani osobnich udajt

2.1 V prabéhu poskytovani sluzeb a / nebo produktll Spravci podle ujednani muze
Zpracovatel zpracovavat osobni Udaje Spravce jménem Spravce podle podminek tohoto
ujednani. Zpracovatel souhlasi s tim, Ze bude dodrzovat nasledujici ustanoveni tykajici
se osobnich udajt Spravce.

2.2V rozsahu pozadovaném platnymi zakony o ochrané osobnich udajd musi Zpracovatel
ziskat a uchovavat veskeré potfebné licence, opravnéni a povoleni potrebné
k zpracovani osobnich udajl véetné osobnich udajli uvedenych v pfiloze 1.

2.3 Zpracovatel musi dodrZovat veskera technickd a organizacni opatfeni pro splnéni
pozadavk( uvedenych v tomto ujedndni a jeho prilohach.



3

3.1

3.2

4

4.1

4.2

Zpracovani osobnich udajli Spravce

Zpracovatel zpracovava osobni Udaje Spravce pouze pro Ucely objednavky a ujednani.
Zpracovatel nesmi zpracovavat, prfevadét, upravovat nebo ménit osobni Udaje Spravce
nebo zverejnit nebo povolit zverejnéni osobnich idajl Spravce jiné tfeti osobé jinak nez
v souladu s dokumentovanymi pokyny Sprdvce, pokud takové zverejnéni neni
vyzadovdno pravem EU nebo (¢lenského statu, kterému Zpracovatel podléha.
Zpracovatel v rozsahu povoleném takovym zdkonem informuje Spravce o tomto
pravnim pozadavku pred zpracovanim osobnich Udaji a dodrzuje pokyny Spravce, aby
co nejvice omezil rozsah zverejnéni.

Pro ucely zpracovani uvedeného vySe timto Spravce instruuje Zpracovatele, aby
prendsel osobni udaje Spravce prijemclim ve trfetich zemich uvedenych v pfriloze 3
(Autorizované prevody osobnich Udaji Spravce) vidy za predpokladu, Ze Zpracovatel
splni poZadavky uvedené v kapitole 6 této Smlouvy.

Spolehlivost a nezverejnéni

Zpracovatel ucini pfimérené kroky, aby zajistil spolehlivost kazdého zaméstnance,
zastupce nebo dodavatele, ktefi mohou mit pfistup k osobnim udajim Spravce, pficemz
zajisti, aby byl pfistup omezen vyhradné na ty osoby, které vyzaduiji ptistup k prisluSnym
osobnim udajlm Spravce.

Zpracovatel musi zajistit, aby vSechny osoby, které maji povinnost zpracovavat osobni
Udaje Spravce:

4.2.1 byly informovdny o dlvérné povaze osobnich udaji Spravce a byly si védomi

povinnosti Zpracovatele vyplyvajicich z této Smlouvy a z Hlavni smlouvy;

4.2.2 bylo provadéno primérené skoleni / certifikace ve vztahu k zdkonim o ochrané

osobnich udaji nebo jakékoli jiné skoleni / certifikaci poZzadované Spravcem;

4.2.3 podléhaly zadvazku davérnosti nebo profesnim nebo zdkonnym povinnostem

zachovavat mléenlivost;

4.2.4 podléhaly proceslim autentizace uZivateld a prihlasovani pri pristupu k osobnim

5

5.1

udajim Spravce v souladu stouto objednavkou, ujednanim a platnymi zakony
o ochrané osobnich udaju.

Zabezpeceni osobnich udaji

S pfihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu
a ucelim zpracovani | k rizné pravdépodobnym a rGzné zavainym riziklim pro prava
a svobody fyzickych osob, provedou Zpracovatel vhodnd technickd a organizacni
opatfeni (Priloha 2), aby zajistil Uroven zabezpeceni odpovidajici danému riziku,
pripadné véetné:

5.1.1 pseudonymizace a Sifrovani osobnich udaj;



5.1.2 schopnosti zajistit neustalou dlvérnost, integritu, dostupnost a odolnost systému

a sluzeb zpracovani;

5.1.3 schopnosti obnovit dostupnost osobnich Udajl a pfistup k nim vcas v pfipadeé fyzickych

Ci technickych incidentd;

5.1.4 procesu pravidelného testovani, posuzovani a hodnoceni Ucinnosti zavedenych

5.2

6

6.1

6.2

technickych a organizacnich opatreni pro zajiSténi bezpecnosti zpracovani.

Pfi posuzovani vhodné urovné bezpecnosti se zohledni rizika, kterd predstavuje
zpracovani, zejména nahodné nebo protipravni zniceni, ztrata, pozménovani,
neopravnéné zpristupnéni predavanych, uloZzenych nebo jinak zpracovavanych osobnich
Udaju, nebo neopravnény pfistup k nim.

Dalsi podzpracovatelé

Od data ucinnosti této objednavky Spravce schvaluje zapojeni dil¢ich podzpracovateld
uvedenych v priloze 3 (Autorizované prenosy osobnich udaji Spravce). Prvotni
Zpracovatel nesmi do procesd zpracovani osobnich Gdajli zapojit zadné dilci
podzpracovatele bez predchoziho pisemného souhlasu Spravce.

S ohledem na kazdého dil¢iho podzpracovatele musi prvotni Zpracovatel:

6.2.1 Poskytnout Sprdvci Uplné podrobnosti o zpracovani, které ma provadét kazdy dilci

podzpracovatel.

6.2.2 Zajistit u kazdého diléiho podzpracovatele pfimérenou péci, aby byla zajisténa nalezita

uroven ochrany osobnich udaji Spravce, véetné bez omezeni, dostatecnych zaruk pro
provedeni vhodnych technickych a organizacnich opatfeni pro splnéni pozadavku
GDPR, této Smlouvy, Hlavni Smlouvy a platnych zdkonU na ochranu osobnich udaja.

6.2.3 Zahrnout do smlouvy mezi Zpracovatelem a kazdym dil¢éim podzpracovatelem

podminky, které jsou shodné s podminkami stanovenymi v této Smlouvé. Na pozadani
poskytne Zpracovatel Spravci kopii svych smluv s diléimi podzpracovateli.

6.2.4 Pokud tato objednavka a jeji plnéni zahrnuje prenos osobnich udaja sprdvce mimo

EHP, zadleni Zpracovatel do smluv mezi Zpracovatelem a kazdym dilcim
podzpracovatelem standardni smluvni dolozky nebo jiny mechanismus, ktery schvali
Sprdvce, aby byla zajisténa priméfena ochrana predavanych osobnich udajl Spravce.

6.2.5 Zlstat pIné zodpovédny spravci za kazdé selhdni kazdého dil¢iho podzpracovatele pfi

7

7.1

plnéni jeho povinnosti v souvislosti se zpracovanim osobnich Udajd Spravce.

Prava subjektd udaju

Vzhledem k povaze zpracovavani Zpracovatel, pokud je to mozné, pomdaha Spravci pfi
provadéni vhodnych technickych a organizacnich opatfeni pro splnéni povinnosti
Spravce reagovat na Zadosti o uplatnéni prav subjektu Gdaja podle ustanoveni GDPR.



7.2

7.3

7.3.1

7.3.2

7.3.3

Zpracovatel neprodlené oznami Spravci, pokud obdrii od subjektu udaj, organu
dohledu a / nebo jiného pfislusného organu Zadost podle platnych zdkond o ochrané
osobnich udaju, pokud se jednd o osobni Udaje spravce.

Zpracovatel spolupracuje dle potfeb a pozadavkd Spravce, aby Spravci umoznil jakykoli
vykon prav subjektu udajl podle zdkonU o ochrané osobnich Udaju, pokud jde o osobni
Udaje Spravce, a vyhovél jakémukoli pozadavku, dotazu, oznameni nebo Setfeni dle
zakonU o ochrané osobnich Udaji nebo dle této Smlouvy, coZ zahrnuje:

Poskytnuti veSkerych Gdajli poZzadovanych Spravcem v pfiméfeném ¢asovém obdobi
specifikované Spravcem, a to ve viech pfipadech a véetné uplnych podrobnosti a kopii
stiznosti, sdéleni nebo Zadosti a jakychkoli osobnich udajd Spravce, které Zpracovatel
ve vztahu k subjektu udajl zpravuje.

Je-li to mozné, poskytnuti takové asistence, kterou mliZze Spravce rozumné poZadovat,
aby mohl vyhovét prislusné zadosti ve lhGtach stanovenych zakony o ochrané osobnich
udaja.

Implementaci veskerych dodatecnych technickych a organizaénich opatfeni, které
mUzZe Sprdvce rozumné pozadovat, aby mohl ucinné reagovat na ptislusné stiznosti,
sdéleni nebo Zadosti.

8 Poruseni osobnich udaju

8.1

8.1.1

8.1.2

8.1.3

8.1.4

8.2

8.3

Zpracovatel je povinen bez zbyte¢ného odkladu a v kaidém pripadé do 24 hodin
informovat spravce o tom, Ze doslo k poruseni osobnich Udaji nebo existuje dlivodné
podezieni z poruseni osobnich Udaju. Zpracovatel poskytne Spravci dostatecné
informace, které mu umozni splnit veskeré povinnosti hldsit poruseni osobnich udaja
podle zakonl o ochrané osobnich Gdajd. Takové oznameni musi pfinejmensim:

popisovat povahu poruseni osobnich Udaju, kategorie a pocty dotéenych subjektl
udajli a kategorie a Cisel zaznamU o osobnich udajich;

jméno a kontaktni Udaje povérence pro ochranu osobnich udaji Zpracovatele nebo
jiného pfislusného kontaktu, od néhoz Ize ziskat vice informaci;

popisovat odhadované riziko a pravdépodobné duisledky poruseni osobnich udaju;
popisovat opatieni pfijata nebo navrzena k feseni poruseni osobnich udaju.

Zpracovatel spolupracuje se Spravcem a podnika takové pfimérené kroky, které jsou
fizeny Spravcem, aby pomahal pfi vySetfovani, zmirfiovani a napravé kazdého poruseni
osobnich udaja.

V pripadé poruseni osobnich udaja Zpracovatel neinformuje zadnou tfeti stranu bez
predchoziho pisemného souhlasu Spravce, pokud takové ozndmeni nevyzaduje pravo
EU nebo clenského statu, které se na Zpracovatele vztahuje. V takovém pripadé je
Zpracovatel povinen, v rozsahu povoleném takovym zdkonem, informovat Spravce



9.1

o tomto prdvnim pozadavku, poskytnout kopii navrhovaného ozndmeni a zvazit veskeré
pfipominky, které provedl Sprdvce pred tim, neZ poruseni osobnich Gdajli oznami.

Posouzeni vlivu na ochranu osobnich tdajt a predchozi konzultace

Zpracovatel poskytne Spravci pfiméfenou pomoc ve viech pfipadech posouzeni vlivu na
ochranu osobnich udajd, které jsou vyZadovany ¢lankem 35 GDPR, a s veSkerymi
pfedchozimi konzultacemi s jakymkoli dozorovym uaradem Spravce, které jsou
pozadovany podle ¢lanku 36 GDPR, a to vidy pouze ve vztahu zpracovavani osobnich
udajl Spravce Zpracovatelem a s ohledem na povahu zpracovani a informace, které ma
Zpracovatel k dispozici.

10 Vymazani nebo vraceni osobnich udajti Spravce

10.1 Zpracovatel musi neprodlené a v kazdém pripadé do 90 (devadesati) kalendarnich dnt

pfed: (i) ukonfenim zpracovani osobnich Udajl Spravce Zpracovatelem; nebo (ii)
ukonenim objednavky, podle volby Spravce (tato volba bude pisemné oznamena
Zpracovateli) bud:

10.1.1 vrétit dplnou kopii vSech osobnich Udaji Spravce Spravci zabezpecenym prenosem

datovych soubor( vtakovém formatu, jaky oznamil Spravce Zpracovateli a dale
bezpecné vymazat vSechny ostatni kopie osobnich Gdajli Spravce zpracovdvanych
Zpracovatelem nebo jakymkoli autorizovanym dil¢im podzpracovatelem; nebo

10.1.2 bezpecné smazat vSechny kopie osobnich Udaji Spravce zpracovavanych

Zpracovatelem nebo jakymkoli autorizovanym diléim podzpracovatelem, pficemz
Zpracovatel poskytnéte Spravci pisemné osvédceni, Ze plné splnil pozadavky oddilu 10
— Vymazani nebo vraceni osobnich udajd Spravce.

10.2 Zpracovatel mize uchovavat osobni Udaje Spravce v rozsahu pozadovaném pravnimi

predpisy Unie nebo €lenského statu a pouze v rozsahu a po dobu pozadovanou pravnimi
predpisy Unie nebo ¢lenského statu a za predpokladu, Ze Zpracovatel zajisti divérnost
vSech téchto osobnich Udajli Spravce a zajisti, aby tyto osobni udaje Spravce byly
zpracovavany pouze pro Ucely uvedené v pravnich predpisech Unie nebo ¢lenského
statu, které vyzaduiji jejich ukladani, a ne pro zadny jiny ucel.

11 Pravo na audit

11.1 Zpracovatel na pozadani zpfistupni Spravci veskeré informace nezbytné k prokazani

souladu s touto objednavkou a ujednanim a umoini a pfispéje k auditim, vcetné
inspekci, ze strany Spravce nebo jiného auditora povéreného Spravcem ve vsech
mistech, kde probiha zpracovani osobnich Udaji Spravce. Zpracovatel umozni Spravci
nebo jinému auditorovi povéfenému Spravcem kontrolovat, auditovat a kopirovat
vSechny pfrislusné zdznamy, procesy a systémy, aby se spravce mohl presvéddit, Ze jsou
dodrZovana ustanoveni tohoto dodatku. Zpracovatel poskytne Spravci plnou spolupraci
s ohledem na jakykoli takovy audit a na Zadost Spravce poskytne Spravci dukazy o plnéni
svych povinnosti podle této objednavky. Zpracovatel neprodlené uvédomi Spravce,



pokud podle jeho ndzoru zde uvedené prdvo na audit porusuje nafizeni GDPR nebo jind
ustanoveni EU nebo ¢lenskych statl tykajicich se ochrany osobnich udaja.

12 Mezinarodni pfedavani osobnich Gdaja Spravce

12.1 Zpracovatel nesmi zpracovavat osobni Udaje Sprdvce ani nepovolit Zadnému
autorizovanému dil¢éimu podzpracovateli, aby zpracovaval osobni daje Sprdvce v treti
zemi, s vyjimkou téch prijemcl ve tretich zemich (pokud existuji) uvedenych v pfiloze
¢. 3 (autorizované prevody osobnich uUdaju Spravce), neni-li to predem pisemné
schvéleno Spravcem, a to zménou tohoto ujednani.

12.2 Zpracovatel na Zadost Spravce okamZité se Spravcem uzavie (nebo zajisti, aby uzavrel
jakykoli pFislusny dil¢i podzpracovatel) smlouvu véetné standardnich smluvnich dolozek
a / nebo obdobnych dolozek, které mohou vyZadovat zdkony na ochranu osobnich
udajl, pokud jde o jakékoli zpracovani osobnich udaji Spravce v tfeti zemi, které jsou
nadfazené tomuto dodatku.

13 Kodexy chovani a certifikace

13.1 Na Zadost Sprdvce musi Zpracovatel dodrZovat relevantni kodex chovani schvaleny
podle ¢lanku 40 nafizeni GDPR a ziskat relevantni osvédceni podle ¢lanku 42 nafizeni
GDPR, pokud se tyka zpracovani osobnich udajt Spravce.

14 Vseobecné podminky

14.1 Smluvni strany souhlasi s tim, Ze tato Smlouva a standardni smluvni dolozky budou
automaticky ukonéeny ukonéenim platnosti objedndvky nebo ukoncéenim platnosti nebo
ukoncéenim vsech pravnich vztah( o poskytovani sluzeb uzavienych mezi Zpracovatelem
a Spravcem v souladu s objednavkou a ujednanim podle toho, co nastane pozdé;ji.

14.2 Jakdkoli povinnost uloZend Zpracovateli podle tohoto dodatku v souvislosti se
zpracovanim osobnich Gdaji plati i po ukonceni nebo vyprSeni platnosti této
objednavky.

14.3 Tato objedndvka, s vyjimkou standardnich smluvnich dolozek, se bude tidit rozhodnym
pravem objedndvky, dokud je toto rozhodné pravo prédvnim fadem clenského statu
Evropské unie.

14.4 Jakékoli poruseni této objednavky a ujednani predstavuje zavainé poruseni smluvniho
vztahu.

14.5 S hledem na predmét této objednavky, v pfipadé nesrovnalosti mezi ustanovenimi této
objednavky a jakychkoli jinych dohod mezi stranami, véetné, avsak nikoliv vyluéné, maji
ustanoveni této objedndvky a ujednani prednost pred povinnostmi stran tykajicich se
ochrany osobnich tudajl subjektu udaja z ¢lenského statu Evropské unie.

Pokud bude nékteré ustanoveni tohoto ujednani neplatné nebo nevymahatelné, zbyvajici
Casti ujednani zlstavaji v platnosti. Neplatné nebo nevymahatelné ustanoveni musi byt
bud upraveno tak, aby byla zajisténa jeho platnost a vymahatelnost, a to pfi co nejvétsSim



zachovani puvodnich zaméru stran nebo, pokud to neni mozné, interpretovdno zpusobem,
jako by neplatnd nebo nevymahatelna ¢ast nebyla nikdy v této objednavce a ujednani..

Seznam pfiloh:
Ptiloha 1.1 — Podrobnosti o zpracovani osobnich udajl spravce
Ptiloha 2.1 — Technicka a organizacni opatfeni

Ptiloha 3.1 — Autorizované prevody osobnich udajl spravce



PRILOHA 1.1: PODROBNOSTI O ZPRACOVANI OSOBNiCH UDAJU SPRAVCE

Tato ptiloha 1.1 obsahuje nékteré podrobnosti o zpracovani osobnich udaju spravce, jak
vyZaduje ¢l. 28 odst. 3 GDPR.

1. Pfedmeét a trvani zpracovani osobnich udajti Spravce

Predmét a doba trvani zpracovani osobnich udajli spravce jsou stanoveny v ujednani a vtomto
dodatku.

2. Povaha a ucel zpracovani osobnich udajti spravce

Realizace zadavaciho fizeni v souladu se zakonem ¢. 134/2016 Sb., o zadavani verejnych
zakazek.

3. Druh osobnich tdaja spravce, které maji byt zpracovany

Udaje poskytnuté v souladu se zdkonem €. 134/2016 Sb., o zadavani vefejnych zakazek.

4. Kategorie osobnich udaijti, které jsou zpracovavany pro spravce

Udaje poskytnuté v souladu se zdkonem €. 134/2016 Sb., o zadavani vefejnych zakdazek.



PRILOHA 2.1: TECHNICKA A ORGANIZACNi OPATRENI

1. Organizacni bezpecnostni opatieni
1.1. Sprava zabezpeceni

a. Bezpeclnostni politika a postupy: Zpracovatel musi mit dokumentovanou
bezpecnostni politiku tykajici se zpracovani osobnich udaju.

b. Role a odpovédnosti:

i. role a odpovédnosti souvisejici se zpracovanim osobnich udajl jsou jasné
definovany a pridéleny v souladu s bezpecnostni politikou;

ii. béhem internich reorganizaci nebo pfi ukonéeni a zméné zaméstnani je ve
shodé s pfisluSnymi postupy jasné definovdno zruseni prav a povinnosti.

c. Politika fizeni pristupu: kazdé roli, kterd se podili na zpracovani osobnich udaja, jsou
pridélena specificka prava k fizeni ptistupu podle zdsady "need-to-know."

d. Sprdva zdrojd/aktiv: Zpracovatel vede registr aktiv IT pouZivanych pro zpracovani
osobnich udaji (hardwaru, softwaru a sité). Je urCena konkrétni osoba, ktera je
odpovédnad za udrZovani a aktualizaci tohoto registru (napf. manazer IT).

e. Rizeni zmén: Zpracovatel zajistuje, aby viechny zmény IT systém( byly registrovany
a monitorovany konkrétni osobou (napf. IT manazer nebo manazer bezpecnosti). Je
zavedeno pravidelné monitorovani tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu
a. Rizeniincidentd / poruseni osobnich udaja:

i. je definovan plan reakce na incidenty s podrobnymi postupy, aby byla
zajisténa ucinnd a v€asna reakce na incidenty tykajici se osobnich udaju;

ii. Zpracovatel bude bez zbytecného odkladu informovat Spravce o jakémbkoli
bezpenostnim incidentu, ktery vedl ke ztrdté, zneuiiti nebo
neopravnénému ziskani jakychkoli osobnich udaja.

b. Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatfeni, které jsou
dodrzovany pro zajiSténi pozadované uUrovné kontinuity a dostupnosti systému
zpracovani osobnich udaju (v pripadé incidentu / poruseni osobnich Gdaja).



1.3. Lidské zdroje

Davéryhodnost personalu: Zpracovatel zajistuje, aby vSichni zaméstnanci rozuméli
svym odpovédnostem a povinnostem tykajicich se zpracovani osobnich udajt; role
a odpovédnost jsou jasné komunikovdny béhem procesu pred nastupem do
zaméstnani a / nebo pfi zacviku;

Skoleni: Zpracovatel zajistuje, e vichni zaméstnanci jsou dostateéné informovani o
bezpecnostnich opatfenich IT systému, ktera se vztahuji k jejich kazdodenni praci;
zaméstnanci, ktefi se podileji na zpracovdni osobnich Udajl, jsou rovnéz radné
informovani o pfislusnych poZadavcich na ochranu osobnich udajl a pravnich
zavazcich prostrednictvim pravidelnych informacnich kampani.

2. Technicka bezpecnostni opatreni

Kontrola pfistupu a autentizace

a.

Je implementovan systém fizeni pfistupu, ktery je pouzitelny pro vSechny uzivatele
pfistupujici k IT systému. Systém umoZiuje vytvaret, schvalovat, kontrolovat
a odstranovat uZivatelské ucty.

Je vylouceno pouzivani sdilenych uzivatelskych Gctl. V pripadech, kdy je to nezbytné
je zajisténo, Ze vsichni uZivatelé spole¢ného Uétu maji stejné role a povinnosti.

Pfi poskytovani ptistupu nebo pfifazovani uzivatelskych roli je nutno dodrzovat
zasadu "need-to-know", aby se omezil pocet uzivatel(, kteti maji pfistup k osobnim
udajlm pouze na ty, ktefi je potrebuji pro naplnéni procesnich cilli zpracovatele.

Tam, kde jsou mechanismy autentizace zalozeny na heslech, Zpracovatel zajistuje,
aby heslo mélo alespon osm znak(l a vyhovovalo pozadavkim na velmi silna hesla,
véetné délky, sloZitosti znakll a neopakovatelnosti.

Autentifikacni povéreni (napfiklad uzivatelské jméno a heslo) se nikdy nesméji
predavat pfes sit.

2.1. Logovani a monitorovani

a.

Log soubory jsou ukladany pro kazdy systém / aplikaci pouZivanou pro zpracovani
osobnich Udaju. Log soubory obsahuji vSechny typy pfistupu k udajim (zobrazeni,
modifikace, odstranéni).



2.2. Zabezpeceni osobnich udajt v klidu
a. Bezpecnost serveru / databaze

i. Databazové a aplikacni servery jsou nakonfigurovdny tak, aby fungovaly
pomoci samostatného Gctu s minimalnim opravnénim operacniho systému
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pro zajisténi radné funkce.

ii. Databazové a aplikacni servery zpracovavaji pouze osobni Udaje, které jsou
pro naplnéni ucelll zpracovani skute¢né nezbytné.

b. Zabezpecleni pracovni stanice
i.  Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeceni.
ii.  Jsou pravidelné aktualizovany antivirové aplikace a detekéni signatury.

iii. UZivatelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci.

iv.  Systém md nastaveny casové limity pro odhlaseni, pokud uZivatel neni po
urcitou dobu aktivni.

v. Jsou pravidelné instalovany kritické bezpeénostni aktualizace vydané
vyvojarem operacniho systému.

2.3. Zabezpeceni sité / komunikace

a. Kdykoli je pfistup provadén pres internet, je komunikace Sifrovana pomoci
kryptografickych protokold.

b. Provoz do a zIT systému je sledovan a fizen prostfednictvim Firewalld a IDS
(Intrusion Detection Systems).

2.4. Zalohovani
a. Jsou definovany postupy zdlohovani a obnoveni tdajl, jsou zdokumentovany a jasné
spojeny s Ulohami a povinnostmi.
b. Zalohovani je poskytovana odpovidajici Uroven fyzické ochrany a ochrany Zivotniho
prostredi.

c. Je monitorovéana Uplnost provadénich zaloh.



2.5. Mobilni / pfenosna zafizeni

a. Jsou definovany a dokumentovany postupy pro fizeni mobilnich a prenosnych
zafizeni a jsou stanovena jasna pravidla pro jejich spravné pouzivani.

b. Jsou pfedem registrovana a pfedem autorizovdna mobilni zafizeni, kterd maji pfistup
k informaénimu systému.

2.6. Zabezpeceni zivotniho cyklu aplikace

a. Vprabéhu Zivotniho cyklu vyvoje aplikaci jsou vyuzivany nejlepsi a nejmodernéjsich
postupy a uznavané postupy bezpeéného vyvoje nebo odpovidajici normy.

2.7. Vymazani / odstranéni udaju

a. Pred vyrazenim médii bude provedeno jejich prepsdni pfi pouziti software.
V pfipadech, kdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzicka
likvidace / destrukce.

b. Je provadéna skartace papirovych dokumentli a prenosnych médii slouZicich
k ukladani osobnich udaju.

2.8. Fyzicka bezpecnost

a. Fyzicky perimetr infrastruktury informaéniho systému neni pfistupny neopravnénym
osobam. Musi byt zavedena vhodna technicka opatfeni (napf. turniket ovladany
¢ipovou kartou, vstupni zamky) nebo organizacni opatifeni (napf. bezpecnostni
ostraha) pro ochranu zabezpecenych oblasti a jejich pristupovych mist proti vstupu
neopravnénych osob.



PRILOHA 3.1: AUTORIZOVANE PREVODY OSOBNICH UDAJU SPRAVCE

Seznam schvalenych podzpracovatelld. Uvedte prosim (i) Uplny nazev podzpracovatele; (ii)
¢innosti zpracovani; (iii) umisténi stfedisek sluzeb.

€. | Schvaleny podzpracovatel | Cinnost zpracovani Umisténi stiedisek sluzeb
1. | neni
2. | neni




