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TERWVIN A MISTO PLNENI
Termmem zahayjeni phméni této Smlowvy je den nabyti uéimosti této Smilouvy,
Termm ukonéem plnéni teto Smlouvy je stanoven v odst 9.1 této Smlouvy,

Mistem plném této Smilouvy je uzemi hlavmiho mesta Prahy,

DiLCl sMLOLVY

Jednothvé Dodavky budou Dodavatelem Dodavany na zakladé diléich smluv (dale jen

-Dici smlouvy®™). Zavamy vzor Diléi smlouvy je uvedeny v Priloze €. 3 této Smlouvy.

Uzavirani dilcich smluyv. Diléi smilouvy budou wavirany nasledyjicim zpisobem:

(n Objednatel zasle pisemny nawh Diléi smlouvy, vz presné vyvmed pozadované
Dodavky, pritom pouzje vzor Diléi smlouvy uvedeny v Priloze €. 3 teto Smlouvy,

{ii) Daodavatel jc povinen poskytnout Objednateli nezbytnou soudinnost tak, aby Diléi
smlouwva byla uzaviena do desen (10) pracownich dnd od dongen navrhu il
smlouvy Dodavateh:

{(m) DI smlouva musi  obsahovat  alespon;  konkrémi specifikact plném;  termin
realizace plnéni, cenu za plnéni stanovenou v souladu s touto Smlouvou.

Plnéni podle Diléi smlouvy bude Dodavatel poskytovat Objednatell v souladu s touto

Simlouvou a piislusnou Diléi smlouvou.

Diléi  smlouvy budou uzavirany podle poticb Objednatele.  Objednatel  negarantujc
Dedavatcli  zadny  pravidelny  objem  uzaviranych  Diléich  smluv.  Objednatel  neni
v prubghu trvani této smlowvy povinen objednat Zidne pinéni,

CENA A PLATEBNI PODMINKY

Cena Dodavek nepiekrodi ceny uvedene v cenove tabulce v Priloze €. 2 teto Smilouvy.
Cena za poskytovam Dodavek je uvedena vzdy v piislusné Dilci smlouve.

Kazdy Daodavatel prohlasuje. Zc jim nabidnuta ccna vitéto Smilouvé a v kazde Dil
smlouveé  Je  nevyse  plipusma a Ze piné pokryva  vlechny  jeho  naklady  spojene
s poskytovanim Sluzeb.

Smiluvni strany  berou na védomi, ze celkova maxunilni a nepfekrodilelnd cena za
poskviovani Dodavek na zakladé vSech Dilcich smluv, kterou je Objednatel opravnén po
dobu trvani teto Smlouvy Dodavateli zaplatit, Cini 844 000,- K& bez DPUH (shovy: pét set
Ctyricet SOV fisice korun Ceskyeh)

Cena bude hrazena valy na zakladée faktur vystavenych Dodavatelem, ktere budou mit
veskeré ndleztost danového dokladu v osouladu se zakonem ¢ 23572004 Sb., o dam
zphdane hodnoty. ve méni pozdésich pfedpmsa. Phlohou kazdé faktuwy bude fadne
podepsany akceptacni protokol. IFaktura bude dale obsahovat zejmena nasledyjici ndaje:
{i) ¢islo Smlouvy Objednatele, ozadeni pripadnych dodatkin Smlowvy,

{ii) Cislo piislusne Dili smlouvy,

{iii)  nazey phislusne vefcine zakazky,
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(iv)  popis pinéni Dodavatele.

Danovy doklad (laktura) vystaveny Dodavatelem podle této Smlouvy Dodavate] ve dvou
vvhotovenich zasle Objednateh a jeho splatnost bude &t tiicet (30) kalendatnich dni ode
dne jeho doruéeni Objednateli. Za den vhrady dane faktury bude povazovan den odepsam
fakturovane &astky z Uétu Objednatele

Objednatel w1 vyhrazye pravo yratit Dodavatel do data jeho splatmostt danovy doklad
(fakturu), ktery nebude obsahovat  veSkeré Gdaje  vyzadovane  zavaznym  pravnimi
predpisy CR nebo towo Smlowvou nebo v ném budou uvedeny nespravné ndaje
(s uvedenim  chybéjicich naleZtostt ncbo  nespravaych udaju) ancbo ncbude dolozen
Vvkazem podepsanym  opravnénymi osobami. ¥V takovem phapadé zacne béict doba
splamostt danoveého dokladu {(faktury) az doruéenm radné opraveného danoveho dokladu
(fakiury) Objednateli.

PRAVA A POVINNOSTI SMLUVNICH STRAN

Smluvni - strany  se  zavazup vzajemne  spolupracovat a  poskytovat s veskerou numou
souinnost potiebnou pro fadné plnéni této Smilouvy, resp. Diléich sy, a vzijemné se
intormovat o veskerych skutenostech, ktere jsou nebo mohou byt dulezit¢ pro plnéni teto
Smlouvy, resp, Diléich smlav,

Objcdnatel jo povinen platit za fadné a véas poskytnute Dodavky stanovenou cenu.
Dodavatel je povinen poskytovat Dodavky fadné a vas ve  |hitach stanovenych
v prislugné Dilgi smlouve,

Dodavatel je povinen postupovat pn poskytovam Dodavek s nalestou odbomou peci
a podle pokyni Objednatele.

Dodavatel se zavaage, ze jeho zamésinanci a jiné osoby. které budou na strané
Dodavatele poskylovat Sluzby dle této Smilowvy, budou pii pléni této Smlouvy
dodrzovat veskere obecné zavazné predpisy vztahujict sc k yykonavane Cinnosti.

Dodavatel jc opravnén pouat k plnéni tete Smilouvy tictich osob jen s picdchozim
pisenmym  souhlasem Objednatele,

Dodavatel neni opravmén bez predchoziho  pisemného  souhlasu  Objednatele  provadeét
jakekol  zapocty  swweh  pohledavek ¢ Objednateli pron jakymkol  pohledavkam
Objednatele vié Dodavateli am postupovat jakdkoli svoje prava a pohledavky wvid
Objcdnateli na jakoukoli ticti osabu.

VophipadSé, z& sc vyskytne jakakoli prekazka, zejména okolnosti vylulujici odpovédnost
dle § 2913 odst. | Obdanského zakoniku apod., ktera by mohla mit jakykoli dopad na
terminy - poskytovani Shueb.  ma  Dodavatel povinnost o teto  prekazce  Objednatele
pisemné informiovat. a o nejpozdé)i do pét (5) kalendafich dni od okamazkw kdy se
tato pickazka vyskytla. Pokud Dodavatel Objednatele v této pétidenni Ihite o pickazkach
pisemné neintormuje, zanikaji veskera prava Dodavatele, ktera se ke vezniku prislusné
prekazky vaz, zgména Dodavatel nebude mit pravo ma jakekol posunuti stanovenych
termind poskytovani Dodavek dle éto Smilouyy.
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ODPOVEDNOST ZA VADY

Dodavatel garantuye, ze dodané plnéni bude bhez vad po celou dobu trvani piislusné Diléi
smlouvy.

Vadou se roami stav, kdy lunkénost Dodavek neni v souladu s  podminkam
specifikovanymi v Diléi smlouvé nebo ncodpovida stavu pii akceptaci Dodavek.

Smluvni strany sc dohodly., Ze Objednatel j¢ opravnén wytknout wvady poskytnutych
Shuzeb kdykoli v priibéhu trvam phaislusné DIS simlouvy.

SANKCE

V phpadé prodlem Objednatele s platbou ceny za poskytoute Dodavky j¢ Objednatel
povingn uhradit prislusnému Dodavateh urok z prodlem ve vysi 0,05 % 7z dlumé Castky 7a
kazdy zapocaty den prodlen.

Vpipadé. 7¢ Dodavatel porudi svou povinnost poskytovat Dodavky v souladu s termmy
stanovenvnn Objednatelem &  dobhodnutyru nmed  Smluvnimni - stranami,  bude  Dodavatel
povinen zaplatit Objednatcli smiuvni pokutu ve wsi 300- K& (slovy: 77 sfa horun
Ceskvelr) za kazndy zapoCaty den prodlem,

Pokud Daodavatel neodstrani vady poskytnutych Dodavek do 24 hodin, bude povinen
zaplatt Objednatel smluwni pokutu ve ww&i S00.- K¢ (slovy: péf sef korun Ceskveh) za
kazdy zapocaty den prodleni s odstranénim vad Dodavek.

V pripadé, ze Dodavatel porusi jakoukol ze svych povinnosti uvedenyeh v Elanku 9 éto
Smlowvy, bude povinen zaplatt Objednateli smluwni pokutu ve vydi 100.000.- K& (slowy.

Jedno sto fisie korun Cexkyefr) za kazde takove poruseni.

Smluvni pokuty stanovene dle tohoto Clanku 7 jsou splatné do triceti (30) dni ode dne
doruceni wzvy k zaplaceni smluvni pokuty povinné Smiluvni strang,

Objednatel je opravmén kdykol provest zapotet svych  pohledavek ¢ Dodavatel
vamkheh v osouladu s fimto ¢linkem 7 pron jakymkoh 1 budoucim a v daném okamaku
nesplatnym  pohledavkam Dodavatele vaéi  Objednateli, zepneéna  pohledavkam  na
zaplacen ceny poskytnute Dodavky.

Zaplacemim  jakckoli smluvni pokuty podle této Smlouvy ncm dotécna  povinnost

Dodavatele nahradit Objednatcli v plné vv$i tez skodu vzniklou poruscnim povinnostl na
kterou se smluvni pokuta vztahuje,

QCHRANA DIVERNYCH INFORMACH

Ochranu  utgjovanych  mformaci zapist obe Smluwvni strany v souladu  se  Zikonem
¢ 4122005 Sh. o ochrané utgjovanych mformact a © berpednosmi 7plsobilost. ve rméni
pozdéjsich pfedpisi, a pfedpisi sowasejicich.

Obé Smluvni strany se zavaagi zachovaval miCenlivost a negptistupnit tretim  osobam
neveieing  intormace {jak jsou vymezeny nize). Povinnost poskytovat intormace podle
zakona <. 106/1999 Sb., o svobodném piistupu k informacim, ve améni pozdéjsich
predpist nemi timto ustanovenim  dotéena

7Za nevergné mfbrmace se povazui veskeré nasledyjict informace;
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a) veskere milormace poskvtoué  Objednatelem  Dodavateli v souvislostt s touto
StilouvoL

b) nformace. na kieré se vdahuje zakonem uwozend povinnost miéenlivosti Objednatele.

Za duverne inlormace Dodavatele (bez ohledu na formu jejich zachyceni) se podle této
Smlouvy povaayji veskerc informace, které byly Dodavateli pisemné oznaceny jako
divérmnc a soucasné sc jedna o informace, ktere se¢ tykaj Dodavatele, maji skuteénou ncbo
alespon potenciani matenalni ¢ nematenani hodnotu,. negsou v prislusnych  obchodnich
kruzdch hémé dostupné a Dodavatel odpovidajicim zpusobem zajistuje jejich utajeni.

Za duvérne informace Objednatele a Dodavateld se nepovaayi informace. které se staly
vefené piistupnymi, pokud sc tak nestalo poruscnim povinnosti jejich ochrany, intormace
askane na zakladé postupu  prokazatcné nezavislcho na  Dodavateli a  intormace
poskytute freti osobow  kterd takové informace neziskala porusenim povinnosti jejich
ochrany.

Smluvni  strany  se  zavazgi, 2z budou zachovdval migenhvost o vSech divérveh
wformacich ostatnich Smluvnich  stran, o kteryeh se doad v souvislosti s plnénim 1éto
Smlouvy, a bez piscmncho  soublasu  piislusné  Smhvni strany  je  nebudou  sdélovat
Zadnym  tretim  osobam, vyyma osob, ktere na poskytovam Dodéavek  spolupracuyi, za
predpokladu, 7 tvto osoby jsou zavazany k ochrané divémych informact ve stejném
rozsahu jake  Smilwvni strany  podle o Smilouvy. Za  porudeni  zivadku  divérnosh
informaci podle teto Simlouvy nebude rownéz povazovano zvetcinéni divémych informaci
jakékoliy ze Smluvnich stran, ke kteréimu dojde na zaklad¢é zakona. soudniho, sprawnihe i
Jjingho obdobneho rozhodnuti,

Dodavatel se zavazayje nevwwat divémé mformace Objednatele zskane v souvislost
stouto Smilouwvou pinak nez pro ely t1éto Smilouvy, v neprospéch Objednatele &
k poskozeni jeho dobrého jména nebo povést,

Nehledé na ustanoveni odst. 8.4 Dodavatel dale vyslovné souhlasi s tinu aby tate Smlouva
byla vedena v Centralni cvidenci smluy (CLS) wvedené Objednatclem, ktera je wvefciné
prstupna  a ktera obsahuye (daje zemeéna o smluvnich  stranach, predmétn  smlouvy,
ciselng ozmaceni smlouvy a datum jejiho podpisu. Dodavatel dale vyslowé souhlasi s fim,
aby tato Smlouva hyla v plném romahu zvefepnéna na webovych strankach wéenych
Objcdnatelem.  Smluvon  strany  prohlasuj,  ze  skuteénosti uvedene v teto Simlouvé
nepovazu za obchodni tajemshd dle § 504 obcanského  zikoniku a udéhyi svoleni
kjejich uati a zvefemeéni bez stanoveni Jakychkoliy dalsich podmmek,

Povimmostt uvedene v tomto Elanku 8 této Smlouvy plati 1 po ukonéem této Smlouvy

DOBA TRVANI A MOZNOST UKONCENI SMILOLVY A DILCICH SMLIV

Tato Smlouva se uwzavira ma dobu uréitow a 0 na dobu 24 mésicd ode dne nabyti jeji
LEMINOSE.

Tato Smlouva a D¢ smlouvy na jejim 7zikladé uvzavirané mohou byt pred uplynuim
doby specifikované v Elanku 9.1 ukonCeny pouse na zikladé dohody obou Smluvnich
stran, odstoupcnim jedné z¢ Smluvnich stran nebo  vypovédi Objednatele v souladu
s imto Clankem

Objcdnatel jo opravnén odstoupit od Diléi smlouvy v phipadE, ze Daodavatel jc v pradlem
s poskytnutim  Dodévek po dobu deldi ne? thicet (30) dni oprot termnim  stanovenym

]
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Objednatelem & dohodnutym ned Smluvnii stranann a nezednd napravu am do péb

(5) dni od doruéeni pisenmé vvavy Objednatele.

Dodavatel je opravnén odstoupit od diléi smlouvy v piipadé. ze Objednatel je v prodleni

s platbou ceny za poskytnute Dodavky po dobu deli nez Ctyficet pét (45) dni po

splatrostt phstusneho  danového  dokladu a nezedna napravu am do péti (5) dnb od

doruCeni pisemng vyzvy Dodavatele,

Odstoupeni od DIl smlouvy  je  aémné  okamzakem  doruceni  pisemného  oznameni

o odstoupeni druhe Smluvni strané.

Objednatel je opravnén wio Smlouvu kdykoh wvypovédét, a 10 1 bez udani divodu,

piicemz vypovédni Thita v trvani 1 (3) mésich poina bézet pryim dnem kalendatniho

mésice nasledujiciho po mésici, v némz byla Dodavatcli doruéena piscmna vypovéd teto

Smlouvy

Objednatel je oprawnén kdykoh wypovédér Mile smlouwvy, a to 1 bez uwdam divodu,

piitemz wypovédni lhita v trvani (7 (3) mésich pocina bézet prvnim dnem kalendarniho

mésice nasledyicibo po mésici, v némz byla Dodavatel doruéena pisemna vypovéd diléi

smlouvy.

Lkonéenim teto Smlouvy nebo DIlET smlouvy nejsou dotCena ustanoveni tykajici sc

{i) smluvnich poku,

{ii) ochrany duvérnych informaci a

(iii}  ustanoveni tykajici s¢ takovych pray a povinnostl zjcjichz povahy vyplva, Zc
maji trvat i poukonéeni teto Smlouvy nebo dane dilci smlouvy.

V phipadé predCasncho ukonéeni teto Smilouvy nebo Diléi smlouvy ma Dodavatel narok

na ubradu Dodavek tadné poskytnutych a odsouhlasenych v souladu s touto Smlouvou ke

dni piedéasného ukonéeni é1o Smilouvy nebo dané Diléi smilouvy.

(OPRAVNENE OSOBRY

Komumkace mezn Smluvninn stranann bude  probihat  zegmena  prostfedmcetvim
nasledujicich  opravnénych  osob, povérenych pracovniki nebo  statwtarnich  zistupei
Smluvnich stran:

(1) Opravnénymi osobami Objednatele jsou:
Mer. JiFi Karoly. Jungmannova 35/19, Praha 1_

_ ve vécech smluvnich

Be. Ladislav Toebias, Jungmannova 35719, Praha I._
B b echnickych

(in Opravménymm osobami Dodavatele jsou;
Ing. Petr Plechacek. Na Florenct 2116715, 11000 Praha | Nové Mésto.
I - cech smluynich,

Ing. Petr Plechacek. Na Florenct 2116415, 11000 Praha | Nové Mésto,

a Ing. Petr Fojtu. Na l'lorenci

2UI6/15, 110 00 Praha 1 — Nowve M¢ésto
ve vecech technickych,

G
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Opravnéné osoby. oesou-h statwtarnime organent  nejsou opravnény ke zménam  1éto
Smlouvy & Dilcich smluy, Jejich doplikam am zuleni, ledaze se prokad ploou moci
udélenou jim k tomu osobami opravnénymi jednat navenek za phislusnon Smluvni stranu
v zleatostech teto Smlouvy,  Smiluvni - strany  Jsou  opravnény  jednostranné  zmeémnt
opravnéné  osoby, jsou  viak  poviny  takovou  sménu prislusné  Smluvni strané
bezndkladné pisemingé oznamit.

Viechna omameni mea Smluvnimi stranami, kterd se wvdahuyi k této Smlowe nebo klera
maji byt u€inéna na zakladé této Smlouvy ncbo DG simlouvy, musi byt uCinéna piscmné
a druh¢ strané donkena bud osobné ncbo dopeoruenym dopisem €1 jinou  formou
regstrovaneho  postovniho  stvku na adresu uvedenou v zahlavi teto Smlouvy  nebo
e-mailem s pouatm elektronického podpswe  neni-h stanoveno nebo mea  Smluvnim
stranann dohodnuto jmak.

ZAVERECNA USTANOVENI
Vyima aueén opravnénvch osob podle &lanku 102, této Smlowy miohou veskeré anény

a dopliky této Smlouvy ncbo Dilkich smluy byt provedeny pouze na zakladé piscmncho
dodatku k této Smlowwvé nebo prislusne Dile smlouvé podepsaneho Smiuvnimi - stranami,
Tato Smlowva a viechny vztahy 7 ni vyplyvajici se fidi priviim Fadem Ceské republiky
Spor, ktery vanikne na zakladé této Smlouvy ncbo ktery s ni souvisi, sc Smluvni strany
zavaayi Test prednosmé smimou cestou pokud momo do thicet (30) dni ode dne, kdy
osporu jedna Smilwvii strana uvédomi piislusnou Smluvni stranu. Jinak jsou pro Teseni
sportl z této Smlouvy piislusné obecené soudy Ceske republiky.

V' pripadé. ze nékteré ustanoveni teto Smlouvy je ncbo sc stane v budoucnu neplatnym,
ncucinnym & nevymahatelnym  ncbo  bude-l  takovym  piislusnym  oreanemy  shledane,
Zistavaji  ostami ustanoveni  této Smlouvy v plamost a uéimost, pokud 7 povahy
takového ustanoveni nebo z jeho obsahu anebo 2z okolnost, za mchz bylo wavieno,
nevyplyvd, ze je nelze oddélt od ostaniho obsahu éto Smlouvy. Smilwvi strany se
zavazuji nahradit neplatné, nencinné ncbo  nevymahatelné  ustanoveni  teto  Smlouvy
ustanovemm - jnvm,  ktere  syvm obsahem  a snwvslem odpovida  ngjlépe  ustanoveni
pivadnimu a t1éto Smlowe jako celku.

Tate Smlouva nabyva  platmostt dnem  phipojem  plamého  umavaneho  elektromekeého
podpisu dle zakona & 2972016 Sb.., o slwbach vytvarejicich divéru pro elektromicke
transakce, vo zném pozdgjSich predpisi, do této Smilouvy a viech jejich jednotlivych
prloh. nejsou-li sougasti jediného  elektronického  dokumentu (§ vech  samostamych
soubort tvoricich v souhmu Smlouvu), obéma Smiuvnimi stranami,

Tato Smlouva nabyva QEmnost uveteinénim v registru smiuv dle zakona ¢ 340/2015 Sb,,
o oladtich  podminkach  éinnostt nékterveh  smluv,  weigtiovani  t&chto  smluy
aorcgistru smluy (zakon o registru smiuy), ve mém pozdgjSich predpisi (dale jen
ZRS™), pricemz  Smluven  strany  vyslovné  sjednavaji, ze  uveicinéni  teto Smlouvy
v regstru smiuy zajisti Objednatel,

Nedilnou soucast této Smlouvy Jsou nasleduict pilohy-

Pidloha ¢ 13 Technicka specitikace

Pifloha €. 2; Nabidkova cena Dodavatele






Priloha &. 1 Smlouvy  Technkkd speciiikace
Technicka specifikace

Predmétem veiejné zakasky je provadémi penetradnich testa a shoeb v nize definovanych
oblastech na zaklad¢ konkrétnich pozadavk( Zadavatcle.  Oblasti penetraénich testi a sluzeb,
které mohou byt poptany Diléi smlouvu;

1. Uznivatelské ucey

Kontrola prvilegovanyeh &t {zablokovat ty, které jiz nejsou vyuzvané, pfipadné  odebrat
opravnéni tém GStim. které dana opravnéni nepotiebui). Konwola pouwati GPO. maker u vdech
uavatel (.

2. Patch Management

Neaktualzovane systémy  Casto obsahui znamé chyby, které ttoénict vyuzivayi ke kompromitac
systému.  Proto je nuiné v ramei momosti zapistit aktualnost pouzivanych systémia. Kontrola
aulomaticke aklualizace u viech anti-malware tefeni, jak na koncovychmobilnich zafizenich. tak
na serverech.

3, Vulnerability Management

Sken rramtemosh a odstranéni veskeré knticke a vysoké zrantelost bez prodlem. a to vSude,
kde je 1o momé. Také mamtelnost odstrafovat pomoci aklualzact O8 a firmware. Zejména pak
zanitelnostl,  které jsou vyuavany pii utocich pomoci RDP (MS  plattorma ozmaduje  tyto
zranite[nosti jako CVL-2020-0609 a CVLE-2020-0610).

4. Bezpecnost sitové komunikace

Kontrola  zvvSem  berpecnosti komumkacni sitg¢ s nasledmyomi - kroky  zablokovani  vzdalemych
piistupi do infrastruktury a zablokovat oteviené shby do vefené sité, wvyyma téch nesbyviné
nutnych  {vefejne  IP rozsahy  lze  zkontrolovat v dostupnych  vvhledavacich v zarizenich
pripojenvch do sité a zisut tak 1 histonicky otesviene & zapomenuté porty, nebo sluby dostupne
zvergné sit¢), Pnmame se jedna o omezeni pristupu sluzeb 7 mtemetu (Jako napt. phistup pres
protokoly typu VPN, RDP, SS§H, SMB. databazové piistupy. administrace systémi). pokud jsou
propojeny na dilezite systémy a pokud nespliuji jednu z vyse uvedenych podminek.

5, Rizeni kontinuity ¢innosti

Jako preventvmi opatieni pro phpad destrukce. nebo nedostupnostt dat jsou zalohy, Plany
kontinuty  a obnovy, Kontrola  Citelnostt ziloh,  unusteéni,  Zaberpedt system ziloh tak. aby
v plipadé kompromitace privilegovaného utu napt. Domain‘Enterprise  Administratora, nedoslo
zaroven ke kompromitaci zalohovaciho systému a nasledné ke smazani &1 poskozen zaloh.

t. Forenzni stopy

Viechna data (obrazy serverl, bezpeCnosti zarmanmy, zazmamy ze sitoveho monitoringu, a dalsi)
jsou dileatd pro wydetieni kybernetického bespeénostniho incidentu, zeym. aby bvlo momé uréit
zdroy a gpasob Sifeni malware v rama sité adentfikovat, kilera zafizeni nwhla byt infikovana.

Zadavatel budc jednotlive shuzby objednavat na zakladé konkrétnich pozadavk( formou Dilc
smlouvy dle Elanku 3 této Smlouvy
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