Kupni smlouva

uzavfend dle ustanoveni § 2079 a nésledujicich zdkona €. 89/2012 Sh., ob&ansky zakonik

Obchodni firma: PER4AMANCE s.r.o.

se sidlem: FiSova 399/3, 602 00 Brno

zastoupena: Ing. FrantiSkem Machalem, jednatelem spole¢nosti

IC: 60749024

Zapsana v obchodnim rejstfiku u Krajského soudu v Brné pod sp.zn. C19044
bankovni spojeni: Komeréni banka Brno

€. uctu:

tel.:

fax: (doplni Ucastnik)

e-mail: info@per4mance.cz

datova schranka: fshszt2
dale jako ,prodavajici“ na strané jedné

a

Zdravotnicka zachranna sluzba Pardubického kraje, p.o.

se sidlem: Primyslova 450, 530 03 Pardubice
zastoupena: MUDr Igorem Paarem, feditelem
IC: 69172196

Zapsana v obchodnim rejstfiku u Krajského soudu v Hradci Kralové pod sp.zn. Pr 715
bankovni spojeni: CSOB Pardubice

¢. uctu: 150154582/0300
tel.: +420 466 034 107
fax: +420 466 034 109
e-mail: zzspak@zzspak.cz
datova schranka: u29mvsw

dale jako ,kupujici“ na strané druhé

uzaviraji na zakladé své svobodné, vazné a omylu prosté vile,
dnesniho dne, mésice a roku tuto

Kupni smlouvu
(dale jen ,smlouva®)
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Preambule

Ugelem této smlouvy je Gprava a smluvni zajisténi podminek dodavky Firewall
kupujicimu, v€etné stanoveni postupu pfi jejich dodani a dhrady kupni ceny. Pfedmétem
této smlouvy je komplexni Uprava prav a povinnosti smluvnich stran.

Zadmeérem kupujiciho je ndkup 2 kust Firewall pro systémy zajiStujici komunikaci
vyjezdovych posadek a ZOS se zasadnim ddrazem na dodrZzeni vSech podminek této
smlouvy.

l.
Predmét smlouvy

Prodavajici se touto smlouvou zavazuje dodat kupujicimu za soucasného splnéni vSech
podminek této smlouvy jako celek 2 ks Firewall pro systémy zajiStujici komunikaci
vyjezdovych posadek a ZOS, a to pro Zdravotnickou zachrannou sluzbu Pardubického
kraje (dale také jako ,Firewall” &i ,Pfredmét prevodu®).

Pfesné vymezeni pfedmétu této smlouvy, tj. dodavky pfislusnych ventilator(, je uvedeno
v Pfiloze €. 1 ,Charakteristika predmétu zakazky“, kde se specifikuji minimalni
pozadavky, a dalSi nezbytné nalezitosti spojené s pfedmétem této smlouvy.

Soucasti predmétu této smlouvy, tj. dodavky pfislusnych Firewall, je kromé vySe uvedené
dodavky mimo jiné i nasledujici:

a) doprava na misto plnéni (pfedani),

b) instalace, pfedvedeni a odzkouSeni pfedmétu prevodu

Predmét této smlouvy bude dodan v souladu s podminkami pfisluSného zadavaciho fizeni
a dale také v souladu s nabidkou prodavajiciho, jakozto vybraného U(castnika
(dodavatele) v ramci zadavaciho Fizeni. Nabidka prodavajiciho, jakozto uUcastnika
(dodavatele) a vybraného dodavatele v ramci pfedmétného zadavaciho fizeni, je pro
prodavajiciho zavazna v rozsahu predlozeném v ramci pfisluSného zadavaciho fizeni.

Touto Smlouvou se prodavajici zavazuje dodat kupujicimu pfedmét plnéni této smlouvy
dle shora uvedenych odst. 1 aZz 4 tohoto &lanku této smlouvy a zavazuje se na
prodavajiciho prevést vlastnictvi pfedmétu plnéni. Kupujici se zavazuje za dodany
Predmét pInéni dle této smlouvy zaplatit prodavajicimu sjednanou kupni cenu v souladu s
touto Smlouvou.

.
Kupni cena a platebni podminky

Kupni cena dodavanych Firewall, za kterou se prodavajici zavazuje dodat kupujicimu cely
Pfedmét pfevodu je na zakladé ujednani smluvnich stran stanovena ve vysi:

Celkovéa kupni cena za 2 ks Firewall bez DPH  929. 312,00,K¢&

vySe DPH (sazba 21%) 195.156,00K¢&
Celkova kupni cena za 2 ks Firewallu véetné DPH 1.124.468,00K¢&
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cena 1 ks Firewall v¢. pozadovaného vybaveni a poskytnuti zaruky za jakost:

Kupni cena bez DPH 464 656,00 K¢
vySe DPH (sazba 21 %) 97 578,00 K¢
Kupni cena véetné DPH 562 234,00 K¢é

Sjednané kupni ceny dodavanych Firewall dle odst. 1 tohoto ¢lanku této smlouvy jsou
urCeny jako ceny nejvysSe pripustné. K ¢astce kupni ceny v KE bez DPH dle odst. 1 tohoto
¢lanku této smlouvy bude vzdy pfipoctena ¢astka odpovidajici aktualni procentudlni sazbé
DPH dle platnych a ucinnych pravnich pfedpist ke dni zdanitelného pInéni.

V ¢éastce kupni ceny dle odst. 1 tohoto Clanku této smlouvy jsou zahrnuty veSkeré
souvisejici naklady prodavajiciho zahrnujici zejména dopravu do mista plnéni, instalaci,
uvedeni do provozu, pfedvedeni funk&nosti, seznameni s obsluhou a udrzbou, zaskoleni
poZzadovaného poctu osob uréenych kupujicim, pfedani veSkeré poZadované
dokumentace a v neposledni fadé také zaroven poskytovani zaruky za jakost dle této
smlouvy.

Uhrada celkové kupni ceny dodavaného PFedmétu pfevodu ve vysi dle odst. 1 tohoto
¢lanku této smlouvy bude provedena na zakladé konecné faktury s nalezitostmi danového
dokladu dle platnych pravnich pfedpist, a to zejména dle zakona €. 563/1991 Sb., o
Gcetnictvi, ve znéni pozdéjSich predpist, a zakona €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich pfedpistu. Smluvni strany sjednavaji Ihatu splatnosti 30 dni
od doruceni pfislusného danového dokladu (faktury) kupujicimu.

Konec¢ny danovy doklad (fakturu) je prodavajici opravnén vystavit a zaslat kupujicimu az
po fadném predani a prevzeti dodavaného Pfedmétu prevodu v misté plnéni bez vad a
nedodélkd branicich plnému uzivani Pfedmétu pfevodu dle této smlouvy. Predani a
prevzeti Pfedmétu pfevodu bude smluvnimi stranami potvrzeno na zékladé pisemného
predavaciho protokolu podepsaného osobou opravnénou za kupujiciho a vyhotoveného
v souladu s ¢l. IV. této Smlouvy, kdy tento pisemny predavaci protokol je povinnou
pFilohou a nedilnou soucasti vystaveného danového dokladu (faktury).

Fakturovany budou pouze dodavky a sluzby, které jsou fadné a v pozadované kvalité
dodany a provedeny. Dodavky a sluzby, které nebyly poskytnuty a dodany v souladu
s touto smlouvou nebudou fakturovany. Kupujici nebude poskytovat prodavajicimu
jakékoliv zalohy.

Nebude-li mit prodavajicim vystaveny danovy doklad (faktura) pfislusné nalezitosti dle
shora uvedeného vtomto ¢lanku, je kupujici opravnén prodavajicimu takovy darnovy
doklad (fakturu) ve lhaté splatnosti vratit k oprave, doplnéni &i pfepracovani, aniz by dale
bézela tato Ih(ta splatnosti. Ta zane bézet znovu po vystaveni a doru¢eni bezvadného,
opraveného a doplnéného dariového dokladu (faktury) odpovidajiciho pozadavkim této
Smiouvy.

VeSkeré platby dle této Smlouvy budou provadény bezhotovostni formou — pfevodem na
bankovni GCet opravnéné smluvni strany. Platby budou probihat vyhradné v Ceskych
korunach (CZK). Smluvni strany se dohodly na tom, Ze penézity zavazek vuci druhé
smluvni strané je splnén dnem, kdy je Castka odepsana z u¢tu povinné strany ve
prospéch Uctu opravnéné strany.

Smluvni strany berou timto na védomi, Ze vyvoj technologii u vSech dilCich &asti
pfedmétu této smlouvy a tim i pfipadna zména souvisejicich zakonnych norem muze mit
vliv na dodavky pozadovaného pfedmétu pinéni (tj. Firewallu) v budoucim obdobi. Z
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tohoto dlvodu si kupujici vyhrazuje pravo zmeénit ¢&i upfesnit technické parametry
poZadovanych dodavek, které jsou predmétem této smlouvy, v souladu s vyvojem
technologii tak, aby kazda dodavka v prislusném obdobi splfiovala nejnovéjsi trendy
technologického pokroku nebo inovace. Pfipadna zména sjednané ceny (bude-li zménou
technologie vyvolana) bude feSena v souladu s ustanovenim 8§ 222 zakona ¢. 134/2016
Sh., o0 zadavani verejnych zakazek, ve znéni pozdéjSich predpisu.

[l
Termin a misto pInéni

Prodavajici se zavazuje dodat predmét plnéni této smlouvy v nasledujicich terminech:
a) Doba dodani Pfedmétu prevodu v rozsahu dle ustanoveni €l. |. této Smlouvy:
termin zah4jeni dodavky: ode dne podpisu této Smlouvy
termin dokonéeni dodavky: do 30 dnti ode dne zahajeni dodavky

Terminem dokonceni dodavky Predmétu pfevodu je den protokolarniho predani a
prevzeti pfedmétu dodavky v misté plnéni bez vad branicich plnému uzivani Pfedmétu
pfevodu dle této smlouvy a zaroven predvedeni funk&nosti, predani veSkeré
dokumentace a zaSkoleni obsluhy, to v3e v souladu s podminkami znéni této Smlouvy.

b) Doba poskytovani zaruky za jakost: po celou dobu délky zaruéni doby a za
podminek dle ustanoveni €l. V. této Smlouvy

Mistem plnéni pfedmétu této Smlouvy je sidlo kupujiciho na adrese: Zdravotnicka
zachrannd sluzba Pardubického kraje, Pramyslova 450, 530 03 Pardubice.

V.
Zpusob plnéni a predani a prevzeti
Prodavajici je povinen dodat a nainstalovat kupujicimu Pfedmét prevodu zpUsobily
k uzivani jako Firewall se vSemi doklady a manualy a zavazuje se pfi dodavce proskolit
obsluhu kupuijiciho.

Radné predani a pfevzeti dodavaného Pfedmétu prevodu nastane po napinéni veskerych
nize uvedenych nalezitosti, jejichZ spInéni bylo sjednano jako podminka fadného spinéni
pfedmétu této smlouvy:

a) Instalace, prfedvedeni a odzkouSeni Pfedmétu pfevodu v misté plnéni a zaroven
provedeni pfipadné likvidace oball a odpadl spojenych s realizaci dodavky Firewall,

b) pfedani dokladu prokazujiciho shodu vyrobku podle zdkona €. 22/1997 Sb. o
technickych pozadavcich na vyrobky a o zméné a doplnéni nékterych zakonu, ve znéni
pozdéjSich pfedpist a vSech certifikatd a dokladu potfebnych k provozovani vyrobku
na uzemi Ceské republiky

Prodéavajici je povinen vyzvat kupujiciho k prevzeti Pfedmétu pfevodu pisemné, alespori 5
kalendarnich dni pfed planovanym datem predani a prevzeti. V pfipadé, Ze budou v ramci
pfejimaciho Fizeni zjistény vady, jez by branily v fadném a plnohodnotném uzivani, neni
kupujici povinen takovy Pfedmét pfevodu do doby odstranéni zjiSténych vad a nedodélku
pfevzit. To nebrani pravu kupujiciho pfevzit a uzivat bezvadny Pfedmét pfevodu, avSak
dodavka celého Pfedmétu pfevodu se povazuje za uskute¢nénou az v momenté, kdy jsou
dodany v3echny.
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4,

O predani a prevzeti dodavanych Firewall, po naplnéni veSkerych povinnosti
prodavajiciho dle tohoto C¢&lanku, podepiSi smluvni strany prostfednictvim svych
povérenych zastupcl pisemny predavaci protokol ve dvou vyhotovenich, ktery je za timto
Ucelem povinen pfipravit k pfejimacimu fizeni prodavajici. Tento pisemny protokol o
pfedani a prevzeti dodavanych Firewall je podkladem a nedilnou soucasti danového
dokladu (faktury) k hradé dodavanych Firewall.

Prodavajici se zavazuje a prohlaSuje, Zze v dobé pfedani Predmétu prevodu bude
vyluénym vlastnikem vSech Firewall, nebude mit k témto &i jakékoliv jejich ¢asti jakékoliv
pravo jakakoliv tfeti osoba a Ze bude neomezené opravnén vlastnické pravo na kupujiciho
prevést. Vlastnické pravo k Pfedmétu prevodu pfechazi z prodavajiciho na kupujiciho v
okamziku Uhrady celkové kupni ceny Pfredmétu pfevodu kupujicim, pfi€¢emZ po dobu od
dodani do prevodu vlastnictvi &i jejich vraceni prodavajicimu (napf. v pfipadé odstoupeni
od smlouvy apod.) ma kupujici Firewall v bezUplatném uzivani.

Prodavajici je povinen dodat kupujicimu Predmét pfevodu v poZzadovaném mnoZstvi,
kvalité, parametrech a provedeni stanoveném ve smlouvé a technické specifikaci dle €l. .
této smlouvy.

Mistem predani a prevzeti Pfedmétu prevodu je sidlo Zdravotnické zachranné sluzby,
Pramyslova 450, 530 03 Pardubice, kde pfedmét smlouvy pfevezme povéreny pracovnik
kupujiciho a podpisem stvrdi pfedavaci protokol.

Prodavajici je povinen bezplatné zajistit proSkoleni alespon 2 zaméstnancu kupujiciho v
zakladnich otazkach pravidelné a bézné udrzby (uréovani a odstrafiovani elementarnich
poruch).

Prodavajici se zavazuje, Ze kazdy Firewall bude mit vlastnosti uvedené v technické
dokumentaci a z hlediska hygienickych predpist a bezpecénosti provozu bude splfiovat
pozadavky stanovené dle platnych predpisu.

V.
Zaruka za jakost

. Prodavajici poskytuje na zakladé této Smlouvy kupujicimu zaruku za jakost zbozi, tj.

dodavaného zbozi, ve smyslu ustanoveni § 2113 obdanského zakoniku, a to v rozsahu
jeho povinnosti dle této Smilouvy. Jakost, Uprava baleni a znaceni dodavaného zbozi
musi odpovidat platnym registracnim podminkdm a platnym pravnim predpisam.

. Zjisti-li kupujici po pfevzeti zboZzi, Ze je obal zboZi porusen, Ze kvalita zboZi neodpovida

parametrim pfislusného zboZi nebo Ze mnoZstvi dodaného zbozZi neodpovida
pisemnému potvrzeni o predani a prevzeti zbozi, uplatni kupujici tyto vady formou
reklamace u prodavajiciho, a to bez zbyte¢ného odkladu ode dne prevzeti zboZi.

. Skryté vady, kterymi se rozumi vady zjiSténé v pocatecni dobé provozu dodaného zboZzi,

je kupuijici opravnén reklamovat u prodavajiciho do dvou mésicl od prevzeti zbozi.
Jestlize mé dodané zboZi vady, maze kupujici podle své volby poZzadovat:

a) jde-li o vady provedeni a jakosti, mé& kupujici pravo pozadovat dodani nového C¢i

nadhradniho zboZi za zboZi takto vadné, pficemz vadné zboZi je povinen vratit
prodavajicimu;

b) jde-li o vady mnoZstvi, ma kupuijici pravo pozadovat dodani chybéjiciho mnozZstvi zboZzi;
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c) jde-li o vady pravni, ma kupujici pravo poZzadovat odstranéni téchto vad.

Volba naroku v pfipadé kupujicim uplatnénych vad (reklamaci) je prdvem kupuijiciho.

5. Prodavajici je povinen vyfidit veSkeré kupujicim reklamované vady do 30 dnud od dne
jejich oznameni prodavajicimu. Prodavajici je zaroven povinen se bez zbyteéného
odkladu po obdrZeni reklamace vady zboZi vyjadfit k této reklamované vadé a zahajit
reklamacni fizeni. Prodavajici je povinen vady zboZzi, které budou na zboZi zjistény ve
smyslu tohoto ¢lanku, odstranit €i jinak napravit na své naklady.

6. Kupujici ma vaci prodavajicimu, vedle narokld ze zaruky za jakost dle tohoto ¢lanku, také
narok na ndhradu Skody, ktera mu byla zpisobena v dusledku dodani vadného zbozi.

Kupujici se zavazuje uplatnit (reklamovat) u prodavajiciho vady, které se na predmétnych
ventilatorech vyskytnou v zaruéni dobé, bez zbyteéného odkladu po zjisténi vady. Kupuijici
oznami reklamované vady prodavajicimu pisemné, pfipadné téZz na kontaktni Udaje
prodavajiciho pro reklamace vad dodavaného predmétu prevodu:

Kontaktni e-mail prodavajiciho pro reklamace: support_it@per4mance.cz)
Kontaktni telefon prodavajiciho pro reklamace: +420 545215400)

7. V zaruéni Ih(té bude servis tykajici se zaru€nich oprav poskytovat bezlplatné.

VI.
Sankce

Smluvni strany ujednavaji, Ze bude-li prodavajici v prodleni s dodanim kompletniho
pfedmétu prevodu, je povinen zaplatit kupujicimu smluvni pokutu ve vysi 0,1 % z kupni
ceny bez DPH za kazdy den trvani prodleni.

V pfipadé poruSeni povinnosti prodavajiciho dle ¢&l. VIII. této smlouvy, provadéni tj.
poruSeni povinnosti tykajicich se archivace a publicity, se prodavajici zavazuje zaplatit
kupujicimu smluvni pokutu ve vysi 20.000 K& za kazdy pFipad poruseni.

V pripadé poruSeni povinnosti prodavajiciho dle ¢l. IX. a X. této smlouvy, tj. poruSeni
povinnosti tykajicich se poddodavatelského plnéni ¢i poruSeni povinnosti tykajicich se
micenlivosti, se prodavajici zavazuje zaplatit kupujicimu smluvni pokutu ve vysi 100.000
K¢& za kazdy pfipad poruseni.

Smluvni pokuty dle této smlouvy jsou splatné ke dni, kdy kupujicimu vznikne pravo na
jejich zaplaceni a neobsahuji nahradu Skody, tedy kupujici ma prava na nahradu Skody
nad rdmec sjednané smluvni pokuty.

VIII.
Archivace a publicita

Prodavajici je povinen uchovat veskeré dokumenty souvisejici s realizaci pfedmétu plnéni
této smlouvy v souladu s platnymi pravnimi predpisy CR. Doklady se prodavajici zavazuje

uchovavat zplsobem uvedenym v zdkoné €. 563/1991 Sb., o UcCetnictvi, ve znéni

pozdéjSich predpisu, a v zakoné &. 499/2004 Sb. o archivnictvi a spisové sluzbé a o
zmeéné nékterych zakond, ve znéni pozdéjSich predpisu.
Prodavaijici je povinen informovat kupujiciho o vSech vystupech v ramci publicity.
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IX.

Poddodavatelsky systém
Prodavajici je opravnén povéfit plnénim Casti pfedmétu této smlouvy tfeti osobu,
tj. poddodavatele. Prodavajici odpovid4 za Cinnost poddodavatele tak, jako by predmét
této smlouvy plnil sdm. Prodavajici je povinen zabezpecit ve svych poddodavatelskych
smlouvach s poddodavateli splnéni veSkerych povinnosti poddodavatele tak, jak vyplyvaji
prodavajicimu z pfislusnych pravnich predpist a dale z této smlouvy, a to pfiméfené
k povaze a rozsahu poddodavky. Prodavajici se zavazuje, Ze poddodavatel bude po celou
dobu provadéni poddodavky v ramci plnéni pfedmétu této smlouvy splfiovat pozadavky
stanovené zakonem. Prodavajici je dale povinen zabezpeclit, Zze poddodavatel bude
seznamen se skute€nosti, Ze své cinnosti a poskytovani pfislusnych sluzeb musi
provadét v souladu se znénim této smlouvy.
Prodavajici je opravnén v ramci plnéni pfedmétu této smlouvy a v rdmci jeho pfipadného
poddodavatelského systému povéfit plnénim nékterych Casti pfedmétu této Smlouvy
pouze ty poddodavatele, jejichZz prostfednictvim prokazoval v pfisluSném zadavacim
fizeni verejné zakazky, na zakladé které byla uzaviena tato smlouva, kvalifikaci ¢i které
vyslovné uvedl v rdmci své nabidky v pfisluSném zadavacim fizeni jako poddodavatele,
ktefi se budou podilet na plnéni pfedmétu této smlouvy, tj. pfedmétu pfisluSné verejné
zakazky, nebude-li s kupujicim dohodnuto jinak.
Prodavajici neni opravnén v prabéhu trvani této smlouvy povéfit plnénim &asti predmétu této
Smlouvy jiného dalSiho poddodavatele (vyjma téch uvedenych shora v odst. 2 tohoto ¢lanku
této Smlouvy) ¢i zménit poddodavatele bez pfedchoziho pisemného souhlasu kupujiciho.
Kupuijici souhlas s povéfenim ¢i zménou poddodavatele dle tohoto ¢lanku nevyda, pokud:

a) prostfednictvim plvodniho poddodavatele prodavajici v pfisluSném zadavacim fizeni
verejné zakazky, na zakladé které byla uzaviena tato smlouva, prokazoval kvalifikaci a
novy poddodavatel nebude mit odpovidajici kvalifikaci ¢i nebude naplfiovat pfislusna
kvalifikacni kritéria zadavaciho fizeni v rozsahu, v jakém tato kvalifikace byla
poddodavatelsky prokadzana, nebo

b) novy poddodavatel nebude splfiovat pozadavky vyplyvajici z pravnich predpisu.

V pripadé realizace plnéni dle této smlouvy prostfednictvim poddodavatele je prodavajici

povinen na Zzadost kupujiciho specifikovat Casti pfedmétu pInéni, které pini pro

prodavajiciho jeho poddodavatelé, a to do 7 dnu od doruéeni takové Zadosti kupujiciho.

Prodavajici tak ucini pisemné, kdy vtakovém pfipisu fadné a pravdivé uvede

poddodavatelsky systém spolecné s uvedenim identifikacnich (daji kazdého

poddodavatele, rozsahu poddodavky, kterou bude tento poddodavatel provadét, a dale
uvedenim vécného a procentualniho podilu dodavky ¢i sluzeb poddodavatele na realizaci
pfedmétu plnéni dle této smlouvy.

V pfipadé, Ze prodavajici nema v umyslu zadat urCitou Cast plnéni této smlouvy

nékterému poddodavateli, je prodavajici povinen na zadost kupujiciho predlozit pisemné

Cestné prohlaSeni, ve kterém tuto skute¢nost uvede, a to do 7 dnu od doruceni takové

Zadosti kupujiciho. V takovém pfipadé vSak prodavajici dale neni opravnén Zzadnou Cast

realizace plnéni dle této smlouvy jakémukoliv poddodavateli nasledné zadat, nebude-li

s kupujicim sjednano jinak.

X.
Mléenlivost

Prodavajici je povinen zachovavat mi€enlivosti vUiéi tfetim osobam o veSkerych
skute¢nostech, o nichZz se dozvédél v souvislosti s vykonem ¢&innosti na zakladé této
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smlouvy. Prodavajici se zavazuje, Ze obchodni a technické informace, které mu byly
svérfeny kupujicim & osobou povéfenou kupujicim, nezpfistupni tfetim osobam bez
pisemného souhlasu kupujiciho a nepouzije pro jiné Ucely nez plnéni predmétu a
podminek této smlouvy. Prodavajici se zavazuje, Ze zabezpeci pfed nepovolanymi
osobami takové informace, které tvofi nebo mohou tvofit obchodni tajemstvi a takové,
které spadaji pod ochranu zak. €. 148/1998 Sh., o ochrané utajovanych skutecnosti a
Nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich (dajl, ve znéni pozdéjSich predpisu. Povinnost
micenlivosti dle tohoto odstavce se vztahuje i na osoby, které prodavajici povéri plnénim
této smlouvy, tj. na zaméstnance prodavajiciho a dalSi osoby, které prodavajici pouzije Ci
povéfi v souvislosti s poskytovanim pinéni dle této smlouvy (poddodavatelé).

XI.
Ostatni ujednani

PFi realizaci zakazky je prodavajici povinen dodrZovat pravidla hospodarské soutéZe a
vefejné podpory, a prosazovani rovnych pfilezitosti. Pfi zadavani zakazek (nakup zbozi a
sluzeb ze strany prodavajiciho), jakoz i pfi jakékoli jiné €innosti v souvislosti s plnénim
této smlouvy je prodavajici povinen postupovat hospodarné, efektivné a UCelné.
Prodavajici je povinen smluvné zajistit se vSemi dodavateli zboZi a sluzeb takové platebni
podminky, aby byla doloZzena U&elovost pfisluSnych castek.

Prodavajici je povinen poskytnout pisemné kupujicimu na jeho Zadost jakékoliv doplfujici
informace souvisejici s realizaci pfedmétu této smlouvy, a to ve Ihité stanovené kupujicim.
Prodavajici je povinen bez zbyte¢ného odkladu oznamit kupujicimu veSkeré skute¢nosti,
které mohou mit vliv na povahu nebo podminky provadéni pfedmétu této smlouvy. Toto
oznédmeni nezbavuje prodavajiciho povinnosti plnit podminky dle této smlouvy.

Smluvni strany jsou povinny se bezodkladné informovat o vSech zménach a jinych
okolnostech, které se dotykaji plnéni zavazkl vyplyvajicich z této smlouvy. Podstatné
zmény musi byt oznameny pisemné.

XII.
Ukonéeni Smlouvy

Tuto Smlouvu Ize ukon€it po vzajemné pisemné dohodé Smluvnich stran, a to ke dni,

ktery bude v takové dohodé o ukonéeni této Smlouvy souhlasné smiuven.

Tuto Smlouvu Ize ukonéit odstoupenim ze zadkonnych duavodu dle pfislusnych ustanoveni

ob¢anského zakoniku.

Kupujici ma pravo dale od této Smlouvy odstoupit, v pfipadé podstatného poruseni této

Smlouvy ze strany prodavajiciho, kdy za podstatné poruSeni této smlouvy se povaZzuje

zejména nasleduijici:

a) prodleni prodavajiciho s dodanim celého pfedmétu smlouvy, v délce vice jak
15 pracovnich dni nad ramec sjednaného terminu pInéni dodavky dle této Smlouvy;

b) zavazné poruSeni ustanoveni této Smlouvy ze strany prodavajiciho, za které se
povaZzuje nedodrZzeni &i poruSeni podminek stanovenych touto Smlouvou vedouci
k ohroZeni zabezpeceni zdravotni péce na strané kupujiciho.

XIIl.
Uverejnéni této smlouvy

Ve smyslu zakona ¢&. 340/2015 Sh., o registru smluv, ve znéni pozdéjSich pfedpisu (dale
jen ,zékon o registru smluv“) berou smluvni strany na védomi, Ze prostfednictvim registru
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smluv se povinné uvefejiiuje soukromopravni smlouva ¢&i jind obdobna smlouva, jejiz
stranou je kupujici jako subjekt povinny takové smlouvy uvefejfiovat.
V souladu s timto zakonem o registru smluv podléha také rezim této smlouvy.

Prodavajici vyslovné souhlasi s tim, aby tato smlouva véetné jejich pfipadnych zmén a
dodatkd byla vedena v evidenci smluv ve smyslu zakona o registru smluv, a to zejména v
pfipadé prekroceni hodnoty pInéni vyplyvajiciho z této smlouvy v ¢astce vysSi nez 50.000
K& bez DPH. Prodavajici timto dale bere na védomi a souhlasi s tim, Ze ve smyslu tohoto
¢lanku bude tato smlouva vefejné pfistupna v pfislusné evidenci smluv dle zékona o
registru smluv &i vefejné pfistupnd na webovych strankach uréenych kupujicim, kdy
budou uvefejnény zejména udaje o identifikaci smluvnich stran, vymezeni pfedmétu
smlouvy, cené €i hodnoté plnéni a datu uzavieni smlouvy. Prodavajici prohlaSuje, Ze
skute€nosti a Udaje vyslovné uvedené v této Smlouvé nepovazuje za své obchodni
tajemstvi a davérné informace a udeéluje timto kupujicimu svoleni k jejich uziti a
zvefejnéni bez stanoveni jakychkoliv dalSich podminek ¢i vyhrad. Smluvni strany
prohlasuji, Zze zadnéa ¢ast této smlouvy v text smlouvy vyslovné uvedena nenaplnuje znaky
obchodniho tajemstvi (ve smyslu 8 504 z&kona €. 89/2012 Sb., ob&ansky zakonik, ve
znéni pozdéjSich predpisu). Smluvni strany se dohodly, Ze smlouvy budou uvefejnény bez
takovych (dajd, jakymi jsou rodné c¢islo, e-mailova adresa, telefonni ¢&islo, &islo Gctu
fyzické osoby, bydlisté/sidlo fyzické osoby. Dale se smluvni strany dohodly, Ze smlouvy
budou uvefejnény bez podpist smluvnich stran.

Pro pfipad, kdy by smlouvy obsahovaly osobni Gdaje, které nejsou zahrnuty ve vySe
uvedeném vyCtu a které zaroven nepodléhaji uvefejnéni dle pfislusnych pravnich
predpisu, prodavajici udéluje svuj souhlas se zpracovanim téchto adajd, konkrétné s jejich
zverejnénim v registru smluv ve smyslu zakona o registru smiuv.

Smluvni strany berou na védomi, Ze nebude-li smlouva zvefejnéna ani devadesaty den od
jejiho uzavreni, je nasledujicim dnem zruSena od pocCatku s ucCinky pfipadného
bezdivodného obohaceni.

Prodavajici udéluje souhlas kupujicimu ve smyslu tohoto ¢lanku na dobu neurc¢itou.

XIV.
Zavéreéna ustanoveni

Prava a povinnosti smluvnich stran vyslovné touto smlouvou neupravené se fFidi
pFislusnymi ustanovenimi zakona ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjSich
pfedpisu, zejména ustanovenimi § 2079 a nésl. obéanského z&koniku, tj. ustanovenimi o
kupni smlouvé.

Pfipadna neplatnost nebo nelplnost nékterého ustanoveni této smlouvy nezplsobuje
neplatnost ostatnich ujednani této smlouvy. Smluvni strany jsou povinny takové neplatné
nebo neuplné ustanoveni nahradit neprodlené ustanovenim, jez se nejvice blizi ucelu
sledovanému takovym neplatnym nebo nelplnym ustanovenim, a to formou pisemného
dodatku k této smlouvé.

Tato Smlouva je sepsana ve tfech vyhotovenich, z nichZz po podpisu obdrzi kupujici dvé
vyhotoveni a prodavajici jedno vyhotoveni.

Tuto Smlouvu Ize ménit ¢i doplfiovat pouze formou pisemného dodatku podepsaného
obéma Smluvnimi stranami.

Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami, v pfipadé, Ze je
smlouva podepisovana smluvnimi stranami v rizném c¢ase, nabyva platnosti a G€innosti
dnem podpisu té smluvni strany, kterd ji podepiSe pozdéji.
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10.

11.

12.

Tato smlouva nabyva uc€innosti dnem uverejnéni v registru smluv v souladu se zdkonem
€. 340/2015 Sb., o registru smluv, v platném a u¢inném znéni.

Smlouva je uzaviena na dobu uréitou do 1. 9. 2021
Pro feSeni spord smluvnich stran ztéto smlouvy sjednévaji smluvni strany ve smyslu

v v,

ustanoveni § 89a zakona €. 99/1963 Sb., ve znéni pozdéjSich predpist, ucinného v dobé
uzavreni této smlouvy mistni pfislusnost vécné prislusného soudu v misté sidla kupujiciho.

Prodavajici neni opravnén bez souhlasu kupujiciho postoupit sva prava a povinnosti
plynouci ze smlouvy tfeti osobé.

Prilohy, které tvofi nedilnou soucast této Smlouvy:
— Priloha€.1  Charakteristika pfedmétu zakazky

Smluvni strany shodné prohlasuji, Ze jim nejsou znamy zZadné okolnosti, které by branily
uzavfeni této Smlouvy, Ze si tuto Smlouvu pred jejim podpisem precetly a jejimu obsahu
porozumély. Dale prohlaSuji, Ze Smlouva byla uzaviena po vzajemném projednani podle
jejich pravé a svobodné vile, vazné a srozumitelné, nikoliv vtisni a za napadné
nevyhodnych podminek.

Zéastupci smluvnich stran, ktefi podepisuji tuto Smlouvu, prohlasuji, Ze jsou opravnéni
strany této Smlouvy zastupovat, zejména pak uzavfit tuto Smlouvu. Na dikaz tohoto ji
opatfuji svymi vlastnoru¢nimi podpisy.

V Brné dne 1.9.2020 V Pardubicich dne: 2.10.2020

Ing. FrantiSek Machal Zdravotnick& zachranna sluzba
Jednatel PER4AMANCE s.r.o. Pardubického kraje

MUDr. Igor Paar, feditel

Stranka 10 z 10



Pfiloha ¢. 1 — Charakteristika predmétu zakazky

Firewall pro ochranu segmenti LAN sité ZZS

PoZadujeme dodavku plné redundantniho Firewallu pro ochranu LAN segment( ZZS v primarni
lokalité. Jedna se o ochranu segment( ZOS, Servery IT apod.

FireWall pro ochranu LAN segment( musi pInit min. parametry uvedené nize:

e Vykonnostni parametry

O

@)

Minimalni propustnost FW (next-gen FW) — (top parametry) 3 Gbps
Minimalni propustnost FW (hloubkovad inspekce + IPS modul) 3 Gbps.

e Stavovy aplikacni firewall jako samostatné HW zaftizeni, ktery musi nabizet

O

O O O O O

@)

Dynamicky a staticky NAT/PAT (preklad IP adres)

MozZnost L2 (transparentniho) i L3 (routovaného) maédu

Podporu dynamickych smérovacich protokold RIP, OSPF, BGP a Policy based Routing
PInou podporou protokolu IPv6

Redundance jednotlivych komponent (fail-over bez preruseni spojeni)

Podpora filtrace IPv4, IPv6 a filtrace podle identity uZivatele nebo jeho skupiny
definované v AD

MozZnost slouceni vice fyzickych rozhrani do jednoho logického s rozkladem zatéze a
podporou LACP, min. 4x 1Gps a 2x 10G SFP+ porty na kazdém Firewallu
Podporovany pocet VLAN 1000

e |PS senzor, ktery musi nabizet

O
O
O

O

MozZnost definovat typ provozu pfeddvany k inspekci do IPS

MozZnost obejiti IPS funkci pfi zahlceni nebo nedostupnosti

IPS musi obsahovat filtry/signatury popisujici exploity, zranitelnosti, krddeZe identity,
spyware, viry, prizkumné aktivity, ochranu sitové infrastruktury, IM aplikace, P2P
sité a nastroje na kontrolu toku multimédii

Podpora automatické aktualizace filtrii/signatur, geolokaéni databaze, databaze
zranitelnosti a databdaze systémi na internetu s reputaci

IPS musi umét detekovat a blokovat utoky prlzkumnych aktivit

IPS musi podporovat adaptivni ochranu filtr(i proti pretiZzeni ¢i DoS Utoku na IPS
IPS musi umét detekovat a blokovat utoky na zakladé IP adresy, nebo DNS jména
,known bad host” jako je spyware, phishing nebo Botnet C&C

IPS musi umét detekovat a blokovat Utoky proti sitové infrastruktufe, jako jsou
prepinace, routery, firewall, bezdratové prepinace a podobné. Dale musi poskytovat i
ochranu pro protokoly vyuzivané v IP telefonii

Podpora aktivni inline ochrany pred malware s detekci znamych nebo podezielych
malware nezavislé na aktualnich databazich AV dodavatell

IPS musi byt mozné nasadit pIné transparentné k existujicimu sitovému prostiedi a
jeho nasazeni nesmi byt podminéno rekonfiguraci stavajicich aktivnich prvk(
Ochrana pfed malware typu ,,zero day attack” které nelze detekovat tradi¢nimi
antiviry

Retrospektivni ochrana prosttedi — pokud SW kdd je pozdéji detekovan jako
malware, je na to IPS schopna reagovat

e  Funkce Next-Gen FW

O
O

Pokrocila hloubkovd analyza dat na aplikacnich vrstvach ISO modelu
Podpora pasivniho monitorovani (TAP rezim)



o Rozezndavani a kategorizace aplikaci, geografickych lokalit, uZivatel(

o Moznost rozsiteni o identifikace a zamezeni pfistupu na nedlvéryhodné i Skodlivé
webové stranky — filtrace podle reputace serveru

o Security Inteligence database — znamé adresy anonymnich proxy, otevienych mail
relay, uzly botnet siti

o MoiZnost integrovat vlastni reputacni databaze

o Moznost SSL inspekce (dekrypce/enkrypce)

o Podpora rozhrani pro sbér informaci o sitové komunikaci z prvkd infrastruktury —
prepinace, smérovace (napf. netflow)

o Vzdalené sprdva pres grafické rozhrani bez nutnosti instalace zvlastniho SW https
protokolem a moZnost vzdaleného pfistupem protokolem ssh pfimo do FW

o Distribuce a sprava software firewallu, bezpec¢nostnich update (IPS signatury,
databaze zranitelnosti, Security Intelligence databaze, geolokacni databaze, apod.),
konfiguraci, licenci, atd. z grafického rozhrani managementu

o Zobrazeni logl a udalosti v grafickém rozhrani spravy

o Moinost zaslani informace o TCP nebo UDP toku prochazejicim firewallem (start a
konec spojeni, identifikovany uzivatel, preneseny objem dat, typ sluzby, délka trvani
spojeni).

o Pro funkce IPS a Next-Gen FW vyZadujici dlouhodobéjsi ukladani dat, korelace,
reporty, moznost instalace centralni dohledové konsole v ramci stavajici virtualizace
7S

o Centrdlni dohledova konzole musi byt schopna poskytovat aktualizaci a distribuci
filtrd/signatur automaticky, manudlné a podle ¢asového harmonogramu, trendy,
historické prehledy a statistiky z pohledu aplikaci, stanic, komunikace a
bezpecnostnich incident(

o APl rozhrani (napf. REST API) pro mozZnost integrace externich systému pro provedeni
potiebnych zmén konfiguraci dodavaného FireWallu

o APl rozhrani pro sdileni kontextovych informaci s dalSimi systémy

o Systém musi umozZiovat propojeni skrze APl s centralni threat response konzoli
(Cisco Threat Response), ktera dokaze vizualizovat, korelovat a reagovat na
bezpecnostni udalosti napfi¢ bezpecnostnimi technologiemi. Pfinosem je enormni
zrychleni pfi feseni sitovych bezpecnostnich incident( a reakce na né.

o Podpora Event Streamer API (eStreamer) pro sdileni informaci se externimi systémy.
Minimalné pro tyto systémy:

= QRADAR
= SPLUNK
o Podpora posilani udalosti formou syslog, email, SNMP na externi platformy

Soucdsti dodavky je implementace (montaz, instalace, konfigurace, zaskoleni a sezndmeni s
funkcionalitami a obsluhou, dokumentace). Podpora na 5 let typu NBD, oprava v misté instalace
zafizeni véetné aktualizaci vSech signatur a SW komponent véetné jejich funkénosti.

Umisténi firewallu do DC v rdmci primarniho zdravotnického operacniho strediska. Implementace v
pasivnim médu s moznosti implementace fyzického oddéleni segmentu IS ZOS atd.

Vychozi nastaveni pravidel pro alertovani upozornujici na bezpecnostni udalosti detekované na
tomto bezpecnostnim prvku. Napojeni a pfedavani alertd a logl do stavajiciho systému analyzy
bezpecnostnich logli provozovaného v ramci ZZS (QRADAR, Splunk, Syslog) véetné plné podpory pfi
zarazeni dodavanych systém( do prostredi ZZS tak, aby bylo mozné efektivné vyuzit a reagovat na
vzniklé alerty generované doddvanym systémem.



Soucasti dodavky bude i vytvoreni jednoduché web sluzby (nebo vzory vyuziti APl rozhrani FW) pro
realizaci zmény konfigurace omezeni jednotlivych LAN segmenti s cilem izolovat (a zrusit izolaci)
nékteré LAN segmenty od definovanych technologii (Internet, NIS apod.). Tato webova sluzba musi
umoznit provést pozadovanou zménu konfigurace omezeni LAN segmentu/segmenti ze stavajiciho
dispecderského systému jednim pfikazem/web poZadavkem. Soucasti pfedané webové sluzby bude i
jeji dokumentace a zdrojové kddy pro naslednou udrzbu a rozvoj systému.

Dodavka FireWallu jako kompaktniho zafizeni, tj. HW vcetné vnitfniho SW zajistujiciho vsechny
pozadované funkcionality. Pro pfipadny podpdlrny SW slouZici pro instalaci, konfiguraci a aktualizace
FW ZZS umoini vyuZiti stavajici virtualizacni infrastruktury ZZS za predpokladu, Ze nepresahne
pozadavek na jeden server (4 vCPU, 8 GB RAM a 500 MB vHD, OS MS Windows Server 2016 Standard
nebo Linux). V pfipadé vyssich pozadavku na server dodavatel doda i nezbytny HW a systémovy SW
véetné licenci pro béh podplrného SW (HW ve verzi rack mount).

Je-li v zaddvaci dokumentaci definovan konkrétni vyrobek nebo technologie, ma se za to, Ze je tim
definovan minimalni poZzadovany standard a v nabidce muze byt nahrazen i vyrobkem nebo
technologii srovnatelnou nebo lepsich parametrd plnicich podminky ZD. Nevztahuje se na popis
stavajiciho prosttedi, do kterého ma byt dodavané zafizeni integrovatelné.






