Smlouva o dilo

uzaviena nize uvedeného dne, mésice a roku ve smyslu zakona ¢. 89/2012 Sb., ob&ansky zakonik
v platném znéni

Mésto TiSnov

Sidlo: nam. Miru 111, 666 01 TiSnov

IC: 00282707

DIC: CZ00282707

Zastoupené: Ing. Dagmar Dvorakovou, vedouci OSVV

dale jen ,,objednatel”

Trusted Network Solutions, a.s.

Sidlo: Zizkova 600, 664 01 Bilovice nad Svitavou
spole€nost zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Brné, sp. zn. B 3536
IC: 26239701

DIC: CZ26239701

Statutarni organ: Mgr. Roman Pavlik, pfedseda predstavenstva
Bankovni spojeni: FIO banka, a.s.

C. actu: 2200554998/2010

dale jen ,,zhotovitel

Objednatel a zhotovitel dale téZ spoleéné jako ,smluvni strany a kazdy jednotlivé jako ,smluvni strana“

se dohodly, Ze jejich smluvni vztah se dle zdkona €. 89/2012 Sb. ob&ansky zakonik v platném znéni
(dale jen ,ob&ansky zakonik®) Fidi timto zdkonem a uzaviraji tuto smlouvu (déle jen ,smlouva®):

1 Piredmét smlouvy

1.1 Pfedmétem této smlouvy je zavazek zhotovitele provést pro objednatele dilo oznaené jako
,Penetraéni testy* (dale jen ,dilo*), v souladu s platnou legislativou EU a Ceské republiky a
povinnost objednatele toto dilo odebrat a zaplatit za néj cenu sjednanou v souladu s touto
smlouvou.

1.2 Penetracni testy budou zahrnovat Externi penetraéni test, test formou socialniho inZenyrstvi,
interni test zranitelnosti, pasivni test wifi sité.

1.3 Rozsah a technicka specifikace dila je uvedena v Pfiloze & 1 (rozsah a harmonogram
projektu), ktera je nedilnou sou&asti této smlouvy.

1.4 Osobami povéfenymi jednat jménem smluvnich stran pfi plnéni této smlouvy jsou:

e za objednatele:
obchodni podminky: Ing. Dagmar Dvofakova
technické podminky: Viktor Svida
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e za zhotovitele:
obchodni podminky: Simon Nespesny
technické podminky: Peter Sinal

Termin a misto pInéni:

Zhotovitel se zavazuje zahajit realizaci predmétu smlouvy dle specifikace uvedené v Priloze ¢.
1 této smlouvy do 10 pracovnich dnl. Termin protokolarniho odevzdani dila je do 25
pracovnich dnu za predpokladu adekvatni soucinnosti ze strany objednatele.

Mistem plnéni této smlouvy je sidlo objednatele.

Objednatel se zavazuje poskytovat zhotoviteli soudinnost nezbytnou k plnéni této smlouvy.
Soucinnost objednatele je stanovena v Pfiloze &. 1 (rozsah a harmonogram projektu) ve
sloupci ¢asovy ramec zakaznik.

Cena a platebni podminky

Objednatel se zavazuje zaplatit zhotoviteli za pInéni smlouvy cenu stanovenou dohodou, jejiz
vySe Cini 144 720,- K& bez DPH (slovy: sto Ctyficet Ctyfi tisic sedm set dvacet korun ¢eskych
bez DPH).

VySe sazby DPH, vySe DPH a celkova cena v€etné DPH sjednana v této smlouvé bude
upravena v pfipadé zmény sazby DPH u zdanitelného plnéni nebo pfijaté uplaty v souladu s
aktualni zménou zakona o dani z pfidané hodnoty v platném znéni.

Cena je stanovena jako kone¢na a bude fakturovana po predani dila dle bodu 4.3.

Podkladem pro placeni je danovy doklad vystaveny zhotovitelem na zakladé predavaciho
protokolu.

Danovy doklad (faktura) bude zhotovitelem vystaven v souladu s ustanovenim § 12 odst. 1
zakona €. 235/2004 Sb. o dani z pfidané hodnoty ve znéni pozdéjSich pfedpisu, nejpozdéji do
7 dnl po podpisu pfedavaciho protokolu. Splatnost faktury je stanovena na 14 dnl ode dne
jejiho doruceni objednateli.

Datem uskute¢néni zdanitelného plnéni u dila upraveného touto smlouvou je datum
dokonCeni celého dila. Datem dokonéeni dila se rozumi protokolarni odevzdani dila tedy
podpis pfedavaciho protokolu ob&éma smluvnimi stranami.

Cena se povaZuje za zaplacenou v okamziku jejiho pfipsani na uéet zhotovitele.

Predani dila

Vzajemna soucinnost pfi zhotovovani dila - zhotovitel je povinen kdykoliv na pozadani
objednatele informovat o pribéhu fadného provadéni dila. Vyvstane-li v pribéhu provadéni
dila potfeba soucinnosti ze strany objednatele, je objednatel povinen takovou soucinnost
poskytnout, a to nejpozdéji do 10 pracovnich dnl od vyzvy ze strany zhotovitele.

Predani pfedmétu dila a prevzeti - objednatel je povinen pisemné uvést pfipadné vady dila
jakoz i veskeré vyhrady, které ma k dilu a jeho provedeni nejpozdéji do 10 pracovnich dni od
pfedani dila. V opatném pfipadé se dilo povazuje za pfevzaté. V pfipadé, Ze budou po
pfedani dila zjistény vady, neni objednatel povinen toto dilo do doby prokazatelného
odstranéni zjisténych vad pFevzit. Zhotovitel se zavazuje odstranit vady nejpozdéji do 15
pracovnich dnl od jejich pisemného oznameni objednatele. Lhlta pro odstranéni vad muaze
byt stanovena odliSné pouze v pfipadé&, kdy se na tom strany pisemné dohodou.

Protokolarni odevzdani dila - protokolarnim odevzdanim dila je mySleno dokoné&eni dila, &imz
je pro Ucely této smlouvy mysleno pfedani a prevzeti dila bez vad a vyhrad. O tomto kroku
sepi8i smluvni strany zavéreCny predavaci protokol. Pfedavaci protokol bude podepsan
osobami povéfenymi jednat jménem smluvnich stran. Okamzikem podpisu protokolu
smluvnimi stranami dochazi ke spInéni dila a jeho pfedani a pfevzeti.
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Smluvni pokuty a odpovédnost za Skody

Zhotovitel je v pfipadé nedodrzeni terminu protokolarniho odevzdani dila povinen zaplatit
smluvni pokutu ve vySi 0,05% z ceny dila celkem za kazdy i zapolaty den zpozdéni.
Zhotovitel neni povinen zaplatit smluvni pokutu, pokud objednatel neposkytl pozadovanou
soucinnost dle ¢l. 2.3, €l. 4.1 a 4.2 této smlouvy.

Objednatel je povinen v pfipadé zpozdéni se splnénim svého penézniho zavazku podle ¢l. 3
této smlouvy zaplatit zhotoviteli drok z prodleni ve vysi 0,05% z dluzné Castky za kazdy i
zapocaty den zpozdéni.

Uplatnénim naroku na smluvni pokutu neni dotéen narok kterékoliv smluvni strany na
nahradu skody.

Zhotovitel prohlasuje, ze ma pro ucely kryti rizik své podnikatelské &innosti uzavienou
pojistnou smlouvu pro pojisténi podnikatelskych rizik s pojistitelem UNIQA pojistovna, a.s.
s limitem pInéni 10.000.000,- K&.

Zadna ze smluvnich stran neni odpovédnd za pfipadné $kody zpusobené prodlienim
s plnénim zavazk( druhé smluvni strany. Zhotovitel neni odpovédny za Gjmu vzniklou €innosti
nebo opomenutim objednatele.

Zadna ze smluvnich stran neni odpovédna za prodleni zpGsobené okolnostmi vylugujicimi
odpovédnost. Za okolnosti vylu€ujici odpovédnost se povaZuje pFekazka, jez nastala
nezavisle na vuli povinné strany a brani ji ve splnéni jeji povinnosti, jestlize nelze rozumné
predpokladat, ze by povinna strana tuto pfekazku nebo jeji nasledky odvratila nebo prekonala
a dale, ze by v dobé vzniku prekazku predvidala. Odpovédnost nevyluuje prekazka, ktera
vznikla teprve v dobé, kdy povinna strana byla v prodleni s plnénim své povinnosti nebo
vznikla z jejich hospodarskych poméri. Uginky vyludujici odpovédnost jsou omezeny pouze
na dobu, dokud trva piekazka, s niz jsou tyto povinnosti spojeny.

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyteéného odkladu na
vzniklé okolnosti vylu€ujici odpovédnost branici fadnému plnéni smlouvy. Smluvni strany se
zavazuji k vyvinuti maximalniho Usili k odvraceni a pfekonani okolnosti vylu€ujicich
odpovédnost.

Smluvni strany se dohodly, Ze souhrnna pfedvidatelna nahrada Skody dle § 2952 ob&anského
zakoniku, za kterou smluvni strany nesou odpovédnost v souvislosti s touto smlouvou, bude
omezena na primé Skody (tedy Skody vzniknuvsi jako bezprostfedni a béZné olekavatelny
disledek Skodné udalosti) maximalné do ¢astky 10.000.000,- KE. Toto omezeni se netyka
8kod na zdravi dle § 2898 ob&anského zakoniku.

Rozhodci dolozka

VSechny spory vznikajici z této smlouvy a v souvislosti s ni budou rozhodovany s konecnou
platnosti u RozhodCiho soudu pfi Hospodarskeé komofe Ceske republiky a Agrarni komore
Ceské republiky podle jeho Ffadu tfemi rozhodci.

Zavérecéna ustanoveni

Tato smlouva se fidi pravnim fadem Ceské republiky.

Tato smlouva muze byt zménéna pouze pisemnymi dodatky, které budou vzestupné
Cislovany a podepsany opravnénymi zastupci smluvnich stran.

Smlouva mlze byt ukonéena pisemnou dohodou smiuvnich stran, ktera bude upravovat
vzajemna prava a povinnosti.

Smluvni strany se ve smyslu § 630 odst. 1 zakona €. 89/2012 Sb., ob&ansky zakonik dohodly
na promiceci Ihité v délce 1 rok ode dne, kdy pravo mohlo byt uplatnéno poprvé.

Smlouva mize byt ukonéena také pisemnym odstoupenim opravnéné strany, a to pouze
v pfipadé podstatného poruseni smlouvy druhou smluvni stranou. Za podstatné poruSeni
smlouvy se zejména povaZuje, pokud kterakoliv ze smluvnich stran porusi obchodni tajemstvi
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druhé smluvni strany, pokud zhotovitel nezahdji dilo ani po pisemné urgenci objednatele
s poskytnutim dodate¢né Ihlty 7 kalendarnich dnd nebo pokud objednatel i pfes pisemné
upozornéni neposkytuje potfebnou soucinnost dle &l. 2 této smlouvy a zhotoviteli tak
znemozhuje realizovat pfedmét této smlouvy.

Neupravené smluvni vztahy ve smlouvé se fidi obéanskym zakonikem, v plathném znéni.

Smluvni strany se v souvislosti s plnénim pfedmétu této smlouvy zavazuji zaijistit ochranu
prava na obchodni tajemstvi v souladu s ob&anskym zakonikem v platném znéni vzdy tam,
kde jedna, druha nebo obé strany spolec¢né oznaci informace za obchodni tajemstvi nebo za
informace d{ivérné nebo u téch materiald, které jsou jiz takio oznaceny. Tyto informace
nesdéli treti osobé bez pisemného souhlasu druhé smluvni strany a u¢innym zplsobem
zajisti, aby nedoslo k jejich zneuziti. Zavazek ml€enlivosti je platny jak po dobu pInéni této
smlouvy, tak i po jejim skonceni, a to v délce 3 roky s dlsledky, které pfi ohrozeni nebo
poruseni prav a povinnosti stanovuje pravni rad.

Pfipadna neplatnost nékterého ustanoveni této smlouvy nema za nasledek neplatnost
ostatnich ustanoveni. V pfipadé, Ze kterékoliv ustanoveni této smlouvy se stane neucinnym
nebo neplatnym, smluvni strany se zavazuji bez zbyteé¢nych odkladl nahradit takové
ustanoveni novym.

Smluvni strany prohlasuji, Ze si smlouvu pfed jejim podpisem pfecetly, Ze byla uzaviena
podle jejich pravé a svobodné vile, uréité, vazné a srozumitelné a jeji autenti¢nost stvrzuji
svymi podpisy.

Tato smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, kazda smluvni strana
obdrzi po jednom vyhotoveni.

Tato smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a ucinnosti dnem
zvefejnéni v registru smluv. Smluvni strany souhlasi se zvefejnénim v pIném rozsahu.

Nedilnou soucasti této smlouvy je pfiloha €. 1 - rozsah a harmonogram projektu.

V TiSnové dne V Bilovicich nad Svitavou dne

Za objednatele: Za zhotovitele

Ing.
Dagmar

DigitaIné podepsal
Ing. Dagmar
Dvorékova

, Datum:2020.09.17

Dvorakova 142131 +0200

Digitally signed by Mgr. Roman

Pavlik
Mésto TiSnov Trusted Network Solutions, a.s.
Ing. Dagmar Dvorakova Mgr. Roman Pavlik
vedouci OSVV predseda predstavenstva
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Pfiloha €. 1 - rozsah a harmonogram projektu

Casovy ramec

Penetraéni testy Mésto TiSnov (e
Dodavatel Zadavatel

Etapa 1: Zahajeni projektu 0,5 0,3
Uvodni jednani, kontaktni informace, upfesnéni zadani, cilti

1 . . . 1 ekt e . 0,3 0,3
a vystupt projektu, personalni zajisténi, zplsob komunikace.

2 Harmonogram a pracovni postupy. 0,2 -

Priprava testovaciho prostredi, pfedani pozadovanych informaci a pristupt

Etapa 2: Externi penetracni test 5,5 0,4

Cast 1 — Automatizované testy zranitelnosti 15 0,2

1 Test zranitelnosti automatizovanymi nastroji 1,0 0,2

2 Vyhodnoceni vystupl 0,5 -

Cast 2 — Ruéni podrobny test 4,0 0,2

1 Manualni test stanic a poskytovanych sluzeb specializovanymi 35 0.2
nastroji ' '

2 Testovani s vyuzitim internich testovacich scénaru 0,5 -

Provedeni externiho penetracniho testu sluZeb/aplikaci dostupnych z Internetu dle specifikace IP adres
zadavatelem. Test je realizovan v rezimu black box

Etapa 3: Testy s vyuzitim socialniho inzenyrstvi 3,0 0,6
1 Analyza prostfedi, identifikace vhodnych vektor( utoku 0,5 0,2
2 Testovani s vyuzitim internich testovacich scénar 1,0 0,3
3 Realizace testu 1,0 0,1
4 Dokumentace nalezl 0,5 -

Realizace phishingového testu a testu formou USB flash diskt k provéreni odolnosti zaméstnancu (max 5
USB zafizeni a az 100 uzivatelt pro e-mailovy test). Phishingovy test obsahuje 2 testovaci scénare.
Test je realizovan v reZimu grey box — testeriim jsou dodané kontaktni udaje a detaily o zabezpeceni

infrastruktury.

Etapa 4: Test interni sité + test wi-fi 3,0 0,4
1 Automatizovany test zranitelnosti interni sité 2,0 0,2
2 Zakladni pasivni test wi-fi sité 1,0 0,2

Interni test spolu s testem wi-fi sité budou realizovany onsite v misté zadavatele
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1 Zavérecné zprava a navrh doporuceni 0,7 0,2

2 Pfedani a akceptace projektu 0,3 0,4

Predani vystupl zadavateli, zpracovani zaslanych pfipominek a akceptace projektu zadavatelem.
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Ptiloha ¢. 2 — cenova kalkulace

Externi penetracni testy infrastruktury Casovy ramec Cena Cena

a testy socialniho inzenyrstvi man-day 1 man-day

Etapa 1: Zahajeni projektu 0,5 MD 12 000 K& 6 000 K&
Vstupni dokumentace a pfipravné prace

Etapa 2: Externi penetracni test 5,5 MD 12 000 K¢ 66 000 K¢
Etapa 3: Testy s vyuzitim socialniho inzenyrstvi 3,0 MD 12 000 K¢ 36 000 K&
Etapa 4: Test .|ntefn| sﬁg + tes? vvv|-f| 3.0 MD 13 600 K& 40 800 K&
Test bude realizovan onsite v misté zadavatele

Etapa 5: Vyhodnoceni a akceptace

ZavéreCna zprava, navrh doporuceni, 1,0 MD 12 000 K& 12 000 K¢&
akceptace a predani projektu

Celkem 10 MD - 160 800 K¢
Poskytnuta sleva - 10 % - 16 080 K&
CENA PROJEKTU 144 720 Ké
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