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OBJEDNÁVKA č. 0948/2020/KŘ/0

Odběratel Dodavatel

IČ: 70890692 DIČ: CZ70890692 IČ: 29462177 DIČ: C229462177

Moravskoslezský kraj ' Scenario s.r.o.

28. října 2771/117 ' Pohraniční „1435/86

70218 Ostrava 70300 Ostrava

,Vyřizuje: Vyřizuje:

. Telefon: Telefon:

Odbor:

Objednáváme u Vás:

Předmětem objednávky je vytvoření vzdělávacího e-learningového kurz na téma Kybernetická bezpečnost — kybernetické

povědomí. '

Datum požadovaného splnění: 27.11.2020

Přílohy: příloha č. 1 - vymezení rozsahu kurzu

příloha č. 2 - zásady

UPOZORNĚNÍ: Úhrada faktury se provádí 14. kalendářní den od data doručení faktury.

Povinnost zaplatit cenu je splněna dnem odepsání příslušné částky z účtu objednatele.

Dodavatel prohlašuje, že není obchodní společností, ve které veřejný funkcionář uvedený v g 2 odst. 1 písm. c) zákona č. 159/2006 Sb., o střetu zájmů, ve

znění pozdějších předpisů (člen vlády nebo vedoucí jiného ústředního správního úřadu, v jehož čele není člen vlády), nebo jím ovládaná osoba vlastní podíl

představující alespoň 25% účast společníka v obchodníspolečnosti. Dodavatel bere na vědomí, že pokud je uvedené prohlášení nepravdivé, bude smlouva

považována za neplatnou.

MAX. CENA CELKEM 80 949,00 Kč

Podrobnosti platby: Datum: 25 na 7870

Na účet
„ _ . .

Císlo výdajového účtu MSK : 27—1650676349/0800

...



OBJEDNÁVKA č. 0948/2020/KŘ/O



Předmět: FW: Obj. 0948/2020/KŘ/O

Sent: Tuesday, September 29, 2020 12:54 PM

Cc: textoris <textoris scenario.cz>

Subject: Re: Obj. 0948/2020/KŘ/0

Dobrý den,

V. příloze naleznete ze strany Scenario s.r.o. potvrzenou/el. podepsanou objednávku dle Vašeho požadavk

V případě dotazů mě prosím neváhejte kontaktovat.

F

S pozdravem

Scenario s.r.o.



, OBJEDNÁVKA č. 0948/2020/KŘ10
Odběratel . Dodavatel . -

IČ: 70890692 . DIČ: CZ70890692 ' _ IČ: 29452177 DIČ: C229462177 .

Moravskoslezský kraj ., Scenario s.r.o.

28- říina 27711117 „ . - Pohraniční 1435/86

. . 70300 Ostrava

Vyřizuje: _ _ Vyňzuje:

Telefon: Telefon: '

Odbor:

' Objednáváme u Vás:

Předmětem objednávky je vytvoření vzdělávacího e—leamlngového kurzu na téma Kybemetlcká bezpečnost — kybemetlcké

povědomí. .

Datum požadovaného splnění! 27.11.2020

Přílohy: příloha č. 1 - vymezení rozsahu kurzu

příloha č. 2 zásady "

upozomrěuí: Úhrada faktury se provádí 14. kalendářní den od data-doručení faktury.

Povinnost zaplatit cenu je splněna dnem odepsání příslušné částky z účtu objednatele.

Dodavatel prohlašuje, že není obchodní společjostí, ve které veřejný funkcionář uvedený v 5 2 odst. 1 písm. c) zákona č-159/2006 Sb., o střetu zájmů, ve

znění pozdějších předpisů (člen vlády nebo vedoucí jiného ústředního správního úřadu, v jehož čele není člen vlády , nebo jím ovládaná osoba vlastnl podíl

představující alespoň 25% účast společníka v obchodní společnosti. Dodavatel bere na vědomí, že pokud je uvedené prohlášení nepravdivé, bude smlouva

považována za neplatnou. , ' .

MAX. CENA CELKEM * ' 80 949,00 Kč

Podrobnosti platby: . ; Datum:“ ?? „. žlutá!

Digitálně podepsal

Na účet

Číslo výdajového účtu MSK : 27-1650676349/0800

12:39:37 +02'OO'



V y m e z e n í r o z s ahu ku r zů
B e z p e č n o s t n í k u r z s e s k l á d á z n ě k o l i k a č á s t í .

1 . Z á k l a d y b e z p e č n o s t i

1 .1 . Z á k l a d y b e z p e č no s t i p r o u ž i v a t e l e n a K Ú M S K

a ) C o j e b e z p e č n o s t i n f o r m a c í .

- C í l e b e z p e č n o s t i .

- J a k e j s o u h r o z b y , j a k v y p a d a j í t y p i c k é ú t o k y .

-- Z á k l a d n í p r a v i d l a bezpečnost i p r o už iva te le in fo rmac í .

- K d e co n a j d u (bezpečnos tn í dokumen tac i ) .
b) Odpovědnos t z a bezpečnost .

- O c h r a n a o s o b n í c h ú d a j ů a a u t o r s k é h o p r á v a .

- 'Co m ám kon t r o l o v a t a kdo mne může kon t ro lova t .

- K l a s i f i k a c e uk ládán í , odes í l án í a l i kv idace in fo rmac í .

- C o j e bezpečnos tn í incident . K d e p ř í p a d n ý inc iden t hlás i t .
1 . 2 . Ř í z e n í p ř í s t u p u a o c h r a n a h e s e l

Ř í z e n í p ř í s t u p u k p r o s t r e d k u m I T .

- K č e m u s e h e s l o p o u ž í v á .

- J a k m á v y p a d a t b e z p e č n é h e s l o .

- J a k h e s l o c h r á n i t .

— C o d ě l a t v p ř í p a d ě j e h o v y z r a z e n í n e b o p o d e z ř e n í

2 . F y z i c k á b e z p e č n o s t

2 .1 f y z i c k é z a b e z p e č e n í

J a k j s o u zabezpečeny p ros to r y .

- R e ž i m p r o n á v š t ě v y .

- Z p ů s o b v ý k o n u p r á c e v z a b e z p e č e n ý c h o b l a s t e c h .

P r i n c i p č i s t é h o s t o l u a p r á z d n é o b r a z o v k y .

- U k l í z e n í p r a c o v n í c h p o m ů c e k d o u z a m y k a t e l n ý c h k o n t e j n e r ů .

2 .2 . B e z p e č n o s t z a ř í z e n í U S B _

- P r a v i d l a p r o v yu ž í v á n í p r a c o v n í c h USB zař í zen í , S D k a r e t apod.

- Z á k a z u ž í v á m ' s o u k r o m ý c h z a ř í z e n í .

- Š i f r o v á n í d a t n a vyměn i t e l ných za ř í zen ích .
2 . 3 . O c h r a n a a l i k v i d a c e d a t

- Pos t up y a p ř e d p i s y p r o u k l á d á n í d a t ( f i leserver , l o k á l n í ú lož iš tě) .

- Š í j r o v á n í p e v n ý c h d i s k ů k o n c o v ý c h z a ř í z e n í .

- H l á š e n í z t r á t y z a ř í z e n í a d a t .

- P r o c e s o p r a v y a l i k v i d a c e n o s i č ů a z a ř í z e n í .

3 . K y b e r n e t i c k é . ú t o k y a s o c i á l n í i n ž e n ý r s t v í

3 . 1 . K y b e r n e t i c k é ú t o k y

- K y b e r n e t i c k é ú t o k y — k d o z a n i m i s t o j í a d ů v o d y ú s p ě c h u .

- F á z e k y b e r n e t i c k e ' h o ú t o k u .

3 . 2 . S o c i á l n í i n ž e n ý r s t v í *

- D e f i n i c e s o c i á l n í h o i n ž e n ý r s t v í

- M e t o d y s o c i á l n í h o i n ž e n ý r s t v í —j a k a č í m .

- M o ž n é p ř í k l a d y útoku.

- S h r n u t í — T a k t i k y ú t o k u a o b r a n a .

4 . P r á c e n a d á l k u

4 . 1 . Z a j i š t ě n í b e z p e č n o s t i m i m o p r a c o v i š t ě

P r a v i d l a p r á c e n a dá l k u

- M o z n o s t p r i p a j e n í do organ i zace .

- P r i n c i p v zdá l eného př í s tupu .

- Z á k a z v yu ž í v á n í p r a c o v n í c h p om ů c e k k souk r omým účelům.

4 . 2 . B e z p e č n o s t n a s l u ž e b n í c h c e s t á c h .



S p e c i f i c k é h r o z b y n a p r a c o v n í c h c e s t á c h .

P r a v i d l a p r o p ř e p r a v u a u l o ž e n í p r o s t ř e d k ů I T . .

- L o k á l n í p ř e d p i s y , n a ř í z e n í a e m b a r g a p r o e x o t i c k é d e s t i n a c e .

4.3 . B e z p e č n o s t m o b i l n í c h z a ř í z e n í

- P r a v i d l a u ž í v á n í m o b i l n í c h z a ř í z e n í .

- Z působ z ab e zp e č en í mob i l n í ch zař í zen í .

— Z á k a z p o u ž i t í v l as tn ích zař í zen í . P r i n c i p sp r á v y mob i l n í c h za ř í zen í .

— M o ž n o s t v y m a z á m ' o b s a h u m o b i l n í c h z a ř í z e n í .

5 . E l e k t r o n i c k á p o š t a

5 . 1 . R o z e z n á n í p o d v o d n ý c h e m a i l ů

— J a k v y p a d á typ ický p o d v o d n ý emai l .

- J a k m ů ž e m e p o d v o d n ý e m a i l p o z n a t .

- C o j e S p o o f i n g .

E l e k t r o n i c k ý p o d p i s v e m a i l o v é k o m u n i k a c i .

- Š i f r o v á n í e m a i l ů .

5 . 2 . J a k se v y h n o u t n e b e z p e č n ý m p ř í l o h á m a o d k a z ů m

- J a k v y p a d á typ i cká nebezpečná p ř í l o h a .

- O b l í b e n é typy zneuž í v aných souborů .
— Ty p i c k é f a l e š n é U R L v e m a i l u . T i p y n a o b r a n u . _

' 5 . 3 . R a n s o m w a r e

- C o j e r a n s o m w a r e .

- J a k h o p o z n a t .

- C o d ě l a t p ř i p o d e z ř e n í n a r a n s o m w a r e .

6 . W e b

6 . 1 B e z p e č n o s t p r o c h á z e n í w e b u

- F i r e m n í p r a v i d l a p r o p r o c h á z e n í webu.

- M o ž n o s t v y u ž í v á n í w e b o v é h o p r o h l í ž e č e p r o s o u k r o m é ú č e l y .

- J a k é j s o u h r o z b y .

- P ř í k l a d y útoků.

6 .2 F o r m u l á ř e a z a d á v á n í ú d a j ů
- J a k b ý t o p a t r n ý c o a k a m z a d á v á m . K t e r é ú d a j e j s o u z n e u ž i t e l n é .

- P r a v i d l a p r o o c h r a n u o s o b n í c h ú d a j ů .

6 . 3 R o z e z n á n í p o d v o d n ý c h U R L

- C o j e U R L .

- J a k f u n g u j e z a b e z p e č e n ý w e b o v ý p r o t o k o l H T T P S .

- C o j s o u c e r t i f i k á t y a j a k j e z k o n t r o l o v a t . '

- D ů v ě r y h o d n é a u t o r i t y .

6 . 4 B e z p e č n é s o c i á l n í s í t ě

— P r a v i d l a p r o vyu ž í v án í soc iá ln í ch s í t í p r o p r a c o v n í účely.

— C o m ů ž e / n e s m í u ž i v a t e l s d í l e t n a s o c i á l . s í t í c h ď o t k y z p r a c e i n f o r m a c e o

p r o d u k t e c h



V y m e z e n í r o z s a h u

k u r z u . d o c x

P ř í l o h a č . 2

Zák l adn í z á sady a p rav i d l a c h o v á n í v ob l a s t i k y b e r n e t i c k é a i n f o rm a č n í b e z p e č n o s t i p r o d o d a v a t e l e

T a t o p ř í l o h a s t a n o v u j e z á k l a d n í z á s a d y , p r a v i d l a a n o r m y c h o v á n í v o b l a s t i k y b e r n e t i c k é a i n f o r m a č n í b e z p e č n o s t i

p r o d o d a v a t e l e z a ř í z e n í , s y s t é m ů a s l u ž e b z o b l a s t i i n f o r m a č n í c h a k o m u n i k a č n í c h t e c h n o l o g i í p r o K Ú M S K ( e x t e r n í

o r g a n i z a c e ) .

1. O c h r a n a i n f o rm a c í K r a j s k ého ú ř a d u

1.1 Přístup dodavate lů k neveřejným informacím nebo do chráněných oblast í Krajského úřadu není před uzavřením

1.2

»— 1.3

1 .4

1 .5

1 .6

s m l o u v y ( o b j e d n á v k y ) d o d a v a t e l ů m p o v o l e n .

Dodavatel je povinen ochráni t in formace krajského úřadu poskytované v rámci p lnění smluvního vztahu.

D o d a v a t e l j e p o v i n e n v r á t i t či z n i č i t n e v e ř e j n é i n f o r m a c e n a p o ž á d á n í K Ú b ě h e m d o b y t r v á n í s m l u v n í h o v z i a h u ,

respektive vždy při j eho ukončení .

Dodavatel nesmí kopírovat a sdělovat informace krajského úřadu poskytované v rámci plnění smluvního vztahu

dodavate lem dalš ím subjektům.

U in formací klasif ikace chráněné, pokud se informace přenášej í prostřednictvím mobi ln ích zařízení nebo za

5 výměnnými médii nebo přes komunikační linky, mus í být vždy použito šifrování. ,

Př i p ř e n á š e n í d a t v e ř e j n ý m i n e b o b e z d r á t o v ý m i s í t ěm i s e z d ů v o d u z a b e z p e č e n í j e j i c h d ů v ě r n o s t i a i n t e g

t a k é o c h r a n y p ř i p o j e n ý c h s y s t é m ů a a p l i k a c í p o u ž í v a j í š i f r o v a n é p ro toko l y ,_ p ř í p a d n ě V P N .

2. P rav id l a ř í zen í p ř í s t upů už i va t e l ů e x t e r n í c h o r gan i z a c í ( d odava t e l ů )

1.1

1 .2

m

a 1.4

1.5

1.6

1 .7

1 .8

1 .9

Uživatelé externích organizac í (dále jen uživatelé) jsou odpovědn i za ochranu svých autentizačních infor

Pro každého uživatele mus í existovat jed inečný přístupový účet.

K a ž d ý u ž i v a t e l z o d p o v í d á z a s v ů j ú č e t .

Účet nesmí být sdí len více osobami.

Každý uživatel zodpov ídá za své heslo.

H e s l o u ž i v a t e l e n e s m í b ý t s d í l e n o v í c e o s o b am i .

Uživatel nesmí heslo sdě lovat j iným osobám, zapisovat je na lehce viditelné, nebo přístupné místo (záp

okraj monitoru, kalendář apod.).

Heslo administrátora (uživatele 5 privi legovanými oprávněními) mus í obsahovat minimálně 17 znaků.

H e s l o a dm i n i s t r á t o r a ( u ž i v a t e l e 5 p r i v i l e g o v a n ým i o p r á v n ě n í m i ) m u s í o b s a h o v a t k o m b i n a c e z n a k ů z e

z d e u v e d e n ý c h k a t e g o r i í :

. V e l k á p í s m e n a :

A , B , C , D , E , F , G , H I , J , K , L , M , N , O , P , Q , R , S , T , U , V , W , X , Y , Z

. Malá písmena:

a h q m o ň o m i i K h m m m n m n a b m w m n w z

. Číslice:

K l a s i f l k a c e i n f o rmac í : N

í z e n í

r i ty a

n a c í .

i sn í k ,

l š e c h



O, 1, 2, 3, 4, 5 , 6 , 7, 8 , 9

. Symboly na klávesnici:

\ N ! © * $ % A & * ( ) _ - + = U [ ] \ | = ; " ' > , - ? /

1 . 1 0 H e s l o a dm i n i s t r á t o r a ( u ž i v a t e l e 5 p r i v í l e g o v a n ým i o p r á v n ě n í m i ) n e s m í o b s a h o v a t u ž i v a t e l s k é j m é n o ,

skutečné jméno, jméno společnost i nebo j iné úplné slovo a musí být výrazně odl išné od předchozích hesel.

1.11 Heslo administrátora (uživatele 5 priví legovanými oprávněními) má platnost max. 12 měsíců.

3. P rav id l a p r o ř í z e n í v z d á l e n ý c h p ř í s t u pů

1.12 Vzdálený přístup do sítě KÚ pro dodavatele/externího uživatele je možné zřídit pouze na základě schválené „

žádosti, žádost schvaluj í pověřen í pracovníci odboru informatiky KÚ.

1 . 1 3 V e š k e r á k o m u n i k a c e p r o s t ř e d n i c t v í m v z d á l e n é h o p ř í s t u p u d o s í t ě K Ú m u s í b ý t š i f r o v á n a a u ž i v a t e l e x t e r n í h o

s p o j e n í m u s í b ý t a u t e n t i z o v á n .

1.14 Pro př ís tupextern ího uživatele je použita jed inečná identif ikace uživatele tak, aby byly identif ikovatelné jeho

aktivity a zodpovědnost za ně.

1 .15 U ž i v a t e l ům v z d á l e n ý c h p ř í s t u p ů d o s í t ě KÚ , u n i c h ž s e zm ě n i l a j e j i c h r o l e n e b o s k o n č i l d ů v o d v z d á l e n é h

p ř í s t u p u ( v y p l ý v a j í c í z e sm l o u v y ) , j s o u v z d á l e n é p ř í s t u p y b l o k o v á n y n e b o o d e j m u t y .

1 . 16 Přístupy do sítě KÚ jsou přiděleny pouze na systémy potřebné k proveden í speci f ikovaných činnost í (dle

s m l o u v y s d o d a v a t e l e m ) .

1.17 Přístupy do sítě KÚ jsou přiděleny na dobu, která je uvedená v žádost i o zř ízení vzdá leného přístupu.

1.18 Vzdálené přístupy do sítě KÚ jsou real izovány přes terminál server.

1.1-9 Heslo přidělené uživateli pro vzdálený přístup je předáno uživateli a není správcem sítě nikde uloženo;

1 . 20 Uživatel si po prvním přih lášení nastaví nové heslo.

1 .21 H e s l a n e s m ě j í b ý t n i k d y u k l á d á n a v p o č í t a č i v n e z a b e z p e č e n é ( v o l n ě č i t e l n é ) p o d o b ě a n e sm ě j í b ý t n a

p r a c o v i š t i u ž i v a t e l e s n a d n o d o s t u p n á .

1.22 Veškerá činnost dodavate lů využívajíc í vzdálený přístup do sítě KÚ je monitorována.

1.23 Přístup extern ího uživatele, který je součást í projektového nebo pracovního týmu, k internímu c loudovému

úložišti Moravskos lezského kraje je možný na základě žádosti o povolen í přístupu ke c loudovému úložišti. '

k t e r ý u p l a t ň u j e v e d o u c í o d d ě l e n í n e b o v e d o u c í o d b o r u p r o s t ř e d n i c t v í m a p l i k a c e S e r v i c e De s k . „ V

4. P rav id l a fyz i cké b e z p e č n o s t i

4.1 Techno log i cké místnosti (Serveróvny) jsou jako prostory se zvláštním režimem.

4 .2 D o s e r v e r o v n y m a j í p ř í s t u p p o u z e o p r á v n ě n é o s o b y d e f i n o v a n é v e d o u c í m o d b o r u i n f o rma t i k y , o s t a t n í m j e

u m o ž n ě n p ř í s t u p d o s e r v e r o v n y j e n v d o p r o v o d u o p r á v n ě n é o s o b y .

4.3 Pracovníci externích servisních organizací, kteří prováděj í servis v serverovnách, mus í být poučeni o zásadách

bezpečnost i v objektech KU.

5. Prav id la p r o om e z e n í i n s t a l a ce p r o g r am o v é h o v y b a v e n í

1 . 24 P r o v o z n í s y s t é m y m o h o u o b s a h o v a t p o u z e s c h v á l e n ý s p u s t i t e l n ý k ó d , a n i k o l i v v ý v o j o v ý k ó d n e b o

kompilátory.

1 . 2 5 V š e c h n y z m ě n y v i n s t a l a c í c h m u s í b ý t z a z n a m e n á n y d o k o n f i g u r a č n í d a t a b á z e p r o v o z o v a n é o d b o r e m

i n f o rm a t i k y K Ú ( v e s p o l u p r á c i s p r a c o v n í k y o d b o r u i n f o rm a t i k y KU ) .

K l a s i f i k a c e i n f o r m a c í : N



1 . 26 Dříve než jsou imp lementovány změny, mus í být známa strategie návratu do předchoz ího stavu.

1.27 Předchoz í verze apl ikačn ího softwaru jsou, v případech, kdy je to možné, zachovány jako náhradní opatření.

6. P r a v i d l a ř í z e n í z m ě n

1 . 28

1 . 29

1 . 30

1 . 3 1

1 . 3 2

1 . 33

1 . 34

7. Z a z n ame n á v á h í u d á l o s t í i n f o rm a č n í h o a k omu n i k a č n í h o s y s t ému a č i n n o s t í a dm i n i s t r á t o r ů

1.1

1 .2

1.3

8. O d p o v ě d n o s t za ú jmu

1.1

„ \ 1 .2

1 .3

9 . O c h r a n a i n f o r m a c í

1.1

1 .2

K l a s i f l k a c e i n f o rmac í : N

Významná změna je takový „typ změny, který podstatným způsobem ovlivňuje konfiguraci významného (VIS)

nebo kl íčového (KLIS) informačního systému, zásadně měn í v a zby na ostatní systémy, zásadně mění výstupy

procesů nebo nutnost změny je dána změnou legislativy, smluvních nebo regulatorních požadavků 1ebo

změnu vyvolá bezpečnostn í incident a jeho řešení anebo bylo identi f ikováno neakceptovate lné riziko, které

se musi řídit. Významnou změnou je také změna, která má nebo může mít vliv na kybernet ickou bezpeč lost.

Nasazení významných změn je plánováno a tyto změny jsou, je-li to možné, před nasazením do produkč

prostředí otestovány. Výs ledek testu je schválen správci všech systémů, j ichž se nasazení této změny týká.

P ř e d n a s a z e n í m k a ž d é v ý z n a m n é z m ě n y d o p r o d u k č n í h o p r o s t ř e d í j s o u v y p r a c o v á n y n o u z o v é p o s t u p y

přerušení změn a obnoven í po neúspěšných změnách a nepředv ídaných událostech.

n í h o

p r o

V rámci p lánování významné změny mus í být posouzeny možné dópady těchto změn, včetně dopadů na

bezpečnost in formací na všech dotčených IS.

Každá změna aktiva mus í být schválena (vedoucím oddělení, které akt ivum spravuje).

Před realizaci významné změny jsou s touto změnou seznámeni všichni dotčen í pracovníci.

O z m ě n ě a k t i v a m u s í b ý t z p r a c o v á n a u c h o v á n z á z n a m , k t e r ý o b s a h u j e v š e c h n y d ů l e ž i t é i n f o rm a c e .

Záznamy (logy) systémů jsou zaznamenávány v jednotl ivých systémech a v systému SIEM.

Záznamy 0 činnostech administrátorů se evidují do provozního deníku.

Činnosti externích firem, které mohou ovlivnit bezpečnost dat nebo jsou pro bezpečnost dat relevantní jsou

mo n i t o r o v á n y .

O b ě s m l u v n í s t r a n y s e z a v a z u j í k v y v i n u t í m a x i m á l n í h o ús i l í k p ř e d c h á z e n í š k o d á m a k m i n im a l i z a c i vznil<

š k o d .

Ž á d n á z e s m l u v n í c h s t r a n n e o d p o v í d á z a ú jmu , k t e r á v z n i k l a v d ů s l e d k u v ě c n ě n e s p r á v n é h o n e b o ]

c h y b n é h o z a d á n í , k t e r é o b d r ž e l a o d d r u h é s m l u v n í s t r a n y .

S m l u v n í s t r a n y s e d o h o d l y , ž e c e l k o v á v ý š e n á h r a d y ú jm y , k t e r o u m ů ž e s m l u v n í s t r a n a p o ž a d o v a t p o d

smluvní straně v souvislosti s porušením této těchto obchodn ích podmínek, se omezuje do výše celkovéc

za poskytování Služeb bez DPH dle čl. 3.1 těchto obchodn ích podmínek. U jednán í dle předchozí vě t

n e v z t a h u j e n a ú j m u z p ů s o b e n o u č l o v ě k u n a j e h o p ř i r o z e n ý c h p r á v e c h , a n e b o z p ů s o b e n o u ú m y s l n ě r

2 hrubé nedbalosti.

Ž á d n á z e s m l u v n í c h s t r a n n e s m í z p ř í s t u p n i t t ř e t í o s o b ě d ů v ě r n é i n f o r m a c e , k t e r é p ř i p l n ě n í t é t o ob j e dna

získala od druhé smluvn í strany v souvislosti s poskytováním Služeb. T o neplatí, mají-li" být za úče

lých

i n a k

' u h é

: e n y

V s e

e b o

avky

elem
poskytování Služeb pot řebné informace, zpř ís tupněny zaměs tnancům smluvních stran, jejich orgánům r e b o

jejich č lenům nebo subdodavate lům smluvních stran.

Za důvěrné informace jsou dle těchto obchodn ích podmínek považovány veškeré informace poskyt
i u t é

vzájemně, ze jména informace, které se strany dozvěděly v souvislosti s touto objednávkou, jakož i know—



h o w , j í m ž s e r o z u m í v e š k e r é p o z n a t k y o b c h o d n í , v ý r o b n í , t e c h n i c k é č i e k o n o m i c k é p o v a h y s o u v i s e j í c í s

č i n n o s t í s m l u v n í s t r a n y , k t e r é m a j í s k u t e č n o u n e b o a l e s p o ň p o t e n c i á l n í h o d n o t u a k t e r é n e j s o u v p ř í s l u š n ý c h

o b c h o d n í c h k r u z í c h b ě ž n ě d o s t u p n é a m a j í b ý t u t a j e n y , a t o z a p ř e d p o k l a d u , ž e j s o u p ř e d m ě t n é i n f o r m a c e

označeny jako důvěrné informace. Za důvěrné informace se výslovně považuj í rovněž veškerá užiVateIská

da t a , ú d a j e či i n f o r m a c e , o b s a ž e n é v i n f O rm a č n í c h s y s t é m e c h , j i c h ž s e p l n ě n í t é t o o b j e d n á v k y d o t ý k á .

1.3 Bez ohledu na výše uvedená ustanovení se za důvěrné nepovažuj í informace:

. které se staly veřejně známými, aniž by to zavinila záměrně či nedba lostně přijímající strana,

. k t e r é m ě l a p ř i j íma j í c í s t r a n a l e g á l n ě k d i s p o z i c i p ř e d u z a v ř e n í m t é t o o b j e d n á v k y , p o k u d t a k o v é i n f o r m a c e

n e b y l y p ř e d m ě t e m j i n é , d ř í v e m e z i s t r a n am i u z a v ř e n é s m l o u v y o o c h r a n ě i n f o rm a c í ,

. k t e r é j s o u v ý s l e d k e m p o s t u p u , př i k t e r ém k n im p ř i j íma j í c í s t r a n a d o s p ě j e n e z á v i s l e a j e t o s c h o p n a d o l o ž i t

s v ým i z á z n a m y n e b o d ů v ě r n ý m i i n f o r m a c em i t ř e t í s t r a n y ,

. k t e r é p o s k y t n e p ř i j íma j í c í s t r a n ě t ř e t í o s o b a , j e ž t a k o v é i n f o r m a c e p ř i t om n e z í s k á p ř í m o a n i n e p ř í m o o d

s t r a n y , j e ž j e j e j i c h v l a s t n í k em .

1.4 Za porušení povinnosti chránit důvěrné informace se nepovažuje zpř ís tupnění důvěrných informací třetí

o s o b ě :

. j s o u --li p o s k y t o v á n y e k o n o m i c k ý m , d a ň o v ý m a p r á v n í p o r a d c ů m sm l u v n í c h s t r a n a p ř i j íma j í c í s t r a n t \\_

n e z b a v í t y t o o s o b y p o v i n n o s t i m l č e n l i v o s t i ,

. j e - l i j e j i c h z v e ř e j n ě n í n e z b y t n é k t o m u , a b y s e s m l u v n í s t r a n a m o h l a d o m á h a t o c h r a n y s v ý c h p r á v u s o u d u

nebo rozhodč ího soudu,

. je-li jejich zveřejnění důvodně vyžadováno zákonem či pravomocným rozhodnut ím orgánu státní správy,

obecných či rozhodčích soudů. -

1.5 O b ě s m l u v n í s t r a n y s e z a v a z u j í n a k l á d a t s d ů v ě r n ý m i i n f o r m a c em i , k t e r é j i m b y l y p o s k y t n u t y ' d r u h o u s m l u v n í

s t r a n o u n e b o j e j i n a k z í s k a l y v s o u v i s l o s t i s p l n ě n í m t é t o o b j e d n á v k y , j a k o s o b c h o d n í m t a j em s t v í m ; z a v a z u j í

s e z e j m é n a u c h o v á v a t j e v t a j n o s t i a u č i n i t v e š k e r á s m l u v n í a t e c h n i c k á o p a t ř e n í z a b r a ň u j í c í j e j i c h z n e u ž i t í č i

p r o z r a z e n í .

1.6 Povinnost utajovat důvěrné informace zavazuje smluvní strany po dobu účinnost i této objednávky a pět let

po ukončení jej í účinnosti.

K l a s i f i k a c e in fo r inac í : N


