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OBJEDNAVKA &. 0948/2020/KR/0

Odbératel Dodavatel
IC: 70890692  DIC; (CZ70890692 IC: 29462177  DIC:  CZ29462177
Moravskoslezsky kraj ’ Scenario s.r.0.
28. fiina 2771/117 Pohraniéni 1435/86
70218 Ostrava 70300 Ostrava
|vyfizuje: Vyfizuje:
_|Telefon: Telefon:
Qdbor:

Objednavame u Vas:

Pfedmétem objednévky je vytvoreni vzdélavaciho e-learningového kurz na téma Kyberneticka bezpe¢nost — kybernetické
povédomi, :

Datum poZadovaného spinéni:  27.11.2020

Pfilohy:  pfiloha & 1 - vymezeni rozsahu kurzu
pfiloha &. 2 - zasady

UPOZORNENT; Uhrada faktury se provadi 14. kalendaFnf den od data dorugenf faktury.

Povinnost zaplatit cenu je spinéna dnem odepsanf piisiu§né &istky z Gty objednatele.

Dodavatel prohlauje, Ze neni obchodni spalecnosti, ve které vefejny funkcionaf uvedeny v § 2 odst. 1 pism. ¢) zékona €. 159/2006 Sb., o stfetu z&jmd, ve
znénf pozdéjsich predpist (Elen viddy nebo vedouc jiného Gstedniho spravniho Gfadu, v jehoZ ele neni &len viddy), nebo jim oviddana osoba viastni podil
predstavujici alespofi 25% (i&ast spoleénika v obchodni spolefnostl. Dodavatel bere na védomi, ¥e pokud Je uvedené prohldSeni nepravdivé, bude smiouva
povaZovana za neplatnou.

MAX. CENA CELKEM 80 949,00 K¢

Podrobnosti platby: Datum: 75 no 2070
Na tcet

Cislo vydajového Ggtu MSK : 27-1650676349/0800
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Predmaét: FW: Obj. 0948/2020/KR/O

Sent: Tuesdai, Seitember 29' 2020 12:54 PM

Cc: textoris <textoris@scenario.cz>
Subject: Re: Obj. 0948/2020/KR/0

Dobry den, |

v piiloze naleznete ze strany Scenario s.r.0. potvrzenow/el. podepsanou objednavku dle Vaseho pozadavk
V ptipad¢ dotazi mé prosim nevéhejte kontaktovat.

S pozdravem

-Scenario S.I.0.

=




_ OBIEDNAVKA &, 0948/2020/KR/0

Odbératel . Dodavatel .
IC: 70890692 = DIC: CZ70890692 IC 29462177 DIC: (229462177
Moravskoslezsky kraj N Scenario s.r.o. .
28. ffina 2771/117 © Pohrani&nf 1435/86

70218 ° Ostrava . 70300 Ostrava

VyFizuje: | vyfizuje:
Telefon; Telefon:
Odbor:

'|Objednavime u Vas:

Predmétem objednévky je vytvoFeni vzdélivaciho e-learningového kurzu na téma Kybemeticks bezpenost — kybernetické
povédomi, .

Datum poZadovaného spinéni:  27.11.2020

Prilohy: pfiloha & 1 - vymezeni rozsahu kurzu
piiloha & 2 — zdsady -

UPOZORNENI:  Uhrada faktury se providi 14. kalenddFn! den od data doruéen faktury,

Povinnast zaplatit cenu je spinéna dnem odepséni piisluiné Castky z (tu objednatele.
Dodavatel prohlzuje, Ze nenf obchodni Spolecnosti, ve které vefejny funkcionaF uvedeny v § 2 odst. 1 pism. c) zékona &, 159/2006 Sb., o stfetu 28jmd, ve
zn&ni pozdéjiich predpisti (Zlen viddy nebo vedoud Jiného dstfedniho sprévnihe Gradu, v jeho? Zele neni &en viddy), riebo jim oviddana osoba viastn/ podit

predstavujici alespofi 25% (tast spoleénika v obchodni spole€nosti. Dodavatel bere na vidomi, Ze pokud je uvedend prohiaSen( nepravdivé, bude smiouva
povaZovina za neplatnou. )

MAX. CENA CELKEM : B0 949,00 K&

Podrobnosti platby: - Datum: 7 % "™ Hi

.

Na adet

Cislo vydajového G&tu MSK - 27-1650676349/0800

Digitalné podepsal

Eatum: 2020.09.29

12:39:37 +02'00'




Vymezeni rozsahu kurz(
Bezpe&nostni kurz se sklada z n&kolika éasti.

1. Zaklady bezpeénosti
1.1. Ziklady bezpe&nosti pro uZivatele na KU MSK
a) Co je bezpecnost informaci.
- Cile bezpecnosti. .
- Jaké jsou hrozby, jak vypadaji typické itoky.
= Zdkladni pravidla bezpecnosti pro ufivatele informact.
- Kde co najdu (bezpecnostni dokumentaci).
b) Odpovédnost za bezpecnost.
- Ochrana osobnich vudajit a autorského prdava.
- Co mdm kontrolovat a kdo mne miize kontrolovat.
- Klasifikace, ukldddni, odesildni a likvidace informaci.
- Co je bezpecnostni incident. Kde pfipadny incident hldsit.
1.2. Rizeni piistupu a ochrana hesel
Rizeni Dpristupu k prostFedkiim IT.
- K éemu se heslo pouzivd.
= Jak md vypadat bezpecné heslo.
- Jak heslo chrdnit.
- Co délat v pFipadé jeho vyzrazeni nebo podezieni.
2. Fyzicka bezpecnost
2.1 fyzické zabezpedeni
Jak jsou zabezpedeny prostory.
- RezZim pro navstévy.
- Zpusob vykonu prdce v zabezpedenych oblastech.
Princip ¢istého stolu a prdzdné obrazovky.
- Uklizeni pracovnich pomiicek do uzamykatelnych kontejneri.
2.2. Bezpelnost zafizeni USB
- Pravidla pro vyuzivdni pracovnich USB zafizeni, SD karet apod.
- Zdkaz uZivani soukromych zarizeni.
- Sifrovani dat na vyménitelnych zafizenich.
2.3. Ochrana a likvidace dat
- Postupy a predpisy pro ukldddni dat (fileserver, lokdlni 1iloZisté).
- Sifrovdni pevnych diskii koncovych zatizent.
- HldSeni ztrdty zarizent a dat.
- Proces opravy a likvidace nosicii a zarizeni.
3. Kybernetické utoky a socidlni inZenyrstvi
3.1. Kybernetické utoky
- Kybernetické itoky — kdo za nimi stoji a ditvody dispéchu.
- Faze kybernetického titoku.
3.2. Socialni inZenyrstvi
- Definice socidlniho inZenyrstvi
- Metody socidlniho inZenyrstvi — jak a &im.
- Mozné priklady toku.
- Shrnuti — Taktiky witoku a obrana.
4. Prace na dalku
4.1. Zajisténi bezpe&nosti mimo pracovnste
Pravidla prdce na ddlku.
- Moznost pFipojeni do organizace.
- Princip vzddleného pFistupu.
- Zdkaz vyuzivani pracovnich pomiicek k soukromym viceliim.

4.2. Bezpeénost na sluZebnich cestach




Specifické hrozby na pracovnich cestdch.
Pravidla pro prepravu a uloZeni prostiedkit IT. . .
- Lokdlni predpisy, nafizeni a embarga pro exotické destinace.
4.3. Bezpecnost mobilnich zarizeni
- Pravidla uZivani mobilnich zaiizeni.
- Zpiisob zabezpeceni mobilnich zarizent.
- Zdkaz pouziti viastnich zafizeni. Princip sprdavy mobilnich zaFizeni.
- Moznost vymazdni obsahu mobilnich zarizeni.
5. Elektronicka posta :
5.1. Rozezn4ni podvodnych emaili
- Jak vypadd typicky podvodny email.
- Jak mizeme podvodny email poznat.
- Co je Spoofing.
Elektronicky podpis v emailové komunikaci.
- Sifrovani emaili.
5.2. Jak se vyhnout nebezpeénym piiloham a odkaziim
' - Jak vypadd typickd nebezpecnd pFiloha.
- Oblibené typy zneuzivanych souborii.
- Typické falesné URL v emailu. Tipy na obranu.
" 5.3. Ransomware
- Coje ransomware.
- Jak ho poznat.
- Co délat pFi podezieni na ransomware.

6. Web
6.1 Bezpecfnost prochazeni webu
- Firemni pravidla pro prochdzeni webu.
- Moznost vyuzivani webového prohlizece pro soukromé icely.
- Jaké jsou hrozby.
Priklady utokai.
6.2 FormuléiFe a zadavani udaji
- Jak byt opatrny co a kam zaddvdm. Které vidaje jsou zneuZitelné.
- Pravidla pro ochranu osobnich udaji.
6.3 Rozeznani podvodnych URL '
- Coje URL.
- Jak funguje zabezpeceny webovy protokol HTTPS.
- Cojsou certifikdaty a jak je zkontrolovat.
- Dawvéryhodné autority.
6.4 Bezpefné socialni sité
- Pravidla pro vyuzivdni socidlnich siti pro pracovni ucely.
- Co miZe/nesmi uZivatel sdilet na socidl. sitich (fotky z prdce, informace o
produktech '
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Priloha &.2

Zékladni zasady a pravidla chovéni v oblasti kybernetické a informacni bezpecnosti pro dodavatele

Tato ptiloha stanovuje zakladni zasady, pravidla a normy chovani v oblasti kybernetické a informacni bezpecnosti

pro dodavatele zafizeni, systémi a sluzeb z oblasti informacnich a komunikacnich technologii pro KU MSK (ex
organizace).

1. Ochrana informaci Krajského tradu
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2. Pravidla fizeni pfistupl uzivatell externich organizaci (dodavatel()
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Klasifikace informaci: N

e  Velka pismena:
e Mala pismena:

e Cislice:

terni

Pristup dodavatelll k nevefejnym informacim nebo do chranénych oblasti Krajského tradu neni pred uzavienim

smlouvy (objednavky) dodavatel@im povolen.
Dodavatel je povinen ochranit informace krajského Uradu poskytované v ramci plnéni smluvniho vztahu.

Dodavatel je povinen vrétit ¢i znicit neverejné informace na poZadani KU b&hem doby trvani smiuvniho vz
respektive vzdy pfi jeho ukonceni.

tahu,

Dodavatel nesmi kopirovat a sdélovat informace krajského (fadu poskytované v ramci plnéni smluvniho vztahu

dodavatelem dalSim subjekttim.

U informaci klasifikace chranéné, pokud se informace pfendseji prostrednictvim mobilnich zafizeni nebo za
s vyménnymi médii nebo pres komunikacni linky, musi byt vzdy pouZito Sifrovani.

Pii pfenaSeni dat vefejnymi nebo bezdratovymi sitémi se z dlivodu zabezpeCeni jejich dlivérnosti a integ
také ochrany pripojenych systémi a aplikaci pouZivaji Sifrované protokoly, pfipadné VPN.

Uzivatelé externich organizaci (déle jen uZivatelé) jsou odpovédni za ochranu svych autentizaénich infor
Pro kazdého uZivatele musi existovat jedinecny pfistupovy Gcet.
Kazdy uzivatel zodpovida za sviij Gcet.

Ucet nesmi byt sdilen vice osobami.

Kazdy uzivatel zodpovida za své heslo.

Heslo uZivatele nesmi byt sdileno vice osobami.

UZivatel nesmi heslo sdélovat jinym osobém, zapisovat je na lehce viditelné, nebo pfistupné misto (zap
okraj monitoru, kalendar apod.).

Heslo administratora (uZivatele s privilegovanymi opravnénimi) musi obsahovat minimalné 17 znaka.

Heslo administratora (uZivatele s privilegovanymi opravn&nimi) musi obsahovat kombinace znakd ze )
zde uvedenych kategorii:

A,B,C,D,EFGHLJKLMNOPQRST,U, V, W, XY, Z
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0,12 3,4,56,7,8,9
*  Symboly na klavesnici:
TNl@ESHARX() -+ ={}[]\]:;""<>,.?/

1.10 Heslo administratora (uZivatele s privilegovan\,’(mi opravnénimi) nesmi obsahovat uZivatelské jméno,
skutecné jméno, jméno spolecnosti nebo jiné tpiné slovo a musi byt vyrazné odlidné od predchozich hesel.

1.11 Heslo administratora (uZivatele s privilegovanymi opravnénimi) ma platnost max. 12 mésicq.
3. Pravidla pro fizeni vzdalenych pfistupd
1.12  Vzdéleny pfistup do sit& KU pro dodavatele/externiho uZivatele je mozné ziidit pouze na zaklad& schvalené ‘
Zadosti, zadost schvaluji pové&Feni pracovnici odboru informatiky KU.

1.13  Veskera komunikace prostfednictvim vzdaleného pfistupu do sit& KU musi byt gifrovéna a uZivatel externiho
spojeni musi byt autentizovan.

1.14  Pro pfistup externiho uZivatele je pouzita jedine¢na identifikace uZivatele tak, aby byly identifikovatelné jeho
aktivity a zodpovédnost za né.

1.15 UZivatelim vzdalenych pFistupl do sit& KU, u nich? se zménila jejich role nebo skonéil dtivod vzdalenéh
pristupu (vyplyvajici ze smlouvy), jsou vzdalené pfistupy blokovany nebo odejmuty.

1.16  Pfistupy do sité KU jsou pridéleny pouze na systémy potfebné k provedeni specifikovanych &nnosti (dle
smlouvy s dodavatelem).

1.17  Pfistupy do sité KU jsou pridéleny na dobu, ktera je uvedena v Zadosti o zfizeni vzdaleného pfistupu.
1.18 Vzdalené piistupy do sit& KU jsou realizovany pies termindl server.

1.19 Heslo pridélené uZivateli pro vzdaleny pfistup je predano uiivatel‘i a neni spravcem sit& nikde uloZeno;
1.20 UZivatel si po prvnim prihla3eni nastavi nové heslo.

1.21 Hesla nesméji byt nikdy uklddana v pocitaci v nezabezpetené (volne Citelné) podobé a nesméji byt na
pracovisti uzivatele snadno dostupna.

1.22  Veskera &innost dodavatelfl vyuZivajici vzdaleny pristup do sité KU je monitorovana.

1.23 Pristup externiho uzivatele, ktery je soucasti projektového nebo pracovniho tymu, k internimu cloudovému
ulozisti Moravskoslezského kraje je mozny na zakladé Zadosti o povoleni pfistupu ke cloudovému GloZisti.
ktery uplatriuje vedouci oddéleni nebo vedouci odboru prostiednictvim aplikace Service Desk. e

4. Pravidla fyzické bezpecnosti

4.1 Technologické mistnosti (Serverovny) jsou jako prostory se zvlastnim rezimem.

4.2 . Do serverovny maji pfistup pouze opravnéné osoby definované vedoucim odboru informatiky, ostatnlm je
umozZnén pfistup do serverovny jen v doprovodu opravnéné osoby.

4.3 Pracovnici externich servisnich organizaci, ktefi provadéji servis v serverovnach, musi byt pouceni o zasadach
bezpecnosti v objektech KU,

5. Pravidla pro omezeni instalace programového vybaveni

1.24 Provozni systémy mohou obsahovat pouze schvaleny spustitelny kdd, a nikoliv vyvojovy kéd nebo
kompilatory.

1.25 VSechny zmény v instalacich musi byt zaznamenany do konfiguraéni databdze provozované odborem
informatiky KU (ve spolupréci s pracovniky odboru informatiky KU).

Klasifikace informaci: N



1.26
1.27

6. Pravidla fizeni zmén

1.28

1.29
1.30
1.31
i.32

1.33
1.34

7. Zaznamenavani udélosti informaéniho a komunika&niho systému a &innosti administratord

1.1
1.2
1.3

8. Odpovédnost za Gjmu

1.1

=™ 12

1.3

9. Ochrana informaci

1.1

1.2

Drive neZ jsou implementovény zmény, musi byt zndma strategie navratu do predchoziho stavu.

Predchozi verze aplikacniho softwaru jsou, v pfipadech, kdy je to mozZné, zachovany jako nahradni opaﬂ

feni.

Vyznamnd zména je takovy typ zmény, ktery podstatnym zpfisobem ovliviiuje konfiguraci vyznamného (VIS)
nebo kli€ového (KLIS) informa¢niho systému, zésadné meéni vazby na ostatni systémy, zasadné méni vystupy
procesfi nebo nutnost zmény je dana zménou legislativy, smluvnich nebo regulatornich pozadavk{ nebo
zménu vyvold bezpecnostni incident a jeho FeSeni anebo bylo identifikovano neakceptovatelné riziko, které
se musf fidit. Vyznamnou zmé&nou je také zména, kterd ma nebo méZe mit viiv na kybernetickou bezpeénost.

Nasazeni vyznamnych zmén je plénovéno a tyto zmény jsou, je-li to mozné, pred nasazenim do produkad

niho

prostfedi otestovény. Vysledek testu je schvélen spravci véech systémd, jichZ se nasazeni této zmény tyka.

Pfed nasazenim kaZdé vyznamné zmény do produkéniho prostiedi jsou vypracovany nouzové postupy
pferuSeni zmén a obnoveni po nelisp&$nych zménach a nepredvidanych udalostech.

pro

V ramci plénovéni vyznamné zm&ny musi byt posouzeny mozné dopady téchto zmén, véetné dopadfi na

bezpecnost informaci na viech dotéenych IS.
KaZda zména aktiva musi byt schvalena (vedoucim odd&leni, které aktivum spravuje).
Ped realizaci vyznamné zmény jsou s touto zm&nou sezndmeni viichni dot&eni pracovnici.

O zméné aktiva musi byt zpracovan a uchovan zaznam, ktery obsahuje vSechny dileZité informace.

Zaznamy (logy) systémti jsou zaznamendavany v jednotlivych systémech a v systému SIEM.
Zaznamy o Cinnostech administratordl se eviduji do provozniho deniku.

Cinnosti externich firem, které mohou ovlivnit bezpegnost dat nebo jsou pro bezpecnost dat relevantni
monitorovany.

Obg& smluvni strany se zavazuji k vyvinuti maximalniho Gsili k predchazeni $kodam a k minimalizaci vznik
Skod.

Z4dné ze smluvnich stran neodpovida za (jmu, kterd vznikla v désledku vécné nespravného nebo j
chybného zadani, které obdrzela od druhé smiuvni strany.

Smiuvni strany se dohodly, Ze celkova vy3e nahrady Gjmy, kterou mé¥e smiuvni strana poZadovat po d
smluvni strané v souvislosti s porugenim této t&chto obchodnich podminek, se omezuje do vy3e celkové ¢
za poskytovani Sluzeb bez DPH dle €. 3.1 té&hto obchodnich podminek. Ujednani dle pfedchozi vét

nevztahuje na djmu zplisobenou Clovéku na jeho pirozenych pravech, anebo zplisobenou UmysIné 1
z hrubé nedbalosti.

jsou
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y se
ebo

ziskala od druhé smluvni strany v souvislosti s poskytovanim SluZeb. To neplati, maji-li byt za Géelem

Zadna ze smluvnich stran nesmi zpfistupnit tieti osob& dfvérné informace, které pfi plnéni této objedn{vky

poskytovani SluZeb potfebné informace zpiistupnény zaméstnancéim smiuvnich stran, jejich organdim
jejich &lentim nebo subdodavatel@m smiuvnich stran.

Za divérné informace jsou dle t&chto obchodnich podminek povaZovany vekeré informace poskyt
vzdjemng, zejména informace, které se strany dozvédely v souvislosti s touto objednévkou, jakoZ i kn

Klasifikace informaci: N
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how, jimZ se rozumi veSkeré poznatky obchodni, vyrobm, technické & ekonomické povahy souvisejici s
&innosti smluvni strany, které ma]| skutenou nebo alespori potencialni hodnotu a které nejsou v piisludnych
obchodnich kruzich béZné dostupné a maiji byt utajeny, a to za predpokladu, Ze jsou predmetne informace
oznadeny jako dfivérné informace. Za dfivérné informace se vyslovné povazuji rovnéz veskera uzivatelska
data, Udaje & informace, obsaZené v informacnich systémech, jichZ se plnéni této objednavky dotyka.

1.3 Bez ohledu na vyse uvedend ustanoveni se za diivérné nepovazuji informace:
o které se staly vefejné zndmymi, aniz by to zavinila zdmérné & nedbalostné pfijimajici strana,

o které méla prijimajici strana legéiné k dispozici pred uzavrenim této objednévky, pokud takové informace
nebyly predmétem jme dffve mezi stranami uzaviené smlouvy o ochrané informaci,

o kteréj jsou vys!edkem postupu, pfi kterém k nim piijimajici strana dospeJe nezavisle a je to schopna doloZit
svymi zaznamy nebo diivérnymi informacemi tfeti strany,

e které poskytne prijimajici strané tfeti osoba, jeZ takové informace pfitom neziska pfimo ani neprlmo od
strany, jez je jejich vlastnikem.

1.4 Za porudeni povinnosti chranit diivérné informace se nepovazu;e zpfistupnéni ddvérnych informaci tieti
osobé:

e jsou-li poskytovany ekonomickym, danovym a pravni poradclim smluvnich stran a pr|J|maJ|C| stran.__
nezbavi tyto osoby povinnosti mi¢enlivosti,

o je-li jejich zvefejnéni nezbytné k tomu, aby se smluvni strana mohla domahat ochrany svych prav u soudu
nebo rozhodciho soudu,

o je-li jejich zvetejnéni diivodn& vyZadovano zakonem Ci pravomocnym rozhodnutim organu statni spravy,
obecnych & rozhodcich soudd.

1.5 Obé smiuvni strany se zavazuji nakladat s déivérnymi informacemi, které jim byly poskytnuty druhou smiuvni
stranou nebo je jinak ziskaly v souvislosti s pln&nim této objednévky, jako s obchodnim tajemstvim; zavazuji
se zejména uchovavat je v tajnosti a uginit veskera smluvni a technicka opatfeni zabranujici jejich zneuZiti ¢i
prozrazeni.

1.6 Povinnost utajovat déivérné informace zavazuje smluvni strany po dobu G&innosti této objednavky a pét let
po ukonceni jeji tcinnosti.

Klasifikace informac{: N



