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1. POPIS SLUZBY

1.1. GP WebPay je online sluzba prijimani

plateb, kterou spolec¢nost KB SmartPay

zpristupriuje Obchodnikovi, a kterou po-
skytuje spolecnost Global Payments Eu-

rope, sro. (V Ol&inach 626/80, Praha 10,

identifikacni ¢islo (ICO): 27088936) (dale

jen ,Dodavatel”). Tato sluzba umozniuje

Obchodnikiim, ktefi nabizeji zboZzi/sluz-

by k prodeji na Internetu, prijimat platby

Kartou prostrednictvim Mezinarodnich

karetnich schémat. Sluzba GP WebPay

mimo jiné umoznuje Kupujicim pred-
kladat objednavky, pozadat o predauto-
rizaci dané castky na bankovnim uctu

Kupuijiciho, pozadat o vyporadani ¢ast-

Ky, provést vraceni penéz nebo pripsani

Castky k dobru za vracené zbozi.

1.2.Sluzba GP WebPay mUze byt akti-

vovana pouze po vytvoreni a aktivaci

v systémech Dodavatele a aktivaci slu-

zeb akceptace karet pro situace ,Card

Not Present” (,Bez pritomnosti karty”).

1.3. Po vytvoreni Obchodnika v systé-

mech Dodavatele:

» bude Obchodnikovi pfifazeno uzivatel-
ské jméno a heslo pro pristup ke sluzbé
GP WebPay;

« Dodavatel poskytne Obchodnikovi sv(lj
verejny Kli¢ pro overovani prenasenych
zprav. Obchodnik bude nasledné po-
vinen poskytnout svUlj verejny kli¢ pro
ovéreni prfenasenych zprav.

2. POVINNOSTIOBCHODNIKA
2.1. Obchodnik se zavazuje vyuzivat
sluzbu GP WebPay v souladu se Smlou-
vou a s pokyny spolecnosti KB SmartPay
a/nebo Dodavatele. Pouzivanim sluzby
GP WebPay bude Obchodnik rovnéz
jednat v souladu s jakymikoliv pokyny
zobrazenymi touto aplikaci.

2.2. Obchodnik obdrzi od Dodavatele
specifikaci rozhrani mezi Obchodnikem
a systemem GP WebPay, které bude
slouzit k Upravé a nastaveni aplikace
Obchodnika. Tato specifikace obsahuje
divérné udaje, které musi Obchodnik

zabezpecit proti neopravnénému pou-
Ziti.

2. 3. Obchodnik zajisti, aby jeho weboveé
stranky byly bezpecné, a bude informo-
vat spole¢nost KB SmartPay o kazdém
podvodném pouziti sluzby GP WebPay.
2.4. Obchodnik zajisti ochranu vsech
udaju, které obdrzi od Drzitelt platebnich
karet. Tyto Udaje zahrnuji: pfedevsim cit-
livé autentiza¢ni Udaje (PIN, CAV2, CVC2
a CVV2), jakoz i udaje tykajici se platby
Drzitel(i karet (¢islo platebni karty, jméno
Drzitele platebni karty, datum vyprse-
ni platnosti a kod sluzby). V pripadé, ze
budou prijaty citlivé autentizacni Udaje,
nemohou byt ukladany. Udaje tykajici
se Drzitel(l platebnich karet mohou byt
ukladany pouze za podminky Uplné-
ho souladu s podminkami pozadavku
¢. 3 bezpecnostniho standardu PCIDSS
(https://www.pcisecuritystandards.org).
Obchodnik je odpovédny za jakékoliv
Skody, které by mohly vzniknout v di-
sledku zverfgjnéni nebo neopravnéného
pouZiti takovychto udajl, veetné vypora-
dani finan¢nich sankci ulozenych sdru-
zenimi karet a dalsimi subjekty.

2.5.V pripadé jakekoliv poruchy aplika-
ce GP WebPay bude Obchodnik nepro-
dlené informovat KB SmartPay, aby tak
zajistil rychlou opravu této poruchy.
2.6. Obchodnik bude dodrzovat veske-
ré platné zakony a vyslovné zaruci, ze
bude dodrzovat veskeré zakony tykajici
se prodeje na dalku a elektronického ob-
chodu;

2.7.Na webové strance Obchodnika
bude jasne uvedeno, ze prenosy dat jsou
zabezpeceny pomoci protokolu SSL.
2.8. Obchodnik sam odpovida za pro-
dukty a sluzby nabizené svym klientdim.
Spole¢nost KB SmartPay neodpovida
za zadné informace, zpravy, fotografie
a obecny obsah pochazejici od Obchod-
nika nebo jeho webovych stranek.

2.9. Obchodnik nese plnou odpoved-
nost za veskeré disledky kazdé zmény,
kterou provede sam nebo treti strana

ve sluzbé GP WebPay, zejména pak za
dUsledky kazdé zmény a/nebo naruseni
softwaru, které mohou zmeénit povahu
sluzby GP WebPay.

3. ROZSAH
PODPOROVANYCH FUNKCI
3.1. Dorucovani prikazt
3.1.1. Po uzavfeni Smlouvy obdrzi
Obchodnik URL adresu pro doruco-
vani prikaz(. V pripadé, ze Kupujici na
weboveé strance Obchodnika zvoli ,Pay”
(,Platit”), musi webova stranka Obchod-
nika na tuto adresu zavolat se zadany-
mi parametry a prfedem definovanou
zpravou. Zprava zaslana Obchodnikem
neobsahuje zadné Udaje o platebni kar-
te. Takovéto Udaje (Cislo platebni karty,
datum vyprseni platnosti karty a kod
CVV/CVC) musi byt zadany primo v apli-
kaci GP WebPay. Podrobna specifikace
a struktura predavanych zprdav budou
Obchodnikovi poskytnuty po podpisu
smlouvy.
3.1. 2. Dodavatel musi pouzivat servlet
pro prenos prikazd, ktery umozni Ob-
chodnik@im minimalizovat pocet ode-
slanych parametr(l a pouzivat predem
dohodnuté a pfedem nastavené para-
metry.
3. 2. Uzivatelské rozhrani
Obchodnikovi, ktery vyuziva sluzbu GP
WebPay, je také pfifazena URL adresa
uzivatelského rozhrani s jednim nebo
vice jmény a hesly. Ve vychozim nasta-
veni je Obchodnikovi pridéleno jedno
opravnéni Administratora (spravce), kte-
ry mize meénit nastaveni Obchodnika
a zakladat dalsi uzivatele.
3.3. Uzavérka sarzi
Povoleni kazdého prikazu (pokud je
pozadovano) se uskutecriuje okamzité
(online). Platby a kredity (4. transakce) se
stavaji soucasti sarze. Prikaz k prevodu
¢astky z Uctu klienta na ucet Obchod-
nika neni odesilan z GP WebPay, dokud
neni uzavfena Sarze (davka) s danou
transakci. Obchodnik miize uzavirat sar-
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ze (davky) tak casto, jak si preje, nebo Zu-
¢tovaci banka (Acquirer) a Obchodnik se
mohou dohodnout, 7e Dodavatel bude
automaticky jednou denné uzavirat Sar-
ze pro Obchodnika.

3. 4. Ostatni sluzby

Ve vychozim nastaveni je Obchodnikiim
k dispozici Servlet plateb, kterému mo-
hou byt zasilany autentizované zadosti
0 zavedeni prikazu, autorizaci prikazu,
vyporadani atd. Servlet plateb také Ob-
chodniklim umoznuje ziskavat seznam
jejich prikazl, plateb, ¢astek pripsanych
k dobru (tj. kredit(l) za vraceni zboZi.
3.5. Testovani

Spole¢nost KB SmartPay také nabizi -
prostfednictvim Dodavatele - testova-
cl prostfedi, které umoznuje otestovat
vsechny typy transakci, jakmile je Ob-
chodnik zadan do databaze. Testovani je
k dispozici zdarma.

4. OVERENIi AUTORIZACE
KARTY

4.1. Ovérovani autorizace Karty bude
provadéno postupné, jakmile Udaje do-
razi na aplikaci GP WebPay, a sice na
zakladé informaci poskytnutych a po-
tvrzenych Kupuijicimi (¢islo Karty, datum
vypréeni platnosti a vizualni kryptogram)
ve formatu pouzivaném pro zadavani
bankovnich udaju.

4.2. Tato ovérovani se budou skladat

z nasledujicich prvki:

« Bude overovano datum vyprseni plat-
nosti, aby se zajistilo, ze se jedna o poz-
déjsi datum, nez je datum transakce.

« Bude ovérovana pritomnost a numeric-
ké slozeni vizualniho kryptogramui.

- Bude ovérovano cislo Karty za uce-
lem zjisténi, zda obsahuje pocet znakl
v souladu s prislusnymi specifikacemi
Karty, a zda se sklada z Ciselnych zna-
k.

« Bude ovérovana matematicka pravde-
po dobnost Cisla Karty.

4. 3. Pokud tyto fidici mechanismy ne-

vyvolaji zadné negativni prvky, bude se

poté aktivovat proces zahdjeni zadosti

0 autorizaci.

4. 4. Pokud tyto fidici mechanismy pre-

ce jen zpUsobi negativni prvky, potom

bude Kupuijici pozadan o opakovani to-
hoto postupu. Transakce bude zrusena
po tfech nelspésnych pokusech.

5. SPRAVA PLATEBNIHO
SYSTEMU

Obchodnik mze mit online pristup
k platebnim transakcim, které jsou za-
znamenany sluzbou GP WebPay, aby
do nich mohl nahlédnout, aby je mohl
potvrzovat (zcela nebo ¢astec¢né) nebo
rusit, aby mohl provadét nahrady nebo
urychlovat transakce.

6. PODAVANI ZPRAV

6. 1. Sluzby GP WebPay nebudou s Ob-
chodnikem provadet vymeény zadnych
citlivych informaci o DrZiteli karty (jako
jsou napriklad jméno, adresa, ¢islo Karty
atd).

6. 2. Obchodnik chape a souhlasi s tim,
7e nelze zarudit integritu (j. celistvost)
prehledll odesilanych e-mailem.

7. ZABEZPECENI

7.1. Obchodnik bude vzdy splfiovat na-

sledujici pravidla minimalniho zabezpe-

cent:

» Online obchod Obchodnika musi byt
provozovan zptisobem, ktery minima-
lizuje riziko odhaleni osobnich udaji
subjektu ,s" zplisobenym bud sledo-
vanim komunikace mezi subjektem ,s°
a Obchodnikem, nebo Unikem dat ulo-
zenych v systémech Obchodnika;

« Aby byla zajisténa bezpecnost, musi
Obchodnik implementovat SSL pripo-
jeni, které pouziva alespon 128bitovou
SSL komunikaci mezi prohlize¢em Kili-
enta a serverem Obchodnika (online
obchod);

« Aby byla zjjisténa bezpecnost, bude
Obchodnik implementovat techno-
logie, které zajisti Fizeny pristup k sys-
téemUim pro online transakce, jako je
napfiklad firewall, proxy server, pravi-
delné aktualizace softwaru, antivirovy
software a spravné postupy spravy
systému;

» Ochrana systému/udajl pred neoprav-
nénym pristupem;

« Uchovavani zaznamd o jednotlivych
transakcich, které probéhly v dobé, kdy
byl systém pouzivan klienty - a to i po-
kud jde o mozny postup prokazovani
souvisejici s pokusem o zneuziti systé-
mu;

« Aby se zajistilo bezpe¢né ukladani di-
veérnych kryptografickych klict, méla

by se pouzivat bezpecna technologie
(napriklad ¢ipove karty).

7.2. Obchodnik musi provozovat svou

aplikaci zplisobem, ktery neohrozuje ani

neomezuje ostatni uzivatele systému

GP WebPay, tj. Obchodnik musi zejména:

« implementovat rozhrani prfesné v sou-
ladu se specifikacemi dodanymi Ob-
chodnikovi Dodavatelem;

« informovat spolecnost KB SmartPay
a Dodavatele o jakychkoliv zmeénach
v podstatnych skute¢nostech, (0 zmé-
né kontaktnich osob, telefonnich cisel,
adres atd) nebo 0 zmeéné systému Ob-
chodnika (o zméné webového serveru,
databdze, IP adresy, aplikace, vyznam-
nych zméndch systému, atd)).

7.3. Obchodnik musi informovat spo-

lec¢nost KB SmartPay a Dodavatele o ja-

kychkoliv ovérenych porusenich sveho
systému, které by mohly ovlivnit zabez-
peceni systému GP WebPay.

8. UDRZBA

8.1. Preventivni a bezpec¢nostni udrz-
ba

Spole¢nost KB SmartPay nebo Dodava-
tel mohou docasné pozastavit sluzbu
GP WebPay za ucelem provadéni tech-
nické udrzby, zejména pokud jde o bez-
pec¢nostni zaplaty a doporuceni PCI/DSS.
Spole¢nost KB SmartPay nebo Dodava-
tel vynalozi pfimérené usili, aby ohlasili
tuto technickou Udrzbu jeden kalendarni
tyden pfedem, a sice zaslanim e-mailu
na e-mailovou adresu uvedenou v Ob-
jednavkovem formulari/Krycim dokladu.
8.2. Napravna udrzba

Spole¢nost KB SmartPay nebo Dodava-
tel vynalozi pfimérené usili, aby udélili
Obchodnikovi pfistup ke sluzbe GP Web-
Pay zplsobem, ktery bude co mozna
nejmeéne prerusovany.

Spole¢nost KB SmartPay nebo Dodava-
tel budou informovat Obchodnika o pre-
rusenich sluzby GP WebPay zaslanim
e-mailu na e-mailovou adresu uvedenou
v Objednavkovém formulari/Krycim do-
kladu.

Pokud by preruseni byla zplsobena
externimi stranami (napf. autorizacnim
serverem vydavatele nebo financni in-
stituce), potom bude Uloha spole¢nosti
KB SmartPay a Dodavatele omezena na
informovani téchto stran o prerusenich,
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aby jim bylo umoznéno prijmout nutna mi spolecnostmi v oblasti kreditnich ktery je nainstalovan u Obchodnika

opatreni. karet, jako jsou napriklad Visa a Master- nebo u jeho poskytovatele hostingu,
Card International, jejichz cilem je zabra- a ktery umoznuje bezpecnou vymenu

9. DEFINICE nit zneuzivani tudajt o kreditni karté. Viz dat se systémem GP WebPay.

» Kupuijici: uzivatel Internetu, ktery prova- https://www.pcisecuritystandards.org.  « Platba v cizich ménach/MultiCurrency:

di platby na webové strance Obchodni- < Produktovy certifikat: certifikat, ktery Obchodnik mize v Objedndvkovém
ka za produkt nebo sluzbu nabizenou obsahuje bezpecnostni kli¢, jenz umoz- formulafi definovat cizi mény, kterymi

Obchodnikem na jeho weboveé strance. Nuje zabezpeceni a integritu platby. chce umoznit zaplaceni pres plateb-

« PCI/DSS (Standardy bezpecnosti dat  « Konektor GP WebPay: software (API ne- ni branu a ve kterych bude zdroven
odvétvi platebnich karet): mezindrodni boli aplika¢ni programovaci rozhrani) provadeéno zuctovani na ucty vedene
standardy podporované nejddlezitéjsi- vyvinuty spole¢nosti GP Europe sro., v danych cizich ménach.
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