DiLCI SMLOUVA &. 3

Smluvni strany:

Ceska republika — Ceska sprava socialniho zabezpeéeni

se sidlem: KFizova 25, 225 08 Praha 5

1CO: 00006963

bank. spojeni: Ceska narodni banka

¢. uctu: 10006-127001/0710

Ustredni Feditel: Mgr. Frantisek Bohacek

jednajici: Ing. Milan Shrbeny, feditel sekce informacnich a komunikacnich technologii

(déle jen ,Objednatel" nebo ,£SSZ")

Atos IT Solutions and Services, s.r.o.

se sidlem: Doudlebska 1699/5, 140 00 Praha 4
1CO: 44851391
DIC: (744851391

spolec¢nost zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil C, vioZzka 8754
bank. spojeni: UniCredit Bank Czech Republic and Slovakia, a.s.

¢. uctu: 1001885001/2700

zastoupens: I icatelerm

(dale jen ,Poskytovatel™)

dnesniho dne uzaviely na zakladé Ramcové dohody o vyvoji a udrzbé systému AAA portal — III
uzaviené mezi nimi dne 17. 7. 2019 (dale jen ,Ramcova dohoda"), v souladu s ustanovenim § 1746
odst. 2 zak. ¢. 89/2012 Sb., obcanského zakoniku (dale jen ,Obcansky zakonik™), tuto dil¢i smlouvu

(dale jen ,Smlouva")



1.

Smluvni strany, védomy si svych zavazki v této Smlouvé obsazenych a s imyslem byt

touto Smlouvou vazany, dohodly se na nasledujicim znéni této Smlouvy:

UVODNI UJEDNANI

1.1 Smluvni strany uzavrely shora uvedenou Ramcovou dohodu za Gcelem ramcového
vymezeni podminek plnéni tykajici se vefejné zakazky Ramcova dohoda o vyvoji a
Udrzbé systému AAA portal — III.

1.2 Objednatel a Poskytovatel uzaviraji tuto Smlouvu v souladu s postupem dle Prilohy

¢, 7 Ramcové dohody a ve smyslu ustanoveni § 132 zakona ¢. 134/2016 Sb.,
o zadavani verejnych zakazek.

PREDMET PLNENI

2.1 Poskytovatel se zavazuje poskytnout Objednateli sluzby specifikované v Pfiloze ¢. 1
(dale jen ,Sluzby").

HARMONOGRAM PLNENTI

3.1 Poskytovatel se zavazuje poskytnout Objednateli Sluzby v terminech specifikovanych
v Pfiloze €. 1 této Smlouvy.

MISTO PLNENI

4.1 Poskytovatel se zavazuje poskytnout Objednateli Sluzby v mistech plnéni
specifikovanych v Pfiloze . 1 této Smlouvy.

CENA PLNENI

5.1 Objednatel se zavazuje uhradit Poskytovateli cenu za fadné poskytnuté Sluzby
urenou pro pfislusné Sluzby v souladu s podminkami stanovenymi Ramcovou
dohodou a jejimi pfilohami.

5.2 Maximalni cena za poskytnuté Sluzby dle specifikace v Pfiloze ¢. 1 této Smlouvy cini
2 999 808,00 KC bez DPH, tj. 3 629 767,68 K¢ vcetné DPH 21%.

5.3 Faktury budou vystaveny v souladu s pfislusnymi ujednanimi Ra&mcové dohody.

OPRAVNENE OSOBY

6.1 Opravnéné osoby opravnéné zastupovat smluvni strany v zalezitostech této Smlouvy
jsou:

Osoby opravnéné zastupovat smluvni strany ve smluvnich a obchodnich zalezZitostech:

Za Objednatele:
tel.:
e-mail:




Za Poskytovatele:
tel.:
e-mail:

Osoby opravnéné zastupovat smluvni strany ve vécném plnéni:

Za Objednatele:

Za Poskytovatele:
tel:
e-mail:

ZARUKA

7.1

Zaruka bude poskytovana ode dne akceptace jednotlivych dilCich pInéni.

ZAVERECNA UJEDNANI

8.1

8.2

8.3

8.4

Tato Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a Ucinnosti
dnem uverejnéni v registru smluv v souladu se zakonem ¢. 340/2015 Sb., o zvlastnich
podminkach Gcinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv
(zakon o registru smluv), ve znéni pozdéjsich predpisll, Objednatelem nebo ke dni, kdy
bude Poskytovateli ze strany Objednatele doruceno oznameni, Ze Objednateli bylo
schvaleno Stanoveni vydajl financovani akce ze statniho rozpoltu ze strany
pfislusného spravce rozpoctové kapitoly, tedy ze strany Ministerstva prace a socialnich
véci, a to dle toho, ktery z téchto okamzik{l nastane pozdéji. Nedojde-li ke Stanoveni
vydajl na financovani pfedmétné akce, a to ani do 120 kalendafnich dnd od dne nabyti
platnosti této Smlouvy, Smlouva se od svého pocatku rusi. Smluvni strany nejsou
v takovém pripadé povinny hradit si navzajem ucelné vynalozené naklady a prohlasuii,
Ze mezi smluvnimi stranami neexistuji Zadné zavazky a/nebo naroky, jejichz uplatnéni
by mohla druha smluvni strana pozadovat.

Smluvni strany prohlasuji, Ze Poskytovatel sdélii Objednateli pfed podpisem této
Smlouvy, zda jsou informace uvedené v této Smlouvé a jejich pfilohach obchodnim
tajemstvim Poskytovatele ve smyslu ustanoveni § 504 Obcanského zakoniku & nikoliv.
V pfipadé, Ze by Poskytovatel trval na tom, Ze néktery Udaj obsazeny v této Smlouvé
a jejich pfilohach je obchodnim tajemstvim a nasledné vyslo najevo, Ze Udaj
nenapliioval podminky stanovené v ustanoveni § 504 Obcanského zakoniku,
za nespravné oznaceni Udaje za obchodni tajemstvi nese odpovédnost Poskytovatel.

Neni-li v této Smlouvé stanoveno jinak nebo neplyne-li z povahy véci jinak, maji veskeré
pojmy definované v Ramcoveé dohodé a pouzité v této Smlouvé stejny vyznam, jako
v Ramcové dohodé.

Pokud bude kterékoli ujednani této Smlouvy shledano neplatnym ¢i nevymahatelnym

nebo se takovym stane po uzavreni této Smlouvy, nebude tim dotcena platnost ci
vymahatelnost ostatnich ujednani této Smlouvy. Smluvni strany na zakladé pozadavku



druhé smluvni strany neprodlené nahradi neplatné ¢i nevymahatelné ujednani
ujednanim platnym a vymahatelnym, jehoz obsah se v maximalni mozné mife blizi icelu
neplatného ¢i nevymahatelného ujednani.

8.5  V prfipadé rozpord ujednani téla této Smlouvy a jeji pfilohy budou mit pfednost ujednani
téla této Smlouvy.

8.6 Tato Smlouva je vyhotovena elektronicky a podepsana kvalifikovanym elektronickym
podpisem osobou jednajici za Objednatele a uzndvanym elektronickym podpisem
osobou zastupujici Poskytovatele.

8.7  Nedilnou soucast této Smlouvy tvori tato priloha:

Priloha ¢. 1  Specifikace Sluzeb.
Smluvni strany prohlasuji, Ze si tuto Smlouvu precetly, Ze s jejim obsahem souhlasi a na
diikaz toho k ni pFipojuji svoje podpisy.

Objednatel Poskytovatel

Y} \
Digitalné podepsal

Ing° Mllan Ing. Milan Shrbeny
Shrb eny Datum: 2020.09.24

Digitdlné podepsal

Datum: 2020.09.14

10:08:44 +02'00' 15:10:26 +02'00'
Ceska republika — Ceska sprava socialniho Atos IT Solutions and Services, s.r.0.
zabezpecent I

Ing. Milan Shrbeny Jednatel
feditel sekce IKT



Priloha C. 1 Specifikace Sluzeb

1. PREDMET PLNENI

Predmétem pInéni dle této Smlouvy je provedeni Uprav aplikacniho programového vybaveni AAA
portal, které spocivaji v:

e navrhu architektury a vytvoreni planu provedeni upgrade,

e upgradu komponent Systému AAA portal na aktualni verze operacnich systéml dle
pozadavkl CSSZ - Windows 16 a Red Hat,

s upgradu subsystéml Systému AAA portdl na nejnovéjsi verze — ISIM, ISAM, Guardium,
QRadar,

e instalaci a konfiguraci novych komponent pro Guardium a QRadar,

s instalaci a konfiguraci nejnovéijsi verze Cognos a prenos aktualnich reportd,

e implementaci a integraci Incident Managementu (nastroj pro SOC) a realizaci skenovani
zranitelnosti v testovacim a produkénim prostredi,

s vytvoreni aktualizované technické dokumentace,

e poskytnuti zvySené podpory provozu po nasazeni do produkéniho prostiedi.

Predmét plnéni bude realizovan v integracnim prostredi, testovacim prostiedi a produkénim prostredi
Systému AAA portal.

Etapa I

Navrh architektury a vytvoreni planu upgrade:

- navrh architektury upgrade Systému AAA portal,

- projektové vedeni.

Upgrade komponent Systému AAA portal na aktualni verze operacnich systém( dle poZzadavkil
CSSZ:

- Windows 16,

- Red Hat.

Otestovani funkcnosti v testovacim prostiedi a nasazeni do produkéniho prostiedi.

Poskytnuti zvySené podpory provozu po nasazeni do produkéniho prostredi.

Etapa II

Upgrade subsystém{ Systému AAA portal na nejnovéjsi verze dle pozadavkd CSSZ uvedenych

v Cl. 7. této PFilohy ¢. 1 Smlouvy:

- upgrade ISIM a jeho komponent (SDI, ITDI, WebSphere, DB2, Konektory, Adaptéry,
zakaznické Upravy a rozsifeni),

- upgrade ISAM a jeho komponent (Webseal 9.x),

- upgrade Guardium,

- upgrade QRadar.

- otestovani funkcénosti v testovacim prostfedi a nasazeni do produkéniho prostredi.

Instalace a konfigurace novych komponent pro Guardium a QRadar:

- instalace a konfigurace kolektor{l pro Guardium,

- vytvofeni samostatného agregatoru pro feditelské reporty,

- vytvofeni agregatoru pro vyhledavani incidentd (vySetfovani),

- instalace a konfigurace licenci a appliance pro QRadar.

Instalace a konfigurace nejnoveéjsi verze Cognos:

- instalace nejnovéjsi verze,

- prfenos aktualnich reportd z TCR.

Implementace a integrace Incident Managementu (nastroj pro SOC) a realizace skenovani

zranitelnosti v testovacim a produkcnim prostredi.

Viytvoreni aktualizované technické dokumentace:



- dokumentace k instalaci a konfiguraci novych komponent pro Guardium a QRadar,
- dokumentace k instalaci a konfiguraci Cognos,

- dokumentace o provedené implementaci a integraci Incident Managementu.
Poskytnuti zvySené podpory provozu po nasazeni do produkéniho prostredi.

2. AKCEPTACNI KRITERIA

Akceptace pInéni probéhne v souladu s ¢lankem 9. Ramcové dohody.
Akceptacni kritéria:

Etapal

Predlozeni a akceptace dokumentu Navrh architektury a plan upgrade.

Provedeni a zdokumentovani upgradu komponent Systému AAA.

Provedeni otestovani funkCnosti v testovacim prostiedi a nasazeni do produkcniho prostredi.
Poskytnuti zvySené podpory provozu po nasazeni do produkéniho prostredi.

Etapa II

Provedeni upgrade subsystéml Systému AAA portal na aktualni verze operacnich systémi dle
pozadavkl CSSZ uvedenych v ¢l. 7. této PFilohy ¢. 1 Smiouvy.

Provedeni otestovani funkcnosti subsystéml Systému AAA portal po provedeném upgradu a
nasazeni do produkcniho prostfedi.

Provedeni instalace a konfigurace novych komponent pro Guardium a QRadar do vSech prostredi.
Provedeni instalace a konfigurace nejnovéjsi verze Cognos do vSech prostiedi a prenos aktualnich
reportdl z TCR.

Provedeni implementace a integrace Incident Managementu do vsech prostfedi a realizace
skenovani zranitelnosti.

Predani aktualizované a schvalené technické dokumentace.

Poskytnuti zvySené podpory provozu po nasazeni do produkéniho prostredi.

3. HARMONOGRAM PLNENI

NiZze uvedeny harmonogram pinéni je relativni vici okamziku, kdy tato Smlouva nabyde Ucinnosti
(nize oznaceném T). Hodnoty v harmonogramu uvadeéji pocet pracovnich dnd, neni-li uvedeno jinak.

Cinnost Termin
Etapa I

Predlozeni a akceptace dokumentu Navrh architektury a plan | T1 =T + 18
upgrade.

Provedeni upgrade komponent Systému AAA portal v testovacim | T2 =T1 + 25
prostredi.

Provedeni otestovani funkcnosti v testovacim prostiedi a nasazenido | T3 =T2 + 16
produkéniho prostredi.

Poskytnuti zvySené podpory provozu po nasazeni do produkcniho | T4 = T3 +10
prostredi

Akceptace Etapy I T5=T4+1

Etapa II




Provedeni upgrade subsystém( Systému AAA portal na nejnovéjsi | T6 = T5 + 40
verze v testovacim prostredi.

Provedeni otestovani funkcnosti v testovacim prostiedi a nasazenido | T7 = T6 + 60
produk¢niho prostredi.

Provedeni instalace a konfigurace novych komponent pro Guardium | T8 = T7 + 30
a QRadar do vsech prostredi.

Provedeni instalace a konfigurace nejnovéjsi verze Cognos do véech | T9 = T8 + 39
prostfedi a pfenos aktualnich reportdi z TCR.

Provedeni implementace a integrace Incident Managementu do | T10 = T9 + 40
vSech prostredi a realizace skenovani zranitelnosti.

Pfedani aktualizované a schvalené technické dokumentace. Ti1=T10 + 20
Poskytnuti zvySené podpory provozu po nasazeni do produkcniho | T12 = T11 +10
prostredi

Akceptace Etapy II TI3=T12 +1

4. SPECIFIKACE CENY

Specifikace pracnosti a rozpad maximalni ceny podle jednotlivych pozic dle Ramcové dohody jsou pro

plnéni dle této Smlouvy definovany nasledovné:

Maxo|::vneatln| Jednotkova Jednotkova
Role élovgkoho din cena za cena za Celkem (K¢ Celkem (K¢
Clovékohodinu | clovékohodinu bez DPH) s DPH 21%)
Protuto |y« hes DPH)Y | (KE's DPH)
Smlouvu
Projektovy manazer 600 594,00 718,74 356 400,00 431 244,00
Procesni analytik 568 944,00 1142,24 536 192,00 648 792,32
Architekt
informacniho 768 1 208,00 1461,68 927 744,00 | 1122 570,24
systému
IT specialista na
bezpe¢nostni 752 1 091,00 1320,11 820432,00 | 992 722,72
technologie
Manazer servisni 544 660,00 798,60 359 040,00 434 438,40
podpory
CELKEM 3232 2 999 808,00 3B 629 767,68

Specifikace pracnosti a rozpad maximalni ceny pro Etapu I

Maximalni pocet | Jednotkova Jednotkova
Role Clovékohodin cena za cena za Celkem (KC bez | Celkem (K¢
pro tuto Clovékohodinu | dlovékohodinu DPH) s DPH 21%)
Smlouvu (K¢ bez DPH) (K& s DPH)
PrOjeIStOV)" 216 594,00 718,74 128 304,00 155 247,84
manazer
Procesni analytik 160 944,00 1142,24 151 040,00 182 758,40
Architekt
informacniho 264 1 208,00 1 461,68 318912,00 | 385883,52
systému




IT specialista na

bezpecnostni 272 1 091,00 1320,11 296 752,00 359 069,92
technologie

Manazer servisni 184 660.00 298.60 121 440,00 | 146 942,40
podpory ' '

CELKEM 1096 1 016 448,00 1 229 902,08

Specifikace pracnosti a rozpad maximalni ceny pro Etapu 11

Maximalni pocet Jednotkova Jednotkova ) ]
Role &ovakohodin pro | . cvena za. ) cvena za' Celkem (KC bez Celkem (Kc
tuto Smlouvs cloveékohodinu | clovekohodinu DPH) s DPH 21%)
(K¢ bez DPH) (K& s DPH)
Projektovy 384 594,00 718,74 228 096,00 275 996,16
manazer
Procesni analytik 408 944,00 1142,24 385 152,00 466 033,92
Architekt
informaéniho 504 1 208,00 1461,68 608 832,00 736 686,72
systému
IT specialista na
bezpecnostni 480 1 091,00 1320,11 523 680,00 633 652,80
technologie
Manazer servisni 360 660,00 798,60 237 600,00 | 287 496,00
podpory ' '
CELKEM 2136 1983 360,00 |2 399 865,60

5. MISTO PLNENi
Mistem pInéni jsou prostory Objednatele na adrese Kfizova 6, Kfizova 25, 225 08 Praha 5 a Trojska
13, 182 00 Praha 8.

6. SOUCINNOST OBJEDNATELE
Nutnym pfedpokladem pro fadné pinéni dle této Smlouvy je zajisténi soucinnosti Objednatele dle

dl. 6. Prilohy ¢. 1 Ramcové dohody.

7. SOULAD SE STANDARDY OBJEDNATELE
Realizace Sluzeb bude fizena dle platnych standarddi Objednatele. Soupis platnych standard( je
uveden v nasledujici tabulce.

C. Nazev souboru Nazev dokumentu Verze
1. |std_db_20200124_v0.98.doc Standard databazi 0.98

2. |std_inet_1_12.doc Standard pfipojeni k Internetu 1.12

3. |std_posta_1_01.pdf Standard postovniho systému CSSZ 1.01

4, std_AD_DNS_DHCP_NTP_2.05.pdf Standard AD DNS DHCP 2.05

5. |std_AVO1_11.doc Standard Antivirové ochrany 1.11

6 Standard systémové konfigurace pracovni Standard systémové konfigurace 3.00

" |stanice 3.00 pracovni stanice '

7. | std_metodikavyvoje_1_0_21.pdf Standard metodiky vyvoje 1.0.21
8. gtga?ravidIareleasemanagementu_apv_1_2_ Standard Release managementu 1.2.7




9. |std_net 2.0.pdf Standard sit'ové infrastruktury 2.0
Programatorské konvence .NET 2.0 - . .
10. 4.5 v1_0_19.pdf Programatorské konvence .NET 1.0_19
, Standard pro tvorbu aplikaci pro
11. |BizTalkDevelopmentStandard.v2.01.pdf Microsoft BizTalk server 2.01
. Pozadavky na nové aplikace pfi
12. | AAA_Pozadavky_na_aplikace_v9.03 integraci do AAA portalu 9.03
) Standard pro tvorbu, pfedavani a
13. Stg?dard_pro_tvorbu_skrlptu_db_OracIe_O.5 SpoUStENi skriptd 0.5
P v databazich Oracle
, . API ROZHRANI SYSTEMU DMA:
Standard API rozhrani systéemu ,
14, DMA_CSSZ_DMS_WS_APL DMA_v4_3 WS_AP;_I’DIV!A - Standaord rozhrani 4.3
pro ukladani dokumentt do DMS
15. | CSSZ_DU_STD_V_1.13.doc Standard provozu databaze Oracle 1.13
16. | std_srv_0.42.pdf Sta.ndgrc’l systemO\o/e konfigurace 0.42
aplikacnich serverl verze
17. |std_PKI_v2.pdf Standard pro PKI 2.0
18. |Standard Komunikace SD s exter firm v1_00 Standarcll k.omunlka?ce Servicedesku 1.00
s externimi firmami
. Standard provoznich prostfedi
19. | Std provoz prostredi v4 v prostiedi IKT ¢SSZ.docx 4.00
20. | Std SQL Server(l v0.01.pdf Provozni standard SQL Server( 0.01
Standard Pfipravenost IIS CSSZ na oteviena | Standard Pripravenost IIS CSSZ na
S6.1. . . 0.4
data.pdf otevrena data
S6.2. |Standard Tvorba IRI RDF zdroji.pdf Standard Tvorba IRI RDF zdroji 0.2
$6.3. | Standard Vyusivani KE.pdf Standard vyuzivani kmenovych 0.4
evidenci
S6.4. | Standard Vyuzivani datového katalogu.pdf | Standard vyuzivani datového katalogu | 0.4
$6.5. | Standard Ciselniky CSSZ.pdf Standard Ciselniky €SSz 0.5




