Dodatek €. 1

ke Smlouvé podpore, idrzbé a rozvoji informacniho systému
Cislo smlouvy Zhotovitele: 373/17

Smluvni strany:

Fakultni nemocnice v Motole
V Uvalu 84

150 06 Praha 5

ICO: 00064203

DIC: CZ00064203

(dale jen "Objednatel") na strané jedné
a

ARION, spol. s r.o.

Kubénské nameésti 1391/11

11000 Praha 10

1CO: 45795576

DIC: CZ45795576

Spole¢nost je zapsana v OR vedeném MS v Praze v oddilu C, vlozka 11440

(dale jen "Poskytovatel") na strané d_ruhé

Smluvni strany uzaviraji tento Dodatek ¢. 1, kterym se dopliiuje Smlouva o podpoie, (idrzbé a rozvoji
informa¢niho systému, uzaviené ze dne 2. 3. 2018 (dale jen "Smlouva") v oblasti zajisténi
kybernetické bezpecnosti informaci.

Clanek 1. - Uvodni ustanoveni

Narodni afad pro kybernetickou bezpeénost (dale jen NUKIB) rozhodl, Ze se v oblasti zdravotnické
dokumentace vztahuje na Fakultni nemocnice v Motole Zakon ¢&. 181/2014 Sb., o kybernetické
bezpe€nosti a 0 zméné souvisejicich zakonu (zakon o kybernetické bezpecnosti). (dale jen ZoKb),
véetné Vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych bezpenostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpeénosti
a likvidaci dat (vyhlaska o kybemnetické bezpecnosti) (déle jen Vyhlaska) v rozsahu poskytovani

Zékladni sluzby dle uvedeného zakona.

Ucelem Dodatku &. 1 Je zajistit soulad s ustanovenim § 4 odst. 4 ZoKB, ve spojeni s piilohou ¢. 7
Vyhlasky a stanovit zdvazné bezpecnostni opatfeni, kterd se vztahuji na Poskytovatele, jehoz
predmétem plnéni pro Objednatele je (vyhradné &i jako soucast pfedmétu plnéni jiné sluzby) drzba,
rozvoj, implementace a/nebo podpora informa¢niho systému PAC 2.0 a/nebo, ktery v souvislosti s
plnénim pro Objednatele pfistupuje do informa¢niho systému Objednatele, ktery spada do
bezpecnostniho perimetru Objednatele a /nebo ktery v ramci poskytovaného plnéni pro Objednatele
zpracovava, a/nebo pienasi a/nebo uklada a/nebo archivuje data a provozni udaje Objednatele a/nebo
jeho klientii/pacientii a osob jim blizkych.

Informacni systém PAC 2.0 spada do bezpe¢nostniho perimetru Fakultni nemocnice v Motole, a proto
se na n¢j vztahuji pozadavky uvedené v ZoKB a Vyhlasce.
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Clinek 2. - Obecné pozadavky

postupovat v souladu s platnymi pravnimi predpisy, zejména pak v souladu s pozadavky
vyplyvajicimi pro Objednatele, jakozto spravce a provozovatele informaéniho sytému PAC 2.0
ze ZoKB a Vyhlasky a reflektovat pfipadné novely uvedenych pravnich predpistii ¢i novou
pravni tpravu, a to na zakladé pisemné objednavky Objednatele;

jmenovat nejpozdéji do 3 dni po uzavieni Dodatku ¢. 1 zodpovédnou kontaktni osobu
pro potieby zajisténi plnéni Bezpecnostnich opatieni vyplyvajicich z Dodatku ¢. 1 a souvisejici
komunikace mezi Smluvnimi stranami (dale také jen ,.Kontaktni osoba™). Kontaktni osobu sdéli
Poskytovatel Objednateli pisemné v téze lhité. Pripadnou zménu Kontaktni osoby na strané
Poskytovatele je Poskytovatel povinen Objednateli nahlasit do 5 dnli od provedeni zmény;

zajistit, aby Kontaktni osoba Poskytovatele nejpozdéji do 30 dnl od uzavieni Dodatku &. 1
potvrdila pisemné Objednateli, ze viechny osoby podilejici se na poskytovani plnéni Smlouvy
za stranu Poskytovatele a/nebo jeho poddodavatelé byli prokazatelné seznameni s témito
Bezpecnostnimi opatfenimi;

piedmét plnéni nesmi byt nevyhovujici z hlediska informacni bezpecnosti, pFicemz
za nevyhovujici je povazovano jakékoli plnéni, které obsahuje technologie/klicové prvky, vici
jejichz vyrobctim piislusny spravni organ vydal opatieni v souladu se ZoKB, a které dle analyzy
rizik predstavuji vysoké riziko; pfipadné zmény pinéni v souladu s pfedchozi vétou budou
uskutecnény Poskytovatelem na zakladé pisemné objednavky Objednatele;

dodrzovat pfislusna ustanoveni bezpeénostnich politik, metodik a postupii Objednatele resp.
platné fidici dokumentace Objednatele Ci jeji casti, které jsou relevantni k predmétu plnéni,
pokud byl Poskytovatel s takovymi dokumenty nebo jejich ¢astmi prokazatelné seznamen.

zaznamenavat podstatné okolnosti souvisejici s poskytovanym piedmétem plnéni dle Smlouvy
(technické zdznamy. organiza¢ni zdznamy o Skoleni, povéfeni apod.) a informovat o nich
Objednatele;

v pripad¢ potieby Objednatele musi Poskytovatel garantovat schopnost zrekonstruovat
funkcionalitu aktiva do stavu pozadovaného dle Smlouvy a pokud bude mit Objednatel
k dispozici konzistentni zalohy dat zajistit importy téchto dat;

realizovat bezpe¢nostni opatfeni pro ochranu dat souvisejicich s plnénim pfedmétu Smlouvy
v souéinnosti s Objednatelem a na zakladé schvaleni konkrétnich bezpecnostnich opatieni
Objednatelem;

poskytovat Objednateli v terminech stanovenych Objednatelem, resp. bez zbytecného odkladu
pozadovanou soucinnost na provedeni bezpe¢nostniho testovani v pribéhu vyvoje dodaného
software ¢i po jeho pfedani;

dodat Objednateli systémovou a provozni bezpecnostni dokumentaci nejpozdéji do 30 dnii od
podpisu Dodatku ¢. 1, a to minimélné v rozsahu stanoveném Objednatelem;

pokud soucasti plnéni je i instalace operacniho systému piipadné software tietich stran, v
pribéhu jeho instalace musi byt pouzity nejnovéjsi aktualizované verze téchto produkti
schvalené Objednatelem;

veskeré informace vyZadujici vy$§i miru ochrany, poskytnuté Objednatelem pii poskytovani
plnéni, musi byt chranény viéi neautorizovanému pfistupu; certifikaty, pristupova hesla
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nebudou uchovavany v nedifrovaném tvaru, pokud nebude mezi Smluvnimi stranami
v konkrétnim pfipadé dohodnuto jinak;

pokud v ramci poskytovaného plnéni bude Poskytovatel instalovat software nebo jeho upgrade,
musi postupovat podle hardeningovych bezpec¢nostnich politik a v souladu s bezpecnostnimi
standardy Objednatele, pokud byl s takovymi dokumenty nebo jejich ¢astmi seznamen;

v produkénim prostiedi systému PAC 2.0 bude obsaZen jen kompilovany, respektive spustitelny
kod a dalsi nezbytna data pro provozovani systému;

pred spusténim software v produkénim prostfedi systému PAC 2.0 Poskytovatel provede
kontrolu souladu daného software s bezpe¢nostnimi pozadavky hardeningovych bezpeénostnich
politik a v pfipadé zjisténi nesouladu zajisti bez zbyte¢ného odkladu soulad dodavaného
software s bezpeénostnimi pozadavky hardeningovych politik, pokud byl s takovymi
dokumenty nebo jejich ¢dstmi seznamen;

Poskytovatel miZe instalovat novy software nebo nové verze software pouze na zékladé
Objednatelem predem schvalenych migraénich postuptli, pokud byl s migraénimi postupy
prokazateln¢ predem seznadmen.

Clinek 3. - Fyzicka ochrana a bezpe¢nost prostiedi

Poskytovatel se zavazuje dodrzovat provozni fady budov (rezimové opatieni) a vyuZivanych
prostor, zejména pak v oblasti fyzické ochrany bezpecnostnich zon, kde jsou umistény
komponenty systém PAC 2.0 anebo datové nosice (dale také jen ,,Pracoviste™).

Poskytovatel se zavazuje, Ze na Pracovi§ti neponecha volné dostupna instalacni, zalozni
nebo archivni média ani dokumentaci k systému PAC 2.0.

Clanek 4. - Rizeni pFistupu
Poskytovatel bere na védomi, ze pristup k systému PAC 2.0 je moZné povolit pouze fyzicke

identité¢ zaméstnance Poskytovatele (popfipadé jeho Poddodavatele) zaevidované v registru
identit Objednatele, a to na zakladé pozadavku Poskytovatele na piistup.

Poskytovatel bere na védomi, e jeho zaméstnanci musi poskytnout své osobni udaje
Objednateli, a to v rozsahu nutném pro zfizeni pfistupu, v opacném ptipadé Objednatel neni
povinen pfistup k systému PAC 2.0 zaméstnanci Poskytovatele povolit. Zaméstnanec
Poskytovatele s pridélenym piistupem (fyzickym, logickym) k systému PAC 2.0,
bere na védomi, ze dochazi ke zpracovani osobnich udaji béhem vyhodnocovani udaji
o pohybu a provadénych aktivitach v prostorach Objednatele.

Poskytovatel bere na védomi, Ze pfidéleni opravnéni zaméstnanci Poskytovatele musi byt fizeno
principem nezbytného minima a neni narokové.

Poskytovatel se zavazuje, ze udéleny pfistup nesmi byt sdilen vice zaméstnanci Poskytovatele
nebo Poddodavatele. Objednatel se zavazuje kazdému zaméstnanci Poskytovatele nebo
Poddodavatele vytvorit samostatné pristupy.

Poskytovatel se zavazuje, Zze vzdaleny pfistup do systému PAC 2.0 bude vzdy uskute¢nén pouze
prostiednictvim zabezpeceného pripojeni VPN.

Poskytovatel se zavazuje, ze pfed pfipojenim koncového zafizeni, mobilni koncového zafizeni
nebo aktivniho sitového prvku jako sitové switche, WiFi access pointy, routery ¢i huby
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do pocitacové sit¢ Objednatele zazada o schvaleni pfipojeni kontaktni osobu na strané
Objednatele.

Poskytovatel se zavazuje, ze bez zbyteéného odkladu deaktivuje vSechny nevyuzivané
zakonceni sité anebo nepouzivané porty aktivniho sitového prvku, pokud dana &innost bude
pii plnéni pfedmétu Smlouvy vyzadovana.

Poskytovatel se zavazuje, Ze nebude instalovat a pouzivat zejména typy nastrojii Keylogger,
Sniffer, Analyzator zranitelnosti a Port Scanner, Backdoor, rootkit a trojsky ki nebo jinou
podobu malware.

Poskytovatel se zavazuje, ze vSechny jeho informacni systémy, které se piipojuji do sitové
infrastruktury Objednatele, jsou a budou chranény proti malware.

Poskytovatel se zavazuje, ze nebude vyvijet, kompilovat a Sifit v jakékoliv ¢asti systému PAC
2.0 programovy kod, ktery ma za cil nelegalni ovladnuti, naruseni, nebo diskreditaci systému
PAC 2.0 nebo nelegélni ziskani dat a informaci.

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli
v systému PAC 2.0:

a) neukladali, nesdileli, data i informace eticky nevhodného obsahu, odporujici dobrym
mraviim nebo poskozujici jméno Objednatele;

b) nestahovali, nesdileli, neukladali, nearchivovali a/nebo neinstalovali datové a spustitelné
soubory v rozporu s licenénimi podminkami nebo autorskym zakonem;

¢) nezasilali fetézové emaily.

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli,
ktefi pristupuji do interni sité Objednatele, méli v externim zafizeni typu notebook/pocitac
aplikovany bezpecnostni zaplaty a nainstalovanou, spusténou a aktualizovanou antivirovou
ochranu.

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli,
ktefi pristupuji do interni sité a/nebo systému PAC 2.0 chranili autentizacni prostfedky a udaje
k systémiim Objednatele. Poskytovatel bere na védomi, ze v pfipadé neuspésnych pokusti
o autentizaci uzivatele muze byt pfislusny ucet zablokovan a feSen jako kyberneticka
bezpecnostni udalost ve smyslu pfislusné fidici dokumentace a mohou byt uplatnény piisluiné
postupy zvladani kybernetické bezpecnostni udélosti (napf. okamzité zruSeni pfistupu
k informaénim aktivim fyzickych osob externiho subjektu). Poskytovatel bere na védomi,
ze postup zvladanim kybernetické bezpecnostni udalosti &i jiny diasledek poruseni
Bezpecnostnich opatieni nebude posuzovdn jako okolnost vylucujici odpovédnost
Poskytovatele za prodleni s fadnym a véasnym plnénim predmétu Smlouvy a nebude diivodem
k jakékoli nahradé ptipadné ujmy Poskytovatel ¢i jiné osobé ze strany Objednatele.

Clanek 5. - Monitorovani ¢innosti

Poskytovatel bere na védomi, ze veskera jeho aktivita a jeho plnéni realizované v systémovém
prostiedi Objednatele budou Objednatelem pribézné a pravidelné monitorovany
a vyhodnocovany s ohledem na obsah Smlouvy a internich dokumenti Objednatele, se kterymi
byl Poskytovatel seznamen.
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Clanek 6. - Piredani a pirevzeti plnéni

Poskytovatel odpovida za to, Ze systém PAC 2.0 bude vZdy obsahovat nejnovéjsi, stabilni,
bezpeéné a Fadné odzkoudené bezpecnostni aktualizace (patche). Cinnosti Poskytovatel
v souladu s piedchozi vétou budou uskuteénény na zakladé pisemné objednavky Objednatele.

Clanek 7. - Vyména informaci

Pokud je pfedmétem Smlouvy vyména informaci mezi smluvnimi stranami, musi byt mezi
smluvnimi stranami uzaviena dohoda o ochrané pfedmétnych informaci, zejména pii jejich
vyméné, ulozeni, archivaci a ukonéeni Smlouvy.

Clanek 8. - Zvlidani kybernetickych bezpe¢nostnich incidentu

Poskytovatel se zavazuje, Zze pii poskytovani plnéni pro Objednatele stanovi &innosti, role
a jejich odpovédnosti a pravomoci vedouci k rychlému a (¢innému zvladani kybernetickych
bezpeénostnich udalosti a incidentli, podle takto stanovenych a popsanych pravidel bude
postupovat, a bude hlasit viechny kybernetické bezpe¢nostni udalosti a incidenty v¢etné ptipadu
poruseni zabezpe¢eni osobnich udaji neprodlené po jejich detekci Objednateli, a to v souladu
s odstavcem 2.5. tohoto Dodatku.

Nastavena pravidla pro zvladani kybernetickych bezpe¢nostnich incidentd musi zajiStovat
ziskani relevantnich udaji jeho evidenci v souladu s ustanovenim odstavcem 8.1 tohoto
Dodatku;

Poskytovatel navrhne fedeni tak, aby bylo mozné zvladat a detekovat kybernetické bezpecnostni
udalosti a incidenty a realizuje opatfeni pro zvySeni odolnosti informacniho systému vici
kybernetickym bezpeénostnim incidentim a omezenim dostupnosti a vychézi pfi tom zejména
z pozadavku stanovenych Vyhlaskou; ¢innosti Poskytovatele v souladu s pfedchozi vétou budou
uskute¢nény na zakladé pisemné objednavky Objednatele;

Poskytovatel ma povinnost neprodlené informovat Objednatele o kybernetickych
bezpecnostnich incidentech souvisejicich s plnénim predmétu Smlouvy. Souéasti oznameni
musi byt popis povahy pripadu kybernetického bezpecnostniho incidentu.

Poskytovatel ma povinnost provést analyzu pfi¢in kybernetické bezpe€nostni udalosti nebo
kybernetického bezpeénostniho incidentu a navrhne opatieni s cilem zamezit jeho opakovani
v piipadé, ze Poskytovatel bezpecnostni incident zapfi¢inil nebo se na jeho vzniku podilel.

Clanek 9. - Autorstvi

Poskytovatel se pfi poskytovani plnéni pro Objednatele zavazuje zajistit, aby pii plnéni
Smlouvy dodrzel podminky stanovené zdkonem &. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakonu (autorsky zakon), ve znéni
pozdéjsich predpist.

Clinek 10. - Oprivnéni uzivat data

Poskytovatel je pfi poskytovani plnéni pro Objednatele opravnén uzivat data piedana
Poskytovateli Objednatelem za ucelem plnéni pfedmétu Smlouvy, avsak vzdy pouze v rozsahu
nezbytném ke splnéni predmétu Smlouvy.
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Poskytovatel se pii poskytovani plnéni pro Objednatele zavazuje nakladat s daty pouze
v souladu se Smlouvou a pfislusnymi pravnimi pedpisy, zejména ZoKB a Vyhlaskou a dalsimi
souvisejicimi pravnimi piedpisy.

Clianek 11. - Rizeni zmén

Objednatel v ramci Fizeni zmén v systému PAC 2.0 prezkoumava mozné dopady zmén a uréuje
vyznamné zmény dle Vyhlasky.

Objednatel u vyznamnych zmén dokumentuje jejich fizeni, provadi analyzu rizik, pfijima
opatfeni za uéelem snizeni vSech nepfiznivych dopadi spojenych s vyznamnymi zménami,
aktualizuje bezpeénostni politiku a bezpe¢nostni dokumentaci, zajisti testovani systému PAC
2.0 a zajisti moznost navraceni do ptivodniho stavu.

Objednatel ma povinnost informovat Poskytovatele o vysledcich fizeni zmén, které maji dopady
na plnéni predmétu Smlouvy ze strany Poskytovatele.

Poskytovatel ma povinnost pfijmout (¢inna opatieni ke snizeni nepfiznivych dopadu v souladu
s vysledky fizeni zmén uvedenych v odstaveem 11.3.

Poskytovatel se zavazuje poskytnout Objednateli veskerou nezbytnou soucinnost pfi analyze
souvisejicich rizik, pfijimani opatieni za Gc¢elem snizeni v$ech nepfiznivych dopadl spojenych
se zménami, aktualizaci bezpe¢nostni dokumentace, souvisejicim testovanim a zajiSténi
moznosti navraceni do plivodniho stavu.

V ptipadé realizace penetra¢niho testovani nebo testovani zranitelnosti feSeni poskytne
Poskytovatel Objednateli veskerou potiebnou soucinnost.

Clanek 12. - Rizeni kontinuity &innosti

Objednatel ma opravnéni zapojit Poskytovatel do fizeni kontinuity Cinnosti, a to zejména
opravnéni k zahrnuti Poskytovatel do planu kontinuity innosti, ktery souvisi se systémem
PAC 2.0 a souvisejicich sluzeb a/nebo zahrnuti Poskytovatel do havarijniho planu Objednatele.

Objednatel ma povinnost informovat Poskytovatele o zpiisobu zapojeni dle odstavce 12.1.

Clanek 13. - Informaéni povinnost Poskytovatele

Poskytovatel ma povinnost bez zbyte¢ného odkladu informovat Objednatele o vyznamné zméne
ovladani Poskytovatele podle zdkona ¢&. 90/2012 Sb., o obchodnich spole¢nostech a druzstvech
(zdakon o obchodnich korporacich) nebo zméné vlastnictvi zdkladnich aktiv, jakoz i zméneg
v opravnéni Poskytovatel nakladat s aktivy, které jsou vyuzivany k plnéni pfedmétu Smlouvy.

Clanek 14. - Poddodavatelé

Poskytovatel nezapoji do poskytovani plnéni dle této Smlouvy zadného dalsiho Poddodavatele
bez predchoziho konkrétniho nebo obecného povoleni Objednatele.

Poskytovatel se zavazuje, ze se bude fidit pozadavky Objednatele na fizeni bezpenosti
informaci a poskytne Objednateli veskerou nezbytnou soucinnost v otazkach fizeni bezpeénosti
informaci a pokud vyuziva pii poskytovani plnéni Poddodavatele, zajisti, ze bude Objednateli
poskytnuta veskera nezbytna sou¢innost v otadzkach fizeni bezpecnosti informaci také od téchto
Poddodavatelti.
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Poskytovatel je povinen piedat Objednateli kontaktni udaje vsech osob dodavajicich
systémovou a technickou podporu pro feseni.

Pokud Poskytovatel vyuziva za ucelem plnéni predmétu Smlouvy Poddodavatele, musi byt
tomuto Poddodavateli ulozeny na zékladé smlouvy s Poskytovatelem stejné povinnosti
k dodrZovéni smluvnich ujednani, jak4 jsou sjednana timto Dodatkem mezi Objednatelem
a Poskytovatel.

Poskytovatel se zavazuje predlozit Objednateli, na zékladé jeho pisemného vyzvani, pFislusnou
smlouvu s Poddodavatelem, s vyjimkou informaci, které jsou chranéné jako obchodni tajemstvi:
osobni Gdaje; informace, které jsou chranény smlouvou o zachovani mléenlivosti a utajované

informace dle zdkona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe&nostni
zpusobilosti, ve znéni pozdéjsich predpis.

Poskytovatel ma povinnost zajistit, 7e¢ Poddodavatel bude v souladu s pozadavky,
které Objednatel uklada na zékladé tohoto Dodatku Poskytovateli.

Poskytovatel odpovida za to, ze jeho Poddodavatelé nebudou jednat v rozporu s bezpecnostnimi
opatfenimi vyplyvajicimi z tohoto Dodatku. V pfipadé, ze dojde k nedodrzeni téchto pozadavki
ze strany Poddodavatele Poskytovatele, povazuje se kazdé takové nedodrzeni pozadavkii
za poruSeni povinnosti Poskytovatele dle Smlouvy.

Clinek 15. - Kontrola a audit Poskytovatele

Poskytovatel se zavazuje poskytnout Objednateli veskeré informace potiebné k dolozeni toho.
ze byly splnény povinnosti vyplyvajici z tohoto Dodatku, jakoZ i ze ZoKB a Vyhlasky,
a za timto OCelem se zavazuje umoznit Objednateli provedeni kontrol, v&etné auditi
provadénych Objednatelem ¢i auditorem, kterého Objednatel k auditu povéfi, a poskytne
k témto kontrolam a auditim veskerou potfebnou sou¢innost.

Poskytovatel je povinen Objednateli zpfistupnit veskerou potfebnou dokumentaci pro ucely
kontroly ¢i auditu, zejména vy¢et technickych a organiza&nich opatieni.

Poskytovatel ma povinnost urit svého zastupce (pfipadné své zastupce), ktery bude po dobu
provadéni kontroly ¢i auditu pfitomen.,

Kontrola nebo audit mohou byt provedeny v prostorach Poskytovatele nebo jeho Poddodavatele
a Poskytovatel ma povinnost tyto kontroly nebo audity Objednateli ¢i Objednateli povéfené
0sob& umoznit, pfispét k nim a poskytnout Objednateli ¢i Objednateli povéfené osobé k jejich
provedeni maximalni moznou soudinnost, kterou lze po Poskytovateli rozumné pozadovat.
Réadnou kontrolu nebo audit Ize provést maximalné jednou (1) za dva (2) roky. Mimotadnou
kontrolu nebo audit miize provadét Objednatel na zakladé pisemné objednavky.

Objednatel ma povinnost pismené ozndmit Poskytovatel provedeni kontroly ¢i auditu,
a to nejméné 14 dni pred provedenim kontroly ¢&i auditu. Soudasti oznameni bude i seznam
osob, kter¢ jsou povéreni ze strany Objednatele k provedeni kontroly ¢&i auditu.

Vystupem v provedené kontroly ¢i auditu mize byt auditni zprava: s jejimi vysledky bude
Poskytovatel seznamen a miize se k nim vyjadiit.

Poskytovatel je dale povinen umoznit provedeni kontroly & auditu i ze strany dozorovych
organt.

Strana7z9



15.8 Poskytovatel je povinen pravidelné provadeét také vlastni hodnoceni rizik a kontrolu zavedenych
bezpeénostnich opatieni. Tato kontrola probihd v pravidelnych intervalech stanovenych
Objednatelem, a to na zakladé objednavky Objednatele nebo v pfipadé vzniku kybernetického
bezpe¢nostniho incidentu v ramci poskytované sluzby nebo v pripadé, Zze se vznik
bezpeénostniho incidentu jevi jako pravdépodobny. O vysledku kontroly poda Poskytovatel
Objednateli bez zbyte¢ného odkladu pisemnou kontrolni zpravu.

Clanek 16. - Ochrana divérnych informaci

16.1 Strany se zavazuji zachovat mlcenlivost o veskerych informacich, osobnich adajich, datech &i
zpravach, o nichz se dozvédély v souvislosti s pfipravou ¢i plnénim Smlouvy (dale jen .. divémé
informace®), a to v¢etné pfedmétu Smlouvy, vlastni spoluprace a vnitinich zalezitosti smluvnich
stran.

16.2 Divérné informace ve smyslu Smlouvy nepredstavuji utajované informace klasifikované

stupném . divérné* ve smyslu zdkona ¢. 412/2005 Sb., o ochrané utajovanych informaci
a o bezpecnostni zpuisobilosti, ve znéni pozdéjsich predpisu.

16.3 Strany se zavazuji, Ze zajisti, aby se vSechny osoby opravnéné zpracovavat divémé informace
zavazaly k mlcenlivosti nebo aby se na né vztahovala zakonna povinnost ml¢enlivosti. Zavazek
mi¢enlivosti a ochrany divérnych informaci zistava v platnosti i po ukon¢eni Smlouvy.

Clinek 17. - Povinnosti p¥i ukon&eni Smlouvy

17.1 Po skonceni Smlouvy (bez ohledu na duvod ukonceni) se Poskytovatel zavazuje zajistit
v sou¢innosti s Objednatelem ukonceni ¢innosti dle Smlouvy tak, aby nedoSlo u Objednatele
ke vzniku $kod a ptedeslo se bezpe¢nostnim rizikiim ve smyslu ZoKB a Vyhlasky.

17.2 Poskytovatel se zavazuje poskytnout Objednateli veskerou potrebnou soucinnost pfi zajisténi
kontinuity, migrace dat, apod. v souvislosti sukon¢enim Smlouvy. pfedat Objednateli,
dokumentaci a informace, ucastnit se jednani s Objednatelem a popfipadé tfetimi osobami
za Ucelem plynulého a fadného pievedeni viech Cinnosti spojenych s provozem. maintenance
a rozvojem piedmétu Smlouvy na Objednatele a/nebo nového Poskytovatele a to vse
dle pokynu Objednatele.

Clinek 18. - Odstoupeni od smlouvy v piipadé vyznamné zmény kontroly

18.1 Objednatel si vyhrazuje pravo jednostranné odstoupit od Smlouvy v pripadé vyznamné zmény
kontroly nad dodavatelem nebo zmény kontroly nad zasadnimi aktivy vyuzivanymi
dodavatelem k plnéni podle Smlouvy.

Clanek 19. - Smluvni pokuty za porufeni bezpe&nosti dle tohoto Dodatku

19.1 Poskytovatel je povinen uhradit Objednateli smluvni pokutu ve vysi 20 000 K¢& za kazdé
porudeni povinnosti dle tohoto Dodatku. Na smluvni pokutu dle tohoto Dodatku se pouZiji
ustanoveni o sankcich dle Smlouvy.

Clanek 20. - Ustanoveni spole¢nd a zdvéreéna

20.1 Tento Dodatek je v souladu s platnymi pravnimi piedpisy Ceské republiky. Pokud se jakékoli
ustanoveni tohoto Dodatku stane neplatnym ¢i nevymahatelnym, nebude to mit vliv na platnost
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a vymahatelnost ostatnich ustanoveni tohoto Dodatku a rovnéz Smlouvy. Tento Dodatek
dopliiuje ustanoveni Smlouvy. Strany se zavazuji nahradit neplatné nebo nevymahatelné
ustanoveni novym ustanovenim, jehoz znéni bude odpovidat imyslu vyjadienému piivodnim
ustanovenim a tohoto Dodatku.

¥o¥

20.2 Tento Dodatek muze byt ménén a dopliiovan pouze prostiednictvim pisemnych pribézné
¢islovanych dodatki, podepsanych obéma smluvnimi stranami.

9700

V Praze dne ... 7. ...... P V Praze dne .....4.......5%.5%

/ ¢)bjednatel Poskytovatel
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