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Zvlastni podminky pro provadéni servisu a spojovaci nastavba

L. Zvlastni podminky pro provadéni servisu

Soudasti kolovych obménych vozidel velitelsko-$tabnich a kolovych obménych vozidel
spojovacich PANDUR, kterd jsou pfedmétem poskytovani servisni podpory vozidlového
kompletu, je i specialni nastavba, ktera se sklada ze:
a) zastavby kryptografického prostiedku HARRIS AN/PRC-117G(V)1(C), AN/PRC
150(C), TCE 621/M, oznacenych na §titku pismeny CCI (Cryptographic Controlled
Item), (dale v textu jen ,,zastavba KP*);
b) zastavby jednotlivych blokid komunikaénich a informacnich technologii, véetné blokii,
jejichZ soudasti jsou vyjimatelné datové nosice uréené pro ukladéni informaci s vy$$im
stupném utajeni.

Add a) Podminky servisu kolovych obrnénych vozidel velitelsko-Stibnich a
kolovych obrnénych vozidel spojovacich PANDUR z pohledu zastavby KP

Servis samotné zastavby KP a pfisluSné kabeliZe neni Dodavatel opravnén providét,
viz dokumentace NUKIB Schvileni zastavby KP do mobilniho/rozmistitelného systému, ev. ¢.
016/Z (pro KOVS) a ev. €. 017/Z (pro KOVVY) a pfislusnymi zpravami ke schvaleni zastaveb
KP.

1) Povinnosti uzivatele pfed pfeddnim vozidla k servisu v prostorach dodavatele:

e Uzivate]l pfistavi vozidlo dodavateli se zastavbou KP, avSak s vyjmutymi
a odinstalovanymi KP a skabelazi, kterdA musi byt zajisténa proti neopravnéné
manipulaci (napf. zaslepena/zapeceténd).

2) Povinnosti uZivatele pied pfedanim vozidla k servisu mobilnim technicky

dodavatele:

e Pied pfedanim techniky k provedeni servisni €innosti mobilnim technickym tymem
musi specialni, nebo provozni obsluha vyjmout KP a uloZit jej u spravce
kryptografického materialu. Radiostanice 1ze uloZit u spravce CCI materidlu.

e V pfipadg, Ze bude mobilni technicky tym pracovat pod pfimym dohledem opravnéné
osoby (fidi¢, provozni nebo specidlni obsluha KP), nemusi byt kryptografické
prostfedky ze zastavby odinstalovany. Podminkou je, nepfetrzity dohled opravnénou
osobou (fidi¢, provozni nebo specialni obsluha KP) po celou dobu provadéni servisniho
zasahu. KP musi byt zabezpe€eny tak, aby se s nimi neseznamila neopravnéna osoba.

3) Povinnosti uZivatele po pievzeti vozidla ze servisu od dodavatele:

e Po pievzeti vozidla ze servisu od dodavatele musi uZivatel zabezpe&it funkéni
pfezkouSeni komunikacnich prostfedkd (zastavby KP) v soucinnosti s pracovnikem
kryptografické ochrany a pracovnikem zodpovidajicim za spojeni.

4) Povinnosti dodavatele pfi provadéni servisu:

* Dodavatel musi dodrZet podminku, Ze s kabelovymi svazky zastavby KP nelze volné
manipulovat, pfekladat, pfiddvat vodiGe, manipulovat s koncovkami a tak podobng.
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Pokud by mélo bé¢hem servisni €innosti dojit k zasahu do kabelaze zastavby KP, musi
dodavatel ¢innost zastavit a tuto skutenost oznamit Ministerstvu. Ministerstvo zajisti
pfitomnost opravnéné osoby od zhotovitele zastavby, v souladu se Schvélenim zastavby
KP do mobilniho/rozmistitelného systému, ev. €. 016/Z (pro KOVS) a ev. €. 017/Z (pro
KOVVS) a piisluinymi zpravami ke schvaleni zastaveb KP. Do provedeni tohoto
opatfeni neni moZné do kabelaze zastavby KP zasahovat.

Ad b) Podminky servisu kolovych obrnénych vozidel velitelsko-Stibnich a
kolovych obrnénych vozidel spojovacich PANDUR z pohledu zistavby KLS

Povinnosti uZivatele pfed pfeddnim vozidla k servisu v prostorach dodavatele:

Uzivatel je povinen, pfed pfedanim vozidla k provedené servisni ¢innosti v prostorach
dodavatele, vyjmout z vozidla v§echna zdznamova media (pevné disky), resp. jednotliva
zafizeni IT, uréena k ukladani informaci s vy$8im stupném utajeni. Tato povinnost se
tyka:
Vozidlo KOVVS

e pevné disky servert a datového tlozZist€ NAS;

¢ pevné disky panelovych pocitacii operatora 1 a operatora 2;
¢ vynosné notebooky operatort 1 a 2.

Vozidlo KOVS
e pevné disky panelovych pocitadti operatora 1 a operatora 2;
¢ vynosné notebooky operatori 1 a 2.

Povinnosti uZivatele pfed predanim vozidla k servisu mobilnim technickym tymem
dodavatele:

Pfed piistavenim techniky k provedeni servisni éinnosti mobilnim technickym tymem
v prostorech uZivatele musi uZzivatel provést vyjmuti vSech zdznamovych médii, resp.
jednotlivych zafizeni IT ve stejném rozsahu jako v bodé 5.

V ptipadg, Ze bude mobilni technicky tym pracovat pod pfimym dohledem opravnéné
osoby (provozni obsluha, ¢i jina uréend kompetentni osoba), nemusi byt vyse uvedena
zaznamova média resp. jednotlivd zatizeni zvozidla vyjimana. Podminkou je
nepretrZity dohled opravnénou osobou po celou dobu provadéni servisniho zasahu. Tato
osoba musi rovnéZ zamezit aktivaci (spusténi zafizeni), jejichZ soucasti jsou pevné
disky uréené k ukladani informaci s vy$S$im stupném utajeni.

Podminkou pfevzeti vozidla po servisnim zasahu (at’ jiz v prostorach dodavatele, nebo
po zasahu mobilnim servisnim tymem v prostorach uZivatele) je ovéfeni funkCnosti
zastavby prostfedki KIS uZivatelem s kladnym vysledkem.
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KOLOVE OBRNENE VOZIDLO VELITELSKO STABNI - KOVVS PANDUR II 8x8

CZ
Spojovaci nastavba — pfehled komponent
P.c. Dil, komponent Poéet Poznamka
1. VNITRNI HOVOROVE ZARIZENI — INTERKOM RF-78001 1ks
1.1 CENTRALNI JEDNOTKA RF-78001-CU100 1ks
1.2 JEDNOTKA RF-78001-BU200 2ks
1.3 JEDNOTKA RF-78001-RD200 1ks
1.4 JEDNOTKA RF-7800I-KD200 1ks
1.5 JEDNOTKA HLAS. PRIPOSLECHU RF-78001-SA 100 1ks
L6 EI)}TDNOTKA DALKOVEHO OVLADANI 12109-6050- ks
1.7 SOUPRAVA NAHLAVNI MA 10A.26 4ks
» REMOTE CONTROL SET (VYNOSNY MODUL L ks
: DALKOVEHO OVLADANI RADIOSTANIC)
2.1 MECHANICKA SESTAVA, NAPAJECI ZDROJ 1 ks
JEDNOTKA DALKOVEHO OVLADANI 12109-6050-
2.2 o1 1 ks
2.3 JEDNOTKA RF-78001-RD200 1ks
24 REPRODUKTOR PASIVNI 12109-0280-01 1ks
2.5 MIKROTELEFON 12109-0250-01 1ks
3 VOZIDLOVY SYSTEM VKV/UKVRADIOSTANICE Lks
. AN/PRC-117G SE ZESILOVACEM 50 W
3.1 ZARIZENI VOZIDLOVE RF-7800M-V150 1 ks
32 RADIOSTANICE AN/PRC-117G 1ks | CCIkomponent
33 MIKROTELEFON 12109-0250-01 1ks
34 ANTENA VOZIDLOVA RF-3187-AT320 1 ks
3.5 ANTENA GPS 4G1215A-XT-3 1 ks
3.6 ANTENA SATCOM 12006-9096-0X 1ks
ANTENNI SYSTEM STACIONARNI RF-3193TB-
3.7 1ks
AT520
38 DRZAK BATERIE 12043-4800-01 R e entis
vozidle
39 BATERIE BB-2590/U 1 ks | PrisluSenstviuloZené ve
vozidle
3.10 SADA NABIJECKY UCH 0056 UPRAVENA 1 ks
3.11 PREPINAC ANTENNI ASU TB 1 ks
4. TERMINAL BGAN RF-7800B-VU104 1ks
4.1 BLOK OCHRAN BGAN-SPBB 1 ks
5. | KYPTOGRAFICKY PROSTREDEK TCE 621M 1ks Iigspt;:i‘l’(ﬁc“y
6. BLOK RED ROUTER BOX 1ks
6.1 SKRIN BLOKU, ZDROJ, CHLAZENI, VNITRN] L ks
) KABELAZ
6.2 ROUTER CISCO 4331 1ks
7. BLOK BLACK ROUTER BOX 1 ks
o SKRIN BLOKU, ZDROJ, CHLAZENI, VNITRNI' Lks
: KABELAZ
7.2 ROUTER CISCO 4331 1ks
8. IP TELEFON AQERI 964000 3 ks
9 POCITAC ALL IN ONE - KONZOLA OPERATORA 2k
' (KLAVESNICE) S
10. | NOTEBOOK GETAC S 410 G2 2 ks




Ptiloha &. 11
Réamcové dohody ¢&. 201060334

Pocet stran: 6

11. | SESTAVA SERVER P2439R 2 ks
12. | SESTAVA ULOZISTE R 2498R ICSINAS 1ks
13. | SERVER LANTIME R100/MRS (TIME SERVER) 1 ks
14. | RADIORELEOVA STANICE RF 7800W 1ks
14.1 VNITRNI JEDNOTKA IU 200 1 ks
e JEDNOTKA HLASITEHO PRIPOSLECHU RF-5980- o

' SA001 S
14.3 VNEJSI JEDNOTKA RF-7800W OU500 1 ks
14.4 PARABOLICKA ANTENA RF-7800W-AT203 1ks
14.5 VSESMEROVA ANTENA RF-7800W-AT206 1ks
14.6 CIVKA S LAN KABELEM RRL 72 m 1 ks
14.7 BLOK OCHRAN RRL - SPBC 1ks
15. | SMEROVACI ZARIZENI RRL 1 ks
15.1 POWER CONTROL UNIT (RIDICI A NAPAJECI ks

’ JEDNOTKA) 12069-0062-01
152 SYSTEM NATACENI ANTENY RF-7800W-AA001 1 ks
15.3 CIVKA S NAP/RID. KABELEM RRL 72 m 1ks
16. | RUSIC STAR LIGHT 3 1 ks
16.1 VENTILACNI JEDNOTKA RUSICE JVU 1ks
16.2 JEDNOTKA ANTENNICH FILTRU JAF SL3 1ks
16.3 JEDNOTKA DALKOVEHO OVLADANI JDO SL3 1 ks
16.4 ANTENA VA 53 1ks
16.5 ANTENA WB 25COM 1 ks
16.6 ANTENA SWA 0859 1 ks
18. | KONZERVATOR AKUMULATORU ACTIVA 24-5 1ks
19. | PREVODNIK JDK RED BOX 1 ks
20. | PREVODNIK JDK BLACK BOX 1 ks
21. | BLOK AUDIO ALARM AAB 1 ks
22. | DATOVA SCHRANA BLACK BIU 1 ks
23. | DATOVA SCHRANA RED RIU I ks
24. | ROZVADEC RED SBR 1 ks
25. | ROZVADEC BLACK SBB 1ks
26. | BLOK DC ZDROJU DCS 1 ks
27. | NAPAJECI SCHRANA PCP 1ks
28. | PANEL ZASUVEK BIP 1ks
29. | PANEL AKUMULATORU PAK 1ks
30. | ANTENNI PREPINAC TRICESTNY ASU TB 1 ks
31. OVLADACI PANEL COP 1 ks
3 VNITRNI NAPAJECT KABELAZ FUNKCNE SVAZANA SE

" | SPOJOVACI NASTAVBOU
33, | YNITRNISIGNALOVA KABELAZ FUNKCNE SVAZANA

" | SE SPOJOVACI NASTAVBOU
34. | STOZAR TM 128/18-4.2 1ks | Prisludenstvi vynosné
35. | KABEL OPTICKY HMA KONEKTORY NA CIVCE 200 m 4ks | Prisludenstvi vynosné
36. | TELEFON ANALOGOVY ZODOLNENY TPA97 4ks | PrisluSenstvi vynosné
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KOLOVE OBRNENE VOZIDLO SPOJOVACI - KOVS PANDUR II 8x8 CZ
Spojovaci nastavba — prfehled komponent

P.¢. Dil, komponent Pocet Poznamka
1. VNITRNI HOVOROVE ZARIZENI — INTERKOM RF-78001 1 ks
1.1 CENTRALNI JEDNOTKA RF-78001-CU100 1 ks
1.2 JEDNOTKA RF-78001-BU200 1ks
1.3 JEDNOTKA RF-7800I-RD200 2ks
1.4 JEDNOTKA RF-78001-KD200 1ks
1.5 JEDNOTKA HLAS. PRIPOSLECHU RF-7800I-SA 100 1ks
L6 ngNOTKA DALKOVEHO OVLADANI 12109-6050- e
1.7 SOUPRAVA NAHLAVNI MA 10A.26 4ks
> REMOTE CONTROL SET (VYNOSNY MODUL .

: DALKOVEHO OVLADANI RADIOSTANIC)
2.1 MECHANICKA SESTAVA, NAPAJECI ZDROJ 1ks
", g]iDNOTKA DALKOVEHO OVLADANI 12109-6050- -
23 JEDNOTKA RF-7800I-RD200 1ks
24 REPRODUKTOR PASIVNI 12109-0280-01 1ks
2.5 MIKROTELEFON 12109-0250-01 1ks
. VOZIDLOVY SYSTEM VKV/UKVRADIOSTANICE AN/PRC- ks

' 117G SE ZESILOVACEM 50 W
3.1 ZARIZENI VOZIDLOVE RF-7800M-V150 1ks
32 RADIOSTANICE AN/PRC-117G 1ks | CCIkomponent
3.3 MIKROTELEFON 12109-0250-01 1ks
3.4 ANTENA VOZIDLOVA RF-3187-AT320 1ks
35 ANTENA GPS 4G1215A-XT-3 1ks
3.6 GPS ANTENNI SPLITTER GPS301 1 ks
3.7 ANTENA SATCOM 12006-9096-0X 1 ks

ANTENNI SYSTEM STACIONARN[ RF-3193TB-
3.8 1ks
AT520
3.9 DRZAK BATERIE 12043-4800-01 1ks | CrislusenstviuloZené
ve vozidle
3.10 BATERIE BB-2590/U 1ks | PrisluSenstviuloZend
ve vozidle

3.11 SADA NABIJECKY UCH 0056 UPRAVENA 1ks
3.12 PREPINAC ANTENNI ASU TB 1 ks
4. TERMINAL BGAN RF-7800B-VU104 1ks
4.1 BLOK OCHRAN BGAN-SPBB 1ks
) VOZIDLOVY SYSTEM KV RADIOSTANICE AN/PRC-150(C) 1 ks

: SE ZESILOVACEM 150 W
= m%xlc)):&m@ AN/PRC-150(C) COMPLETE HF Iks | CCI komponent
5.2 ZARIZENI VOZIDLOVE RF-7800H-V002 1 ks
53 ANTENNI LADICI JEDNOTKA RF-5328H-CU001 1ks
™ ANTENA VOZIDLOVA SMYCKOVA NVIS RF-3134-

: ATO005 Tks
5.5 ANTENNI SYSTEM STACIONARN{ RF-1944-AT150 1 ks
5.6 PREPINAC ANTENNI PE 7139 1ks
: DUALNI VOZIDLOVY SYSTEM VKV/UKV RADIOSTANIC 1 ks

) AN/PRC-117G SE ZESILOVACI 50 W
6.1 RADIOSTANICE AN/PRC-117G 2ks | CCI komponent
6.2 ZARIZENI VOZIDLOVE RF-7800UL-V250 1 ks
6.3 MIKROTELEFON 12109-0250-01 2ks




Ptiloha &. 11
Réamcové dohody &. 201060334

Pocet stran: 6
6.4 ANTENA VOZIDLOVA RF-3187-AT320 2ks
6.5 ANTENA SATCOM 12006-9096-0X 1 ks
6.6 DRZAK BATERIE 12043-4800-01 2ks | PrislusenstviuloZené
ve vozidle
6.7 BATERIE BB-2590/U gks | Plislusenstvi uloZene
ve vozidle
6.8 PREPINAC ANTENNI ASU T 1ks
6.9 PREPINAC ANTENNI ASU D 1 ks
ANTENNI SYSTEM STACIONARNI RF-3193TB-
6.10 e 2ks
7. MOBILNI VYPOCETNI PLATFORMA LMCP 28H-NG 1 ks
8. IP TELEFON AQERI 964000 4 ks
9 POCITAC ALL IN ONE - KONZOLA OPERATORA 2 ks
' (KLAVESNICE)
10. | NOTEBOOK GETAC S 410 G2 2ks
11. | BLOK RED SWITCH BOX 1ks
1.1 SKRIN BLOKU, ZDROJ, CHLAZENI, VNITRNI ks
KABELAZ
11.2 SWITCH CISCO C9200L-24P-4G-E 1ks
12. | BLACK SWITCH OPTOKON LMSW-80MD 1 ks
13. | RUSIC STAR LIGHT 3 1ks
13.1 VENTILACNI JEDNOTKA RUSICE JVU 1ks
13.2 JEDNOTKA ANTENNICH FILTRU JAF SL3 1 ks
15.3 JEDNOTKA DALKOVEHO OVLADANI JDO SL3 1 ks
13.4 ANTENA VA 53 1ks
13.5 ANTENA WB 25COM 1ks
13.6 ANTENA SWA 0859 1 ks
14. | KONZERVATOR AKUMULATORU ACTIVA 24-5 1 ks
15. | PREVODNIK JDK RED BOX 1 ks
16. | PREVODNIK JDK BLACK BOX 1 ks
17. | BLOK AUDIO ALARM AAB 1 ks
18. | DATOVA SCHRANA BLACK BIU 1 ks
19. | DATOVA SCHRANA RED RIU 1 ks
20. | ROZVADEC RED SBR 1ks
21. | ROZVADEC BLACK SBB 1 ks
22. [ BLOK DC ZDROJU DCS 1ks
23. | NAPAJECI SCHRANA PCP 1ks
24. | PANEL ZASUVEK BIP 1ks
27. | PANEL AKUMULATORU PAK 1 ks
28. | OVLADACI PANEL COP 1ks
29 VNITRNI NAPAJECI KABELAZ FUNKCNE SVAZANA SE
" | SPOJOVACI NASTAVBOU
10 VNITRNI SI'GN,ALOVTA KABELAZ FUNKCNE SVAZANA SE
" | SPOJOVACI NASTAVBOU
31. | TAKTICKY VOZIDLOVY SYSTEM RF-7800S 1ks | PrisluSenstvi vynosné
311 TAKTICKA VOZIDLOV A RADIOSTANICE RF- Iks | PrisluSenstvi vynosné
7800S-V001
31.2 ZESILOVAC VOZIDLOVY RF-7800S-PA025 1 ks | PrisluSenstvi vynosné
31.3 ANTENA VOZIDLOVA RF-3184-AT320 1ks | PrisluSenstvi vynosné
31.4 RADIOSTANICE OSOBNI RF-7800S-TR201 4ks | PrisluSenstvi vynosné
31.5 NAHRADNI AKUMULATORY 4ks | Prislulenstvi vynosné
31.6 KUFR PREPRAVNI UPRAVENY 2ks | PrisluSenstvi vynosné
32. | KABEL OPTICKY HMA KONEKTORY NA CIVCE 200 m 4ks | Prislusenstvi vynosné
33. | SWITCH OPTICKY POLNI LMSW-83M 2ks | Prislufenstvi vynosné
34. | ZDROJ LMS UPS-24V-DC 2ks | PrisluSenstvi vynosné
35. | STOZAR TELESKOPICKY 9 m MT100/9-17 2ks | Prislu¥enstvi vynosné




