SMLOUVA O poskytovani SLUZBY

Cislo smlouvy Poskytovatele: 2017/10009/000

Cislo smlouvy Zadavatele: CES 2016/1684

Smluvni strany:

Meéstska ¢ast Praha 1

sidlo; Vodickova 681/18, 115 68, Praha 1

IC; 00063410

DIC: CZ00063410

bankovni Ceska spofitelna, pobocka Praha 1

spojeni:

¢islo uctu: 27-2000727399/0800

jednajici: Ing. Oldfichem Lomeckym, starostou méstské Casti Praha 1

(dale jen ,,zadavatel")

a

Asseco Central Europe, a.s.

sidlo: Budgjovicka 778/3a, Praha 4 — Michle, PSC 140 00
1C: 27074358

DIC: CZz27074358

bankovni CSOB, a.s.

spojeni:

Cislo uctu 1657960/0300

(CzK);

IBAN; CZ4603 00000000000 1657960

jednajici: Hana Beckova, prokurista

(dale jen ,,poskytovatel™)
(zadavatel a poskytovatel dale spolecné téz jako ,smluvni strany")

se nize uvedeného dne, mésice a roku, v souladu s ustanovenimi § 1746 odst. 2 zakona
¢. 89/2012 Sb., obCanského zakoniku, s pfihlédnutim k ust. § 2586 a nésl. zakona ¢. 89/2012 Sh.,
ob&anského zakoniku, dohodly na zékladé usneseni Rady MC Praha 1 & UR16_1438 ze dne
13.12.2016 a vzajemného konsenzu o vSech dale uvedenych ustanovenich tak, jak stanovi tato:

SMLOUVA O POSKYTOVANI SLUZBY
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Preambule
1. Tato smlouva je uzavirana na zakladé vysledk( zadavaciho fizeni zadavaného v souladu se zakonem
€. 137/2006 Sh. o verejnych zakazkach, a to s odkazem na 8§ 21 odst. 1 pism f) téhoz zakona, pro
zadani vefejné zakazky na sluzby s ndzvem ,,Podpora sitové infrastruktury a telefonni Gstfedny"
zahajené na zakladé vyzvy k podani nabidek ze dne 19.7.2016.

2. Poskytovatel prohlasuje, ze se ndlezité seznamil se vSemi zadavacimi podminkami vefejné zakazky
(dale jen ,Zadavaci dokumentace"), a které stanovuji pozadavky na pfedmét pinéni Smlouvy, a ze je
odborné zplsobily ke spinéni viech jeho zavazkl podle Smlouvy. Poskytovatel dale prohlasuje, Ze se
detailné seznamil s rozsahem a povahou pfedmétu pinéni, Ze jsou mu znamy veSkeré relevantni
technické, kvalitativni a jiné podminky nezbytné k realizaci pfedmétu plnéni, a Ze disponuje takovymi
kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci predmétu pinéni za dohodnutou
maximalni smluvni cenu uvedenou ve Smlouvé. Poskytovatel prohlasuje, Ze nemliZze nastat zména
skutecnosti, které by plnéni pfedmétu plnéni dle této smlouvy podstatné ztézovala. Poskytovatel
prohlasuje, Ze pokud by se v ramci pInéni vznikla potieba jiného Usili nebo jinych nakladl, neZ bylo
predpokladano, nema to vliv na cenu sjednanou v této smlouve.

3.V pfipadé jakékoliv nejistoty ohledné vykladu jednotlivych ustanoveni Smlouvy budou tato ustanoveni

-----

ze Zadavaci dokumentace a této Smlouvy.

Il.
Predmét smlouvy

1. Predmétem této Smlouvyje poskytovani sluzeb specifikovanych v Pfiloze D01 - Technicka specifikace
a zavazek zadavatele zaplatit za tyto sluzby poskytovateli odménu uvedenou v ¢l. Il odst. 1 této
smlouvy.

2. Predmétem plnéni je zejména podpora a udrzba:

- sitové infrastruktury zadavatele, tj. aktivnich i pasivnich prvkl, véetn& veskerych optickych a
metalickych rozvodi strukturované kabeléaze.

- telefonni Ustfedny Siemens HiPath 3800, instalované v mistnosti ¢. 115 sidle zadavatele a
koncovych zafizeni pfipojenych k této telefonni Ustfedné.

- firewallu FortiGate 200B systém v datovych centrech Zadavatele a v serverové infrastruktuie

- bezpecnostnich zafizeni datové sité Gradu (proxy server CISCO S170)

Soucasti predmétu pinéni je dale:
a) Vedeni provozni dokumentace
b) Reporting

3. Bliz&i zplisob a rozsah poskytovani sluZzeb je popséan v Pfiloze ¢.1 Technicka specifikace.

M.
Cena plnéni a zplsob fakturace

1. Cena pInéni je nabidkovou cenou uchazece vzeslou z vysledkll zadavaciho fizeni u vefejné zakazky
.Podpora sitové infrastruktury a telefonni Ustfedny" a predstavuje Castku:
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Cena mésicniho pausalu v K¢ bez DPH 105 450,-K¢

Cena mésicniho pausalu v K¢ vcetné DPH 127 595,-K¢
gglﬁova cena za soutézené obdobi (1.2. 2017 - 31.12. 2018) v KC bez 2 425 350 -K&

Celkova cena za soutézené obdobi (1.2.2017 - 31.12.2018) v K¢ v€etné

DPH 2 934 674,-KC

VySe uvedené Castky se stanovuji jako nejvySe pripustné a obsahuji veSkeré naklady poskytovatele,
vCetné ostatnich praci spojenych s poskytovanim pInéni a nezbytné miry zisku. Soucasti cen pInéni
jsou i sluzby i dodavky, které v zadavaci dokumentaci nebo ve smlouvé nejsou vyslovné uvedeny,
ale poskytovatel jakozZto odbornik o nich vi nebo ma védét, Ze jsou nezbytné pro fadné pinéni dle této
smlouvy.

2. Cena sluzby dle ¢l. Il odst. 2.2 této smlouvy je splatna pravidelnym meésicénim pauSalem z celkové
ceny za soutézené obdobi za kazdy ukonceny kalendafni mésic poskytovanych sluzeb na zakladé
zadavatelem odsouhlaseného a podepsaného soupisu poskytnutych sluzeb a jejich dostupnosti (tzv.
Akceptacni protokol), ktery obsahuje zhodnoceni kvalitativnich parametrll poskytnuté sluzby za
uplynuly mésic. Akceptacni protokol bude podepsan opravnénymi osobami dle ¢l. VII odst. 6 této
smlouvy, vzdy nejpozdéji do 10. dne nasledujici kalendafniho mésice. Akceptacni protokol bude
rovnéz prilohou danového dokladu.

Prlibéh odsouhlaseni Akceptacniho protokolu: poskytovatel predlozi zadavateli navrh znéni
Akceptacniho protokolu za pFedchazejici kalendarni mésic nejpozdéji do patého pracovniho dne
nasledujiciho skonceni dotfeného kalendafniho meésice. Opravnéna osoba zadavatele provede
vyhodnoceni sluzby do péti pracovnich dnl od predani Navrhu Akceptaéniho protokolu. V piipadé
nesouhlasu zadavatele (opravnéné osoby) s navrhem Akceptacniho protokolu jsou opravnéné osoby
zadavatele a poskytovatele povinny tento rozpor zadit fesit nejpozdéji do dvou pracovnich dnd.

Zadavatel neposkytuje dle této smlouvy zalohy.

3. Opravnéné vystaveny danovy doklad musi mit veSkeré nalezitosti dafiového dokladu (faktury) dle
zékona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisti. Dale musi obsahovat
i tyto Gdaje:

0

pofadové Cislo faktury, datum vystaveni a datum splatnosti faktury, datum uskuteCnéni
zdanitelného plnéni;

0 identifikaci poskytovatele podle Obchodniho rejstfiku, paklize je v ném zapsan;

oznaceni banky a Cisla G¢tu poskytovatele dle této smlouvy;

celkovou fakturovanou €astku bez DPH, vycisleni sazby a vySe DPH a celkovou cenu vé. DPH;
evidencni Udaje akce (,nazev verejné zakazky");

A vlastnorucni podpis vystavitele, v€etné kontaktniho telefonniho ¢isla;

° akceptacni protokol.

4. Délka splatnosti darfiovych doklad( (faktur) je 21 dn( od jejich doruceni zadavateli.

5. V pripadé, Ze faktura nebude obsahovat potfebné nélezitosti uvedené v pfedeSlém odstavci, nebo
bude obsahovat chybné ¢i nelpiné udaje (v€. chybné tctované ceny) ¢i nebude pfipojen oboustranné
podepsany Akceptacéni protokol se zhodnocenim kvalitativnich parametrl za uplynuly kalendaini
mésic, je zadavatel opravnén ji vratit poskytovateli k opravé ¢i doplnéni s uvedenim dlivodu vraceni.
Vraceni faktury musi byt provedeno do data jeji splatnosti. Po vraceni faktury (nové ¢i opravené)
pocina bézet novéa Ihiita splatnosti uvedena v ¢l. 1l odst. 4 této smlouvy.
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Zadavatel je opravnén pozastavit €i jednostranné zapocist proti pohledavkam poskytovatele kteroukoli
z plateb z dlivodu (1) 3kody zplsobené zadavateli, (2) opakovaného neplnéni ze strany poskytovatele,
(3) v pfipadé existence jakychkoliv opravnénych finanénich &i jinych narokl zadavatele vidi
poskytovateli, nebo (4) uplatnéni smluvnich pokut. V pfipadé, Ze takova pohledavka neexistuje, bude
faktura uhrazena v souladu a ve vysi dle predchozich odstavcd tohoto Glanku. Poskytovatel neni
opravnén zapocist zadnou svou pohledavku proti pohledavce zadavatele z této smlouvy.

V pfipadé, Ze zadavatel uplatni slevu za neplnéni kvalitativnich parametrli poskytovanych sluzeb
stanovenou dle ¢l. XIl odst. 15 smlouvy, bude sleva uvedena v Akceptacnim protokolu a v pfipadé
uplatnéni slevy bude poskytovatel fakturovat cenu dle pfedchoziho €lanku poniZzenou o stanovenou
slevu.

Smluvni strany se dohodly, Ze stane-li se poskytovatel nespolehlivym platcem nebo dafovy doklad
poskytovatele bude obsahovat Cislo bankovniho Gc¢tu, na ktery ma byt plnéno, aniz by bylo uvedeno
ve vefejném registru spolehlivych G¢tl, je zadavatel opravnén z finanéniho pinéni uhradit dari z
pfidané hodnoty pfimo mistné a vécné prisluSnému spravci dané poskytovatele.

Fakturovana ¢astka se povazuje uhrazenou okamzikem jejiho odepsani z Uctu zadavatele.

V.
Doba plnéni
Zahdjeni poskytovani sluzeb dle této Smlouvy je staveno dnem 1. 2. 2017 s tim, Ze sluzby budou
poskytovany od samého pocatku doby pInéni bez existence tzv. pfechodného obdobi.

Doba poskytovani plnéni dle smlouvy vzeslé ze zadavaciho fizeni je do 31. 12. 2018.

V.
ZpUsob poskytovani pinéni sluzby, povinnosti smluvnich stran

Poskytovatel je povinen poskytnout zadavateli pInéni definované v €l. 1l této smlouvy za podminek
sjednanych v této smlouvé, na svou odpovédnost a po sjednanou dobu.

Poskytovatel se zavazuje, ze bude pfi poskytovani plnéni postupovat s odbornou péci, podle svych
nejlepSich znalosti a schopnosti a sledovat a chranit opravnéné zajmy zadavatele. Poskytovatel se
dale zavazuje dodrzovat obecné zavazné predpisy, technické normy a ustanoveni této smlouvy.

Poskytovatel je povinen vykonavat své povinnosti podle podminek této Smlouvy v souladu
s legislativnim rdmcem této Smlouvy a internimi pfedpisy zadavatele, se kterymi bude poskytovatel
seznamen. O seznameni musi byt ucinén pisemny zapis. Legislativni ramec tvofi:

°  splnéni pozadavkil legislativy CR, vztahujici se k pfedmétu plnéni této Smiouvy,

»  spInéni metodik vydavanych pro izemni samospravné celky (vydavaji centralni a jimi povéfené
organy a Magistratu hl. mésta Prahy (MHMP)), se kterymi bude poskytovatel seznamen,

splnéni metodik zadavatele, se kterymi bude poskytovatel seznamen.

Poskytovatel ma povinnost zadavateli nabizet feSeni, kterd umozni zajistit bezporuchovy béh celého
spravovaného a podporovaného SW.

Poskytovatel je povinen informovat zadavatele na jeho zadost o prlib&hu pinéni predmétu smlouvy
a akceptovat jeho doplfujici pokyny a pfipominky k plnéni pfedmétu smlouvy. Poskytovatel je vSak
povinen bez zbytecného odkladu pisemné upozornit zadavatele na nevhodnou povahu véci, kterou
mu zadavatel k provedeni pInéni pfedal, nebo pfikazu (pokynu), ktery mu zadavatel dal. To neplati,
nemohl-li nevhodnost zjistit ani pfi vynalozeni potfebné péce.

Poskytovatel je povinen v aktudlnim stavu udrzovat potfebnou dokumentaci spojenou s plnénim podle
této smlouvy.

Poskytovatel je povinen v priibéhu poskytovani sluzby zaijistit bezpeénost informaci Objednavatele, s
kterymi pfichazi do styku a/nebo se seznami pfi poskytovani sluzby. Minimalni pozadavky
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10.

11.

12.

13.

14.

15.

Objednavatele na Uroven bezpecnosti informaci ze strany Poskytovatele jsou stanoveny v Priloze €.
3 této smlouvy - v Etalonu minimalni bezpecnosti pro smluvni partnery.

Poskytovatel je povinen v ramci plnéni pfedmétu smlouvy vytvofit a dodat dokumentaci vztahujici se
k predmétu smlouvy. Dokumentaci se rozumi pfisluSna projektova, provozni a bezpec€nostni
dokumentace souvisejici s pfedmétem smlouvy, ktera musi zahrnovat systémovou a bezpec€nosti
dokumentaci a dokumentaci pro uZivatele.

Rozsah a obsah dodavané dokumentace dle predchoziho odstavce musi byt v souladu s platnymi
zakony CR, zejména 8§ 10 a 11 zakona ¢. 365/2000 Sh. Dokumentace musi dokumentovat aktuélni

stav pfedmétu smlouvy. Dokumentace bude predana ve formatu MS WORD a PDF

Poskytovatel se zavazuje provadét plnéni predmétu této Smlouvy tak, aby nebyla ohroZena realizace
téch Cinnosti zadavatele, pro jejichZz podporu je pfedmét této Smlouvy urcen.

Veskeré odborné prace musi vykonavat pracovnici poskytovatele majici pfislusnou kvalifikaci. Doklad
0 pfisludné kvalifikaci pracovnikll je poskytovatel na pozadani zadavatele povinen doloZit.
Poskytovatel odpovida za to, ze bude mit pro své zaméstnance poskytujici plnéni veSkera potfebna
Skoleni a platna kvalifikacni potvrzeni.

Zadavatel je povinen pfedat a bude pfedavat poskytovateli vSechny potfebné informace a Gdaje, které
ma& zadavatel a které jsou nutné, aby poskytovatel mohl vykonéavat sluzby podle této Smlouvy. Zaroven
se zavazuje zodpovidat dotazy poskytovatele ve vztahu k pInéni podle této Smlouvy, a to do 2 dnii od
obdrzeni dotazu, nedohodnou-li se smluvni strany v konkrétnim pripadé jinak.

Zadavatel se zavazuje umoZnit pfistup pracovniklim poskytovatele do objektdl zadavatele a k
systémlm v rozsahu nezbytném pro plnéni pfedmétu této smlouvy a dle potfeby Poskytovatele
umoznit vzdaleny prfistup ke spravovanému SW.

Poskytovatel se zavazuje, Ze zajisti, aby jeho pracovnici podilejici se na plnéni podle této Smlouvy pfi
pobytu na pracovistich zadavatele dodrzovali vnitfni pfedpisy, pokyny a smérnice zadavatele,
dodrzovali predpisy zadavatele upravujici pohyb na pracovistich, pro pozarni bezpecnost, pro ochranu
zdravi pfi praci a dalSi predpisy, se kterymi bude poskytovatel seznamen, pficemz poskytovatel zajisti,
Ze o takovém seznameni bude pofizen pisemny zapis.

Poskytovatel neni opravnén bez souhlasu zadavatele, s vyjimkou pfislusnych ustanoveni zdkona ¢.
89/2012 Sh. a 90/2012 Sb. tykajicich se pfemény spolecnosti, postoupit svd prava a zavazky
vyplyvajici z této Smlouvy na tfeti osoby, a to v€etné postoupeni pohledavky, dluhu, ruceni, zastavy i
jakéhokoli zajisténi zavazku.

VI.
Misto pInéni
Mistem pInéni poskytovatele je sidlo zadavatele a vSechna jeho pracovisté v Praze. Sluzby, u kterych

je s ohledem na jejich charakter mozné, mohou byt poskytovany i distanénim zplsobem z pracovisté
poskytovatele.

Pracovisté zadavatele jsou uvedena v Pfiloze ¢ 1 smlouvy Technicka specifikace.

VILI.
Soucinnost smluvnich stran

Smluvni strany se zavazuji poskytnout druhé smluvni strané dohodnutou soucinnost umoznujici fadné
pInéni této smlouvy.

Smluvni strany se zavazuji Uzce spolupracovat, zejména si poskytovat Uplné, pravdivé a vCasné
informace potfebné k fadnému pinéni svych zavazkd, pficemz v pfipadé zmény podstatnych
okolnosti, které maji nebo mohou mit vliv na plnéni provadéci smlouvy, jsou povinny o takové zméné
informovat druhou smluvni stranu nejpozdéji do t¥i pracovnich dnl po provedeni takové zmény.
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V z&jmu optimélniho plnéni této smlouvy jsou smluvni strany povinny plnit fadné a vCas své zavazky
tak, aby nedochéazelo k prodleni s jejich plnénim. Pokud se nékterd4 ze smluvnich stran dostane do
prodleni s pInénim svych zavazkd, je povinna oznamit bez zbytecného odkladu druhé smluvni strané
ddvod prodleni a pfedpokladany termin a zpdsob jeho odstranéni.

Smluvni strany se zavazuji plnit své zavazky v souladu se vSemi pfisluSnymi obecné zavaznymi
legislativnimi pfedpisy.

Zé&dna ze smluvnich stran neni odpovédna za prodleni zpdsobené prodlenim s piné&nim zavazkd druhé
smluvni strany.

Komunikace smluvnich stran probihd na drovni oprdvnénych osob a jejich zastupcl. Zastupci
opravnénych osob pfitom opravnénou osobu zastupuji v ramci jeji pUsobnosti. Za tim Gcelem se
stanovuji nasledujici osoby;

Zadavatel

opravnéna osoba

zastupce opravnéné osoby

Poskytovatel

opravnéna osoba

zastupce opravnéné osoby

10.

11.

12.

Stanovenim kontaktnich osob a jejich zastupcl neni dotéena moznost smluvnich stran komunikovat
prostfednictvim svych statutarnich organd.

VSechny dokumenty majici vztah k plnéni této smlouvy, predstavujici vicestranné ¢i jednostranné
Ukony smluvnich stran, napfiklad z&pisy zjednani, dodatky kzadani, protokoly, vyzvy, vypovédi,
upozornéni, zadosti a jina oznameni, musi byt vyhotoveny pisemné a podepsany opravnénymi
osobami.

Dokumenty uvedené v pfedchozim odstavci se vzdy dorucuji druhé smluvni strang, a to nékterym ze
zpUsobl dale uvedenych:

e 0sobné oproti potvrzeni o pfevzeti,

e doporuc¢enym dopisem ¢€i jinou formou registrovaného poStovniho styku. V tomto pfipadé se
dokumenty povazuji za doruc¢ené dnem jejich pfevzeti adresatem, nebo v pfipadé, Ze adresat
nebyl zastizen dnem doruceni zpét odesilateli a dale dnem. kdy adresat prevzeti zasilky odmitl,

« Faxem, prostfednictvim datové schranky nebo elektronickou poStou. V tomto pfipadé se
dokumenty povaZzuji za dorucené okamzikem, kdy odesilatel obdrzi od pfislusSného technického
zafizeni potvrzeni o UspéSném odeslani nebo potvrzeni o doruceni.

V pfipadé doruovani dokumentl v elektronické formé smluvni strany zavazuji pouZivat format
»~doc(x)", nebo ,.pdf. Dokumenty v elektronické formé& Ize doruCovat prostfednictvim elektronické
posty, prostfednictvim datové schranky nebo na dohodnutém datovém médiu.

Dokumenty se dorucuji na adresu poskytovatele uvedenou v zahlavi této smlouvy, neni-li stanoveno
nebo dohodnuto jinak.

Dal$i pozadavky na soucinnost mohou pisemné dohodnout opravnéné osoby smluvnich stran
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Vili.
Ochrana ddvérnych informaci

Smluvni strany se zavazuji zachovavat micenlivost ohledné skutec€nosti, které se v souvislosti s
pinénim této Smlouvy dozvédély, a to v rozsahu sjednaném v tomto ¢lanku Smlouvy. Za ddvérné
informace jsou povazovany jednak veSkeré informace bez ohledu na formu jejich zachyceni, které
nebyly oznaceny jako verejné a které se tykaji Smlouvy, pfedmétu Smlouvy v ni sjednaného (zejména
informace o pravech a povinnostech smluvnich stran, jakoz i informace o cenach) ¢i poruSeni zminéné
Smlouvy, dale (zejména, nikoliv vSak vyluéné) obchodni tajemstvi, informace o €innosti pfislusné
smluvni strany, struktufe, hospodafskych vysledcich, know-how), nebo pfipadné informace, pro
nakladani s nimiz je stanoven pravnimi pfedpisy zvlastni rezim utajeni (osobni Gdaje, aj.), jednak
informace, které byly jako divérné vyslovné pfislusnou smluvni stranou oznacéeny; za ddvérné
informace se vSak nepovazuji informace, které se staly vefejné pfistupnymi, pokud se tak nestalo
poruSenim povinnosti jejich ochrany jednou ze smluvnich stran, dale informace ziskané na zakladé
postupu nezdavislého na této smlouvé, pokud je pfisluSna smluvni strana schopna tuto skutecnost
dolozit, a konecné informace poskytnuté tfeti osobou, ktera takové informace neziskala porusenim
povinnosti jejich ochrany nékteré ze smiluvnich stran (dale jen jako ,Ddvérné informace").

Poskytovatel je povinen DUvérné informace ochranit proti Gniku &i neopravnénému uZiti. DOvérné
informace mohou byt Poskytovatelem vyuzivany vylucné pro pfipravu a poskytovani predmétu
smlouvy dle Smlouvy, neni-li ve Smlouvé uvedeno jinak. Poskytovatel se zavazuje zachovéavat
mi¢enlivost o Dlvérnych informacich a zavazuje se, Ze pfijme odpovidajici opatfeni k ochrané
Davérnych informaci.

Poskytovatel se zavazuje, ze DU{vérné informace, které v souvislosti s poskytovanim predmétu
Smlouvy nebo pfi pfipravé poskytovani pfedmétu Smlouvy Poskytovateli poskytne Zadavatel, nebude
bez pisemného souhlasu Zadavatele Zadnym zplsobem rozmnoZovat (kromé& potfebnych kopii pro
poskytnuti pfedmétu Smlouvy) a kdykoliv je na pozadani vrati Zadavateli, v€etné vSech pfipadné
vzniklych kopii a nosié¢d Dlvérnych informaci, neboje na zakladé poZadavku této smluvni strany znici,
véetné vSech pripadné vzniklych kopii a nosic¢d Divérnych informaci.

Poskytovatel se zavazuje, Ze bez pisemného souhlasu Zadavatele neposkytne Davérné informace v
Zadné formé tretim osobam.

Za poruSeni povinnosti miCenlivosti se nepovazuje, je-li Poskytovatel, jeho zaméstnanec,
spolupracujici osoba, zastupce nebo dalsi osoba v obdobném postaveni povinen Divérnou informaci
sdélit na zakladé zakonem stanovené povinnosti.

Poskytovatel je povinen uvédomit Zadavatele o poruseni povinnosti micenlivosti nebo ochrany
Davérnych informaci podle Smlouvy bez zbyte¢ného odkladu poté, co se o takovém poruseni dozvi.

Povinnost miéenlivosti a ochrany Davérnych informaci podle Smlouvy trva po dobu Géinnosti Smlouvy
a dale 3 (slovy: tfi) roky po jejim ukonceni.

Vzhledem k vefejnopravnimu charakteru Zadavatele Poskytovatel vyslovné prohlaSuje, Ze je s touto
skutecnosti obeznamen, ze zadné ustanoveni této Smlouvy nepodléha zjeho strany obchodnimu
tajemstvi a souhlasi se zvefrejnénim smluvnich podminek obsazenych ve Smlouvé, vcetné jejich
priloh a pfipadnych dodatkli Smlouvy za podminek vyplyvajicich z pfislusnych pravnich predpisd,
zejména zak. ¢. 106/1999 Sbh., o svobodném pfistupu k informacim, ve znéni pozdg&jSich predpist
a ustanoveni § 147a ZVZ.

IX.
Pojisténi

Poskytovatel se zavazuje, Ze po celou dobu poskytovani svych sluzeb podle této smlouvy bude
pojistén pro pfFipady Skody vyplyvajici z vykonu svoji podnikatelské Cinnosti na ¢astku pfedmétného
pojisténi alespon 1.000.000 K& s max. 10% spolutCasti. Kopie pojistné smlouvy (Ci pojistny certifikat)
je pak prilohou €. D02 této smlouvy. Poskytovatel je povinen byt pojistén i proti pfipadnym odcizenim,
ztratam Ci poSkozeni véci zadavatele.

X.
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Odpovédnost za zplsobenou Skodu, zaruka za jakost pInéni, vady pInéni

Smluvni strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni Skoddm a k minimalizaci
vzniklych 8kod. Smiuvni strany nesou odpovédnost za Skodu dle platnych pravnich predpisi a
Smlouvy.

Poskytovatel odpovidd za Skodu rovnéz v pfipadé, Ze cast plnéni poskytuje prostfednictvim
subdodavatele. Poskytovateli se zavazuje uhradit zadavateli ¢i organu vefejné moci veskeré financni
Castky, které budou poskytovateli ve spravnim, soudnim i jiném obdobném fizeni ulozenyjako pokuty
¢i jiné majetkopravni sankce za poskytovatelem zplisobené poruseni pravnich povinnosti.

Zadna ze smluvnich stran neni odpovédna za $kodu nebo prodleni zplisobené okolnostmi vyluéujicimi
odpovédnost ve smyslu Ob¢anského zakoniku. Smiuvni strany se zavazuji upozornit druhou smluvni
stranu bez zbytecného odkladu na vzniklé okolnosti vylu€ujici odpovédnost a branici fadnému pinéni
Smlouvy. Smluvni strany se zavazuji k vyvinuti maximalniho Gsili k odvraceni a pfekonani okolnosti
vylu€ujicich odpovédnost.

Poskytovatel pfebird zavazek a odpovédnost za jim zplsobené vady pfedmétu smlouvy, jez bude mit
v dobé jeho pfedani zadavateli a dale za vady, které se na pfedmétu Smilouvy vyskytnou v priibéhu
zaruc€ni doby. Poskytovatel v souvislosti s odpovédnosti za vady pInéni poskytuje zadavateli zaruku,
kterd skonéi uplynutim 24 (slovy; dvacet ¢tyfi) mésicll od zahajeni pinéni, na to, Ze predmé&t Smlouvy
bude mit vlastnosti stanovené Smlouvou, bude pIné funk&ni a zpdsobilé pro pouZiti ke smluvenému
Gcelu, bude odpovidat sjednané funkéni a technické specifikaci a parametrim uvedenym ve Smiouvé
a bude bez jakychkoliv nedodélk(l &i vad. Zaruka se vztahuje na vSechny &asti plnéni, véetné jeho
prislusenstvi a pokryva viechny soucasti pinéni pfedmétu Smlouvy, véetné produktd &i éinnosti tietich
stran, které byly vyuzity pfi realizaci pInéni dle Smlouvy.

Poskytovatel je povinen poskytovat pInéni dle Smlouvy v nejvyssi dostupné kvalité a odpovida za to,
Ze pfipadné vady pInéni poskytnutého dle Smlouvy fadné odstrani, pfipadné nahradi pInénim
bezvadnym, v souladu se Smlouvou a jejimi pfilohami.

V pfipadé vyskytu incidentu je poskytovatel povinen zahdjit jeho feseni a incident vyfesit ve |hdtach
stanovenych v Pfiloze € 1 této smlouvy Technicka specifikace. Uvodem je poskytovatel povinen
potvrdit pfijem hlaSeni Incidentu Zadavateli notifikaci e-mailem, ve kterém validuje navrzenou
zavaznost incidentu (kriticky nebo ostatni) a dle povahy incidentu oznami, jak bude feSit nebo navrhne
zplsob jeho feSeni (napf. také predani k feSeni tietim stranam) Preda li vSak poskytovatel vyfeSeni
incidentu tfeti strané, musi souCasné spolecné s pisemnym predanim (pfeposlanim) zadavateli
prokazat, ze se jedna o incident, majici povahu mimo pfedmét pInéni této smlouvy.

V pfipadé sporu o tom zda nahlaSeny incident je svoji povahou kriticky ¢i ostatni je rozhodujici
stanovisko opravnéné osoby zadavatele uvedené v €l. VII. Odst. 6 této smlouvy, kter4 bud povahu
incidentu a zplsob jeho vyfeSeni akceptuje nebo navrhne jeho zménu.

XI.
Zanik smlouvy

Tato smlouva primarné zanika uplynutim doby, na kterou je uzaviena. Pfed uvedenym datem smluvni
strany dale mohou ukonc€it smluvni vztah pisemnou dohodou obou smluvnich stran. Konec¢né, tato
smlouva midZe zaniknout i jednostrannou vypovédi ¢ odstoupenim od smlouvy.

Zadavatel je opravnén odstoupit od této smlouvy:

b v pfipadé, Ze probihd insolvencni fizeni proti majetku poskytovatele, v némz bylo vydano
rozhodnuti o Upadku nebo insolvencni navrh byl zamitnut proto, Ze majetek poskytovatele
nepostacuje k Uhradé nakladlli insolvenéniho fizeni, nebo byl konkurs zrugen proto, Ze majetek
poskytovatele byl zcela nepostacujici;

° v pfipadé podstatného poruSeni této smlouvy poskytovatelem, zejména v pfipadé kdy
poskytovatel vyuZil k plnéni pfedmétu této smlouvy subdodavatele v rozporu s nabidkou
poskytovatele v rdmci zadavaciho Fizeni nebo bez pfedchoziho souhlasu zadavatele,

Zadavatel je také opravnén odstoupit od této smlouvy v pfipadé, kdy vyjde najevo, Ze poskytovatel
uvedl v rdmci zadavaciho fizeni nepravdivé Ci zkreslené informace, které by meély zfejmy vliv na vybér
poskytovatele pro uzavreni této smlouvy.
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4. Smluvni strany jsou opravnény od této smlouvy dale odstoupit za podminek stanovenych ob&anskym
zakonikem nebo jinymi pravnimi pfedpisy.

5. Odstoupeni od smlouvy musi byt u¢inéno pisemnym oznamenim o odstoupeni od této smlouvy druhé
strané, UCinky odstoupeni nastavaji dnem doruceni ozndmeni druhé strané. V pochybnostech se ma
za to, Ze odstoupeni bylo doruéeno do 10 dnll od jeho odeslani v postovni zasilce s dodejkou, resp.
do 10 dnd od jeho odeslani prostfednictvim informacniho systému datovych schranek.

6. Zadavatel je opravnén smlouvu vypovédét bez udani dlvodu pisemnou vypovédi s 2 mésiéni
vypovédni IhGtou. Vypovédni Ihita zacina béZzet dnem doruéeni vypovédi poskytovateli.

7. Strany se dohodly, Ze po ukonéeni smlouvy trvaji a z(stavaji v platnosti ujednani stran tykajici se
odpovédnosti za vady, zaruk za jakost a zaruéni |haty, smluvnich pokut, nahrady 3kody a cenova
ujednani obsazena v této smlouve.

8. Bez ohledu na zplsob ukonéeni smlouvy je poskytovatel povinen minimalné patnéct pét dnli pfed
ukon€enim smlouvy predat zadavateli ,Navrh protokolu o ukonceni projektu” zhotoveny
poskytovatelem. Soucasti tohoto protokolu bude aktualni provozni dokumentace, informace potfebné
k provozu spravovaného SW, evidence incidentt a zplsob jejich feSeni, seznam realizované podpory
pracovnik( zadavatele a provozni kniha spravy SW, tj. seznam v&ech ukon(, které byly v rdmci spravy
a podpory SW realizovany (véetné data a ddivodu realizace)

XIl.
Sankce, narok na slevu pfi nedodrzeni SLA sluzby

1. Pro pfipad Ze poskytovatel nezahaji plnéni dle této smlouvy fadné, ve sjednaném rozsahu a v terminu
dle ¢l. IV odst. 1 smlouvy, zavazuje se zadavateli zaplatit smluvni pokutu ve vysi 5.000,-K¢ za kazdy
den prodleni.

2. Nebude-li poskytovatel udrzovat v aktualnim stavu potfebnou dokumentaci spojenou s pinénim podle
této smlouvy, nebo nebude-li poskytovat zadavateli informace a dokumenty tak, jak je specifikovano
v jednotlivych pfilohdch smlouvy, a dalSi operativni informace, které jsou nezbytné pro plnéni
pfedmétu této Smilouvy, je povinen zadavateli zaplatit smluvni pokutu ve vySi 2.000,-K¢ za kazdé
poruSeni a den prodleni.

3. Neposkytne li poskytovatel zadavateli nezbytnou soucinnost pfi realizaci Uprav danych platnou
legislativou a legislativnimi zménami ¢&i pfi realizaci nafizeni centralnich Gfadd a Magistratu hlavniho
mésta Prahy, zavazuje se zadavateli uhradit smluvni pokutu ve vySi 2.000,-K¢€ za kazdy den prodleni.

4. Pro pfipad, Ze poskytovatel nezacne fesit nahlaseny incident ve stanové Ih(té (resp. Zadavatel ve
stanovené Ih(t& neobdrzi notifikaéni email o zahdjeni feSenf), zavazuje se zadavateli uhradit smluvni
pokutu ve vysi 500,-K¢€ za kazdou hodinu prodleni.

5. Pro pfipad, Ze poskytovatel ve stanovenych Ihlitach od nahlaSeni incidentu nevyfe$i nahlaseny
incident, zavazuje se zadavateli uhradit smluvni pokutu ve vysi 1.000,-K¢€ za kazdou hodinu prodleni
v piipadé kritického incidentu, resp. 500,-K¢& za kaZdou hodinu prodleni v pfipadé ostatnich incidentd.

6. Porusi-li poskytovatel kteroukoli povinnost mi€enlivosti uvedenou €l. VIN. odst. 1 az ¢l VIil. odst. 4
smlouvy, zavazuje se zadavateli uhradit smluvni pokutu ve vysi 100.000,-K¢€ za kazdy jednotlivy
pfipad poruSeni povinnosti.

7. V piipadé neplnéni zavazkd poskytovatele vyplyvajicich z této smlouvy, u kterych nenf vySe smluvni
pokuty samostatné feSena v pfedchozich bodech, uhradi poskytovatel zadavateli smluvni pokutu ve
vysi 2.000,- K¢ za kazdy pfipad prodleni.

8. Uplatnéné smluvni pokuty se nezapocitavaji do nahrady Skody, ktera zadavateli vznikla nedodrzenim
ustanoveni této smlouvy &i platnych zakond ze strany poskytovatele.

9. Pfi prodleni zadavatele s Ghradou jakékoli dluzné ¢astky je poskytovatel opravnén uctovat zadavateli
urok z prodleni v zakonné vysi, stanovené nafizenim vlady ¢. 351/2013 Sb., ve znéni pozdgjSich
predpis.

10. Smiluvni pokuty jsou splatné do 30 dnll od dne obdrZeni pfisludného vylcétovani.

11. Pokud zavazek provést plnéni dle této smlouvy- zanikne fadnym ukoncenim pInéni, nezanika narok
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12.

13.

14.

15.

vvvvvv

Pfi prodleni poskytovatele s Uhradou sankce proti sjednanému terminu Uhrady je zadavatel opravnén
UcCtovat Urok z prodleni ve vysi 0,05% z dluzné Castky za kazdy, i zapoCaty den prodleni.

Sankci (smluvni pokutu, Grok z prodleni) vyuctuje opravnéna strana strané povinné pisemnou formou.
Ve vyuctovani musi byt uvedeno to ustanoveni smlouvy, které k vyuctovani sankce opraviiuje a
zplisob vypoétu celkové vy3e sankce.

Strana povinna se musi k vyiétovani sankce vyjadfit nejpozdéji do deseti dnli ode dne jeho obdrzenti,
jinak se ma za to, Ze s vyuctovanim souhlasi. Vyjadfenim se vtomto pfipadé rozumi pisemné
stanovisko strany povinné. Nesouhlasi-li strana povinna s vyuctovanim sankce, je povinna pisemné
ve sjednané Ih(té sdélit opravnéné ddvody, pro které vyaétovani sankce neuznava.

Nebude-li poskytovatel spliiovat SLA ve vysi nad 95 %, vznikd zadavateli narok na sankci vigi
poskytovateli ve formé sievy z mésicniho pausélu. Poskytovatel je povinen tuto sankci sam vycislit
v ramci Navrhu akceptaéniho protokolu. Zadavatel si vyhrazuje pravo na uréeni zplsobu Uhrady této
sankce, a to véetné formy zapodtu proti kterékoliv splatné pohledavce poskytovatele vici zadavateli.
Odstupriovana vySe sankci, resp. slev v zavislosti na dosazené drovni dostupnosti sluzeb je uvedena
v nasledujici tabulce:

Dostupnost sluzeb v % v daném

P . Sankce jako sleva z mésicniho pausalu
kalendarnim mésici

95 % - 93 % 5 % z mésicniho pausalu
92,99 % -92 % 6 % z mésicniho pausalu
91,99%-90% 10 % z mésicniho pausalu

méné nez 89,99 % 20 % z mésicniho pausalu

V pfipadé vyskytu okolnosti zvlaStniho zretele hodnych v obdobi od pocatku poskytovani sluzby do
... je zadavatel na navrh opravnéné osoby zadavatele uvedené v ¢l. VIl odst. 6 opravnén neuplatriovat
svlj narok na slevu z mésiéniho pausaiu pii neplnéni SLA pod 95%. Tato skuteénost, v3ak
neopravruje poskytovateie k tomu, v uvedeném obdobi nevyvinul maximalni snahu k naplnéni Gcelu
této smlouvy.

XIII.
Kontrola

Zadavatel je opravnén zmocnit tfeti osobu za G¢elem provadéni priibézné kontroly plnéni povinnosti
poskytovatele, v€etné kontroly systému fizeni sluzeb poskytovatele formou zakaznického auditu.
Poskytovatel je povinen poskytnout tfeti osobé soucinnost nezbytnou pro provadéni kontroly.

Bude-li zadavatel provadét jakykoliv audit, atestaci nebo certifikaci, je poskytovatel povinen
poskytnout zadavateii potfebnou soucinnost a dokumentaci. Odpovédnost za atestaci dle legislativy
(napf. ISVS a dalSi) nese zadavatel. Poskytovatel je povinen poskytnout soucinnost k atestaci a
soucasné poskytovat sluzby v souladu s témito parametry tak, aby zadavatel mohl atestaci UspéSné
absolvovat.

Poskytovatel je povinen pfi kontrole poskytnout na vyzadani kontrolnimu organu dafovou evidenci v
piném rozsahu. Poskytovatel je podle ustanoveni § 2 pism. e) zakona €. 320/2001 Sb., o finan¢ni
kontrole ve vefejné spravé a o zméné nékterych zékonl (zakon o finanéni kontrole), ve znéni
pozdgjsich predpist, osobou povinnou spoluplsobit pfi vykonu finanéni kontroly provadéné v
souvislosti s thradou zboZi nebo sluzeb z vefejnych vydajl.

XIV.
Rozhodné pravo, feseni spor(
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Pravni vztahy vyplyvajici z této smlouvy o dilo se Fidi zakony Ceské republiky, zejména zakonem
€. 89/2012 Sbh., obcanskym zakonikem.

Smluvni strany se zavazuji vyvinout maximalni Usili k smirnému odstranéni a vyfeSeni spord vzniklych
z této smlouvy operativn&, a to zejména prostiednictvim opravnénych osob nebo statutarnich organd.
Prvni smir¢i jednani se musi uskutecnit do dvou pracovnich dnd, nedohodnou-li se smluvni strany
jinak.

V pfipadé, Ze spor nebude vyfeSen konsensem podle pfedchoziho odstavce, smluvni strany se
dohodly FeSit spor pfed soudem. Soudem pfislusSnym pro vSechny spory vzniklé z této smlouvy mezi
zadavatelem a poskytovatelem je obecny soud zadavatele, v pfipadé pravniho nastupce zadavatele
nebo osoby, na niz byla pfevedena prava a povinnosti zadavatele ze smlouvy obecny soud této osoby.

XV,
Zavérecna ustanoveni

Poskytovatel souhlasi se zvefejnénim U(daji uvedenych ve smlouvé v souladu se zakonem
¢. 106/1999 Sh., o svobodném pfistupu k informacim, ve znéni pozdéjSich predpisu.

Poskytovatel souhlasi se zvefejnénim této smlouvy véetné vSech priloh a pfipadnych dodatkd.

Tato Smlouva nabyva platnosti v den podpisu této Smlouvy a G&innosti dnem stanovenym v ¢l V.
odst. 1 této smlouvy

Smluvni strany vyslovné souhlasi s tim, aby tato smlouva byla uvedena v Centralni evidenci smluv
(CES) vedené zadavatelem, ktera je verejné pristupna a obsahuje udaje o smluvnich stranach,
pfedmétu Smlouvy, Ciselné oznaceni této Smlouvy a datum jejiho podpisu i v pfipadné evidenci
smluv zadavatele.

VesSkeré zmeény ¢i doplnéni této Smlouvy Ize ucinit pouze na zakladé pisemné dohody smluvnich
stran. Takové dohody musi mit podobu datovanych, c&islovanych a obé&ma smluvnimi stranami
podepsanych dodatkd Smlouvy.

Tato Smlouva je vyhotovena ve tfech vyhotovenich, z nichZ zadavatel obdrzi jedno vyhotoveni a
poskytovatel dvé vyhotoveni.

Timto se osv@dcuje v souladu s ustanovenim 8 43 zakona €. 131/2000 Sb., o hlavhim mésté Praze, v
platném znéni., Ze navrh na uzavfeni této smlouvy byl projednan a schvalen Radou méstské Casti
Praha 1 dne 13.12.2016 usnesenim ¢. UR16_1438.

Nedilnou soucasti této Smlouvy jsou nasledujici pfilohy;

Cislo Piloha
Pfiloha D01 Technicka specifikace
Priloha D02 Kopie pojistné smlouvy/pojistny certifikat
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Priloha DOI

Technicka specifikace

Tato pfiloha popisuje zakladni specifikaci pfedmétu vefejné zakdzky malého rozsahu, kterymi jsou
podpora a udrzba:
sitové infrastruktury, tj. aktivnich i pasivnich prvkd, véetné veskerych optickych a metalickych
rozvodd strukturované kabelaze;
telefonni Ustfedny Siemens HiPath 3800, instalované v mistnosti ¢. 115 sidle zadavatele a koncovych
zarizeni pfipojenych k této telefonni Ustfedng;
firewall FortiGate 200B systém{ v datovych centrech Zadavatele a v serverové infrastrukture;
bezpecnostnich zafizeni datové sité Gfadu (proxy server CISCO S170);

1  PODROBNA SPECIFIKACE PREDMETU VEREJNE ZAKAZKY

Podrobny popis Udrzby a podpory

1.1 Specifikace servisu telefonni Ustfedny Siemens HiPath (dale TU) instalované v mistnosti €. 115
v sidle UMC PI, v€etné spravy, nastaveni a drzby koncovych zarizeni Zadavatele a koncovych
zaFizeni pripojenych k této telefonni UstFedné:

a)
b)
c)

d)

zajisténi  servisu TU Zadavatele vCetné koncovych zafizeni Zadavatele v po€tu 350 ks
v pracovni dobé Zadavatele,

zajisténi garantovaného zprovoznéni TU Zadavatele v pracovni dobé maximalné do 24 hod. od
prokazatelného nahlé3eni servisniho poZadavku,

zajisténi garantovaného zprovoznéni koncovych zafizeni TU Zadavatele v pracovni dobg
Zadavatele maximalné do 24 hod od prokazatelného nahlaseni servisniho poZadavku,

zajisténi pravidelné mésicni preventivni udrzby dle doporuceni vyrobce TU mimo pracovni
dobu Zadavatele s vypracovanim pisemného protokolu o provedené idrzbé,

zajiSténi spravy mobilnich zafizeni zejména pfehravani dat, nastavovani s poStou v poétu 220
ks v pracovni dobé Zadavatele, véetné konfigurace a podpory uZivateld.

1.2 Specifikace servisu sitové infrastruktury aktivnich a pasivnich prvk( Zéakaznika, vcetngé
veskerych optickych a metalickych rozvodi strukturované kabelaze:

a)

b)

d)

e)

zajisténi garantované dostupnosti patefni sitové infrastruktury (patefni: hlavni sitova
infrastruktura) Zadavatele v reZimu 7x24 - maximalni doba vypadku 4 hod. nepfetrzitg,
zajiSténi garantované dostupnosti hranicni sitové infrastruktury (hranicni: sitové prvky spojené
s internetem a jejich ochranou) Zadavatele v reZimu 7x24 - maximalni doba vypadku 4 hod.
nepretrzité,

zajiSténi garantované dostupnosti sitové infrastruktury externich lokalit Zadavatele nezavislych
pripojenim na ISP, v&etné infrastruktury, které tyto lokality pfipojuji v reZimu 7x24 - maximalni
doba vypadku 4 hod. nepfetrzité,

zajisténi dostupnosti externich lokalit Zadavatele zavislych pfipojenim na ISP (internet service
provider - poskytovatel internetové konektivity) - neni garantovano. Uchaze€ v tomto pfipadé
predd, sleduje a pfipadné dokumentované urguje poZadavek na odstranéni zavady prislusného
ISP,

zajiSténi garantované doby zprovoznéni zasuvky ve stavajici strukturované kabelazi Zadavatele
—maximalné do 24 hod. od nahl&3eni servisniho poZadavku,

poskytnuti soucirmosti v pfipadé potfeby nutného rozSifeni anebo Uprav sitové infrastruktury
Zadavatele, tj. nastaveni switch(, routerd a instalace nebo Gpravy novych rozvodd strukturované
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9)

h)

1)

k)

kabeldZe, vrozsahu 4 Clovékohodiny za kalend&fni mésic. Nevycerpané hodiny je moZzné
pfenést do dalSiho kalendarniho mésice.

zajiSténi managementu sitové infrastruktury prostfednictvim dohledového softwaru Dodavatele
Vv rezimu 7x24 a zajisténi ,,read only* pfistupu do dohledového softwaru sitové infrastruktury
Zadavateli.

soucirmost pfi kapacitnim a technologickém planovani aktivnich i pasivnich komponent( sitové
infrastruktury v soucinnosti se Zadavatelem, v rozsahu 2 ¢lovékohodiny za kalendarni mésic.
Nevycerpané hodiny je mozné prenést do dalSiho kalendarniho mésice.

servis strukturované kabelaZe, v rozsahu 4 Clovékohodiny za kalendarni mésic. NevyCerpané
hodiny je mozné pfenést do dalsiho kalendarniho mésice;

aktualizace firmware, aktualizace sitové mapy, prepojeni kabelll v patch panelech podle potieb
Zadavatele vrozsahu ! Clovékohodin za kalendafni mésic. Nevycerpané hodiny je mozné
pfenést do dalSiho kalendafniho mésiee PFi aktualizaci firmware bude zhotovitel postupovat
v soucCinnosti s Dodavatelem konkrétniho prvku, aby nedoSlo k porudeni zéarucnich a
pozarucnich podminek.

realizace profylaktickych prohlidek aktivnich prvki sitové infrastruktury Zadavatele, tj. ¢isténi
aktivnich prvku, test simulace vypadkU jednotlivych komponent sitové infrastmktury, jednou
ro¢né s vypracovanim pisemného protokolu v rozsahu | ¢lovékohodiny za kalendarni mésic.
Nevycerpané hodiny je mozné pfenést do dalSiho kalendafniho mésice P¥i realizaci téchto
¢innosti bude zhotovitel postupovat v soucinnosti s Dodavatelem konkrétniho prvku, aby
nedoSlo k poruseni zarucnich a pozéaru¢nich podminek.

1.3  Specifikace servisu firewall systému

1.3.1  Servis firewall systému v datovych centrech- 1 ks:

a)
b)

c)

d)
e)

f)

1)

provadéni profylaktické ¢innosti - ¢isténi nepotrebnych souborl - 1 x tydng;

kontrola firewall logl, véetné kontroly anomalii sitového provozu a analyzy jiz nevyuzivanych
pravidel - denné;

soucinnost pfi feseni bezpecnostnich incidentd v pfipadé zachyceni Skodlivého SW, detekce
nestandardniho chovani napliujici znaky kybernetického Gtoku (pokusy o hledani a vyuZziti
bezpec€nostnich dér);

kontrola vykonnosti a performance monitoring. - 1 X mésicné;

navrh preventivnich opatfeni s cilem predejit moznym vypadkim, sniZzeni vykonu
v infrastrukture - 1 x rofné a v pfipadé bezpe¢nostniho incidentu firewalu;

poskytovani odborné technické podpory a odstraiovani zavad v predmétné oblasti v rozsahu
4 ¢lovékohodiny za kalendarni mésie;

provadéni pravidelnych zaloh SW konfiguraci (tydenni zalohy + aktualizace zéloh po kazdé
Zmeéng);

udrzovani aktuélniho stavu SW zejména z pohledu moznych bezpe€nostnich a funkcnich
hrozeb, tj. aplikace aktualizaci (hotfix, patch, service pack, apod.) mimo pracovni dobu
Zadavatele;

aktualizace znalostnich databazi popist malware - bude provadéna kazdodermi kontrola
Uspésnosti aktualizace;

vedeni provozniho deniku pro kazdé zafizeni v minimalnim rozsahu datum, osoba, Cislo
poZadavku, popis provadéné Ciimosti, vysledek Cinnosti (Uspéch/selhani), doba trvani

1.3.2  Servis systému firewallu v serverové infrastrukture -1 ks:

a)

provadéni kontrol dostupnosti patcht, hotfix(, service packu a dalSich opravnych balik{ vyrobci
- 1 X mésicné;
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1.6

1.7

b)

d)
e)

provadeéni analyzy vhodnosti a potfebnosti implementace opravného baliku a navrh opatfem' a
postupu implementace opravného baliku ke schvéleni Zadavateli;

instalace a provedeni zmén dle schvalenych navrh( opatfeni mimo pracovni dobu Zadavatele -
implementace i vice opatfeni bude provadéna | x mésicné a v pfipadé zjisténi zdvazné
bezpe€nostni zranitelnosti mimoradné v rozsahu 8 ¢lovékohodin rocné;

implementace schvélenych pozadavkd na zménu konfigurace v rozsahu 2 ¢lovékohodin mésicng;
nastavovani pravidel a opravnéni podle potieb a schvalenych pozadavkil Zadavatele konfigurace
v rozsahu 2 ¢lovékohodin mésicné.

Specifikace servisu proxy

a)
b)
c)
d)
e)
f)

Rizeni pfistupu k externim prostfedkdm
Cacheovani datového prenosu

Antivirova kontrola a url filtering

Standardni instalace produktu,

Nastavovani identities, access policies apod
Vedeni technicka dokumentace aktualniho stavu

Servis proxy je v rozsahu 2 ¢lovékodny za mésic.

Spréava a aktualizace provozni a technické dokumentace:

a)
b)

c)

d)

udrzba a aktualizace postupll pro provoz a spravu kazdého zafizeni - 4 ¢lovékohodin rogné;
udrzba a aktualizace postupll pro obnovu zafizeni ze zéloh - 4 ¢lovékohodin rocné;

vedeni provozniho deniku pro kazdé zafizeni v minimalnim rozsahu datum, osoba, €islo
poZadavku, popis provadéné Cinnosti, vysledek Cinnosti (Uspéeh/selhani), doba trvani.
Do provozniho deniku, hudou zaznamenavany vSechny servisni Gkony provadéné technickym
personalem Dodavatele. V pripadé servisniho zasahu vzdalenym pristupem bude tento zasah
neprodlené oznamen Zadavateli, ktery servisni Ukon do deniku zanese. Nasledné (nejpozdéji pri
mésicni kontrole) bude Dodavatelem Ukon potvrzen. Provozni denik bude trvale uloZen u
Zadavatele. VVeSkeré informace v ném uvedené jsou potvrzovany Zadavatelem a Dodavatelem.
Veskera dokumentace Dodavatele vztahujici se k plnéni predmétu Verejné zakazky bude vedena
ve forme:

- Nézev prvku

- Typ/model prvku

- Typ zaruCni/pozaruéni podpory vyrobce s datem ukonceni platnosti
Zménu této evidence Ize provést jen na zékladé pisemného souhlasu Opravnénych osob (nebo
jejieh Zastupcd) obou smluvnich stran.

Monitoring provozu

S ohledem na zakon o kybernetické bezpe€nosti 181/2014 Sb a zvy3eni bezpec€nosti toku dat,
monitorovat a logovat provoz mezi internimi a externimi zdroji informaci tak, aby byl kompletni
prehled o Cinnosti uzivateld.

Negativni vymezeni predmétu verejné zakazky

a) Predmétem verejné zakazky neni zaruéni ani pozarucni servis aktivnich prvku.
b) Predmétem verejné zakézky neni ndkup maintenance a podpory vyrobce firewalu.

1.8

Dalsi poZadavky
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a) Help Desk bude v provozu 24h x 7dni a bude spravovan vySkolenymi operatory se znalosti
sitove infrastruktury.

b) Podpora a Gdrzba dle bodl ! - 4 bude poskytovana v pracovni dobé Zadavatele tj.:

Pondéli 7:30- 19:00 hod.
Utery 7:30- 16:00 hod.
Streda 7:30- 19:00 hod.
Ctvrtek 7:30 - 16:00 hod.
Patek 7:30 - 14:00 hod.

¢) Dodrzovani pozadavkd na bezpecnost informaci a dalSich internich predpisdi Zadavatele.
Zéakladni bezpecnostni poZadavky jsou uvedeny v pfiloze €. 5 zadavaci dokumentace vefejné
zakézky ,,Podpora sitové infrastruktury a telefonni Gstfedny” - Etalon minimalni bezpecnosti
pro smluvni partnery.

1.9 Reporting:
a) pravidelny mésicni reporting opravnénému zéstupci Zadavatele,
b) poskytovani reportll o zaznamenanych incidentech / problémech, poskytovani reportli o
vykonnosti, dostupnosti a provoznich parametrech komunikaéni, systémové infrastruktury.
1.10 Mista plnéni

Mistem pInéni je sidlo Zadavatele ajeho pracovisté na nasledujicich adreséch:
Navratilova 9, Praha !
Vodickova 32, Praha |
Vodickova 9, Praha !
Jungmannova 3, Praha !
Jungmannova 7, Praha !

V Jamé 12, Praha !

Karoliny Svétlé 7, Praha |
Staroméstska radnice, Praha !
Malostranské nameésti 22, Praha 1
Ujezd 26, Praha !

Palackého 5, Praha 1.

2 SLA PARAMETRY PRO JEDNOTLIVE CASTI

2.1 Rozdéleni na sluzby:

1. Podpora a udrzba sitové infrastruktury.

2. Podpora a udrzba telefonni tstfedny Siemens HiPath.

3. Podpora a udrzba firewall( systém( v datovych centrech Zadavatele a v serverové
infrastrukture.

4. Podpora a Udrzba bezpecnostnich zafizeni datové sité Gfadu (proxy).

2.2 Stanoveni €asového rozsahu poskytovanych sluzeb
2.2.1 Pracovni doba zadavatele
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Pondéli 7:30- 19:00 hod.

Utery 7:00 - 16:00 hod.
Streda 7:30- 19:00 hod.
Ctvrtek 7:00 - 16:00 hod.
Patek 7:00 - 14:00 hod.

2.2.2  Cinnosti, které budou probihat mimo pracovni dobu zadavatele:
a) instalace patch(, hotfix(, service packd a dal$ich opravnych balik( vyrobc(;
b) profylaktické prohlidky aktivnich prvkd sitové infrastruktury zadavatele.

2.2.3 Pozadavky na Casove vymezeni pro poskytované sluzby:

1. pro body ! aZ 4, uvedené v kapitole 2.1, v pracovni dobg;
2. pro bod 5, uvedeny v kapitole 2.1, 24 x 7;
3. pro ¢innosti, uvedené v kapitole 0, mimo rozsah pracovni doby zadavatele.

2.3 Rozdéleni sitové infrastruktury

Pro (el stanoveni poZadavk(ll na SLA je sitova infrastruktura rozdélena podle zavaznosti
incidentu, ktery vznikne vypadkem dané €asti infrastruktury, nebo konkrétniho zafizeni.

Oznaceni typu  Popis typu

A - hlavni Klicové prvky infrastruktury - centrélni switche, distribution switche,
access switche, optické rozvody v serverovnach, firewaly, access pointy a
vedeni pro pfipojeni lokalit, WiFi prvky v lokalitch k pFipojeni k AP.
Telefonni Gstfedna Siemens HiPath.

B - dllezita Metalicka vedeni v lokalitach a switche a dalSi sitova zafizeni umisténé
mimo serverovny. (Zprovoznéni zasuvky.)

C - ostatni Externi lokality zavislé na ISP.

2.4  Pozadavky na dostupnost

2.4.1 PoZzadavky na dostupnost pro body 1, 3 a 4, uvedené v kapitole 1
Oznalenitypu  Pozadavky na dostupnost

A - hlavni 99%, max. 2 hodiny nepretrzité.
B - dilezitd  98%, max. 4 hodiny nepfetrZité.
C - ostatni Negarantovano, Ize hodnotit na zakladé reakci Helpdesku.

2.4.2 PoZadavky na dostupnost pro bod 2, uvedeny v kapitole 2.1

PoZadavek na dostupnost sluzby podpora a udrzba telefonni Gstfedny Siemens HiPath je 98 %
mésicné, maximalné viak 4 hodiny nepretrZité.

2.4.3 PoZadavky na dostupnost pro bod 5, uvedeny v kapitole 2.1
PoZadavek na dostupnost sluzby Helpdesk je 99,5% mésicné, maximalné vSak 2 hodiny
nepretrzité.
2.5  Vypocet dostupnosti
25.1 Vypocet dostupnosti pro body 1 aZz 4, uvedené v kapitole 2.1
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Vypocet dostupnosti pro tyto oblasti je vazan na pracovni dobu zadavatele, je ji tedy nutné
zohlednit. Primérna tydenni pracovni doba najeden denje 9,6 hod.

Vypocet bude proveden pro ppdm = pocet pracovnich dntl v mésici, ptpdd = primérna
tydeimi pracovni doba na ! den, dn = doba nedostupnosti:

dostupnost = 100 - ((dn/ (ptpdd * ppdm)) * 100)

2.5.2  Vypocet dostupnosti pro bod 5, uvedeny v kapitole 1

Vypocet dosttupnosti neni vazan na pracovni dobu, sluzba je dostupna v rezimu 7/24.
Vypocet bude proveden pro pdm = pocet dnll v mésici, dn = doba nedostupnosti:
dostupnost =100- ((dn/ (24 * pdm)) * 100)
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PCJIStOVNA “itz. -f-i

Chranime to nejcennéjii

POJISTNY CERTIFIKAT

Pojistnik / Pojistény: Asseco Central Europe, a.s.
Praha 4, Michle, Budéjovicka 778/3a

IC: 270 74 358

Poijistitel; Pojistovna VZP, a.s,
186 00 Praha 8, Ke Stvanici 656/3
IC: 271 16 913

Pojistite! timto potvrzuje, ze pojistény je ke dni 1. 1. 2017 fadné pojistén pojistnou smlouvou C.
1200111825 platnou ode dne 1. 1. 2017 v rozsahu obecné odpovédnosti a odpovédnosti za Ujmu
zpUsobenou vadou vyrobku.

Pojistn4 smlouva ¢.. 1200111825
Pojistné obdobi: 1,1.2017-31.12. 2017
Rozsah pojisténi: Pojisténi obecné odpovédnosti a odpovédnosti

za $kodu zptsobenou vadou vyrobku

Limit pojistného plnéni: ~ 100.000.000,- K¢

Spolulcast: 10.000,- K¢
Uzemni rozsah: Evropa
Pojistné podminky: VPP PODN P 1/16 a DPP OOP P 1/16

Tento certifikat je informaci a potvrzenim o sjednaném pojistném kryti. V Zadném pfipadé
nenahrazuje ani nepozménuje zminénou pojistnou smlouvu, ani znéj nevyplyvaji zadnd prava i
naroky.

V Praze dne 2.1. 2017

POJISTOVNA VZP, a.s.. zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod spisovou znagkou oddil B. viozka 9100, se sidlem: Ke Stvanici 656/3, 186 00 Praha 8



