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Podrobna specifikace predmétu smlouvy

Technicka specifikace zalohovaciho SW s deduplika€nim uloziStém

pro dvé symetrické lokality

Zadavatel pozaduje navrh a dodavku zalohovaciho SW a souvisejiciho deduplikacniho
ulozisté pro nasledujici prostfedi. Zadavatel ma dvé z pohledu prostifedi symetrické lokality a
feSeni pozaduje pro kazdou lokalitu samostatné. Centralizované feseni, kdy jedna lokalita
zavisi na druhé, je nepfipustné.

Konfigurace prostredi jedné lokality:

o |okalita obsahuje celkem 16 ks serverti x86 s nasazenou virtualizaci
e kazdy server je osazeny 2 ks CPU

e Sservery jsou virtualizovany na platformach Hyper-V a Vmware

e zalohovaci SW bude nasazen do tohoto virtulaizovaného prostredi

Navrhované zalohovaci reSeni SW + diskové pole nesmi umoZzriovat primy procesing
diskovych oddilti zalohovaciho pole ve virtualnich strojich - ochrana zaloh proti
ransomeware. Zalohovaci SW musi podporovat a umét v dodavané konfiguraci vyuZzit

deduplikaci na dodavaném zalohovacim ulozisti.

Zalohovaci software obsahuje podporu pro infrastrukturu
VMware zalozenou na verzich vSphere 4.1, 5.x, 6.0 a 6.5,
6.7 a Hyper-V 2012, Hyper-V 2012 R2 a Hyper-V 2016
(podpora *.vhdx).

2. Software obsahuje podporu pro ESXi servery spravované
pomoci VMware vCenter Serveru i samostatné ESXi
servery, véetné dodavky integracni funkcionality

3. Software obsahuje podporu pro Hyper-V servery
spravované System Center Virtual Machine Managerem,
Hyper-V servery ve failover clusteru a samostatné Hyper-V
servery, véetné dodavky integracni funkcionality

4. Software obsahuje podporu pro zalohovani vSech
operacnich systém(, které jsou podporované pro provoz
na vySe zminénych hypervizorovych platformach.

Veeam Backup & Replication
Enterprise Plus

Splfuje

Splfiuje

Splfuje

Licencovani nabizeného feSeni nesmi byt zavislé na
objemu zalohovanych dat, nebo objemu dat uloZzenych v
zélohach. V8echny vlastnosti a komponenty popsané v
tomto dokumentu musi byt pro popsané prostredi soucasti
ceny.

VSechny vlastnosti a komponenty
popsané v tomto dokumentu jsou pro
popsané prostiedi sou€asti ceny
vcetné vSech potrebnych licenci.

Software musi byt ,zavisly na konkrétnim vyrobci HW a
jeho funkénost nesmi byt omezena na HW platformu
jednoho vyrobce.

Splfuje

Software musi vytvaret soubory zaloh, které jsou
migrovatelné nezavisle na metadatech nebo databazi.

Splfiuje

Software musi umoznit zalohu konfigurace celého
zalohovaciho prostfedi pro pfipad rychlé reinstalace nebo
migrace do DR prostredi.

Spliuje

Software musi disponovat vlastnim deduplikaénim
mechanismem, nezdvislym na HW platformé pro ukladani
dat.

Splfiuje
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10. Software musi umozhovat v ramci jedné zalohovaci ulohy Spliuje
ukladani souboru zaloh do vice fyzickych diskovych ulozist
s riznym typem pfipojeni a od rznych vyrobcu pro
usnadnéni Skalovatelnosti feSeni.

11. Ztrata, poSkozeni, nebo nedostupnost jakékoliv databaze Splfiuje
nesmi vést k nemoznosti obnovy dat ze soubor(l zaloh.

12. Software nesmi vyZzadovat instalaci a udrzbu agent( uvnitf Spliuje
VM pro zalohovani dat

13. Software nesmi vyzadovat instalaci agentt ve VM pro Splfuje
proces obnovy dat aplikaci.

14. Software musi umozriovat ,single pass backup”, kterym se Splfiuje

rozumi schopnost vytvofeni jednoho “univerzalniho”
souboru zalohy — s moznosti vyjmuti jednotlivych adresard
nebo soubord z procesu zalohy, umoZriujiciho obnovu jak
celé VM, tak jednotlivych soubor(, nebo aplikaénich
polozek.

15. Software musi umozriovat obnovu do puvodni i nové Splfiuje
lokality a to jak pro celé VM, jednotlivé virtualni disky, tak
pro jednotlivé soubory, ¢i objekty aplikaci.

16. Software musi mit mechanismus pro notifikaci o pribéhu Splfiuje
zaloh a chybach pomoci email nebo SNMP.
17. Software musi umoznit definici pre- a post- backup skript( Splfuje

a pre-freeze / post-thaw skriptu pro zajisténi konzistence
jakychkoliv aplikaci v pribéhu zalohy a pro integraci s
produkty tfetich stran.

18. Software musi poskytovat samoobsluzny webovy portal Splriuje
pro obnovu dat uzivatelsky minimalné na urovni celych
VM, Guest OS souborli

19. Software musi obsahova pfimou integraci s VMware Splfuje
vCloud Director , 5.5, 5.6, 8.0, 8.10, 8.20, 9.0 a 9.1 véetné
vCD metadat.

20. Software musi obsahovat obnovu Virtualnich Servera Splriuje
pfimo do prostfedi VMware vCloud Director

21. Software musi obsahovat samoobsluzny portal pro Spliuje
zalohovani a obnovu pro uzivatele vCloud Directoru.

22. Software musi obsahovat Sifrovani celé sitové komunikace Splfuje

mezi vSemi komponentami feSeni bez dopadu na jiné
funkcionality.

23. Software musi obsahovat Sifrovani zalohovacich soubora. Spliuje

24. Software musi disponovat vlastni spravou Sifrovacich kli¢u Splfuje
s fizenim jejich expirace a mechanizmem obnovy v
pfipadé ztraty hesla k Sifrovanému zalohovacimu souboru

25. Software musi mit klient/server architekturu s moznosti Spliuje
instalace vice instanci administratorské konzole.
26. Software musi vyuzivat vyrobcem hypervisoru Spliuje

podporovanou technologii Change Block Trackingu (CBT)
pro oba hypervisory - VMware i Hyper-V.

27. Software musi byt schopen fidit svou zatéz vici Splfiuje
jednotlivym produkénim datastortim.
28. Pokud navrhované FeSeni vyuziva k zélohovani Splriuje

hypervizorovy snapshot, musi mit mechanizmus ovéreni
jeho odstranéni a detekci “orphaned snapshots” a mél by
automaticky zajistit konsolidaci takovych snapshotu.

29. Software musi podporovat obnovu ze snapshott Splfiuje
podporovanych diskovych poli na identické urovni, jako ze
souboru zaloh.

30. Software musi obsahovat moznost vytvareni archivd zaloh Spliuje
na paskové knihovny s podporou trackovani VM na
paskach

31. Paskovou knihovnu musi byt mozné provozovat separatné Splfuje
od backup serveru

32. Software musi obsahovat funkcionalitu vytvareni kopii Splfiuje

zaloh do vzdalenych lokalit pfes WAN sité.

33. | Software musi obsahovat funkcionalitu vytvareni Splfiuje
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dlouhodobé retenéni politiky, optimalné GFS (Grandfather-
father-son) retenéni politiky.

34. Software musi obsahovat podporu pro BlockClone API pro Splfiuje
Windows Server 2016 s ReFS file systémem jako backup
repository

35. Software musi byt schopen zalohovat jakokoliv dostupnou Spliuje

konektivitou na zdrojovou infrastrukturu. Musi tedy
podporovat vSechny zalohovaci transportni rezimy
podporované hypervisorem (network, hotadd, direct SAN,

direct NFS).

36. Software musi mit moznost vytvaren ,ad-hoc” zalohy mimo Splfiuje
z&lohovaci plan, optimalné pfimo z prostfedi vSphere
klienta.

37. Pro vyS$si Skalovatelnost a rychlost musi nabizené feSeni Spliuje

podporovat paralelni zpracovani VM a jejich virtualnich
diskd v€etné moznosti paralelni obnovy.

38. Software musi umoziovat okamzitou obnovu vice Splfiuje
virtualnich strojt bez nutnosti kopirovani dat na produkéni
datoveé ulozisté z libovolného bodu obnovy.

39. VM spusténé v rezimu okamzité obnovy mélo byt mozné Spliuje
migrovat on-line nezavisle na podpofe této funkce na
strané hypervizoru.

40. Musi podporovat granularni obnovu Active Directory Splfiuje
(jakykoliv object, jakykoliv atribut, obnova uzivatelského
Uctu véetné hesla, GPO, AD configuration Partition) a
integrovanych DNS zaznama

41. Musi podporovat obnovu Microsoft SQL 2008 a novéjsi Spliuje
(database s moznosti point-in-time recovery, obnova na
urovni tabulek a schémat)

42. Software musi podporovat granularni obnovu databazi Splfiuje
Oracle bézicich nad Linux a Windows OS (obnova v
rezimu point-in-time, obnova tabulek)

43. Software musi umoziovat indexaci soubord z Microsoft Splfiuje
Windows a Linux VM, ktera poskytuje rychlé vyhledavani
soubor( ze zaloh

44. Software musi vyuzivat mechanismus VSS zabudovany v Splfuje
Microsoft Windows OS vzdy, kdyZ je to mozné.

45. Software musi podporovat ,reverse CBT” a direct SAN Splfiuje
obnovy

46. Software musi poskytovat moznost ovéfovani Spliuje

obnovitelnosti ze soubort zaloh, nebo snapshotl
diskovych poli, véetné funkéni aplikacni logiky, bez
nutnosti kopirovani.

47. Tuto verifikaci musi byt mozné spoustét v ¢asovém planu Splfiuje
jako automatizovanou ulohu.
48. Software musi umoZiiovat sledovani uloZeni dat v Splriuje

jednotlivych kopiich zaloh podle geografické lokality.

Celkova Cista/vyuzitelna kapacita min. 250 TiB bez Ano, cca 255 TiB
zapocteni vlivu komprese nebo deduplikace a to jak na

urovni pole, tak na Urovni zalohovaciho SW

50. Pozadovana rozSifitelnost kapacity diskového pole je na Ano, rozsifitelné az na 1200 disku
dvojnasobek nabizené kapcity, pfi pouziti diskli se stejnou
kapacitou a paritnim vektorem

51. Parita RAID 6 s vektorem maximalné& 6+2 nebo Ano, pro vypocet kapacity pouzita
ekvivalentni feSeni parity pokud nepfesahne vektor 6+2 a dual parita s vektorem RAID6 6+2
poskytne minimalné stejnou urover zabezpeceni tedy
minimalné dual parity

52. Pocet spare diskll minimalné 1 Hotspare disk na kazdych Ano
16 zapocatych pracovnich diskl, Spare disk musi byt
vyuziteny pro libovolny paritni vektor

53. Pole musi umoziovat upgrade firmware za chodu s Ano
dopadem do vykonnosti mensim nebo rovno 25%
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54. Garantovana dosazitelna propustnost minimalné 14 TB/h Ano
bez zapocteni vlivu komprese a deduplikace na strané
zalohovaciho SW a se zapnutou deduplikacni
funkcionalitou na strané diskového pole

55. Vyrobcem garantovana minimalni uroveri deduplikace Ano
minimalné 1,8:1

56. Pozadovana dodavka deduplika¢ni funkcionality pole Ano

57. Minimalni dodavana konektivita pole 2x 10 Gbps na jeden Ano, Kazdy kontrolér disponuje
kontrolér diskového pole celkovd minimalni konektivita na konektivitou minimalné& 2x 10 Gbps
jedno pole 4x 10 Gbps v&etné optickych SFP na jedno (tedy celkem 4x 10 Gbps na pole)
pole (upozorfiujeme ze pro Alua pole je tento pocet vcetné optickych SFP.
nedostatecny pro dosazeni pozadované propustnosti)

58. Pozadovana minimalni rozsifitelnost po¢tu portu je 0 2x 10 Ano, Kazdy kontrolér disponuje
Gbps na jeden kontrolér tedy min. 4x 10 Gbps na jedno nékolika volnymi sloty pro rozsifeni
pole konektivity a poctu portd

59. Pole bude osazeno min. 2 redundantnimi kontroléry Ano
minimalné Alua

60. Kli€ové komponenty jsou redundantni a vyménitelné za Ano
provozu

61. Celé pole je odolné proti vypadku jednoho napajeciho Ano
zdroje, fadi€e, ventilatoru, disku nebo propojovaciho
kabelu

62. Resit poZadované poéty porti pomoci switchtl &i externich Ano, Porty jsou soucasti pole.
konvertorl neni povoleno

63. Pozadovana cache minimalné 256 GB per controller (512 Ano, cache je 256 GB RAM na
GB na pole) pro plné symetricky Active/Active systém — kontrolér, celkem 512 GB na pole.
nonALUA. Za cache ve smyslu tohoto bodu neni
povazovan emulace cache SSD/Flash kapacitou

64. Je pozadovéana funkcionalita optimalizovaného zachazeni Ano
s cache, kdy jsou zrcadleny pouze write operace, nikoliv
read operace. Pokud nabizené diskové pole tuto
funkcionalitu neumozriuje, mize ji uchaze¢ nahradit
nabidkou dvojnasobné velikosti cache

65. Cache musi byt chranéna pomoci battery backup, ktery Ano, ochrana pomoci battery
zajisti napjeni po dobu jejiho uloZzeni do permanentniho backup.
média.

66. Diskové pole musi obsahovat fizeni kvality sluzeb QoS Ano, funkcionalita SmartQoS
minimalné na urovni IOPs a MB/s

67. Pozadovana funkcionalita a licence na replikaci synchronni Ano, aktivni na vsech dodanych
i asynchronni prostfednictvim dedigovanych iSCSI nebo portech. Pro replikaci 4 porty 10
FCoE portll, véetné dodavky patficnych portd diskového Gbps na pole véetné SFP
pole minimalné 4 porty na pole 10 Gbps v&etné optickych
SFP

68. Diskové pole musi obsahovat funkcionalitu a licence pro Ano, funkcionalita HyperCopy
tvorbu snapshotl a klon(

69. Z jednoho Root LUNu musi byt moznost vytvofit minimalné Ano, soucasti je minimalné 1024
1024 snapshotl snapshott per LUN

70. Je poZzadovano, aby bylo mozné tvofit snapshot ze Ano
snapshotu, tzn. kaskadovat vice snimkl po sobé

71. Je pozadovéno, aby bylo mozZno kterykoliv snapshot i v Ano
ramci kaskady konvertovat na klon. Z tohoto klonu musi
byt mozZna tvorba snapshotd.

72. Pole musi aplikacné konzistentni snapshoty Ano

73. Pozadovany typ licence Snapshoty a klony: neomezena Ano
(unlimited)

74. Soucasti dodavky musi byt licence na veSkeré poptavané Ano, soucasti dodavky jsou licence

funkce, osazené porty, fadiCe, disky a pfistupové
protokoly. Dodané licence musi umoznit postupné
pfipojovani dalSich serverd bez omezeni jejich poctu

na veskeré poptavané funkce,
osazené porty, fadiCe, disky a
pristupové protokoly. Dodané licence
umoznuji postupné pfipojovani
dalSich servert bez omezeni jejich
poctu
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75. Dodavka diskového pole musi obsahovat monitoring, ktery Ano
umozni sledovat zatizeni minimalné na drovni vytizeni
jednotlivych LUN, Cache, Porta, Storage Procesoru, Disku

76. Musi obsahovat mozZnost zpétného pohledu kdykoliv do Ano
historie zatiZeni diskového pole ve stejném jako real-time
rozliSeni (bez degradace presnosti, kdy starSi data jsou
sedéna“ pfevzorkovanim) minimalné pro data na jeden rok
zpétné

77. Systém musi byt schopen tvofit kratkodobé i dlouhodobé Ano, nastroj SystemReporter
reporty o vykonovych hodnotach diskového pole

78. Systém musi byt schopen monitorovat a sledovat kapacitni Ano
trendy, musi umoznovat predikci kapacitniho Eerpani
fyzické kapacity pole a to minimalné v rozsahu 1 mésic, 6
mésicl a 1rok predikce

79. Funkce tvorby automaticky generovanych reportQ Ano
80. Moznost tvorby automaticky generovanych reportt Ano
81. Pozadovany typ licence pro pokrocily monitoring: Ano

neomezena (unlimited)

VSechna vadna pamétova média zUstavaji ve vlastnictvi odbératele a to véetné SSD/Flash
pro ochranu cache a dalSich permanentnich pamétovych médii, které budou pfipadné

V ramci servisu ménény.
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