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zapsana v obchodnim rejstiiku vedendm u Krajskeho soudu v Brnd, oddil C, vloika 15057
Zastoupen6: Ing. Marlinem Budayem, jednatelem a Ing. Janem eernoSkem, jednatelem

- dale jen ,,Zpracovatel"-

- ddle spoledn6 ,,Smluvni strany" -

Tato SZOIJ stanovi prdvni zAvazky Smluvnich stran s ohledem na ochranu osobnich ddaj0 vyplVvajtich ze zpracoviini

osobnich ddaji v souvislosti se smlouvou

5339691
. (ndzev smlouvy)

ze dne (ddle jen ,,Hlavni smlouva").

SZOU se vztahuje na v5echny dinnosti spojene s Hlavnf smlouvou, bdhem nftma1i Zpracovatel, zamdstnanci Zpracovatele

a/nebo tietlosoby smluvnd zati5tdne Zpracovatelem piisiup k osobnim Udaj0m, ktere maji btit dle Hlavnf smlouvY zpraco-

vane pro Sprdvce (ddle jen ,,Osobni fdaje).

1. PREDMETAUCELSZOU
1.1 Udelem teto SZOU je vymezenl prdv a povinnostlsmluvnich stran tak, aby zpracovdniOsobnich !dal0 probihalo

v souladu s Nailzenim Evropsk6ho parlamentu a Rady (EU) c. 20161679 ze dne 27. dubna 2016 o ochrane

fyzickych osob v souvislosti se zpracovdnim osobnich udaj0 a o volndm pohybu tdchto udaji a o zru3enism6rnice

95l46lES (obecne nailzenio ochrane osobnich rldaji; ddle jen ,,EU GDPR) a souvrsejicimi pr6vnfmi piedpisy;

a zArovei aby byla zaliStena dostateina a ucinnd ochrana zpracovilvanlch Osobnich udaji.

Zpracovatel pii dinnosti pro Sprdvce podle Hlavnismlouvy bude zpracovdvat Osobni udaje tVkajicf se tdentifikova-

nfch nebo identifikovatelnychfyzickych osob (d5le jen ,,Subjekt fdajfi"). V takovem piipadd dl. 2B odst. 3 EU GDPR

vyZaduje, aby spolu Smluvnistrany uzaviely pisemnou smlouvu o zpracovdniosobnich tldajl.

Sprdvce timto pov6iuje Zpracovatele zpracovdn[m Osobnich ldaji za podminek sjednanlich v teto Smlouve.

Zpracovalel poveieni Sprdvce piijfmd.
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2.
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PREDMET A DOBA TRVANI ZPRACOVANI OSOBNICH I]DAJ[,

Zpracovatel zpracov(tvA Osobni ridaje vyhradn6 pro Sprdvce a v souladu s jeho pokyny. Zpracovatelje zodpovddnti

za dodr|ovani ustanovenio ochrand osobnich fdaj0 podle platne legislativy.

Piedmdt zpracoviini Osobnich Udaji:
piedm6t zpracovdvdniOsobnich drdajfr, povaha a ridel zpracovdni, lakoZi typ Osobnich ddaj0 a kategorie

DotienVch osob vyplVvaji:

z potieby plndn( Hlavnismlouvy; a / nebo

z potieby plndnidinnostizpracovani osobnich ddajtj uvedenvch v Piiloze 'l

(Podrobnosti o zpracovdvdni Osobnich ridajt]t); a / nebo

z potieby pln6ni doplriujiciho pisemneho pokynu Sprdvce, viz tl.9 tdto ZSOU (ddle jen ,,Pokyny Sprdvce").

2.2 Doba trvdni zpracovan( Osobnich ddaj&:

Zpracovatel bude Osobni ddaje zpracovdvat po dobu trvdni Hlavnismlouvy a teto SZOU, nebo po krat5idobu

v souladu s Pokynv SPrdvce.

3. TECHNICKA A ORGANIZACNI OPATRENI

3.1 Technickd a organizadni opatieni piijatd Zpracovatelem jsou popsan6 v Pffloze 2 k t6to SZOU. Technickd a organi-

zadniopatienijsou piedmdtem technologickeho postupu a dal5iho vwoje- Zpracoratelje proto opriivndn provdddt

piimdiend alternativniopatieni. NesmibVut ohroZena Urovefi bezpecnosfi proveftlidt @atieni-

4. pRAvA 5gBJEKTU SDAJI - opRAVy oMEzENl zpRAcovANI A vYmAzAt{tcffi{ UDAJ0

4.j Zpracovatel je povinen kontaktovat a poradlt se se Sprdvcem v piipadech kcly se irclnd o r6pektordni pr6v SubjeK0

ldaji a splndni z nich vypllivajicich prdvnich povinnosti Sprdvce, zejm6na pokud ite o ozrArcni dresovarn Subjek-

tu (dajl, poskytovdni informac(subjektu ridajri a opravu, vymazdnia/nebo ornererizPrmrdrt'Osoffit udajn-

4,2 Zpracovatel mi2e opravit, smazat Osobnf r:riaje neOo omezit zpracovdni Osobnin ffqt F,Ee v sqradr s hlony
Sprdvce. pokud Subjekt ridajfr kontaktuje pilmo Zpracovatele s Zddost( o oprarrcrt' neb vyrrffi Osffit tltbjtl

nebo s jinou 2ddostio vykon prdva podle EU GDPR, pak je Zpracovatel poMnen Ufroffi9frdnsF Ki

4.3 pokud je Spravce prdvnd zavazAn poskytovat Subjekt0m 0dajri informace ty'kajfti se rymdiOsffit tirEtfr

pak Zpracovatel poskytne Spr6vci podporu pii poskytovdnitdchto informaci. a to za poffiqASfeeZfr-mva-
tele pisemn6 vyzve, piidemZ veSkere ndklady zpftsobene Zpracovateliza Mo poOptresf,CfyreSf8ta-

5. KONTROLY A DALSI POVINNOSTI ZPRACOVATELE

Zpracovatel je rovnd2 od povdd nV za dodr|ov an i ndsled ujicich povinnosff:

5.1 Ochrana dr]vdrnosti Osobnich !dajr]:vsechny osoby, ktere majipi(stup k Osobrfm rlrbij]nzFdEi@€tt'Etre
na v rdmcisv€ho pracovn6prdvniho dijineho smluvnho uztahu, musibyta'tddry knHrdto0s*r*r|ltEFh

5.2 provdddni a dodrZovdnivSech nezbytnVch technickVch a organiza-nich opatnert'

(viz dl.-3 teto SZOU a dldnek 32 EU GDPD,

5.3 Schopnost ov6itt piUatd technick6 a organizadniopatieni na Zddost Spra,e, ZgffinfituE@qdd
osv€deenl zpravy nebo certifikace od nezdvisl'ich subjeKrl (jako jsor-r ar.ditofr. iEPdrbfi.paErtfrcoclranrr-r4i
odddlenilT bezpednosti, auditoiiochrany rjdajrh a auditoii kvality) nebovhodulsflaizafir|Trtqnf6 rtu
ochrany rjdaj;1 (napi. v souladu se standardem Spolkoveho 0iadu pro inftcrnditFT EinFSllt*Frlt11

5,4 Kontroly prostiednictvim pravidelnVch piezkumri vykondvanVchZpracovil#natfleFi*FGir6iltrf
rjkolir pii zpracovani osobnich [rdajfi dle teto SZoU, zejmena dodrzorania rrimagryffiiria@iro
zoracovtniOsobnich rjrdaj0. Ozndmenf Sprdvci o nedostatcich a/nebo rsorffitF#lEEnEorrrr

5.5 Jmenovdnipov€ience pro ochranu 0daj0, pokud je platnou leglslativur wZ*Ao-Srihfil@frry
kontaktnifdaie za Uielem piimeho kontaktu.



5.6 Na vyZdddni poskytnout tlplnou pisemnidokumentaci tVkajicise zpracoviiniOsobnich ldaj0, na lqich7 zaklade
miZe Sprdvce kdykoli prokdzat zdkonnost zpracovani Osobnfch ridajfr.

Poskytnuti informacia fdajfi potiebnych pro evidenci dinnosti zpracovan( Sprdvcem; tyto informace musibyt
poskytnuty pouze na Zddost Sprdvce a pouze ve vztahu ke zpracovdni Osobnfch ldajl.

Ke zpracovdnia pouZviinf Osobnlch ddaji dochdzivyhradnd v rdmci dzemi Ceske republiky, jineho dlenskdho stdtu
Evropskd unie nebo v jine zemi, kterd je stranou Dohody o Evropskem hospoddiskdm prostoru. V piipadd zpracovAni
Osobnlch tldajl ve tietfzemi nebo mezindrodniorganizaci je Zprostiedkovatel povinen zajistit odpovidajfci Urovei
ochrany Osobnfch fdaji v souladu s tl. 45-47 EU GDPR.

6. VYUZITISUBDODAVATELU
6.1 Pokud jsou Zpracovatelem zapojeni dalSizpracovatele (diile jen ,,Subdodavatel6) do zpracovdni

Osobnfch ddaji poskytnutlch Sprdvcem, musi bSit spln6ny ndsledujici poZadavky:
. Zpracovatel musi pedliv6 vybrat Subdodavatele a pied uzavienim smlouvy za1istit, Ze Subdodavatel

bude schopen dodrZovat dohody uzaviene mezi Sprdvcem a Zpracovatelem.
. PiibrdniSubdodavateli je povoleno pouze na zdkladd pfsemneho souhlasu Sprdvce.
. Zpracovatel je povinen uzaviit takove smlouvy se Subdodavatelem (Subdodavateli), aby bylo zajiStdno

dodrZovdni ustanovenio ochrand ddajt platnlich pro smluvni vztah mezi Sprdvcem a Zpracovatelem.

Pokud Sprdvce jiZ souhlasil s vyuZitim Subdodavatel0, pak jsou uvedenr v seznamu v Pilloze 2 k teto SZOU.

Jakekoli pozddjSizapojeniSubdodavateli musi b,it zaloZeno na prokazatelnem souhlasu Sprdvce.

Slu2by poskytovane Zpracovateli jako doplnkove sluZby na podporu Zpracovatele pii zpracovdniOsobnich ridatri
smluvnd dojednanVch se nepovaZujiza subQodavatelske vztahy ve smyslu tohoto ustanoveni. Takove sluZby zahr
nuji napiiklad telekomunikacnf sluZby, udrlbu a ulivaielske sluZby, rjklidove sluZby, auditorske sluZby nebo likvidaci
pamdtovVch medii. Zpracovatelje povinen uzavilt vhodn6 a zdkonne dohody a piijmout kontrolniopatienl k zaji5tdni
ochrany a bezpeinosti Osobnich Lidaji Sprdvce, a to i pokud jde o doplrikove sluZby zakoupene od tietich stran.

7. KONTROLNIPRAVNSPRAVCE
-7 4 7^--^^,,-+^l -^,,hl/ . I Lpr dLUVdLUT :uur rrdsl s tim, Ze Sprdvce md prdvo kdykoli po piedem dorudenem pisemn6m ozn6rmeni v nezbytndm

rozsahu v rdmci b6Zne pracovnidoby zkontrolovat dodrZovdnf piedpisfl o ochrand osobnich [daj0 a ustanovenlteto
SZOTJ Zpracovatelem, zejmena prostiednictvim zisklni informaci a kontroly uloZen5ich Osobnich ridajri a programri
zpracovdnf ldaji.

7 ) Tnrar'avatat io nnyjpgp na poZdddniposkytnout Sprdvci informace potiebne k pln6nijeho povinnostisouvisejicich
se zpracovdnim Osobnlch Udaji a poskytnout piislu5ne certifikace.

7.3 Ndklady a / nebo Wdaje spojen6 s realizacikontrol. prdv Sprdvce zejmena ndklady na persondl Zpracovatele, ndklady poskyto-

vateli sluZeb 47konu kontroly, cest. ndklady atd. sndSf Zpracovatel. V piipad6, Ze ndklady a / nebo vydaje Zpracovatele spojene
s tnikonem kontrolnich prdv Sprdvce piekroditniSku piimdienou pro realrzaci povinnosti Zpracovatele poskytnout informace
podle il. 28 odst. 3 pism. (h) EU GDPR, md Zpracovatel ndrok na piimdienou ndhradu tdchto n6kladfr a / nebo Wdaifr.

8. ozNAMENIoPoRUSENIZABEZPECENIoSoeNIcHUoaIU
R 1 7r'trse avarat io nnvipsll ozndmit Sprdvci kaZdy piipad poru5eni zabezpedeni Osobnich rjrdaji nebo poru5enf povdieni

zaloleneho touto ZSOU, zaktery je zodpovddny Zpracovatel, jeho zamdstnanci nebo Subdodavateld.

R ? Pn'innnqt nndla fgfls 8.1 vySe se vztahuje i na piipad vdZneho naruSeni provoznlho postupu, podezieni na poru5eni
r rsr:nnrroni nrivni6l'1 piedpisrl o ochrand osobnich Udaj0 nebo jinrich nesrovnalosti pil zachazeni s Osobnimi rjrdaji.

8.3 Pokud bude Sprdvce povinen ozndmit piipady poru5eniochrany Osobnich ridaj[r dozorovemu diiadu, je Zpracovatel
povinen poskytnout podporu Sprdvci.

5.7

5.8

6.2

6.3
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9. PRAVOSPRAVCEVYDAVATPOKYNY
9.1 Osobni ddaje budou zpracovany vyludnd v souladu s touto ZSOU a Pokyny Spravce. Zmeny v piedm€tu zpracovani

Osobnich ldaji a postupy musiblit spolednd dohodnuty a zdokumentovdny. Zpracovatel miZe vydavat informace
tietim stran6m nebo Subjekt&m Udaji jen s piedchozim pisemnVm souhlasem Sprdvce.

9.2 Slovni pokyny musibrit neprodlen6 potvrzeny Spravcem v psane podobd (napi e-mailem). Zpracovatel nebude
pouZivat Osobni Lidaje pro ZadnV jiny Liel. Nebudou provedeny Zddne kopie a duplikdty bez oznameni Spravcr.
Tyto piipady se nevztahuji na zalo\n( kopie, pokud jsou nezbytn6 k zajiSteni iddneho zpracovdni Osobnich dda j0,

a udaje potiebne pro splndni zakonnych povinnostiarchivace.

9.3 Zpracovatel bude Sprdvce neprodlend informovat, pokud se domnivd, Ze Pokyny Sprdvce nejsou v soulaciu
s piedpisy na ochranu osobnich udaj0. Zpracovatel je oprdvn6n pozastavit provddeniclotycneho Pokynu Sprdvce,
dokud neni potvrzen nebo zmdndn odpovednou osobou jmenovanou sprdvcem.

10. VRACENI, VYMAZANi uon.IOIooeVzDANI PAMEToVEHo MEDIA
1r 1 Nl: iAy''nct Qnrirrna nebo pii ukondenizpracovdni Osobnich ldajir dle teto SZOIJ, av5ak nejpozd6ji na konci smluvnino

vztaht t co Qnrir.ol1 ,ieZpracovatel povinen vrdtit Sprdvci, nebo tieti osobe urdene Spravcem, vsechny dokumenty,
ktere md k dispozici, pametovd media, kterd mu byla poskytnuta, veSkerd zpracovane a pouZite vrisledky a veSker6
archivovane udaje spolene se smluvnim vztahem nebo vytvoiene v disledku zpracovaniOsobnich udaji. Tato povrn-
nost zahrnuje take kopie a/nebo reprodukce pamdtovlich mediia/nebo archivovanych Osobnich udalri. Zpracovatel
nemd ndrok na jejich zadr\eni. Takove odevzddni musibyt bezplatne a nepodlehd Zadnym namitkdm;ve5kere ndklady
nebc jakekolijine vydaje spojene s vracenim nese Zpracovatel

1O.2 Po vrdceniudaji podle ustanovenibodu 10.1 teio SZOU nebo pokud se Sprdvce vzda takc,,,e l: r,racenI budou
veSkerd data, kterd jsou stdle na pametovrich mediich, Zpracovatelem zlikvidovana ne :.3 r,;i r3rol3 rr souladu s platnrimi
pravnimi piedpisy o ochran6 osobnich rldaji; pied koneinym smazanfm Osobnic.. _..,j ,.:,e:a ziskat souhlas Sprdvce.
Zpracovatel musi na poladani poskytnout Sprdvci doklad o dokoncenivymazLr p'c::'3:- ::.,im piislu5ne dokumentace
a/nebo piislu5nlTch prohldseni Sprdvce nema pravo poZadovat, aby uchovai.ian: C.::^i-r6aje byly vymazdny Zpracova-
telem, pokud je Zpracovatel povinen tyto udaje na z;iklade obecne zavazne?c:'= . - i 3 piedpisu archivovat; u takovycn
Osobnich Udaji bude Zpracovatel omezen z hledrska jejich zpracoizani.Zcrz:c,=- :a<ovych Osobnich ldaji bude omeze-
no a nesmidoltt k jejich vymazan(, pokud 1e tak pravne piipustne (napi'k .c '= z-<:C- provddecich zdkonB tVkalicich
se ochrany osobnlch ldali v jednotlivlTch mistechlzemich),a zejn-ena g]{;: ',r. razani nenimoZne z divodu
konkretniho typu archivace (napi zakonne divody), nebo pokud b1, t: b. 3 s.J 3.o s neUmernVm mnoZstvlm orace.

'10.3 Dokumentace slouzici k prokdzdni spravneho zpracovaniOsobn :i Li--! \., souladu s touto SZOU a zakonnymr
ustanovenimi musiblit archivovana Zpracovatelem po skon-en.SZO. r, souladu s platnrimi pravidly archjvace
Ke zru5eniteto povinnosti mize dolit piedloZenim dokumentace na (cnci platnosti teto SZOU.

1 0.4 Na testovacla zbytkovli material platiodpovidalicim zprisobem ustanoveni bodfr 1 0.1 a 10.2 teto SZOU

11. POVINNOSTI ZPRACOVATELE

11.1 ZpracovatelodpovidazadodrlovanivSech ustanoveniplatnVch priivnich piedpisfro ochrane osobnich -:= -
zejm6na za zakonnost pieddni Osobnich rjdaiir Sprdvci.

11 .2 Zpracovatel poskytne Spravci promptnl a kompletni informaci, pokud pii piezkumu vVsledki zpra.: . 
=-nedostatky nebo nesoulad s platnou legislativou ochrany osobnich ridajfr.

11 .3 Zpracovatel vede zttznamy o iinnostech zpracovan(.

12. ODPOVEDNOST

12.1 PovinnostiochranyOsobnichUdajiuvedenevtetoSZOUjsou proZpracovatelevyznamn).-.- -.'- _= :_.
povinnostml) Hlavnismlouvy uzaviene se Sprdvcem. V tomto ohledu 1e tato SZOU po\. ar: . 

=- = _- : ,: '=. . - :
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1 3. traAH K HLAVNI SMLoUVE, oSTATNI ZAVA zKY Aon$I usrnNoVENI
1 3.1 Ustanovenitdto SZOU, vdetnd jejich piiloh, maji piednost pied Hlavni smlouvou a slouZijako jeji doplndk,

neni-li v teto SZOU stanoveno iinak.

13.2 V piipad6, Ze budou udale Sprdvce uloZene Zpracovatelem ohroZeny zablokovdnim nebo zabavenim, insolvenc-
n(m fizen(m nebo iizenim o narovndni dluhu nebo jinlimi uddlostmi nebo opatienimi zahdjenfmi tietimi stranami,
Zpracovatelie povinen takovou uddlost bezodkladnd ozndmit Spriivci. Zpracovatel v takov6m piipadd neprodlend
informup wedtrry vdiitele, zdstupce a dalSizfiastndne subjekty, 2e Sprdvce md v'ihradni prdvo k vlastnictvi rjdai0,
parnetovfm rnediim, doku ment0 m a pod.

133 Znitry a/nebo dodatky k ieto SZOIJ lsou platne pouze v pisemne podob6. To plati i pro zpro5t6nlpoZadavku
na pfsemnou formu.

1 3.4 Pokud jde o rozhodne pr6vo a mfsto jurisdikce, pouZiji se piisluSnd ustanovenl Hlavnismlouvv

1 3.5 V piipadd,2e kter6koli ustanoveniteto SZOU neninebo piestane b\,t platne nebo pokud by tato SZOU nebyla riplnd, neovliv-
Ruje to platnost ostatnich ustanoveni Neplatne nebo neiplne ustanovenise podle potieby nahradi nebo doplni piisluSnym
ustanovenlm kter6 odraZi- do z6konn6 pipustneho rozsahu - v maximdln ( molnemiie tq co m6ly Smluvni strany privodn6
v fmyslu. nebo by podle smyslu a rjdelu t6to SZoU mdly v rimyslu, jestliZe by piedm6tnou okolnost byly zohlednily

13.6 Seznam piiloh:

Piiloha 1 - Podrobnosti o zpracovdv6ni Osobnich rjdajfr
Piiloha 2 - Technickd a organizadniopatieni na ochranu osobnfch ddaji zaveden6 u Zpracovatete

Za Sprdvce: Za Zpracovatele:

l(.9. hl, - o -or- ?of$

Misto. da

Sprdvce (uvedte ndzev spolednosti)
ltitul, jmeno, pifjmenI funkce]

@

dce

Mfsto, datum

C.
lnl

Continental Barum s.r.o.

Ing. Jan eernoSek, jednatel

nenta

@ntinentala



1.

Piiloha 1

PODROBNOSTI O ZPRACOVANI OSOBNICH UONIO

Piedm6t, povaha a (iel zpracovani Osobnich Idajti
Za rjdelem pln6ni Hlavnismlouvy, niZe uvedenych dinnosti a / nebo pokyni Sprdvce, Spr6vce povdiuje Zpracovatele vykorem
zejmena t6chto einnosti zpracovdviiniOsobnich ridajt: Rozsah, druh a [cel shromaZdbvdni, zpracovdnia/nebo pouZlvSnios:b'
nich udajrjr podrobnd vyplVvd z Rdmcove kupnismlouvy. To zahrnuje zejmena postupy zpracovdni Udaji pro obchodni aktlvl-1,

a navazujici marketingove programy na podporu prodeje, tj. spotiebitelskrich sout62l PR aktivit, prizkumy spokolenosti zAkazn <-
optimalizace medidlniho ndkupu, rozesilky POS materi6lir a vysfldni contiTV (pisemnd i elektronicky).

Kategorie 5u bjektfr Udajt
- ZAkaznici

Typy (kategorie) Osobnich fdaj0
ldentifikadni / soukrome kontaktni Lidaie:
- Jmdno, piijmenl piip. titul
- totografie. obrazovd podobizna

Udaje o soukrom€ adrese
- Datum narozenl

Udaje z identifikadnich prfrkazir (napiiklad obdanskV prtkaz, pas, prflkaz poji5t6nl iididskV prlkaz)

Udaie v souvislostl se smluvnim vztahem:
Udaje o zrjretovdnia platbrach

- Historie ndkupri I zakazek
- Bankovni ldaje / ldaje o kreditnich kartdch
- Finanenistav / kredibilita

Profesnf !daie:
- lnlormace o osobd
- Pozice a odpovddnosti
- Kvalifikace a vzddldni 

.

Udaie o uZivdnisluZeb a lT:
- ldentifikdtory zaiZeni
- Udaje o pouZivdnia piipojeni
- Obrazove podobizny / video zlznamy
- Audio / hlasove Udaje

Telekomunikae nl Udaje / obsah zprdv
- ldentifikadni Lidaje
- Piistupove ldaje
- Autorizace
' Meta data

Piiloha 2

TECHNICKA A ORGANIZACNI OPNTREruI NA OCHRANU OSOBNICH UOEIO ZAVEDENE U ZPRACOVATELE
(dle dl 32 EU GDPR)

Minimdlni poZadavky na technick6 a organizaeniopatieni p(i zach6zeni s informacemi zavedene u Zpracovatele jsou stanoveny
v internim piedpisu korporace Continental s ndzvem ,,P60.02 - The Corporate Policy Continental lnformation Security Guideline"
(ddle jen ,,C|SG), v piekladu Piirudka o informae ni bezpednosti ve spolednosti Continental. V z6vislosti na klasifikaci piislu5nlTch

informaci se implementuli i dalSi opatieni nad rdmec t6chto minimdlnich poZadavki.

PoZadavky stanovene v CISG jsou implementovdny ve spolednostech koncernu Continental na zdkladd R6mce pro korporiitni lT

bezpeenost (ang. Corporate Standard lnformation Security FrameworD a pilsluSneho Syst€mu iizeni informaenl bezpednosti
(ang. Information Security lVanagement System, ddle jen ,,|SMS)

Relevantni interni piedpisy v oblasti lT bezpednosti platne ve spolednostech koncernu Continental (pozn.: nAzvy pfedpisfr jsou uvedeny
niZe v anglickem originiilu pro jejich jasn6j5i identifikaci, jazykovd verze tdchto piedpis[r se mohou m6nlt, zdvaznd je anglickd verze):
- Corporate Policy Continental Information Security Guideline (CISG)

- Corporale Sfandard Information Security
- Annex 1 - Information Security lVlanagement System (ISMS)

- Annex 2 ' Roles & Resoonsibilitv in lnformation Securitv * RACI Chart

2.

3.
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Kontrola fyzick6ho pFistupu
zabezpeteni vstupu/piistupu ke zpracovatelskrim system0m pied neopr;lvn6n17mi osobami (napi prostiednictvim fyzicke
ochrany otrjektu: plot, vr6tnice, bezpee nostni sluzba, zavora, turniket, dveie se zAmkem, dveie se etedkou karet, kamerovri dohled,
organizaenizabezpedeni majetku, pravidla pro opr6vn6n17 piistup, registrace piistupti).

Ndsledujicitech. a organiz. opatieni byla provedena Zpracovatelem pro zpracovdni Osobnich ridali popsanrich v SZOU, v souladu s:- Corporate Standard Classification of Security Zones- Annex 1 - Layout and Security Requirements- Annex 2 - Audio/Visual Recording jn Locations- Corporate Standard Continental lD Cards- Popla5nli system
' System automatickeho iizeni piistupu
- Svdtelne bariery/senzory pohybu

System rudniho zamykAnivdetnd nastaveni klide (klieov6 kniha, vyddni klide)
Piihla5ovdni ndv5t€vnikrlt

- PedlivV vVbdr bezpeenostnich pracovnikrjr
- eipove karty/transponderove zamykacisystemy- Sledovdnivstupnich dveii videem- Bezpednostni zdmky
- Osobni prohlidky na vrdtnici/recepci
- PeelivV vVbdr dklidoveho person;ilu
' Povinnostnositidentifikainikartyzamdstnanci/hostrjt
- Rizne deklarov6no smdrnicemi Zpracovatele S03OS, 50605, SO7OS, SOBOS

a ProhlS5eni pro cizifirmy dostupne na vyZdddni,

Rizeni piistupu k ridajfim/ilzeni uZivatelti
Zajjstdni proti piistupu neopr6vn€nlch osob k automatizovanlTm systemdim zpracovdniOsobnich udajfr, zejmena pokud je po
piistupu do systemu moZn€ zkopirovat osobni ridaje (napi potieba opdtovneho zaddni hesla po spusidni spoiide obrazovky).

N6sledujici tech. a organiz. opatieni byla provedena Zpracovatelem pro zpracovdniOsobnich ldajrir popsanlich v SZOU, v souladu s:- Corporate Manual Password Regulation (Ni 60 02.01)- Corporate Standard Procedure for ldentification and Authorization of Users of lT' Corporate Standard Client Security Regulation- Corporate Standard lVobile Environment Governance' Ovdiovdni pomoci uZivatelskeho jmena/hesla (hesla piiiazend na z6klad6 platnlich piedpisri o heslech)- PouZiti systemfr detekce naru5eni- PouZiti antiviroveho softwaru- PouZiti firewall softwaru
- Vytvoieni uZivatelskVch profilfi
' P(ihzeni uZivatelsklTch profihi k lT systemtm- Yyu2iti technologie VPN
- PouZiti centr6lniho administrativniho softwaru pro smartphony (napi pro externivymaz;inidat)

Dohled nad pouZitim 0dajfr/ukkidrinim rldajri na pamEtovr/ch m€diich/iizenim pam6ti
Piedchdzenineoprdvn6nemu tteni kopirov6nI zmdnd nebo vymaz6ni pamdtovlch nosidt] (kontrola pam6tovlich mediD, prevence
neoprdvndneho zaddvdniosobnich udaj0 a neopr6vndnV piistup k nim, zmdna a maz6ni uloZenrich Osobnich udajrir (konirola pa
mdti) Zaiistit, aby osoby oprdvndn6 pouZivat automatizovanli system pro zpracov6niirdajrir m6ly piistup pouze k Osobnim UCajnm,
ktere jsou vhodne pro lejich typ oprdvndni(napi prostiednictvim autorizace, hesel. piedpisi pro piipadne opuStdnispoleenos1
a presunutf zamdstnanci do jinlich odddlenD, (kontrola pouZiti dat).

Ndsledujici tech. a organiz. opatienibyla provedena Zpracovatelem pro zpracov6ni Osobnich ldajLi popsanlTch v SZOU, v souladu s:- Corporate Manual Password Regulation (lvl60.02 Ol )- Corporate Standard Procedure for ldentification and Authorization of Users of lT Systems- Corporate Standard Classification and Control of Informatjon- Corporate Manual security Guidelines for Databases - 3.4,6 Data lntegrity
tJlohy a oprdvndnizaloZen6 na principu ,,potieby vdd6t" (neshromaZdlbvat nepotiebne Ot-J)- Poeet administrdtori byl zmenSen pouze na ,,potiebne"- Zaznamendv6ni piistupu k aplikacim, zejmena zaznamlm, zmdndm a vymazdni dat- Fyzicke vymazdni pamdtovlTch medii pied op6tovnym pouZitim- PouZiti skartovacich piistroji nebo poskytovatelri takovych sluZeb- Rizeni prdv urienlmi sprdvci systemu- Pokyny pro nastavenl hesel, va. jejich delky a zmen

Rizeni piediini/iizeni piepravy
Zalistit ochranu dfrvdrnosti a integrlty osobnich ridaj0 pii pieddni osobnich Ldajrl a pii pieprav6 datovlich medii (napi iddnlim 5ifrov6.
nlm datovlTch pienosi, uzavienlimi ob6lkami pouZivanlimi v postovnich z6silkdch,Srfrovanlim ukldd6nim na pamdtovVch nosidich)

(;!,'t il :r-r, '.

4.



4.1 Ndsledujicitech.aorganiz."?*i"lP]1?.trovedenaZpracovate|emprozpracovdniosobnichridaj0popsanlicnv

SZoU, v souladu s:

Corporate Standard Classif ication

Control of Information
liit ti vyn:'razenVch linek nebo VPN tunel[t

SifrovanV pienos oat na 
'ntJrnltu 

(napfiklad HTTPS' SFTP apod )

fT?Jrro?;T3J]! o,"o|.uuu' peeliv'i vriber piepravniho personalu a vozidel

V oifpadd fyzicke prepravy' Iaoezbe'ene kontejnery/baleni

5. Kontrolavstupu/iizenlpienosu
Zajistit, aby ovro-rn#z',ijsreJne proveilt a stanovit, ktere osobni0daie byly zad6ny.v a*olalllovanvch svst6mech zpracovant

udaji, nebo ,r"n"ny, u v rak€ d-obd 9 
oVt,i.?iini;lij;;?;r"d^:t"it il6i"1;JJniCxonttorv.vstupu)' 

V z6vislosti na svstemu

dostatedn. zajistir, aby byrb moZne zxontrotovrt a urdit, komu 
" 
x.r ovri'5rffii"i" pi"oanv neoo posr<wnuty prostiednictvim

zailzenioro or"nor'iJt, ,]eL;'riornu u xum nv ronrv bvt pieddny (kontrola prenosu)'

5.1 Ndsredujicitech. a organiz opatien( byra pro.redena Zpracovatererlro 
^zprgcovdn( 

osobnich rjrdaji popsanvch v sZoU' v souladu s:

.Conti"*".'rj"r"?'!iioniei,ritvGuide|ine(CISG)_3.5'l0.lAuditLogglng
- Corpor,.'ii."i.ri pto."Or,." iot filniitiiution and Authorization of Users of lT Svstems

- Corpo"tu iiunOi'O Classification and Control of Information

-Corpott"H'it""iS"turnyCuiOetineif'crDatabases-3:46Datalntegrity

I !t{i[:],:l#,3:::#:,',T:;.:Y,fi:::li3:lqer9:i:?"-']fkVch 
uzivaterskv:1iT::fl'''iskupin uzivateri)

.Pridelov6nipr6vkz6znamu,,'envuii'-?ni0da]flna-zaklad€piisluSnehoopravnen|
-Vytvoien(pieh|edu,kter5datamono.,"dlit')uo.anazinlil.il.asmaz6naSjakvmiaplikacemt
- Uchovanf formuldi0, z nichZ jsou O"ti"bi.joiran, v automatizo;;#;;;ftnitot" pzo t Record Retention)

6. n'z€n' dostiisleo;1/*'#ili?y:Bji:e+fll:fi/il;!"gji-Ti+Ti*Hu:iHost) zaiistit abv runsovarv vsechnv rqlkce svs,temu

a ve5ker6 vypadKy byty ohl6Seny tsporentvoitj. Zajistit, aov qloi:n: 
-O.;;"Jiifr'r" ""'ntirttv 

b'it oo.kozenv svstemovvmi poru-

chami (integrita udajfr). zajistit ochra,n, o#ni.t ii.iii-pr"o nanoon'v'#nii"ni,n nlo" zrr6tou (dostupnosD' napi zavedenim

vhodn'ich proq,'il;iltlitonovania obnovu dat po vVpadku systemu

6.1 Ndsledujici tecn. a organiz. opatieni byla prov.edena Zpracovatelem pro zpracovdni osobnich 0daiu popsanvch v sZoU:

- 'CorPorate 
Manual Backup

- Recou"tv's"t'iitv Regulation (l\4€0 02 08)

- Nepr"t'sit"tn!zdrojnapdjeni(UPS)
- Piistro1e pro monitorovdni teptoty a vlhkostt v serverovych mistnostech

- Po26rnf a kouiove deteKory
- Alarmv pro neopr6vndnf piistup do serverovych mistnosti

- TestY obnovitelnosti dat

ukledari Jrt"rv.n ,6loh na samostatnem a bezpeenem m(ste

V z6 pl avov11'ch zonAchs"'uu'ou"-ti'inotti * Jbouod t'tovou h lad i nou vody

- KlimatitJ'iiJ"onotxyvserverovychmfstnostech
- ZAsuvxv i p'"petouou ochranou.v serverovych mistnostech

- Hasici fjfittoru v serverovlich. mistnostech

- Vytvof"nifonlupt" z6lohov6ni a obnoveni dat

VYtvoieni nouzoveho Planu

7' 
Hi:ti::1;"63;l""TY::,:"Jli:'il8:.". *j:fl:^t??,'-ffi:yfffi::X;:il.i3ffi:1'3:tr"S1:;T"#J:3"'':lff.i3i'enim 

udair':

ozttkaznrcich,specia'zovanvmi kontrorami;ri;iffGJ6r,rueniroi[ui-u ooieienim testovacich a Wrobnich ridaj,,)'

7 .1 Ndsredujicitech. a organiz. opatienibyla provedena Zpracov_aterem pro zpracovdni,g^t9:,;liottrir popsanVch v SZou' v souladu s:

_ conrinental Informa,on security cu-id;h; ilr#E.s.r .+ sepurution of developmen! lest 
and operational facilities

- Fyzicky oddetene ukldd6niu ,.nioliu,ivJtr systemecn nebo pametovvch mediich

VYtvdieni databdzovVch PlaY

- Logicf<e oOOeteni zAkaznikl(v softwaru)

- Oddef"ni uVronnitft a zku5ebnich systemfi

8. Subdodavatel6
Zajistit piim€ieiou rlroven technakVch a organizaenich b-gzpednostnich opatieni i T:!!u,ne 

subiektir' ktere isou Zpracovate-

rem zapojeny Jo zpracov,niosobnich uirffi$;;;iiprirtup r< oroonim-JJui,rm (vvb6r vhodneho dodavatele) Pokuo lsou

zaji.tovdni sunooiavatere (napi. o,o *"oi?!,in-d, i"r1,vt""911111p"a"ilih; sriediska, prouornJ tott*ire pouzivanli ke zpracov.ni

osobnich uoalir apod ) pii zpracovdni or"nnilr, ,:-.0.i0 popsanlctr"fi:il;til;; P-9ri 
t"u"ut" i"chnick'ich a organiza'nfch

opatieni piisrusneho subdodavater" ,-nr-=y[virpi""e;I;.n"91i1,irnrrouvami 
o rprr.ouanil"'"otniln 'io'rl'i 

subdodavatel musi

poskytovat oostateene zaru'y,ze zaiisti'iii-niml'tn8 taxova tu.r-rni.ri'u'JLunizuini opa$eni' iira ito' dohodnuta mezi sprdvcem

a Zpracovatetem'

8..1 Aktu6lni seznam Subdodavatelri je uveden zde:

https,ltwww.coniin"nitf"pn"rmaiiXy.czloioOni/pravidla-ochrany-udaju/agentury-cz

@ntinentala


