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Continental Barum s.r.o.

Objizdna 1628

765 02 Otrokovice

1ICO: 45788235, DIC: CZ699000347

zapsand v obchodnim rejstriku vedeném u Krajského soudu v Brné, oddil C, viozka 15057
Zastoupena: Ing. Martinem Budayem, jednatelem a Ing. Janem Cernoskem, jednatelem

- ddle jen ,Zpracovatel” -

- ddle spole¢né ,Smluvni strany” -

Tato SZOU stanovi pravni zavazky Smiuvnich stran s ohledem na ochranu osobnich tidajd vyplyvajicich ze zpracovani
osobnich tidaj’ v souvislosti se smlouvou

5339691
............................................................................................................................................................................ (nazev smiouvy)

S7Z0U se vztahuje na véechny ¢innosti spojené s Hlavni smlouvou, b&hem niz maji Zpracovatel, zaméstnanci Zpracovatele
a/nebo tiet! osoby smluvné zajisténé Zpracovatelem pristup k osobnim tdajiim, které maji byt dle Hlavnf smlouvy zpraco-
vané pro Spravce (ddle jen ,0sobni tidaje”).

1 1. PREDMET A UCEL SzZoU
11 Uctelem této SZOU je vymezeni prav a povinnosti Smiuvnich stran tak, aby zpracovani Osobnich Uidajt probihalo
v souladu s Nafizenim Evropského parlamentu a Rady (EU) ¢ 2016/679 ze dne 27. dubna 2016 o ochrané
B fyzickych osob v souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto Udajd a o zrudeni smérnice
, ‘ 95/46/ES (obecné nafizenf o ochrané osobnich Udajl; dale jen ,EU GDPR®) a souvisejicimi pravnimi predpisy;
L a zaroveri aby byla zajisténa dostatecna a U¢inna ochrana zpracovavanych Osobnich tudajUl.

1.2 Zpracovatel pfi ¢innosti pro Spravce podle Hlavni smlouvy bude zpracovavat Osobni Udaje tykajici se identifikova-
nych nebo identifikovatelnych fyzickych osob (dale jen ,.Subjekt tidaji”). V takovém pfipadé ¢l. 28 odst. 3 EU GDPR
vyzaduje, aby spolu Smiuvni strany uzaviely pisemnou smlouvu o zpracovani osobnich tdaju.

1.3 Spravce timto povétuje Zpracovatele zpracovanim Osobnich tidajll za podminek sjednanych v této Smilouve.
Zpracovatel povéreni Spravce pfijima.
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PREDMET A DOBA TRVANI ZPRACOVANI OSOBNICH UDAJU
Zpracovatel zpracovava Osobni tdaje vyhradne pro Spravce a v souladu s jeno pokyny. Zpracovatel je zodpoveédny
7a dodrzovani ustanoveni o ochrané osobnich tidajtl podle platné legislativy.

Predmét zpracovani Osobnich udajd:

Predmét zpracovavani Osobnich tdajd, povaha a ucel zpracovani, jakozZ i typ Osobnich udajti a kategorie
Dot¢enych osob vyplyvaji:

7 potreby plnénf Hlavni smlouvy: a / nebo

7 potfeby plnénf ¢innosti zpracovani Osobnich udajll uvedenych v Priloze 1

(Podrobnosti o zpracovavani Osobnich udajd); a / nebo

7 potteby pinénf dopliujiciho pisemného pokynu Spravce, viz ¢l. 9 této ZSOU (dale jen Pokyny Spravce”.

Doba trvani zpracovani Osobnich udaj:
Zpracovatel bude Osobnf Uidaje zpracovavat po dobu trvani Hlavni smilouvy a této SZOU, nebo po kratsi dobu
v souladu s Pokyny Spravce.

TECHNICKA A ORGANIZACNI OPATRENI

Technickd a organizacni opatreni pfijatd Zpracovatelem jsou popsana Priloze 2 k této SZOU. Technickd a organi-
zaéni opatfenf jsou pfedmétem technologickeho postupu a dalgiho vyvoje. Zpracovatel je proto opravnen provadét
primérena alternativni opatfeni. Nesmi byt ohrozena Uroven bezpec¢nosti provadénych opatren

PRAVA SUBJEKTU UDAJU - OPRAVY, OMEZENI ZPRACOVANI A VYMAZANI OSOBNICH UDAJU

Zpracovatel je povinen kontaktovat a poradit se se Spravcem v piipadech, kdy se jedna o respekiovani prav Subjekt(
Udajdl a spinéni z nich vyplyvajicich pravnich povinnostl Spravce, zejmeéna pokud jde O OzZnamen! adresovansa Subj

tu Udajtl, poskytovani informaci Subjektu tidajti a opravu, vymazani a/nebo omezen! Zpracovan onich ad

Zpracovatel miiZe opravit, smazat Osobni Uidaje nebo omexzit Zpracovan
Spravce. Pokud Subjekt udajll kontaktuje primo Zpracovatele s Zadosti o opraveni nebo vymazani Osobnich uda) ¥
nebo s jinou zadosti o vykon prava podle EU GDPR, pak je Zpracovatel povinen tuto Z3dost pfedat Sprave

Pokud je Spravce pravné zavazan poskytovat Subjektiim Udaj informace tyka
pak Zpracovatel poskytne Spravci podporu pri poskytovani téchto informaci. a ; 7
tele pisemné vyzve, pricemz veskere naklady zplisobené Zpracovateli za tylo podpurme SIUZDy NS Soravce

KONTROLY A DALSI POVINNOSTI ZPRACOVATELE
Zpracovatel je rovnéz odpovédny za dodrzovan nasledujicich povinnosti:

Ochrana dveérnosti Osobnich tidajt: véechny osoby, které majf pristup k Osobnim Los o Z oo =r oovEEe 7Z2me-
na v ramci svého pracovnépravnino ¢i jiného smiuvniho vztahu, musi byt zavazamy « me=s 1s10 =llng

Provadéni a dodrzovani véech nezbytnych technickych a organizacnich coster

(viz ¢l. 3 této SZOU a ¢lanek 32 EU GDPR).

Schopnost ovefit prijata technicka a organizac¢ni opatieni na zado\“ Spravee. Zpracovaisl muE e |

osvédeeni, zpravy nebao certifikace od nezavislych subj ekt (jako jsou auditof. Inspekior =g ]
odd@lent IT bezpe¢nosti, auditofi ochrany Uidajdl a auditofi kvality) nebo vhocnou ceriiac = T == MEDC
ochrany tidajtl (napf: v souladu se standardem Spolkoveno Ufadu pro informadni bezpetnost BSIE

Kontroly prostfednictvim pravidelnych pfezkumtl vykonavanych Zpracovatelem a Vsaiic < ="
Ukol(l pti zpracovani Osobnich tdajd dle této 570U, zejména dodrzovani a piipadne 2me =il pIrc
zpracovani Osobnich tdajd. Oznameni Spravci o nedostatcich a/nebo nesrovnalosieth ISE eI

Jmenovani povérence pro ochranu Udajl, pokud je platnou legisiativos viZaco e :
kontaktni udaje za tcelem pifmého kontaktu.
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Na vyzadani poskytnout Uplnou pisemni dokumentaci tykajici se zpracovani Osobnich Udajt, na jejichz zakladé
mUze Spravce kdykoli prokdzat zdkonnost zpracovani Osobnich tdajcl.

Poskytnuti informacf a tdajdl potfebnych pro evidenci ¢innostl zpracovani Spravcem: tyto informace musi byt
poskytnuty pouze na zadost Spravce a pouze ve vztahu ke zpracovani Osobnich Udaju.

Ke zpracovan a pouzivani Osobnich tidajt dochazi vyhradné v rdmci tzemi Ceské republiky, jiného ¢lenského statu
Evropske unie nebo v jiné zemi, kterd je stranou Dohody o Evropském hospodarském prostoru. V pripadé zpracovant
Osobnich udajll ve treti zemi nebo mezindrodni organizaci je Zprostifedkovatel povinen zajistit odpovidajici troven
ochrany Osobnich tdajll v souladu s ¢l. 45-47 EU GDPR.

VYUZITI SUBDODAVATELU

Pokud jsou Zpracovatelem zapojeni dalsi zpracovatelé (dale jen ,Subdodavatelé”) do zpracovani
Osobnich udajl poskytnutych Spravcem, musf byt spinény nasleduijici pozadavky:

Zpracovatel musf peclivé vybrat Subdodavatele a pred uzavienim smlouvy zajistit, Ze Subdodavatel

bude schopen dodrzovat dohody uzaviené mezi Spravcem a Zpracovatelem.

Pribrani Subdodavatelll je povoleno pouze na zakladé pisemného souhlasu Spravee.

Zpracovatel je povinen uzaviit takové smlouvy se Subdodavatelem (Subdodavateli), aby bylo zgjisténo
dodrzovani ustanovenf o ochrané Udajl platnych pro smluvnf vztah mezi Spravcem a Zpracovatelem.
Pokud Spravce jiz souhlasil s vyuZitim Subdodavatelt), pak jsou uvedeni v seznamu v Pfiloze 2 k této SZOU.
Jakékoli pozdejsi zapojeni Subdodavateltl musi byt zalozeno na prokazatelném souhlasu Spravce.

Sluzby poskytované Zpracovateli jako doplikové sluzby na podporu Zpracovatele pfi zpracovan! Osobnich udajl
smiuvné dojednanych se nepovazuji za subdodavatelské vztahy ve smyslu tohoto ustanoveni. Takové sluzby zahr-
nuji napiiklad telekomunikacni sluzby, Udrzbu a uzivatelske sluzby, Uklidové sluzby, auditorské sluzby nebo likvidaci
pamétovych médii. Zpracovatel je povinen uzavrit vhodné a zakonné dohody a prijmout kontrolni opatfeni k zajisténi
ochrany a bezpecnosti Osobnich Udajd Spravce, a to i pokud jde o doplikove sluzby zakoupené od tretich stran.

KONTROLNI PRAVA SPRAVCE

Zpracovatel souhlasi s tim, Ze Spravce ma pravo kdykoli po pfedem doru¢eném pisemném ozndmeni v nezbytném
rozsahu v ramci bézne pracovni doby zkontrolovat dodrzovani pfedpisti o ochrané osobnich tidajll a ustanoveni této
SZOU Zpracovatelem, zejména prostfednictvim ziskani informacf a kontroly uloZenych Osobnich tidajtl a programc
zpracovani udaju.

Zpracovatel je povinen na pozadani poskytnout Spravci informace potfebné k plnénf jeho povinnosti souvisejicich
se zpracovanim Osobnich udajl a poskytnout prislusné certifikace.

Naklady a/ nebo vydaje spojené s realizaci kontrol. prav Spravce, zejmeéna naklady na persondl Zpracovatele, ndklady poskyto-
vateltl sluzeb vykonu kontroly, cest. ndklady atd. sndsf Zpracovatel. V pripadé, Ze ndklady a / nebo vydaje Zpracovatele spojené
s vykonem kontrolnich prav Spravee prekrodi vysku primérenou pro realizaci povinnosti Zpracovatele poskytnout informace
podle ¢l. 28 odst. 3 pism. () EU GDPR, md Zpracovatel ndrok na pfimérenou nahradu téchto nakladt a / nebo vydajtl.

OZNAMENI O PORUSENI ZABEZPECENI OSOBNICH UDAJU
Zpracovatel je povinen oznamit Spravci kazdy pripad porusenf zabezpeceni Osobnich Udajtl nebo poruseni povérent
zalozeného touto ZSOU, za ktery je zodpovédny Zpracovatel, jeho zaméstnanci nebo Subdodavatelé.

Povinnost podle bodu 8.1 vysSe se vztahuje i na pripad vaZzného naruseni provozniho postupu, podezieni na poruseni
ustanoveni pravnich predpisti 0 ochrané osobnich Udajll nebo jinych nesrovnalosti pri zachazeni s Osobnimi Udaji.

Pokud bude Spravce povinen oznamit pfipady poruseni ochrany Osobnich tidajli dozorovému Uradu, je Zpracovatel
povinen poskytnout podporu Spravci.



9. PRAVO SPRAVCE VYDAVAT POKYNY

9.1 Osobni tidaje budou zpracovany vylu¢né v souladu s touto ZSOU a Pokyny Spravce. Zmeény v predmétu zpracovani
Osobnich Udajl a postupy musi byt spolecné dohodnuty a zdokumentovany. Zpracovatel miize vydavat informace
tfetim strandm nebo Subjektdim Udajll jen s predchozim pisemnym souhlasem Spravce.

9.2 Slovni pokyny musi byt neprodlené potvrzeny Spravcem v psané podobé (napt. e-mailem). Zpracovatel nebude
pouzivat Osobni tidaje pro zadny jiny Ucel. Nebudou provedeny Zadné kopie a duplikdty bez oznameni Spravci.
Tyto pripady se nevztahuijf na zalozni kopie, pokud jsou nezbytné k zajistén( tadného zpracovani Osobnich udaju,
a Udaje potrebné pro splnéni zakonnych povinnosti archivace.

9.3 Zpracovatel bude Spravce neprodlené informovat, pokud se domniva, Ze Pokyny Spravce nejsou v souladu
s predpisy na ochranu osobnich Udajll. Zpracovatel je opravnén pozastavit provadéni dotyéného Pokynu Spravce,
dokud neni potvrzen nebo zménén odpovédnou osobou jmenovanou Spravcem.

10. VRACENI, VYMAZANI UDAJU/ODEVZDANI PAMETOVEHO MEDIA

101 Na Zadost Spravce nebo pfi ukonceni zpracovani Osobnich Udajll dle této SZ0U, aviak nejpozdéji na konci smiuvniho
vztahu se Spravcem, je Zpracovatel povinen vratit Spravc, nebo tfeti osobé uréené Spravcem, véechny dokumenty,
ktere ma k dispozici, pametova média, kterd mu byla poskytnuta, veskeré zpracované a pouzité vysledky a veskeré
archivované Udaje spojené se smiuvnim vztahem nebo vytvorené v ddsledku zpracovani Osobnich tidajtl Tato povin-
nost zahrnuje take kopie a/nebo reprodukce pameétovych médii a/nebo archivovanych Osobnich tdajtl. Zpracovatel
nema narok na jejich zadrzen(. Takové odevzdani musf byt bezplatné a nepodléhd Zadnym namitkam: veskeré naklady
nebc jakeékoli jiné vydaje spojené s vracenim nese Zpracovatel.

10.2 Po vraceni udajll podle ustanoveni bodu 10.1 této SZOU nebo pokud se Spravce vzda takove
veskera data, kterd jsou stale na pamétovych médiich, Zpracovatelem zlikvidovana nebo vwm
pravnimi predpisy o ochrané osobnich Udajl; pfed konecnym smazanim Osobnic
Zpracovatel musi na poZadani poskytnout Spravci doklad o dokonceni vymazu pr

ho vraceni, budou

12 vV souladu s platnymi
e ['eba ziskat souhlas Spravce.
nictvim prislusné dokumentace

a/nebo prislusnych prohlasent. Spravce nemd pravo pozadovat, aby uchovavans Osobn ;,q e byly vymazany Zpracova-
telem, pokud je Zpracovatel povinen tyto Udaje na zékladé obecné zavazného pravnino predpisu archivovat: U takovych
Osobnich tdajti bude Zpracovatel omezen z hlediska jejich zpracovani. Zoracovani takovych Osobnich Udajdl bude omeze-

no a nesmf dojit k jejich vymazani, pokud je tak pravné pripustné (naprikiad na zakiadé provadécich zakon(l tykajicich
se ochrany osobnich Udajll v jednotlivych mistech/zemich), a zejména pokud vymazani neni mozné z divodu
konkrétniho typu archivace (napt:. zakonné diivody), nebo pokud by to bylo spojeno s neumeérnym mnozstvim prace.

10.3 Dokumentace slouzici k prokdzani spravného zpracovani Osobnich tidajd v souladu s touto SZ0OU a zakonnymi
ustanovenimi musf byt archivovana Zpracovatelem po skonceni SZOU v souladu s platnymi pravidly archivace.
Ke zrudeni této povinnosti mize dojit prediozenim dokumentace na konci platnosti této SZOU.

10.4 Na testovaci a zbytkovy material plati odpovidajicim zptisobem ustanoveni bodc 10.1 a 10.2 této SZOU.

11. POVINNOSTI ZPRACOVATELE
11.1 Zpracovatel odpovida za dodrzovanf véech ustanoveni platnych pravnich predpist o ochrané osobnich Gdaic
zejména za zakonnost predani Osobnich Gdajt Spravci.

11.2 Zpracovatel poskytne Spravci promptnf a kompletni informaci, pokud pti pfezkumu vysledki zpracovani z st
nedostatky nebo nesoulad s platnou legislativou ochrany osobnich tidajtl.

11.3 Zpracovatel vede zaznamy o cinnostech zpracovan.
12. ODPOVEDNOST

121 Povinnosti ochrany Osobnich tdajll uvedené v této SZOU jsou pro Zpracovatele vznamnymi smiuvn 220, m=eainm
povinnostmi) Hlavni smiouvy uzaviené se Spravcem. V tomto ohledu je tato SZ0U povazovanz 72 doninds « == s e



13. VZTAH K HLAVNI SMLOUVE, OSTATNI ZAVAZKY A DALS[ USTANOVENI
13.1 Ustanoven( této SZOU, veetné jejich pfiloh, maji pfednost pred Hlavni smlouvou a slouZi jako jeji doplnék,
nenfi v této SZOU stanoveno jinak.

13.2 V pripade, Ze budou Uczje Spravce uloZené Zpracovatelem ohrozeny zablokovanim nebo zabavenim, insolvenc-
nim Fizenim NS0 7izenim o narovnani diuhu nebo jinymi udalostmi nebo opattenimi zahdjenymi tfetimi stranami,
Zpracovate = oovinen takovou udalost bezodkladné ozndmit Spravci, Zpracovatel v takovém pifpadé neprodleng
informu = vs=Ccnny veritele, zastupce a dalsf zUcastnéné subjekty, Ze Spravce mé vyhradn{ pravo k viastnictvi tdajc,

pzmein s m mediim, dokumentdm apod.

123 Zmeny a/nebo dodatky k této SZOU jsou platné pouze v pisemné podobe. To plati | pro zprosténi pozadavku
na pisemnou formu.

13.4 Pokud jde o rozhodné pravo a misto jurisdikce, pouZijl se prislusna ustanoveni Hiavni smlouvy.

135 V piipadé, Ze kterékoli ustanoveni této SZOU neni nebo prestane byt platné, nebo pokud by tato SZOU nebyla UpIna, neovliv-
nuje to platnost ostatnich ustanovent. Neplatné nebo netiplne ustanoveni se podle potieby nahradi nebo doplni prislusnym
ustanovenim, ktere odrazi - do zakonne piipustného rozsahu - v maximalni mozné mite to, co mély Smiluvni strany ptivodné
v umyslu, nebo by podle smysiu a tcelu této SZOU mély v umyslu, jestlize by predmétnou okolnost byly zohlednily.

13.6 Seznam priloh:
Priloha 1 - Podrobnosti o zpracovavani Osobnich Udajd
Prfloha 2 - Technicka a organiza¢nf opatfeni na ochranu Osobnich Udajl zavedené u Zpracovatele

Za Spravce: Za Zpracovatele:
o ¢
A4, oo - U -01- 2020

Misto, da Misto, datum

fic; Cc

. Ini
Spravce (uvedte nazev spole¢nosti) Continental Barum sr.o.
[titul, jméno, pFjment, funkce] Ing. Jan Cernosek, jednatel

' @ntinental %

Continental Barum s.r.o.
Obijizdna 1628, 765 02 Otrokovice

S A



Piiloha 1

PODROBNOSTI O ZPRACOVANI OSOBNICH UDAJU

1. Piedmét, povaha a tiéel zpracovani Osobnich tidajti
Za Ucelem plnénf Hlavni smlouvy, nize uvedenych ¢innosti a / nebo pokynl Spravce, Spravce povéruje Zpracovatele vykonem
zejmeéna téchto cinnostf zpracovavani Osobnich tidajll: Rozsah, druh a U¢el shromazdovani, zpracovani a/nebo pouzivani 0sob-
nich udajti podrobné vyplyva z Ramcové kupni smlouvy. To zahrnuje zejména postupy zpracovani Udajll pro obchodni aktivity
a navazujici marketingové programy na podporu prodeje, tj. spotiebitelskych soutézi, PR aktivit, prizkumy spokojenosti zakaznik(
optimalizace mediginino nakupu, rozesilky POS materialt a vysilani contiTV (pisemné i elektronicky).

2. Kategorie Subjekt( tidajt
Zakaznici

3.  Typy (kategorie) Osobnich tidajti
Identifika¢nf / soukromé kontaktni Udaje:
Jméno, prijment, prip. titul
Fotografie, obrazova podobizna
Udaje o soukromeé adrese
Datum narozeni
Udaje z identifikacnich priikaztl (napfiklad obcansky priikaz, pas, priikaz pojistént, fidi¢sky prikaz)

Udaje v souvislosti se smluvnim vztahem:
Udaje o zuc¢tovani a platbach
Historie nakuptl / zakazek
Bankovni tidaje / Udaje o kreditnich kartach
Financni stav / kredibilita

Profesni udaje:
Informace o osobée
Pozice a odpovednosti
Kvalifikace a vzdelani

Udaje o uzivani sluzeb a IT:
|dentifikatory zafizen(
Udaje o pouzivani a pripojeni
Obrazové podobizny / video zdznamy
Audio / hlasové tidaje
Telekomunikacni tidaje / obsah zprav
Identifikacni Udaje
Pristupove Udaje
Autorizace
Meta data

Priloha 2

TECHNICKA A ORGANIZACNI OPATRENI NA OCHRANU OSOBNICH UDAJU ZAVEDENE U ZPRACOVATELE
(dle ¢l. 32 EU GDPR)

Minimalni poZadavky na technicka a organiza¢ni opatieni pfi zachdzeni s informacemi zavedené u Zpracovatele jsou stanoveny
v internim predpisu korporace Continental s nazvem ,P60.02 - The Corporate Policy Continental Information Security Guideline®
(ddle jen ,CISG"), v prekladu Piruc¢ka o informacni bezpec¢nosti ve spole¢nosti Continental. V zavislosti na klasifikaci prislusnych
informaci se implementuiji i dalsi opatfenf nad rdmec téchto minimalnich pozadavk.

Pozadavky stanovené v CISG jsou implementovany ve spole¢nostech koncernu Continental na zakladé Ramce pro korporatni IT
bezpec¢nost (ang. Corporate Standard Information Security Framework) a pfislusného Systému fizeni informacni bezpecnosti
(ang. Information Security Management System, ddle jen ISMS").

Relevantni internf pfedpisy v oblasti IT bezpe¢nosti platné ve spole¢nostech koncernu Continental (pozn.: ndzvy predpistl jsou uvedeny
nize v anglickém originélu pro jejich jasn&jsi identifikaci, jazykové verze téchto predpisti se mohou ménit, zavazna je anglicka verze):
Corporate Policy Continental Information Security Guideline (CISG)
Corporate Standard Information Security
Annex 1 - Information Security Management System (ISMS)
Annex 2 - Roles & Responsibility in Information Security - RACI Chart




Kontrola fyzického piistupu

Zabezpeceni vstupu/pristupu ke zpracovatelskym systémcim pred neopravnénymi osobami (napf: prostrednictvim fyzické
ochrany objektu: plot, vratnice, bezpe¢nostni sluzba, zavora, turniket, dvere se zamkem, dvere se &teckou karet, kamerovy dohled,
organizacni zabezpeceni majetku, pravidla pro opravnény pristup, registrace pristup().

Nasleduijici tech. a organiz. opatfeni byla provedena Zpracovatelem pro zpracovani Osobnich Udajll popsanych v SZOU, v souladu s:
- Corporate Standard Classification of Security Zones

Annex 1 - Layout and Security Requirements

Annex 2 - Audio/Visual Recording in Locations

Corporate Standard Continental ID Cards

Poplasny systém

Systém automatického Fizeni pristupu

Svételné bariéry/senzory pohybu

Systéem rucniho zamykani véetné nastaveni klice (klicova kniha, vydani klice)
Prihlasovani navstévnik(

Peclivy vyber bezpecnostnich pracovniktl

Cipové karty/transpondérove zamykacl systémy

Sledovani vstupnich dvefi videem

Bezpecnostni zamky

Osobni prohlidky na vratnici/recepci

Peclivy vybér uklidového personalu

Povinnost nosit identifikacnf karty zaméstnancti/hostc

Rlzné: deklarovano smérnicemi Zpracovatele SO30S, SO60S, SO70S, SO80S
a Prohlaseni pro cizi firmy dostupné na vyzadan,

Rizeni piistupu k tidajim/fizeni uzivatelt
Zajistent proti pfistupu neopravnénych osob k automatizovanym systémcim zpracovani Osobnich udajd, zejména pokud je po
pristupu do systému mozné zkopirovat Osobni tidaje (napf. potieba opétovneho zaddni hesla po spusténi spotice obrazovky).

Nasledujicf tech. a organiz. opatienf byla provedena Zpracovatelem pro zpracovani Osobnich Udajtl popsanych v SZ0U, v souladu s:
- Corporate Manual Password Regulation (M60.02.01)

Corporate Standard Procedure for Identification and Authorization of Users of [T

Corporate Standard Client Security Regulation

Corporate Standard Mobile Environment Governance

Ovérovdni pomoci uzivatelského jména/hesla (hesla prifazena na zaklade platnych predpistl o heslech)

Pouzitl systém(l detekce narusent

Pouzitl antivirového softwaru

Pouzitf firewall softwaru

Vytvoreni uzivatelskych profil(i

Prifazenf uzivatelskych profili k IT systém(im

Vyuzitl technologie VPN

Pouzitl centrdiniho administrativnino softwaru pro smartphony (napt. pro externi vymazani dat)

Dohled nad pouZitim tidaji/ukladanim tidaji na pamétovych médiich/fizenim paméti

Predchazeni neopravnénému ¢teni, kopirovani, zméné nebo vymazani pamétovych nosict (kontrola pamétovych médif), prevence
neopravnéného zaddvani Osobnich tidajll a neoprdvnény pristup k nim, zména a mazani ulozenych Osobnich udajt (kontrola pa-
meti. Zajistit, aby osoby opravnéné pouZivat automatizovany systém pro zpracovanf tdajti mély pristup pouze k Osobnim udajtim,
ktere jsou vhodné pro jejich typ opravnéni (nap¥ prostrednictvim autorizace, hesel, predpisti pro pripadné opusténi spole¢nosti

a pesunuti zaméstnanctl do jinych oddélent), (kontrola pouziti dat).

3.1 Nasledujicf tech. a organiz. opatieni byla provedena Zpracovatelem pro zpracovani Osobnich tdajt popsanych v SZ0U, v souladu s:

o S

S

Corporate Manual Password Regulation (M60.02.01)

Corporate Standard Procedure for Identification and Authorization of Users of IT Systems
Corporate Standard Classification and Control of Information

Corporate Manual Security Guidelines for Databases - 3.4.6 Data Integrity

Ulohy a opravnénf zalozend na principu ,potreby védét” (neshromazdovat nepotiebné OU)
Pocet administratort byl zmensen pouze na ,potfebné”

Zaznamenavani pristupu k aplikacim, zejména zaznamam, zménam a vymazani dat
Fyzicke vymazani pamétovych medii pfed opétovnym pouzitim

Pouzitl skartovacich pristrojti nebo poskytovateltl takovych sluzeb

Rizeni prav uréenymi spravci systemu

Pokyny pro nastavenf hesel, v¢. jejich délky a zmén

Rizeni predéni/tizeni piepravy

Zajistit ochranu ddvernosti a integrity Osobnich tdajtl pfi predani Osobnich Udajt a pfi prepravé datovych médif (napt. fadnym sifrova-
nim datovych prenost, uzavfenymi obalkami pouZivanymi v postovnich zasilkach, Sifrovanym ukladanim na pamétovych nosi¢ich).



41 Nasledujici tech.a organiz. opatfen byla provedena Zpracovatelem pro zpracovani Osobnich tdajtl popsanych v 570U, v souladu s:

Corporate Standard Classification

Control of Information

ZF{zen! vyhrazenych linek nebo VPN tunell

Sifrovany prenos dat na internetu (naptiklad HTTPS, SFTP apod.)
Kodovani e-mailu

V pripadé fyzicke prepravy: peclivy vybér prepravnino personalu a vozidel
V pripade fyzicke prepravy: zabezpetené kontejnery/balent

5. Kontrola vstupu/fizeni pfenosu
Zajistit, aby bylo mozné nasledné provefita stanovit, které Osobni idaje byly zadany v automatizovanych systémech zpracovani
iaké dobé a kym, napfiklad prostrednictvim protokolovani (kontroly vstupu). V zavislosti na systemu

(daijtl, nebo zmeneny, a v
dostatené zajistit, aby bylo mozne Zkontrolovat a urcit, komu a kam byly Osobnf idaje predany nebo poskytnuty prostrednictvim

zatzen! pro prenos dat, nebo komu a kam by mohly byt predany (kontrola prenosu).

51 Nasledujicitech.a organiz opatrent byla provedena Zpracovatelem pro zpracovani Osobnich tdajt popsanych v 570U, v souladu s:
5 Continental Information Security Guideline (CISG) - 3.5.10.1 Audit Logging
Corporate Standard Procedure for |dentification and Authorization of Users of |T Systems
Corporate Standard Classification and Control of Information
Corporate Manual Security Guidelines for Databases - 3.4.6 Data Integrity
Protokolovani zaznamu, zmén a vymazani dat

Sledovatelnost zaznamu, zmén a vymazani dat pomoct specifickych uzivatelskych jmen (nikoli skupin uzivatelt)
Pridélovani prav k zaznamu, zmény a vymazan udajtl na zaklade prislusného opravnéni

Vytvoreni prehledu, ktera data mohou byt zadana, Zménéna a smazana s jakymi aplikacem

Uchovani formuldf, z nichz jsou data pfebirana v automatizovanem zpracovani (dle P70.1 Record Retention)

6. Rizeni dostupnostilobnoveni/spo|eh|ivosti/integrita Osobnich tudajl
Zajistit, aby systémy mohly byt obnoveny v piipadé poruchy (obnovitelnost). Zajistit, aby fungovaly vsecnny funkce systému
a3 vegkeré vypadky byly ohlaseny (spolehlivost). Zaijistit, aby ulozené Osobni udaje nemonly s / systérmovymi poru-
chami (integrita Udaj). Zajistit ochranu Osobnich tdajl pfed ndhodnym Zni¢enim nebo ztrato (Gostupnosh), napr. zavedenim
vhodnych programt pro Z4lohovani a obnovu dat po vypadku systemu.

6.1 Nasledujici tech. a organiz. opatrent byla provedena Zpracovatelem pro zpracovani Osobnich tidaji popsanych v s70U:
- Corporate Manual Backup
Recovery Security Regulation (M60.02.08)
Neprerusitelny zdroj napajent (UPS)
Pristroje pro monitorovani teploty a vihkosti v serverovych mistnostech
Pozarni a koutové detektory
Alarmy pro neopravnény pristup do serverovych mistnostl
Testy obnovitelnosti dat
Ukladani datovych zaloh na samostatném a bezpecnem misté
\V zaplavovych Z6nach: serverové mistnosti nad povodnovou hladinou vody
Klimatiza¢nf jednotky v serverovych mistnostech
= Zasuvky s prepétovou ochranou v serverovych mistnostech
- Hasici pristroje v serverovych mistnostech
Vytvoreni koncepce Z4lohovani a obnoveni dat
Vytvorenf nouzoveého planu

7. Kontrola rozdéleni/oddélitelnost
Zajistit, aby Osobni tidaje shromazdéné pro rtizné ucely mohly byt zpracovany samostatné (napfiklad logickym oddélenim udajt
o zakaznicich, specializovanymi kontrolami pristupu (autoriza&ni koncepb), oddélenim testovacich a v yrobnich udaj.

71 Nasledujici tech.a organiz. opatrent byla provedena Zpracovatelem pro zpracovani Osobnich udaji popsanych v 570U, v souladu s:
- Continental Information Security Guideline (CISG) - 3.5.1.4 Separation of development, test and operational facilities
Fyzicky oddélene ukladani v samostatnych systémech nebo pameétovych meédiich
Vytvaren( databdzovych prav
Logické oddélent sakaznikdl (v softwaru)
Oddéleni vyrobnich a skugebnich systému

8. Subdodavatelé
Zajistit prfimérenou Uroven technickych a organiza¢nich bezpecnostnich opatfeniina strané subjekt, které jsou Zpracovate-
lem zapojeny do zpracovani Osobnich udajd nebo maji pristup K Osobnim udajtim (vybér vhodného dodavatele). Pokud jsou

zajistovani Subdodavatelé (napf. pro webhosting, poskytovani vypocetniho strediska, provozni software pouzivany ke zpracovani

Osobnich udajd apod) pri zpracovani Osobnich udajt popsanych Zpracovatelem, pak realizace technickych a organiza¢nich

opatreni prislusnéno Subdodavatele musf byt upravena vhodnymi smlouvami o zpracovani osobnich udajl. Subdodavatel musf

poskytovat dostatecné zaruky, ze zajist minimainé takova technicka a organiza¢ni opatrent, jaka jsou dohodnuta mezi Spravcem
a Zpracovatelem.

81 Aktualni seznam Subdodavatelt je uveden zde:
https://wvvvvcontinental—pneumatiky.cz/osobni/pravidla—ochrany—udaju/agentury—cz




