ZMENOVY POZADAVEK

ZP015_GFR

NAVRH NA ZMENU PROJEKTU (ZP)
Project ID Projekt GFR
Objednatel GFR
Kratky nazev ZP WAP
Datum podani 19.02.2020
Datum aktualizace ZP
Priorita Stredni
Predkladatel GFR, £ a2 LA yedouci Projektu za Objednatele

Zhotovitel SPCSS, rafdisstiifiEi s 8% vedouci  Projektu
za Poskytovatele

1. ZADANI
Predmétem této sluzby je implementace WAP (WebAplicationProxy) pro GFR.

1.1 Shrnuti zadani

Pozadovana funkcionalita je soucasti pristupu sluzeb ¢erpanych z CMS2. Funkcionalitu WAP
budou primarné Cerpat uzivatele GFR pfistupujici k sluzbam publikovanych v CMS2. Jedna se tedy
o Klient-sluzba pfistup.

1.2 Zadani pozadované zmény
Routovani URL sluzeb publikovanych nebo konzumovanych v odliSnych doménach
v rdmci CMS2.

1.2.1 Popis pozadované zmény

V sougasné dobé jsou vybrané sluzby publikované z CMS2 ufivateliim z GFR nepFistupné.
Problém spociva v smérovani provozu v ramci pfistupu k témto sluzbam, do sité internet.
Vzhledem k tomu Ze tyto CMS2 sluzby nejsou do internetu publikovany, nedojde k zobrazeni
daného webového obsahu na klientském PC. Jedna se o spravné chovani z pohledu DNS
systému. K zpfistupnéni webového obsahu publikovaného v ramci CMS2, je nutné zajistit zménu
smérovani komunikace na pozadované sluzby do CMS2. Navrhujeme tuto zménu realizovat
Forward proxy, které budou mit dvé sitova rozhrani. Jedno, které bude pfipojené do interni sité
SPCSS a druhé rozhrani pfipojeni do sité CMS2.

Kazdé rozhrani bude mit svoji vlastni gateway a mezi rozhranimi nebude aktivovan IP
forwarding. Timto bude zajiSténo uplné oddéleni ¢asti SPCSS a CMS2.

1.2.2 Dopady na stavajici Sluzbu
Stavajici sluzba neni v provozu.
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1.2.3 Specifikace SW a HW pozadavkd
V nasledujici tabulce jsou poZadavky pro jednu virtualni appliance.

Ucel P HDD RAM Pocet virt. appliance
vlakna
WPA server 4 30 GB 4 GB 2 servery v clusteru
Software Podet licenci
WPA Proxy 2

1.3 Popis zajisténi realizace zmény

V ramci realizace budou implementovany dvé WPA appliance ve virtualizovaném
prostfedi. Funkce WPA bude v rezimu forward proxy. WPA apliance musi byt navazana
na cache proxy (ProxyMF).

1.4 Zdivodnéni zmény
Roz&ifeni serverové konektivity a pfistupu uZivateld k aplikacim a sluzbam
publikovanym v ramci CMS2.

1.5 Ocekavané dtsledky
Zprovoznéni komunikace k aplikacim tfetich stran publikovanych skrze CMS2.
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2. ANALYZA ZP - TECHNICKE RESENI

2.1 Detailni popis reseni
Forward proxy budou mit dvé sitova rozhrani. Jedno, které bude pfipojené do interni sité
SPCSS a druhé rozhrani pfipojeni do sité CMS.
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Obrazek 1 Forward PROXY

Kazdé rozhrani bude mit svoji vlastni gateway a mezi rozhranimi nebude aktivovan IP
forwarding. Timto bude zajiSténo uplné oddéleni ¢asti SPCSS a CMS. Rozhrani client-side bude
pouze pfijimat poZadavky od klient resp. jinych proxy serverl (komunikace na TCP port proxy).
Rozhrani server-side bude komunikovat pfimo s koncovymi servery v prostoru CMS. Veskeré DNS
nazvy budou ziskavany z tohoto prostoru.

Realizaci foward proxy s produktem WPA bude zajistén bezpelny pfistup ke sluzbam
HTTP(s) sluzeb CMS. WPA ma vestavény pfistupovy Fidici systém (Access Control), kdy pfistupy
je napfiklad mozné fidit na zakladé zdrojové IP adresy. Produkt WPA je moZné provozovat ve
virtualizaéni infrastruktufe SPCSS a vytvaret pfistupovy bod do CMS2. Rizeni pfistupu by bylo

na zakladé zdrojové adresy.

Forward proxy

_.uzby CMS
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V nasledujici tabulce jsou poZadavky pro jednu virtualni appliance.

- CPU Pocet virt.
e vlakna — AL appliance
WPA server 4 30 GB 4 GB 2 servery v clusteru
Tabulka 1-1 Pozadované systémové prostredky virtualnich appliance

2.1.1 Popis soucasného stavu

Jedna se o novou sluzbu.

2.1.2 Cilovy stav

Poskytovani sluzby serveru WAP pro GFR spole¢né s pripojenim do CMS2.
Soucasti sluzby je pocatecni konfigurace sluzby serveru WAP. BéZny provoz sluzby
nastava po akceptaci sluzby ze strany GFR v ramci které bylo prokdzano splnéni

véech pozadavki GFR v rdmci akceptaénich kriterii.
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2.1.3 Realizované c¢innosti

ID | Cinnost Zodpovédnost
1. | Rizeni dodavatele a pfipominky k dodané dokumentaci SPCSS
2. Konzultace a navrh konfigurace SPCSS
3. | Migrace sluzeb na novou pripojku SPCSS
4. | Rizeni zmény a zpracovani dokumentace SPCSS

2.1.4 Pozadovana soucinnost

. GFR musi SPCSS poskytnout seznam konzumovanych sluzeb publikovanych
v CMS2 vcetné IP/url, ze kterych budou konzumovany sluzby CMS2

. Specifikovat lokality ze kterych budou pfistupy realizovany, a otestovat
definované pfristupy pomoci WAP.

2.2 Dopady do kvalitativnich parametri poskytované Sluzby

Jednd se o novou sluzbu kterd bude umozfovat pristup uZivateld GFR a
konzumovat sluzby publikovane skrze CMS2. Sluzba bude poskytovana v ramci
stavajici sluzby GFR/004 Bezpelné ptipojeni se zachovanim kvalitativnich parametrd
této sluzby.

2.3 Harmonogram realizace

Zahajeni realizace nejdfive od 20.2.2020/ od odsouhlaseni realizace ZP
Predpokladané ukonceni realizace 31.3.2020

2.4 Rizika

Ze strany zakaznika nejsou specifikovany technické pozadavky na IS.
Z vy$e uvedeného nastava riziko pozadavkd na postimplementadni konfigurace sluzby
WAP.

2.5 Cenové ohodnoceni pracnosti a nakladd (pokud budou nad ramec

Sluzby)
Celkova cena V K¢ bez DPH
Ptiprava - hrazena jednorazové 299 318,00
Meési¢ni cena 7 510,00
ID Nazev Popis zmény

1. KL GFR/004 Bezpecéné pripojeni | aktualizace dokumentu




3. SPOLECNA SEKCE

Rozhodnuti

Datum

Vysledek
rozhodnuti

Realizovat [ ] Nerealizovat [ ]Pfepracovat [ ]Odlozit

Podepsana
aktualizace Ano [ INe [_]Neni pottfeba
smlouvy?

Podpisem opravnéné osoby potvrzujeme, ze s ndavrhem zmény vySe popsané dle
vysledku rozhodnuti souhlasime. V pripadé vysledku Realizovat, je mozné ihned zahajit
prace na implementaci ZP.
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