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SOM]OINT / 024) 20

SERVISNi SMLOUVA

na poskytovani sluzeb servisni podpory hostované spisové sluzby

ve smyslu ust. § 1746 odst. 2 zakona €. 89/2012 Sb., obéanského zakoniku (dale jen ,ob&ansky

|II I “I ¢/06€L29 ZOI

zakonik®)
Jihoéesky kraj
Sidlo: U Zimniho stadionu 1952/2, 370 76 Ceské Budgjovice
Zastoupeny: Mar. Ivanou Straskou, hejtmankou
ICO: 70890650
DIC: CZ70890650
Bankovni spojent: Ceskoslovenska obchodni banka, a.s., pob. C. Budgjovice
€. uétu: 199783072/0300
(dale jen ,pfijemce") na strané jedné
a
ICZa.s
sesidlem: Na hrebenech Il 1718/10, Nusle, 140 00 Praha 4
ICO: 25145444
DIC: CZ699000372
Zapsany v OR: MS v Praze sp. zn. B 4840
Bankovni spojeni: 2109164825/2700, UniCredit Bank Czech Republic and Slovakia, a.s.
Jednajici/Zastoupeny Vlasta Sejviova, na zakladé piné moci

(dale jen ,poskytovatel”) na strané druhé

uzaviraji nize uvedeného dne, mésice a roku tuto smiouvu.

Podkladem pro uzavfeni této smlouvy je nabidka poskytovatele ze dne 22. 6. 2020 (dale jen ,nabidka“)
podana ve vefejné zakazce nazvané ,Implementace hostované spisové sluzby véetné servisni
podpory* (dale jen ,Vefejna zakazka“), zadavané v souladu se zakonem &. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdéjich pfedpish (dale jen ,ZZVZ").

1. Predmét smlouvy

1.1. PFedmétem této smlouvy je zavazek poskytovatele poskytovat pfijemci sluzby v rozsahu, obsahu a
za podminek stanovenych touto smiouvou (dale jen ,pfedmét pinéni“). Pfedmét této smlouvy je blize
vymezen v pfiloze &. 1 — Specifikace servisni podpory hostované spisové sluZby této smiouvy a
jedna se o nasledujici sluzby:

Servisni podpory hostované elektronické spisové sluzby (SSL), spliujici poZzadavky dané aktualni
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1.2.

1.3.

1.4.

2.1,

3.1.

3.2

41.

platnou legislativou, zejména zakonem C. 499/2004 Sb., o archivnictvi a spisove sluzbé&, ve znéni
pozdéjich pfedpisu a provadéci vyhlasky ¢. 259/2012 Sb., o podrobnostech vykonu spisové sluzby
a platnymi narodnimi a mezinarodnimi standardy pro elektronické systémy spisovych sluZzeb véetné
pfislusnych norem ISO, (elDAS) Nafizeni Evropského parlamentu a Rady (EU) €. 910/2014, o
elektronické identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce na vnitfnim trhu,
pro Jihoeskym krajem sfizované a zakladané organizace, obce | a |l typu ve spravnim obvodu
Jihoteského kraje, které nemaji moznost vyuZit sluzeb Technologického centra (TC) své obce s
rozsifenou plsobnosti (dale jen Organizace), véetné vedeni negarantovaného Glozisté, které je
ur&eno pro ukladani nevyfizenych a neuzavienych spis a dokumentu elektronické spisove sluzby,
a véetné spisovny pro diouhodobé, divéryhodné, nezpochybnitelné uloZeni a zptistupnéni
digitainich dokumentd po dobu skartaéni Ihity, obsahujici elektronické skartaéni fizeni do
Narodniho digitalniho archivu (NDA).

Pfedmét pinéni bude poskytovatelem proveden zpusobem stanovenym v piilohach &. 1 -
Specifikace servisni podpory hostované spisové sluzby a &. 2 — Navrh technického feseni této

smiouvy.

Pfijemce se touto smlouvou zavazuje uhradit poskytovateli za fadné a véas poskytnuty pfedmet
plnéni cenu dle podminek a zpusobem stanovenym touto smiouvou.

Poskytovatel se zavazuje dodat pfedmé&t pInéni v souladu s obsahem této smlouvy a s poZadavky
pfijemce uvedenymi v zadavacich podminkach k vefejné zakazce a nabidkou poskytovatele.

2. Misto pinéni
Mistem plnéni pfedmétu teto smlouvy je sidlo pfijemce, nestanovi-li pfijlemce jinak.
3. Doba trvani smlouvy

Tato smlouva se uzavira na dobu neurcitou, predpokladany termin zahajeni pinéni: ihned po
ptevzeti implementované hostované spisové sluzby.

Tuto smiouvu Ize ukongit z davodi a za podminek dle €i. 13. této smiouvy.

4. Cena plnéni
Ptijemce se zavazuje platit za poskytovani sluzeb servisni podpory (pfedmét pinéni) cenu. Cena za
poskytovani sluzeb servisni podpory die této smlouvy &ini za 12 po sobé jdoucich mésict celkem

802 230,00 K& v&. DPH (slovy: osm set dva tisice dvé sté fficet korun geskych). Celkova cena pinéni
je tvofena nasledujicimi ¢astmi:




4.2.

43.

5.1.

5.2.

5.3.

Etapy pInéni: Cena bez DPH v Vyse DPH v K¢ Cena sDPH v
Ké Ké

Cena za  pravidelnou
udrzbu dle €l. 2.1.1 pfilohy
¢. 1 této smiouvy (za 12 po 312 000,00 K¢ 65 520,00 K& 377 520,00 K&
sobé jdoucich mésicl
sluzby)

Cena za servisni
pohotovost dle ¢&l. 2.1.2
pfilohy &. 1 této smlouvy (za 195 000,00 K& 40 950,00 K& 235 950,00 K¢
12 po sobé jdoucich
mésicl sluzby)

Cena za technickou
podporu dle &l. 2.1.3 pfilohy
¢. 1 této smiouvy 156 000,00 K¢ 32 760,00 K& 188 760,00 K&
(za 12 po sobé jdoucich
mésicu sluzby)

Piijemce se zavazuje hradit ceny poskytovateli zpisobem uvedenym v ¢l. 5. této smlouvy.

Uhrada ceny sluzby - poskytovani servisni podpory se uskute¢ni na zakladé dafového dokladu
vystavovaného vzdy jednou za 12 po sobé jdoucich mésict od zahajeni poskytovani servisnich
sluzeb. Prvni faktura za servisni sluzby bude vstavena po uplynuti 12 mésict poskytovani servisnich
sluzeb.

5. Platebni podminky

Pfijemce nebude poskytovat zalohy. Cena je splatnd na zakladé fadné vystavené faktury -
darového dokladu. Pfijemce se zavazuje zaplatit cenu za pfedmét pInéni, a to na zaklade darioveho
dokladu — faktury.

Dariovy doklad je splatny do 14 dnui od data jeho doruéeni na adresu pfijemce. Piijemce provede
uhradu ceny bezhotovostnim pfevodem na GZet poskytovatele, jenz je vyznacen na pfislusném
dafiovém dokladu nebo jinak pisemné& oznamen ze strany poskytovatele pfijemci. Platby budou
probihat vyhradné v éeskych korunach.

Vlystavena faktura bude mit naleZitosti dariového dokladu dle § 29 zakona €. 235/2004 Sb., o dani
z pfidané hodnoty, v souladu s § 435 ob&anského zakoniku (dale jen ,faktura®“). Faktura musi dale
obsahovat:

a) ¢islo a datum vystaveni faktury,

b) ¢islo smlouvy a datum jejiho uzavieni,

c) pfedmét pinéni a jeho pfesnou specifikaci ve slovnim vyjadreni (nestaci pouze odkaz na
¢gislo uzaviené smlouvy),

d) oznaceni banky a ¢isla G¢tu, na ktery musi byt zaplaceno,

e) Ihatu splatnosti faktury,

f) datum uskuteénitelného zdanitelného plnéni shodné s datem prevzeti pfedmétu pinéni,

) nazev, sidlo, IC a DIC pfijemce a poskytovatele v&etné daju o zapisu do OR,

h) jméno a vlastnoruéni podpis osoby, ktera fakturu vystavila, véetné kontaktniho telefonu.
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5.4.

6.1.

6.2.

6.3.

Jestlize nebude faktura obsahovat vedkeré tdaje dafiového dokladu vy2adované platnymi pravnimi
predpisy, nebo pokud v ni nebudou spravné uvedené udaje, je pfijemce opravnén vratit ji ve Ihité
péti (5) pracovnich dnd od jejiho pfevzeti poskytovateli s uvedenim chybéjicich naleZitosti nebo
nespravnych udaju. V takovém pfipadé se pferusi doba splatnosti a nova Ihita splatnosti po¢ne
bézet doruéenim opravené faktury piijemci.

6. Prava a povinnosti tic¢astnikd smlouvy

Pfijemce se zavazuje poskytovat poskytovateli nezbytnou sou&innost, potfebnou pro fadné plnéni
poskytovatelem, a to v rozsahu, ve kterém Ize a zpisobem, ktery Ize pro tuto soucinnost po pfijemci
spravedlivé poZadovat dle této smlouvy. Bude-li poskytovatelem poZzadovana po pfijemci jakakoliv
soucinnost dle pfedchozi véty, je povinen ji pfed zapocetim jakéhokoliv plnéni z této smlouvy
dostateéné a prokazateln€ specifikovat. V pfipadé, Ze piijemce nevyvine takto specifikovanou
a pozadovanou soucinnost pfi pinéni dle této smlouvy, mizZe poskytovatel prodlouzit termin plnéni
o dobu, po kterou nemohl z uvedeného divodu pokradovat v realizaci svého zavazku. Prijemce
vyuZije pfiméfenych schopnosti a vynaloZi pfiméfenou pééi a pozornost, aby poskytnuta souéinnost
byla poskytovateli poskytnuta v¢as.

PoZzadovanou soucinnosti pfijemce je zejména:

a) umoznit pracovnikim poskytovatele a jeho Subdodavatelim pfistup k pfislusnému hardwaru
a softwaru pod spravou pfijemce,

b) jmenovat z fad svych pracovniki dostatecny pocet odbornik( do projektového tymu pro plnéni
projektovych €innosti, vyclenit pracovni kapacity téchto pracovnik(l pro projekt, zaijistit jejich
ucast na schizkach, Skolenich a dalSich aktivitach, pfijimat rozhodnuti ve spoleénych fidicich
organech projektu, pinit je a zajistit dostateCné pravomoci vedoucimu projektu ze strany
pfijemce,

c) na potiebnou dobu zajistit pfijemci spolupraci spravci a dalSich pfipadnych pracovnikl
poskytovatele podle povahy poZadavku,

d) poskytovat poskytovateli v8echny informace potfebné pro spravné a véasné provedeni
poZadavku (zejména piesny popis problému) v ramci moznosti pracovnikd piijemce,

e) pfi provadéni podpory na misté povéfeni pracovnici poskytovatele zajisti pritomnost opravnéné
osoby v misté podpory, a to minimalné pfi zapoceti a ukonéeni ¢innosti,

f) pravidelné zélohovat data a konfiguraci poc&itatového programu dle dokumentace; pokud
pfijemce doporuci pfi feSeni sloZitého problému zalohu dat, je poskytovatel povinen zabezpedgit
si pfedem odpovidajici zalohu nezbytnych dat a zabranit tak jejich poskozeni (resp. zniéeni).

Poskytovatel je povinen pisemné (e-mailem), bez zbyte€ného odkladu oznamit piijemci véechny
okolnosti, které zjistil pfi plnéni pfedmétu pinéni této smlouvy a které mohou mit vliv na zménu
pokyn( nebo zajmu pfijemce souvisejicich s pfedmétem pinéni.

Poskytovatel se zavazuje:

a) poskytovatel je povinen pii plnéni pfedmétu dle této smlouvy postupovat s odbornou péci podle
svych nejlepSich znalosti a schopnosti, pficemZ pfi své Cinnosti je povinen chranit zajmy a
dobré jméno pfijemce a postupovat v souladu s jeho pokyny. V pfipadé nevhodnych pokyn(
pfijemce je poskytovatel povinen na nevhodnost téchto pokynu pfijemce pisemné upozornit,
v opacném pfipadé nese poskytovatel zejména odpovédnost za vady a za $kodu, které
v dusledku nevhodnych pokynu pfijemce pfijemci nebo poskytovateli anebo tfetim osobam
vznikly.




b)

d)

e)

Q)

h)

i)
)

k)
1)

m)

n)

zajistit pro plnéni této smlouvy potiebny pocet kvalifikovanych pracovniku tak, aby predmét

smlouvy byl naplnén fadné a véas; poskytovatel se zavazuje plnit predmét plnéni dle této

smlouvy piednostné osobami, prostiednictvim kterych prokazal splnéni technického
kvalifikaéniho pfedpokladu a které jsou uvedeny v nabidce poskytovatele.

pfi pInéni této smlouvy brat na zietel provozni potfeby pfijemce, postupovat podle pravidel

obvyklych pro zpracovani dat, postupovat dle zakona ¢. 110/2019 Sb., o zpracovani osobnich

udajd, ve znéni pozdéjsich pfedpisu,

umoznit pfijemci kontrolu pInéni, pokud tato kontrola je objektivné moZna a nemuze zpusobit

Zzadné prekazky plnéni poskytovatele nebo nemdze mit vliv na plnéni pfedmétu dle této

smilouvy,

informovat pisemné (e-mailem) povéiené pracovniky pfijemce (dle této smlouvy) elektronickou

postou nebo jinym dohodnutym prostfedkem (HelpDesk) o novych verzich software,

neprodlené informovat piijemce o zméné komunikaénich kanal (e-mail, telefon, fax), na ktere

je pfijemce opravnén zasilat informace o poZadavcich a chybach pfedmétu plnéni dle ¢l. 1.1.

této smiouvy,

informovat pisemné (e-mailem) bezodkladné pfijemce o jakychkoliv zjiSténych piekazkach

plnéni, byt by za né poskytovatel neodpovidal, vznesenych poZzadavcich organ( statniho

dozoru a uplatnénych narocich tretich osob, které by mohly pinéni této smlouvy ovlivnit,
provadét veskeré prace, sluzby pod svym jménem a na svou vlastni zodpovédnost. V piipade,

Ze tim povéri, v jakémkoli rozsahu, jinou osobu, ma poskytovatel odpovédnost za takto

provedené prace, sluzby, jako by je proved| sam,

informovat bezodkladné pfijemce o jakémkoliv poruseni této smlouvy ze strany poskytovatele,

i bez pokyn pfijemce provést nutné tkony, které, a¢ nejsou predmétem této smlouvy, budou

s ohledem na nepiedvidané okolnosti pro spinéni smlouvy nezbytné nebo jsou nezbytné pro

zamezeni vzniku $kody, a to pouze tehdy, Ze nebylo mozné prijemce informovat a vy&kat jeho

pokynu k provedeni vySe uvedenych nutnych Ukonu. Prijemce v tomto pfipadé je opravnén
dodateéné schvalit provedené Ukony ze strany poskytovatele a tyto vyhodnotit z hlediska jejich

Géelnosti. Poté ma poskytovatel pravo na uhradu nezbytnych a Gcelné vynaloZenych nakladu

dodate¢né schvalenych pfijemcem.,

jednat s prijemcem v ¢eském jazyce a veskeré vystupy poskytovat v Eeském jazyce nebo

v Ufedné ovéfeném prekladu.

k odpovédnosti za $kody na technickém vybaveni pfijemce, které prokazatelné zpusobili

pracovnici poskytovatele,

v pfipadé vyuziti lokalniho, pfipadné dalkového pfistupu do vnitfni sité pfijemce:

- k vyuZiti lokalniho nebo dalkového pfistupu do vnitini sité pfijemce pouze k pfedem
stanovenému ucelu definovanému v ¢lanku I. této smlouvy,

- k utajeni informaci ziskanych prostiednictvim lokalniho nebo dalkového pfistupu do
vnitini sité pfijemce,

- nezneuzit a dale nesifit jakékoliv informace ziskané prostfednictvim lokalniho nebo
dalkového pfistupu do vnitfni sité pfijemce,

- k neposkytnuti predmétného lokalniho nebo dalkového pfistupu do vnitini sité prijemce
tietim osobam,

- nikterak nezasahovat do Informaéniho systému pfijemce a sou¢asné neprovadét zadné
modifikace dat obsazenych v tomto informaénim systému bez pfedchoziho souhlasu ze
strany pfijemce,

- nevytvaret kopie dat uloZzenych v tomto IS,

- zadnym zpuisobem nenakladat s témito daty nad ramec smilouvy.

poskytovatel bere na védomi, Ze veskera jeho ¢innost vykonana prostfednictvim lokalniho nebo

dalkového piistupu do vnitini sité piijemce mlze byt monitorovana ze strany pfijemce.



6.4.

6.5.

6.6.

7.1.

7.2.

7.3.

7.4.

0) v pfipadé nedodrzeni i pfekroeni podminek stanovenych pro lokalni nebo dalkovy pfistup do
vnitini sité pfijemce je pfijemce opravnén pozadovat na poskytovateli nahradu zpusobené
$kody spoéivajici v uniku dat, ktera pochazeji z informaéniho systému pfijemce. Dale se
poskytovatel zavazuje k nahradé vynaloZenych nakladi pfijemce nezbytné nutnych k napravé
$kody zpusobené neopravnénou ¢innosti ze strany poskytovatele pfi nedodrzeni podminek pro
lokalni nebo dalkovy pristup do vnitini sité pfijemce.

Poskytovatel je opravnén povéfit pinénim této smlouvy tieti osoby pouze s pfedchozim pisemnym
souhlasem pfijemce. Poskytovatel i v pfipadé pInéni prostifednictvim tieti osoby vzdy ponese plnou
odpovédnost za pinéni pfedmétu dle této smlouvy.

Poskytovatel je povinen zachovavat mi€enlivost o v8ech zalezitostech, o nichz se dozvédél
v souvislosti s provadénim pfedmétu této smlouvy. poskytovatel pouzije vSechny materialy, které
obdrzi od pfijemce v souvislosti s plnénim této smlouvy vyhradné pro pinéni pfedmétu a Gcelu této
smlouvy. Po skoné&eni pinéni, popf. diléiho plnéni této smlouvy, pifeda poskytovatel piijemci vSechny
materialy, které od pfijemce v souvislosti s plnénim pfedmétu smlouvy prevzal.

Poskytovatel prohladuje, Ze ke dni podpisu této smlouvy ma uzavienou pojistnou smlouvu, jejimz
pifedmétem je pojisténi odpovédnosti za Skodu zplsobenou poskytovatelem tieti osobé v souvislosti
s vykonem jeho €innosti, ve vy8i nejméné 2 mil. K&. Poskytovatel se zavazuje, Ze po celou dobu
trvani této smlouvy a po dobu zaru¢ni doby bude pojistén ve smyslu tohoto ustanoveni a ze nedojde
ke sniZeni pojistného pInéni pod &astku uvedenou v pfedchozi vété.

7. Ochrana informaci

Poskytovatel je opravnén zpracovavat data poskytnuta pfijemcem, pfi tom je povinen zachazet se
v8emi informacemi, které mu pfijemce poskytl, jako s informacemi divérnymi.

Smluvni strany jsou si védomy toho, Ze v ramci pinéni této smlouvy mohou ony nebo jejich
zaméstnanci €i smluvni partnefi ziskat pfistup k divérnym informacim druhé smiuvni strany. Obé
smluvni strany se zavazuji nakladat s divérnymi informacemi jako s obchodnim tajemstvim,
zejména uchovavat je v tajnosti a ucinit veSkera smluvni a technicka opatreni zabrariujici jejich
zneuZiti € prozrazeni. Smluvni strany mohou sdélit tyto duavérné informace pouze svym
zaméstnancim nebo s pfedchozim souhlasem druhé Strany smiuvnim partnerim v rozsahu
nezbytné& nutném pro fadné pInéni této smlouvy. Smluvni strany se zavazuiji, Ze osoby vy$e uvedené
o duvérnych informacich a povinnosti uchovavat je v tajnosti dostate¢né pouci a Zze dostate&né
smluvné a technicky zajisti utajeni téchto informaci, coZ budou smluvni strany kontrolovat.

Davérnymi informacemi se pro ucely této smlouvy rozumi zejména veskeré informace, které se
strany dozvédély v souvislosti stouto smlouvou a jejim plnénim a dal$imi jednanimi s druhou
stranou, a to i kdyZ se nejedna o obchodni tajemstvi dle obchodniho zakoniku, jakoZ i know-how,
jimz se rozumi veskeré poznatky obchodni, vyrobni, technické ¢i ekonomické povahy souvisejici
s €innosti smluvni strany, které maji skute¢nou nebo alespori potencialni hodnotu, a které nejsou

v pfislunych obchodnich kruzich bézné dostupne a maji byt utajeny a dale v§echna data, o kterych
se poskytovatel dozvi v souvislosti se zpracovanim dat pfijemce.

Ustanoveni pfedchozich odstavci plati i po ukonéeni plnéni, a to az do doby, kdy se tyto informace
stanou obecné znamymi, minimainé& v8ak po dobu péti let od uzavreni této smlouvy, obdobné plati
i pro ¢l. 7.6. této smlouvy.



7.5.

7.6.

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

Poruseni povinnosti utajit podklady a informace jakoZz i povinnosti chranit autorska a jina prava
k duSevnimu vlastnictvi je podstatnym porusenim smlouvy, ledaZe by se jednalo o takové poruseni
této povinnosti, které je zcela nepodstatné a nevznikla z ného druhé strané vétsi ajma, hranici vétsi
ujmy se rozumi 5.000, - K¢.

V8echna data, ktera budou soucasti pfedmétu plnéni budou bez vyjimky majetkem pfijemce,
poskytovatel na né nema zadna majetkova ani licenéni prava, jejich neoprdvnéné pouZiti je
sankcionovano dle &l. 11.3. této smlouvy.

8. 2Zvlastni a licenéni ujednani

Smiuvni strany se dohodly, Ze pfijemce je opravnén kdykoliv v prabéhu tohoto smluvniho vztahu
zUzit rozsah predmétu pInéni dle této smlouvy, a to bez jakychkoliv nahrad poskytovateli.

Zuzeni rozsahu pfredmétu plnéni dle této smlouvy bude (¢inné, nedohodnou-li se smluvni strany
jinak, od prvého dne nasledujicino mésice po mésici, ve kterém tuto skuteénost pfijemce pisemné
oznamil poskytovateli na adresu uvedenou v zahlavi této smiouvy.

Ode dne uc¢innosti zlGZeni rozsahu predmétu plnéni dle této smlouvy dojde ke snhiZzeni ceny za
pfedmét plnéni dle této smlouvy v alikvotni ¢astce, odpovidajici ztzeni rozsahu pfedmétu plnéni.

Poskytovatel pfevede touto smlouvou pfijemci nevyhradni licenci k uziti pfedmétu plnéni a vSech
jeho &asti s vyjimkou software, jez podle obecné zavaznych pravnich predpisti pfedstavuji autorska
prava, a to véemi zpusoby uziti véetné opravnéni jejich poskytnuti tfetim osobam a v&etné prava
ménit takova autorska dila. Je-li soutasti dodavky autorské dilo dodavané ftfeti stranou, je
poskytovatel povinen zajistit, aby pfijemce nabyl pfislu§na opravnéni z prav dusevniho vlastnictvi,
ktera se tykaji takového autorského dila a ktera jsou nezbytna k jeho uzivani pfijemcem a k jeho
provozovani, a zachovani funkénosti. Pfijemce je opravnén takova autorska dila uZivat v souladu
s licenénimi podminkami tfetich stran. Poskytovatel dale souhlasi s tim, aby vystupy z plnéni
pfedmétu smlouvy nebo jejich &asti pfijlemce zverejnil nebo jinak uvadél pod svym jménem.
Pfijemce neni povinen tato prava vyuzit. Software dodany poskytovatelem v ramci dodavky
pfedmétu pinéni musi byt pfijemci dodan s opravnénim nevyhradni a pfijemcem nepfevoditelna
licence, v rozsahu, ktery pfijemci zajisti a umozni vyuziti celého dohodnutého pinéni pfedmétu této
smlouvy. PFijemce nesmi zasahovat do zdrojovych kédd a do obsahu software. Pfi uZiti software je
pfijemce povinen respektovat ustanoveni této smlouvy, licenéni podminky a vyhrazena prava
vykonavatele autorskych prav k software, a platné zakony.

Poskytovatel a Pfijemce se zavazuiji, v souvislosti s touto smlouvou, postupovat v souladu s platnym
Obecnym nafizenim Evropského parlamentu a Rady (EU) 2016/679, ze dne 27. dubna 2016 (dale
jen ,Nafizeni“) a zakonem ¢&. 110/2019 Sb., o zpracovani osobnich udaji.

Poskytovatel bere na védomi, Ze se ve smyslu vSech vyse uvedenych pravnich pfedpisi povaZuje
a bude povaZovat za zpracovatele osobnich Udajl, se véemi pro né&j vyplyvajicimi dusledky a
povinnostmi. Pfijemce je a bude nadale povaZzovan za spravce osobnich Udaju, se v8emi pro néj
vyplyvajicimi dasledky a povinnostmi.

Ustanoveni o vzajemnych povinnostech spravce a zpracovatele pfi zpracovani osobnich udaju
zajistuje, ze nedojde k nezakonnému pouziti osobnich Udaju tykajicich se subjekt udaji ani k jejich
pfedani do rukou neopravnéné tfeti strany. Smluvni strany se dohodly na podminkach zajisténi
odpovidajicich opatieni k zabezpe&eni ochrany osobnich udaji a zakladnich prav a svobod
subjekt(l Gdaji pfi zpracovani osobnich tidaju zpracovatelem.
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8.8.

8.9.

8.10.

8.11.

8.12.

8.13.

8.14.

8.15.

8.16.

8.17.

Zpracovatel se zavazuje zpracovavat pouze a vyluéné ty osobni Gdaje, které jsou nutné k vykonu
jeho ¢innosti dle této smlouvy.

Zpracovatel je opravnén zpracovavat osobni Udaje dle této smlouvy pouze a vyluéné po dobu
uéinnosti této smlouvy.

Zpracovatel je opravnén zpracovavat osobni udaje pouze za Géelem stanoveném v pfedmétu této
smlouvy.

Zpracovatel je povinen se pfi zpracovani osobnich udaju fidit vyslovnymi pokyny spravce, budou-li
mu takové udéleny, a to pisemnou formou. Za pisemnou formu se povazuje i elektronicka
komunikace, véetné emailu. Zpracovatel je povinen neprodlené spravce informovat, pokud dle jeho
nazoru udéleny pokyn spravce porusuje Nafizeni nebo jiné pfedpisy na ochranu osobnich adaja.

Zpracovatel je povinen zajistit, Ze osoby, jimiz bude provadét pinéni dle této smlouvy, se zavazou k
mic¢enlivosti ohledné veskeré &innosti souvisejici s touto smlouvou, zejm. pak k micenlivosti ve
vztahu ke v§em osobnim udajam, ke kterym budou mit pfistup, nebo s kterymi pfijdou do kontaktu.

Zpracovatel je povinen, ve smyslu &l. 32 Nafizeni pfijmout, s ohledem na stav techniky, naklady na
provedeni, povahu, rozsah, kontext a ucely zpracovani i k rizné pravdépodobnym a r(zné
zavaznym rizikim pro prava a svobody fyzickych osob, vhodna technicka a organizacni opatieni,
aby zajistil Urover zabezpeleni odpovidajici danému riziku, zejm. pak osobni Udaje zabezpedit vudi
nahodnému &i nezakonnému zni€eni, ztraté, zméné, zpfistupnéni neopravnénym stranam, zneuziti
¢i jinému zpUsobu zpracovani v rozporu s Nafizenim.

Zpracovatel je povinen pisemné seznamit spravce s jakymkoliv podezienim na poru$eni nebo
skute€nym porusenim bezpeénosti zpracovani osobnich udaju podle ustanoveni této smlouvy, napf.
jakoukoliv odchylkou od udélenych pokynd, odchylkou od sjednaného pfistupu pro spravce,
planovanym zvefejnénim, upgradem, testy apod., kterymi mize dojit k Upravé nebo zméné
zabezpeéeni nebo zpracovani osobnich udaju, jakymkoliv podezienim z poruseni divérnosti,
jakymkoliv podezienim z nahodného & nezdkonného znieni, ztraty, zmény, zpfistupnéni
neopravnénym stranam, zneuziti i jiného zpusobu zpracovani osobnich udaju v rozporu s
Nafizenim. Spravce bude neprodlené seznamen s jakymkoliv podstatnym porugenim téchto
ustanoveni o zpracovani dat.

Zpracovatel neni opravnén, ve smyslu &l. 28 Nafizeni, zapojit do zpracovani osobnich udaju dal$iho
zpracovatele (zakaz fetézeni zpracovatelll), bez pfedchoziho schvaleni a pisemného souhlasu
spravce.

Zpracovatel je povinen a zavazuje se k veskeré soucinnosti se spravcem, o kterou bude pozadan v
souvislosti se zpracovanim osobnich udaju nebo ktera mu pfimo vyplyva z Nafizeni. Zpracovatel je
povinen na vyzadani zpfistupnit spravci svd pisemna technicka a organizaéni bezpeénostni
opatfeni a umoznit mu piipadnou kontrolu, audit ¢i inspekci dodrzovani piedlozenych technickych
a organizacénich bezpecnostnich opatfeni.

Po skongeni Gginnosti této smlouvy, nebo v pfipadé pfedéasného ukonéeni smlouvy, je zpracovatel
povinen v3echny osobni udaje, které ma v drzeni vymazat, a pokud je dosud nepiedal spravci,
pfedat je spravci a dale vymazat vSechny existujici kopie. Povinnost uvedena v tomto ¢lanku neplati,
stanovi-li pravni piedpis EU, pfipadneé vnitrostatni pravni pfedpis zpracovateli osobni tidaje ukladat
i po skonéeni u¢innosti této smlouvy.



8.18. Poskytovatel nema zadné opravnéni vkladat jakékoli data do sluZzby a nenese zadnou odpovédnost
za datovy obsah sluzby.

9. Komunikace mezi smluvnimi stranami

9.1. Smluvni strany spolu budou komunikovat bud' pisemné na adresy stanovené v Gvodu této smlouvy
nebo pisemné &i elektronickou postou prostfednictvim povérenych osob vyslovné jmenovanych.

Povérené osoby pfijemce ve vécech technickych:

Ing. Petr Vobejda, tel.: 386 720 503, e-mail: vobejda@kraj-jihocesky.cz

Ing. Jaroslava Cislerova, tel.: 386 720 553, e-mail: cislerova@kraj-jihocesky.cz

Ing. Tomas Kopecky, tel.: 386 720 509, e-mail: kopecky@kraj-jihocesky.cz

Povérenymi osobami poskytovatele ve vécech technickych jsou: (doplni uchaze€)

Nejedlo Radek, mobil: +420 602 232 601, e-mail: radek.nejedlo@i.cz

9.2. Pisemnost, kterd ma byt dle této smlouvy doru¢ena druhé strané (oznameni, vypovéd, odstoupeni
od smlouvy, reklamace vad atp.), je doru¢ena dnem jejiho pfevzeti povéfenou osobou druhé strany
nebo dnem, kdy byla doru¢ena osobné nebo prostfednictvim drzitele postovni licence do sidia této
strany a prevzata osobou opravnénou dle zapisu v obchodnim rejstfiku za spoleénost jednat nebo
zaméstnancem povéfenym piejimanim pisemnosti. V pochybnostech se ma za to, Ze zaméstnanec,
ktery pfijeti potvrdil za slovem ,pfevzal dne* datem, svym podpisem a razitkem spole¢nosti,
je pisemnosti pfejimat opravnén. Pisemnost se povazuje za doru¢enou i pro pfipad, Ze adresat
nebude na uvedené adrese zastizen, popi. zménil sidlo a neoznamil tuto zmé&nu druhé smluvni
strané, popf. zasilku odmitne prevzit, a to tfetim dnem od uloZeni zasilky na posté, a to i v pfipadé,
Ze se o0 ni adresat nedozvédél.

9.3. Smluvni strany se zavazuji, Ze v pfipadé zmény své adresy budou o této zméné druhou smluvni
stranu informovat nejpozdéji do tfi (3) pracovnich dnl od zmény.

10. Odpovédnost za Skodu

10.1. KaZda ze smluvnich stran nese odpovédnost za zptsobenou $kodu v ramci platnych pravnich
pfedpistl a této smlouvy. Ob& smluvni strany se zavazuji vyvinout maximalni usili k pfedchazeni
$kodam a k minimalizaci jiz vzniklych Skod.

10.2. Zadna ze stran neodpovida za 3kodu, ktera vznikla v dusledku vécné nespravného nebo jinak
chybného zadani, pokud tuto chybu zadani nemohla pfes ve$kerou odbornou péci odhalit a
zadavaijici stranu na tuto skuteénost upozornit nebo v dusledku vy$8i moci definované v €l. 12. této
smlouvy.

10.3. Zadna ze smluvnich stran neni odpovédna za prodleni zpusobené prodlenim s plnénim zavazkd
druhé smluvni strany.




11. Sankéni ujednani

11.1. Nebudou-li ze strany poskytovatele dodrzeny lhiaty pro zahajeni servisnich praci uvedené
v odstavci 2.1.3.1. pfilohy €. 1 smlouvy (doba odezvy a odstranéni vad), je poskytovatel povinen
zaplatit pfijemci smluvni pokutu ve vy3i 5.000, - K&, a to za kaZdy i zapocaty kalendarni den prodleni.

11.2. Za kazdé jednotlivé prokazatelné poruseni povinnosti uvedenych v &l. 7. této smlouvy je porusujici
smluvni strana povinna zaplatit druhé smluvni strané smluvni pokutu ve vysi 5.000, - K&.

11.3. Za kazdé jednotlivé prokazatelné porudeni povinnosti uvedenych v ¢l. 7.6. této smlouvy je
poskytovatel povinen zaplatit pfijemci smluvni pokutu ve vysi 100.000, - K&.

11.4. Ustanovenim o smluvnich pokutach neni dotéeno pravo pfijemce na nahradu $kody, a to v tom
rozsahu, ve kterém skoda piesahuje uhrazenou smluvni pokutu.

12. Vys§simoc

12.1. Zadna ze smluvnich stran neni odpovédnéa za prodleni s pinénim povinnosti stanovenych touto
smlouvou, pokud bylo zptisobeno okolnostmi vylu€ujicimi odpovédnost (dale jen ,vy$$i moc®).

12.2. Za vy38i moc ve smyslu této smlouvy se povazuji mimofadné okolnosti branici do¢asné nebo
trvale splnéni v ni stanovenych povinnosti, pokud nastaly po jejim uzavfeni nezavisle na vuli povinné
strany a jestlize nemohly byt tyto okolnosti nebo jejich nasledky povinnou stranou odvraceny ani pi
vynaloZeni vedkerého Usili, které I1ze rozumné v dané situaci poZzadovat (§ 2913 odst. 2 ob&anského
zakoniku).

12.3. Za vy$Si moc se vSak nepokladaji okolnosti, jez vyplyvaji z osobnich, zejména hospodarskych
poméru povinné strany, a dale prekazky pInéni, které byla tato strana povinna prekonat nebo odstranit
podle této smlouvy, obchodnich zvyklosti nebo obecné zavaznych pravnich predpist, nebo jestlize
muze dusledky své odpovédnosti smluvné pievest na tfeti osobu, jakoz i okolnosti, které se projevily
az v dobé&, kdy byla povinna strana jiz v prodleni, ledaze by se jednalo o prodleni s plnénim zcela
nepodstatné povinnosti nemajici na ostatni plnéni ze smilouvy vliv.

12.4. Za vy38i moc se rovnéz nepovazuje okolnost, o které mohla a méla povinna strana pfi uzavirani
smlouvy piedpokladat, Zze patrné nastane, ledaze by opravnéna strana dala najevo, Ze uzavira
smlouvu i pfesto, Ze tato pfekdzka muzZe plnéni smlouvy ohrozit, nebo jestlize o této okolnosti
opravnéna strana nepochybné védeéla a povinnou stranu na ni neupozornila, i kdyz musela diivodné
pfedpokladat, Ze neni tato okolnost povinné strané znama.

13. Ukonéeni smlouvy

13.1. Tuto smiouvu Ize ukoncit dohodou smluvnich stran nebo odstoupenim od smlouvy z diivod
uvedenych v této smlouvé, v obéanském zakoniku, nebo pro jeji podstatné poruseni.
a) Podstatnym porudenim smlouvy na strané pfijemce se rozumi nasledujici situace:
— prodleni s plnénim dle ¢l. 5. této smlouvy.
b) Podstatnym porusenim smlouvy na strané poskytovatele se rozumi nasledujici situace:
— poskytovatel porusi povinnosti dle &l. 7.5. této smlouvy,
~ nedodani piedmétu smlouvy v pozadovaném terminu, a dale vkvalit¢ a rozsahu
odpovidajicimu pfiloze &. 1 této smlouvy,
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~ v pfipadé, ze probiha insolvenéni fizeni proti majetku poskytovatele, v némz bylo vydano
rozhodnuti o Upadku. nebo insolvenéni navrh byl zamitnut proto, Ze majetek poskytovatele
nepostacuje k Uhradé nakladu insolvenéniho fizeni, nebo byl konkurs zru$en proto, Ze
majetek poskytovatele byl zcela nepostadujici,

— poskytovatel nemize z dilvodu existence okolnosti vylucujicich odpovédnost pokragovat
v plnéni zavazku podle této smlouvy po dobu del$i nez 30 dni.

13.2. Odstoupeni od smlouvy musi byt provedeno pisemnym oznamenim na adresu druhé smluvni
strany uvedenou v této smlouvé nebo ozndmenou dle ¢l. 9.3. této smlouvy.

13.3. Odstoupeni je u¢inné dnem doruéeni oznameni druhé smiuvni stran& nebo dnem, kdy se za
dorucené povaZuje, a to od pocatku, strany si vrati, co si vzajemné plnily.

13.4. Smlouvu je moZné ukoncit vypovédi. Vypovéd musi byt pisemna a nemusi byt odivodnéna.
Vypovédni doba &ini 1 mésic a zacina plynout prvni den néasledujiciho mésice, kdy byla pisemna
vypovéd doru¢ena druhé smiuvni strané. ~

14. Zavérecéna ustanoveni

14.1. Tuto smlouvu Ize ménit pouze pisemnou formou, a to na zékladé pisemnych dodatk, které budou
Cislovany vzestupné pocinaje Cislem 1.

14.2. Poskytovatel je podle ustanoveni § 2 pism. e) zakona &. 320/2001 Sb., o finanéni kontrole ve
vefejné spravé a o zméné nékterych zékonu, ve znéni pozdéjich predpisl, osobou povinou
spolupusobit pfi vykonu finanéni kontroly provadéné v souvislosti s Ghradou zboZi nebo sluzeb z
verejnych vydajl.

14.3. Jestlize bude kterékoliv ustanoveni této smlouvy uréeno jako neplatné nebo nevykonateiné, bude
toto ustanoveni povaZzovano za samostatné a oddéliteiné od ostatnich ustanoveni této smlouvy a
nezpusobi jejich neplatnost nebo nevykonatelnost.

14.4. Poskytovatel se zavazuje postupovat podle pfilohy &. 3 této smlouvy — Bezpeénostni pravidla pro
dodavatele.

14.5. Poskytovatel bere na védomi, Ze smlouva bude uvefejnéna v registru smluv zfizeného podle
zakona €. 340/2015 Sb., o registru smluv, ve znéni pozdgjich pfedpis(. Poskytovatel prohladuje, Ze
tato smlouva neobsahuje Gdaje, které tvori predmét jeho obchodniho tajemstvi podle § 504 zakona
C. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich piedpist.

14.6. Smluvni strany se dohodly, Ze Zadna z nich neni opravné&na postoupit sva prava a povinnosti
vyplyvajici z této Smlouvy treti strané bez pfedchoziho pisemného souhlasu druhé Smiuvni strany, s
vyjimkou penézitych pohledavek za druhou smluvni stranou a pfechodu této Smilouvy pfi pravnim
nastupnictvi.

14.7. Tato smlouva nabyva platnosti dnem jejiho podpisu ob&éma smluvnimi stranami a u¢innosti dnem
uvefejnéni v registru smiuv.

14.8. Tato smlouva je vyhotovena ve dvou (2) stejnopisech, z nichZ vSechny maji platnost originalu.
Kazda smluvni strana obdrZi po jednom (1) vyhotoveni.
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14.9.  Obé& smluvni strany prohlauji, Ze si tuto smlouvu pfed jejim podpisem pfecetly, a Ze byla uzaviena
po vzajemném projednani jako projev jejich svobodné vile urité, vazné a srozumitelnd. Na diikaz
dohody o vSech &lancich této smlouvy pripojuji povéreni zastupci obou smluvnich stran své
vlastnoruéni podpisy.

14.10. V pfipadé, Ze pfed podpisem této smlouvy bude s (budouci m) poskytovatelem zahajeno
insolvencni fizeni dle zakona &. 182/2006 Sb., o tpadku a zpusobech jeho fedeni (insolvengni zakon),
ve znéni pozdéjSich pfedpisl, vyhrazuje si pfijemce pravo neuzavfit tuto smlouvu,

14.11. Soucasti této smlouvy jsou nasledujici pfilohy:

Priloha €. 1 - Specifikace servisni podpory hostované spisové sluZby
Pfiloha €. 2 - Navrh technického feseni
Pfiloha &. 3 — Bezpe&nostni pravidla pro dodavatele

Za pfijemce Za poskytovatele

18 -09- 2020
V Ceskych Budgjovicich dne: ........... 2020 V Praze dne: 4‘3 2020

Mgr. Ivana Straské
hejtmanka

Vlasta Sejviova
na zakladé piné moci

ICZas.
! Z Na hfebenech I} 1718/10
F 140 00 Praha 4
ICO: 25145444
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PLNA MOC

ICZ a.s., IC: 25145444, se sidlem Na hiebenech 11 1718/10, Nusle, 140 00 Praha 4, zapsana v
obchodnim rejstiiku vedeném Mgstskym soudem v Praze, sp. zn. B 4840 (dale jen
~Zmocnitel™)

timto udéluje plnou moc

viastz Sejviove, oot nar. |

I (dile jen . Zmocnénec™).

aby za Zmocnitele ¢inil veskera pravni jednéni a jiné ukony v obchodnich vztazich (vcetné
vztahti tykajicich se vefejnych zakazek ve smyslu ustanoveni zakona ¢. 134/2016 Sb., zdkon o
zadavéni vefejnych zakazek, ve znéni pozdg&sich predpisi), v nichZ cena predmétu plnéni
vyjadfena penézni ¢astkou nepresdhne &astku 13.000.000,-K¢ (slovy tfindct milioni korun
&eskych) s tim, ze piijde-li o opakujici se plnéni, je zdkladem pro vypocet tohoto limitu soucet
ceny viech opakujicich se plnéni bez DPH.

Tato pina moc nezahrnuje opravnéni Zmocnénce nakupovat a zcizovat cenné papiry, obchodni
podily, uzavirat smlouvy o prodeji ¢asti nebo celého podniku, zprostiedkovatelské smlouvy,
smlouvy o sdruzeni, smlouvy pfikazni & mandatni, smlouvy ndjemni, podndjemni ¢i
leasingové, pfijimat a poskytovat uvéry, sjednavat odstupné, podepisovat sménky, zcizovat
nemovitosti a zatéZovat je pravnimi zavazky. Zmocnénec dale neni na zakladé této plné moci
opravnén uzavirat jakékoli narovnani a zavazovat Zmocnitele jakymikoli ru¢itelskymi zavazky.

Tato plna moc se udéluje na dobu neur¢itou.

V Praze dne J/ . ledna 2019.
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Priloha €. 1 - Specifikace servisni podpory hostované spisové sluzby

1. Pozadavky na sluzby servisni podpory hostované spisové sluzby

1.1. Vymezeni ucelu zakazky

JihoCesky kraj jako pfijemce poZaduje zajisténi sluzeb servisni podpory pro hostovanou spisovou
sluzbu (dale jen Systém), implementované do Technologického centra JEK v roce 2011. Sluzby budou
poskytovany pro vSechny uzivatele Systému.

VSemi uZivateli Systému (cca 1000) se rozumi uZivatelé z té&chto organizaci (cca 150):

e kulturni, dopravni, zdravotnické, socialni a zdravotni instituce a $koly zfizované a zakladané
JihoCeskym krajem

* nektera mensi mésta a obce v Uzemni plsobnosti Jiho&eského kraje

e spravci Systému pfijemce

e uzivatelé testovacich a $kolicich organizaci

Reseni bude obsahovat testovaci prostiedi, které je funkéné identické s produkénim prostiedim.

Upgrady budou probihat nejdfive v testovacim prostiedi. AZ po odsouhlaseni pfijemcem, bude
pfistoupeno k upgradu do produkéniho prostiedi.

2. Definice funkénich celkii a jejich podpory

2.1. Software pro vedeni elektronické spisové sluzby — hostovana spisova sluzba

Pozadavky na pInéni v ramci smlouvy jsou nasleduijici:

21.1.

Pravidelna udrzba Systému (Maintenance)

e poskytovani a instalaci novych verzi, meziverzi, hotfix vyplyvajicich z narodnich
standardu elektronickych systému spisovych sluzeb (NSESSS) a legislativnich zmén
souvisejicich s obecné zavaznymi pravnimi pfedpisy, a to nejpozdéji do data nabyti
jejich Uéinnosti;

e poskytovani a instalaci vy$Sich verzi provadénych poskytovatelem v ramci dal$iho
vyvoje Systému:

- samostatnou, nevynucenou, inovaéni ¢innosti poskytovatele;
- provadéni obecnych zmén v dusledku vyvoje HW a SW prostfedk;

» bezplatné zpfistupnéni a instalace pro nové organizace a jejich uzivatele

e poskytovani a instalaci novych verzi, aktualizaci a oprav bezpeénostnich problému
Systému

e prib&znou udrzbu veskeré dokumentace vztahuijici se k Systému;

e pravidelna udrzba bude provadéna:
- v sidle pfijemce
- pomoci vzdaleného pfistupu

¢ 1x mési¢né vyhotoveni protokolu o profylaxi systému v rozsahu:
- kontrola béhu naplanovanych tloh aplikaci
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2.1.2.

2.1.3.

- kontrola chybového logu v aplikacich

- kontrola platnosti certifikatd

- kontrola volného mista pro adresare aplikaci, instalacnich zdrojd a logl
- kontrola spravného odmazavani logtl aplikaci

- kontrola spravného odmazavani pracovnich soubort

- kontrola volného mista v databazi a velikosti transakéniho logu

- kontrola optimalniho nastaveni databazi jednotlivych aplikaci

Servisni pohotovost

« Servisni pohotovost bude provadéna v rezimu 5x8, tj. 8 hodin denné 5 pracovnich dni v
tydnu v dob& od 8 do 16 hodin. Servisni pohotovosti se rozumi, Zze poskytovatel
disponuje potfebnym mnozstvim pracovnik( s odpovidajici kvalifikaci tak, aby byl
schopny v piipadé poZadavku na servisni zasah garantovat ¢asové lhity stanovené v ¢l.
2.1.3.1.

o Poskytovatel umozni piijem pozadavku na servisni zasah v ¢eském jazyce na
telefonnim &isle 222 272 222 v rezimu 5x8 v dobé& 8-16 hodin, pro osoby pfijemce ve
vécech technickych. Piijem pozadavku bude zajistén lidskou obsluhou.

o Poskytovatel umoZni pfijem pozadavku na servisni zasah v Ceskem jazyce
prostfednictvim systému HelpDesk https://sdweb.i.cz/ &i jiného obdobného systému
v rezimu 24x7x365 (24 hodin denné 7 dni v tydnu 365 dni v roce) pro vSechny uZivatele
Systému.

Technicka podpora

Bude provadéna na zakladé pozadavkd piijemce, ve vyjimeénych situacich na zaklade
rozhodnuti poskytovatele, ale pouze v situaci, kdy by neprovedeni Servisniho zasahu
pfimo ohrozilo funkci Systému piijemce. Servisni €innost mizZe byt provadéna vzdalené
spravou nebo pfimo pifjezdem pracovnika poskytovatele k piijemci. Technicka podpora
se vaZe na celé rfeseni. Bude obsahovat:

o feseni reklamaci,

« poskytovani a instalaci novych verzi, meziverzi, hotfix,

« poskytovani servisnich praci zahrnujicich feSeni problém( s provozem, problémy pii
praci apod.,

« migrace aplikace a databaze z divodu ukon&eni podpory operacniho systéemu,

e migrace aplikacnich servert,

« poskytovani pfistupu k databazi znamych feSenych problém( a pfistupu k technické
podpofe vyrobce;

e podporu provozu (HelpDesk),

e Hot-line,

e konzultaéni ¢innost.

Technicka podpora dale zahrnuje tyto ¢innosti:

e servisni zasah v pfipadé softwarového problému,
« feSeni provoznich problémi jednotlivych &asti systému vzniklych pfi jeho uZiti,
¢ metodické a legislativni poradenstvi,
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e tvorba tiskovych sestav dle pfani pfijemce.

2.1.3.1. Lhaty pro zahajeni servisnich praci:

Reakéni doba (SLA): Reakéni doba je zahdjeni ¢innosti na identifikaci a odstranéni problému
od vytvofeni poZadavku pfijemcem. Reakéni doby SLA se odvijeji dle Servisni pohotovosti
definované v é&l. 2.1.2. Servisni zasah lze zahajit bud' vzdalenou spravou, nebo pfijezdem
pracovnika poskytovatele do mista plnéni. Terminy pro zahajeni servisniho zasahu pro
jednotlivé skupiny jsou pro poskytovatele zavazné a tedy nasledujici (rozumi se v hodinach
servisnich dle &l. 2.1.2.:

Priorita doba odezvy doba odstranéni zavady
Vysoka - kriticka zavaznost 2 hod 8 hod
Stiedni - stfedni zavaZnost 8 hod 40 hod
Nizka - minimalni zavaznost 16 hod 80 hod

2.1.3.2. Klasifikace vad:

Kriticka zavaznost

Systém jako celek, nebo néktera z jeho sluzeb je z dlivodu selhani mimo provoz.
Nedostupnost vadné sluzby vazné narusuje chod Systému, nebo souvisejicich agend.
Nelze najit do¢asné uspokojivé feseni.

Stfedni zavaznost

Funkce a sluzby Systému nejsou vyznamnym zplsobem omezeny. Tento stav ma pouze
¢astecny dopad na vyuzivani. Je mozné pracovat se Systémem, kdyZ se prodlouzila doba
odezvy nebo prachost o méné nez o 50 %. MUze se jednat o problém ve funkénosti, kterou
Ize dogasné obejit nahradnim uspokojivym zplsobem.

Minimalni zavaznost

Funkce a sluzby Systému nejsou vyznamnym zplsobem omezeny. Tento stav ma
minimalni dopad na vyuzZivani Systému uzZivateli (mize se jednat o drobné vady, nijak
neomezujici bé&2né pouzivani SW, preklepy, nespravné formatovani textu v dokumentaci
apod.).

2.1.3.3. Zpulsob nahlasovani, realizace Servisnich zasahu:

Servisni zasah je nahlasen pfilemcem do systému HelpDesk. HelpDesk je dostupny na
webovych strankach poskytovatele. Prijemce stanovi klasifikaci vady dle zavaznosti
uvedenych vy$e. Ve vyjimecnych pfipadech mohou byt zavady nahlasovany telefonicky na
tel. Cisle dle ¢l. 2.1.2., musi v§ak byt dodate¢né potvrzeny pisemné, emailem, nebo
dodate¢nym zadanim do HelpDesku.

Poskytovatel ma pravo si na zakladé nahlaseni pozadavku vyzadat blizSi specifikaci
aktualniho stavu nebo poZadovanych ¢innosti. Tato ¢innost je jiz povaZzovana za zahéjeni
Servisniho zasahu.

Poskytovatel mize po prozkoumani problému navrzeny stuper duleZitosti poZzadavku ve
spolupraci s pfijemcem preklasifikovat. V pripadée, Ze pfijemce nesouhlasi se stanovenim
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klasifikace nebo nestandardni situaci pfi fe$eni problému neni mozné vyresit v ramci dané
Urovné&, pracovnici této Urovné fesdi tuto situaci s pracovnikem nejbliz$i vy$si urovneé:

1. arovent Opravnéné osoby pfijemce a poskytovatele

2. Groven HelpDesk nebo jmenovany Service Manager pfijemce a poskytovatele
3. uroven Reditel spole&nosti (nebo jeho povéfeny zastupce) piijemce a
poskytovatele

HelpDesk musi pfijemci poskytovat pfehled o aktualné nahlasenych pozadavcich, jejich
stavu a aktualnim zpUsobu jejich feseni. Helpdesk bude pfijemci zasilat notifikace o zméné
stavu jeho pozadavku (napf. zadany, v feSeni, uzavieny atd.) a musi pfijemci umoznit
schvalovani uzavieni nahlaseného pozadavku.

HelpDesk poskytuje prijemci pfistup i k uzavienym poZzadavkim a zpusobu jejich feSeni.

Po ukoné&eni &innosti na realizaci predmétného pozadavku poskytovatel pifeda pfijemci

nasledovné:

-V pfipadé, Ze ¢innost byla vykonavana v objektu pfijemce, podpisem poskytovatele
a pfijemce fadné vyplnéného Pfedavaciho protokolu. Podpis Pfedavaciho protokolu
je zaroven povazovan za pievzeti pfijemcem.

- V pfipadé, Ze ¢innost poskytovatele byla realizovana prostfednictvim vzdaleného
pfistupu, povaZuje se za predani vyfeSeného poZadavku pfijemci jeho uvedeni
v HelpDesku do stavu ,Vyfe$eno* a pokud se pfijemce ve lhité 48 hod k pfedmétnému
pozadavku ve stavu ,VyfeSeno“ v HelpDesku nevyjadfi, vznika poskytovateli narok
na uvedeni poZadavku do stavu ,Uzavieno®. PoZadavky ve stavu ,Uzavieno® se
povazuji za pfevzaté pfijemcem.

3. Podminky poskytovani sluzby

Pokud bude pro nékterou z éinnosti vykonavanych poskytovatelem nutna osobni
pfitomnost pracovnikll poskytovatele u pfijemce, jsou vdechny naklady poskytovatele s tim
spojené jiz zahrnuty v cené sluzby a poskytovatel nemuiZe poZadovat hrazeni Zadnych
nakladu s tim souvisejicich.

V pfipadé planovanych servisnich zasahl bude termin pfijemci poskytovatelem oznamen
minimalné 3 pracovni dny pied planovanou navstévou technika poskytovatele a pfijemcem
do 48 hodin od oznameni potvrzen. Pokud nebude termin pfijemcem potvrzen, povazuje
se automaticky za schvaleny.

Prijemce je povinen v pfipadé potfeby zajistit sou€innost opravnéné osoby pfijemce
(systémovy administrator, popf. jina opravnéna osoba) a poskytnou po dobu feSeni
incidentu potfebné pfihlasovaci GUdaje do systému.

Ptijemce v souvislosti s nahlaSenim poZadavki uvede veSkeré jemu znamé okolnosti,
pravdivé a nezkreslené informace a jiné Udaje, duleZité pro Uspé&3né a v€asné poskytnuti
sluzby.




4. Definice pojmiu

e Doba odezvy - Doba odezvy je maximalni ¢as, do kterého musi byt zahajeno feseni
poZadavku. Za zahajeni feSeni poZadavku je povaZovana akceptace incidentu ze strany
poskytovatele.

¢ Doba odstranéni zavady - Doba odstranéni zavady je maximalni ¢as, do kterého musi byt
zavada odstranéna. Tato doba poéina béZet od nahlaSeni zavady poskytovateli. Za
odstranéni zavady se povazuje:

- Obnoveni funkce zafizeni, ktera byla zavadou postizena, do pavodniho stavu.
- Ve specifickych pfipadech po zasahu systémového specialisty poskytovatele, Ize snizit
prioritu zavady.

¢ Méfeni doby odezvy a doby odstranéni zavady - Do doby odezvy a doby odstranéni
zavady se podita pouze ¢as spadajici do doby poskytovani sluzby — tedy pracovni dny
v Case 8:00 hod az 16:00 hod. Pokud je zavada nahlasena mimo toto obdobi, je za zadatek

vy

pro poskytovani sluzby.

5. Postupy pro komunikaci

V8echny vySe uvedené zplsoby komunikace mezi poskytovatelem a pfijemcem probihaji v éeském
jazyce a jsou si rovnocenné.

Pokud se poskytovatel s pfijemcem dohodne, je mozZné pro konkrétni pfipady feSeni zavady nebo pro
konkrétné definované funkéni celky urcit jiny zplsob hlaseni zavad (napf. hlaseni zavad pfimo vyrobci).
V takovém pfipadé nemusi komunikace probihat vzdy v ¢eském jazyce.

Dohoda poskytovatele a pfijemce o jiném zplsobu hlaseni zavad (viz vy$e) nijak neméni nastavené

poZadavky na dobu odezvy a dobu odstranéni zavady a nema Zadny vliv na pfipadna penale vyplyvajici
z nedodrzeni doby odezvy a doby odstranéni zavady.
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Priloha ¢é. 2 - Navrh technického reseni

1 Obecny popis ndvrhu technického resent

Plnéni pfedmétu smlouvy o dilo bude realizovano poskytnutim multilicence elektronického systému
spisové sluzby ICZ e-spis® LITE, véetné doplikovych modulll potfebnych pro pokryti poZzadavkd
vyplyvajicich z pfilohy &. 1 Technicka specifikace hostované spisové sluzby a uZivatelska multilicence
systému davéryhodné elektronické spisovny ICZ DESA, a to v technologickém centrum zadavatele.

Na zéakladé vyplnéni konfiguraénich dotazniki bude zfizen potfebny pocet instanci aplikace 1CZ
e-spis®LITE pro organizace nahladené v ramci prvni etapy plneni. Vzhledem k tomu, Ze licence aplikace
je dodavana formou multilince, neni omezeno pfidavani dalSich organizaci (instanci) aplikace
v budoucnosti. Jedna instance aplikace je jeden uzavieny systém elektronické spisové sluzby uréeny pro
vyuZiti jednou organizaci. Zalozené instance jsou technologicky oddéleny a oddélena jsou i jejich GloZisté.

Zfizena bude také jedna instance aplikace ICZ DESA, ktera bude obsahovat zaloZené puvodce v rozsahu
véech vytvofenych instanci aplikace ICZ e-spis®LITE. V ramci jedné instance ICZ DESA budou vytvorena
jednotliva nezavisla ulozisté pro jednotlivé organizace, tak aby nebylo mozné kumulovat data vice
organizaci, pfipadné data chybné ulozZit. V pfipadé zaloZeni dalSi nové organizace (instance), mimo
implementaci vyplyvajici z této smlouvy o dilo, bude zaloZen sou¢asné také novy pivodce v systému ICZ
DESA.

Souéasti realizace pfedmétu pinéni bude poskytnut takovy rozsah modulll a funkcionalit aplikace ICZ e-
spis®LITE, aby byly pokryty vSechny funkcionality vymezene zadavatelem v ramci pfilohy €. 1 Technicka
specifikace hostované spisové sluzby.

V ramci implementace produkt(l budou také vytvorena funkéni testovaci prostfedi, a to jak aplikace ICZ
e-spisBLITE i ICZ DESA.

1 az N organizaci (instanci)

Obrazek 1- Model integrace ICZ e-spis LITE a ICZ DESA




2 Popis aplikace ICZ e-spis®LITE

ICZ e-spis® LITE poskytuje malym plUvodcim vhodny nastroj pro vedeni spisové sluzby v elektronické
podobé v elektronickém systému spisové sluZzby. Aplikace je pfizplsobena pro pouziti vefejnopravnimi
pavodci, ktefi maji povinnost vést spisovou sluzbu v souladu s pozadavky pfislusnych pravnich predpist
v oblasti spisové sluzby, ale maji mensi pocet uzivatel( a jednodussi organizacni strukturu.

ICZ e-spis® LITE zabezpeéuje plivodcim plnéni povinnosti spojenych s vykonem spisové sluzby, a to
zejména povinnosti dle zakona &. 499/2004 Sb., o archivnictvi a spisové sluzbé a jeho provadécich
pravnich predpist, zakona ¢. 300/2008 Sb., o elektronickych tikonech a autorizované konverzi dokumenttl
a jeho provadécich pravnich pfedpis(i, zakona ¢&. 297/2016 Sb., o sluzbach vytvarejicich divéru pro
elektronické transakce, nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 o identifikaci a sluzbach
vytvarejicich duvéru pro elektronické transakce na vnitinim trhu a Narodniho standardu pro elektronické
systémy spisové sluzby. Aplikace je pribézné rozvijena na zakladé zmén pfislusnych pravnich predpis.

Spisova sluzba ICZ e-spis® LITE umoziiuje plvodctim provadét veskeré ¢innosti v ramci celého Zivotniho
cyklu dokumentt, tj. pfijem, evidenci, obéh, vyfizovani, podepisovani, odesilani, ukladani a vyfazovani
listinnych i elektronickych dokumentl, a to v souladu se souvisejicimi pravnimi pfedpisy. Koncovi
uZivatelé pracuji v aplikaci prostfednictvim tenkého klienta pfes internetovy prohlize¢ (MS Edge, Internet
Explorer, Mozilla Firefox a Google Chrome).

2.1 Zdkladni funkce aplikace ICZ e-spis® LITE

Aplikace je zaloZena na tfivrstvé architektufe s oddélenim Ulozisté od databaze spisové sluZby a slouzi
pfedev8im k praci s Zivymi dokumenty a spisy a jejich kratkodobému davéryhodnému uloZeni. Pro
stfednédobé a dlouhodobé uloZeni elektronickych zdznam( a dokument slouZzi aplikace ICZ DESA.

Divéryhodnost dokumentu a dat uloZzenych v aplikaci je zajisténa prostfedky transakénich logt, tak jak je
ulozeno Narodnim standardem pro elektronické systémy spisové sluzby. Do transakéni logl jsou
zaznamenavany veskeré operace provadéné nad dokumenty, spisy, spisovymi plany, pfistupy do
aplikace, automatizovanych proces(, a to v rozsahu vétSim, nez je standardné zadano pfislusnymi
pravnimi pfedpisy. Dale je v ramci aplikace zaruéena také neporusitelnost obsahu a &itelnost uloZzenych
dat.

Pfijem a evidence
¢ Evidence doruéenych i vlastnich listinnych dokument(; evidence doruéenych i viastnich
elektronickych dokument;
e zobrazeni zprav dorué¢enych do datové schranky a elektronické podatelny;
e vytvoreni dokumentu ze zpravy doru¢ené do datové schranky nebo elektronické podatelny;
e oznadéeni dokumentd evidenénim &islem a €islem jednacim;
e automaticka evidence doru¢enky odeslané datové zpravy
e vedeni podaciho deniku.

Obéh a vyfizovani
e Rizeni ob&hu dokument(l — evidence pfedani a pre-vzeti;
o sledovani stavu vyfizeni dokumentq;
e prace se spisy a uzavirani spisq.

Prace s elektronickymi dokumenty
* Vlozeni, zobrazeni a editace elektronickych dokumentu;
¢ ukladani elektronickych dokumentl zpiisobem zarucujicim vérohodnost pivodu dokumentu,
neporusitelnost jeho obsahu a ¢itelnost dokumentu;
e opatiovani dokument( ¢asovymi razitky a elektronickymi pecetémi dle pozadavkl zakona;
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¢ elektronické podpisy (podepsani souboru, ovéfeni podpisu);

o funkcionality podpisové knihy;

e prevadéni dokumentu v analogové podobé na dokument v digitalni podobé a naopak;
e automaticka konverze dokument( do ukladaciho nebo vystupniho datového formatu.

Odesilani
¢ Evidence odeslani listinnych i elektronickych dokumentu,

¢ odesilani dokumentl postou, elektronickou postou a datovou schrankou;
¢ evidence doruéeni dokumentu,;
e automaticka evidence dodejky z datoveé schranky.

Ukladani a skartace
e Evidence skartacnich znak( a Ihit;
e ukladani spisi a dokumentu;
e tfidéni ulozenych dokumentu a spist do ukladacich jednotek;
e pfedavani ukladacich jednotek do aplikace ICZ DESA k dlouhodobému uloZeni a skartagnimu
fizeni.
Integrace v ramci aplikace
¢ Integrace na Zakladni registry;
e pfimé napojeni Informacniho systému datovych schranek;
e piimé napojeni e-mailové adresy podatelny.

Dalsi funkce

e Vyhledavani, véetné fulltextu, Tiskové sestavy, Spréva uzivateld, Sprava spisového planu,
Sablony, Sprava adresare (subjektu)

Souéasti dodani aplikace je dodani otevieného a popsaného rozhrani SN APl (APl dle Narodniho
standardu pro elektronické systémy spisové sluzby). APl rozhrani neni licencovano, tedy zadavatel ho
muUzZe pouzit pro integraci s neomezenym poctem informacnich systému pro spravu dokumentu. Integrace
na ramec plnéni vefejné zakazky nejsou pfedmétem implementace.

2.2 Zakladni konfigurace jednotlivych organizaci (instanci)

Pro pfidani a konfiguraci nové organizace v systému ICZ e-spis LITE (dle této nabidky) je vyZzadovan
nasleduijici rozsah soucinnosti a pfipravenosti ze strany zakaznika:
¢ Predat vyplnény konfiguraéni dotaznik (soubor) pro pfedmétnou organizaci
e V prubé&hu implementacnich €innosti zajistit dostupnost zastupce IT v pfipadé dalSi pozadované
soucinnosti
¢ Po ukonéeni instalace provést zakladni otestovani funkénosti systému.

Nové organizace (instance) jsou zakladany na zakladé vyplnéného konfiguraéniho dotazniku ke kazdé
organizaci. Vedle zakladni informaci o organizaci v ramci konfiguracniho dotazniku jsou ziskavany také
udaje potiebné:

¢ k napojeni datové schranky organizace,

s e-mailové adresy podatelny,

e pro ¢asové razitko, systémovou znacku a elektronickou pecet,

e pro import spisového planu (pokud ma organizace vlastni),

» k vytvoreni ¢isla jednaciho a spisové znadky,

e pro import skupin uzivatel a

e import uzivateld.
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2.3 Moduly poskytnuté v ramci piedmétu plnéni

Aplikace je FfeSena jako modularni. Nad ramec standardnich funkci |ze aplikaci rozsifovat o moduly
podporujici snadné FeSeni opakujicich se procesu a jinych funkcionalit zvySujicich uZivatelsky komfort.
V ramci zakladni implementace budou poskytnuty nasledujici moduly.

Modul publikace smluv do ISRS
Modul poskytujici funkcionality, které umoziuji zvefejnéni smluv na portal Informacniho systému Registru
smluv piimo z aplikace ICZ e-spis®LITE.

Anonymizér
Samostatna komponenta slouzici ke snadné anonymizaci nejen smluv, ale jakychkoli dokument, a to ze
systému ICZ e-spis®LITE, tak i z jakékoli jiné aplikace. Anonymizaci Ize provadét individualné, ale
prostiednictvim prednastavenych masek.
Nad rdmec zakladnich funkci spojenych s pfimou anonymizaci dokumentd obsahuje ICZ Anonymizér také
vlastni feSeni OCR pro pfidavani textové vrstvy a moznost vyuziti pfedpfipravenych masek.

Modul automat DS a automatické klasifikace DS
Modul Automat DS pfinasi do aplikace mozZnosti uzivatelského nastavovani automatickych operacich
slouzicich ke stahovani datovych zprav (doru¢enych prostiednictvim Informacéniho systému datovych
schranek i prostfednictvi elektronicky adresy podatelny), doruéenek a také k automatickému odesilani
datovych zprav. Pfi nastaveni pravidel Automatu DS jsou soucasné zachovany i funkce manualniho
provadéni uvedenych operaci.

Modul elDAS

Modul elDAS zajistuje Modul elDAS je rozSifujicim modulem ICZ e-spis®a slouzik
ovéfovani uznavanych elektronickych podpistl, peceti a ¢asovych razitek a podepisovani uznavanymi
elektronickymi podpisy, opatfovani uznavanou elektronickou peceti a kvalifikovanych elektronickym
Casovym razitkem, a to v souladu s ustanovenimi nafizeni Evropského parlamentu a rady ¢. 910/2014 o
elektronické identifikaci a divéryhodnych sluzbach pro elektronické transakce na vnitfnim evropském trhu
tzv. elDAS a jeho transpoziéniho zakona &. 297/2016 Sb., o sluzbach vytvarejicich dlvéru v platném
znéni.
Hiavni funkce modulu elDAS:
e podpora v8ech poZzadovanych formatl podpisu — PAJES pro PDF dokumenty, XAdES pro XML
dokumenty, CAdES pro binarni dokumenty, ASiC pro kontejner datové zpravy
e podpora v8ech Urovni — B (podpis), T (B + ¢asové razitko), LT (T + data pro ovéfeni), LTA (LT +
archivni ¢asové razitko)
e rozpoznani novych typl autentizacnich prvk( - kvalifikovaného el. podpisu, kvalifikované a
zarucené el. peceti
e vyuZivani novych seznami diivéryhodnych certifikat(
¢ rozsifitelnost o integraci s externimi nastroji ovérovani nebo s kvalifikovanymi sluzbami
s obecna podpora kvalifikovanych prostiedk( pro vytvareni el. podpisi/peceti

Modul e-mailovych notifikaci
Modul e-mailové notifikace slouzi predev§im vedoucim zaméstnancim a jinym zaméstnancim, ktefi
nepouzivaji elektronicky systém spisové sluzby ke kazdodenni praci. Dle konkrétniho nastaveni modulu
mohu byt v8ichni nebo vybrani uzivatelé upozorfiovani zpravou odeslanou na zadanou e-mailovou adresu
na:
e pfifazené dokumenty uréené ke zpracovani,

o piekroéeni terminu pro zpracovani dokumentu,
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e Ukony tykajici se podpisového obéhu (pfedani dokumentu k podpisu, vraceni podepsaného
dokumentu &i odmitnuti podepsani) a
e stornovani zasilky uréené k vypraveni.

Modul Integrace MS Office
Integrace je fe$ena vyvojem pluginu do MS Outlook MS Word, vyvojem webovych sluzeb pro komunikaci
pluginu s ICZ e-spis® a Upravami v samotné aplikaci ICZ e-spis®. Integrace podporuje verze MS OFFICE
2013, 2016 2019.

Funkce integrace MS Outlook

¢ Zaevidovani emailu — Microsoft Outlook — pfichozi posta
Pfipojeni piiloh z emailu — Microsoft Outlook — pfichozi posta
Zaevidovani emailu — Microsoft Outlook — odchozi posta
Pripojeni piiloh z emailu — Microsoft Outlook — odchozi posta

Funkce integrace MS Word
e Zaevidovani dokumentu — Microsoft Word
e Pfipojeni pfiloh k existujicimu dokumentu — Microsoft Word
¢ Aktualizace pfiloh existujiciho dokumentu — Microsoft Word

3 Popis systemu ICZ DESA

Davéryhodna elektronicka spisovna (dale DESA) feSi problematiku stfednédobého a dlouhodobého,
divéryhodného uloZeni elektronickych dokumentd a spisi v organizaci definovanou legislativou
i potfebami organizace.

Dokumenty a spisy vznikaji a vyfizuji se v riznych systémech a aplikacich jako jsou napf. elektronicka
podatelna, spisova sluzba, informaéni systémy spravy dokumentt a aplikace apod. Tyto systémy zajistuji
piijem dokumentt, piipravu, odesilani a spojovani do spisti v ramci spravniho fizeni &i jinych odbornych
procestl organizace. Zavére¢nou fazi téchto procesi je vyfizeni dokument a uzavieni spisd (objektd).
Uzaviené objekty se jiz nesmi ménit a pro jejich uchovani je tfeba postupovat pfedepsanym zpisobem.
Listinné dokumenty a spisy se predavaji do analogovych spisoven. Elektronické objekty se po uzavieni
ukladaji do elektronické spisovny.

Zivotnost dokumenta a spisti uloZzenych ve spisovné je fizena spisovym planem organizace. UloZzené
dokumenty a spisy zde Cekaji na skartaéni fizeni. Po uplynuti skartani Ihity dojde bud ke skartaci
(zniéeni) objekt(l, nebo k vybéru za archivalie, které se pfedavaji do nadiizeného digitalniho archivu (napf.
Narodni digitalni archiv). Je tfeba pocitat s tim, Ze nékteré objekty mohou v DESA zustavat po velmi
diouhou dobu, aniz by se skartovaly i pfedavaly.

Po dobu uloZeni elektronického objektu zajistuje systém DESA ochranu uloZenych informaci pied ztratou,
diivéryhodnost ulozenych informaci (nezménénost a prokazatelnost vzniku v uvedeném &ase) a ¢itelnost
ulozenych informaci i v budoucnosti. Kromé& toho DESA zajistuje i ochranu uloZzenych informaci proti
neopravnénému pfistupu. UloZzené informace jsou po dobu uloZeni pfistupné pouze opravnénym
uzivatelim.
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3.1 Cile a hlavni alohy DESA
Ochrana elektronickych zaznamu a dokument(l pfed riziky, ktera nese stfedné a dlouhodobé uloZeni.

Bé&zZna technologicka rizika uchovavani elektronickych informaci (nejen dokumentt):
» nefungujici software,
¢ nefungujici hardware,
e zména obsahu,
e smazani obsahu.

Technologicka rizika, kterym &eli elektronické dokumenty pfi stfednédobém a dlouhodobém ulozZeni:
o degradace nosice,

zastaravani hardware,

zastaravani formatu,

zastaravani SW technologii a principQ,

ztrata autenticity — platnost autentiza¢nich prvka.

Odstranéni uvedenych technologickych rizik, jejich eliminace a zajisténi prikaznosti uchovavanych
dokumentd - to jsou hlavni cile a ukoly DESA. Shrneme-li pozadavky na uloZzeni dokument( ve spisovné,
dostaneme nasledujici seznam jejich hlavnich funkci:

Zajisténi neménnosti ulozenych informaci.

Zajisténi divéryhodnosti.

Zaijisténi gitelnosti ulozenych informaci v budoucnosti.

Ptedchazeni problémum vzniklym genera¢nimi zménami HW a SW.

3.2 Architektura DESA

Pro navrh a vyvoj systému DESA byl vyuzit standard OAIS (ISO 14721:2003 - Open Archival Information
System). Tento standard vymezuje zakladni koncepci archivu pro uloZeni elektronickych dokumentd.
Standard piedevsim definuje hlavni funkce, které ma archiv zajiStovat pro pfijem, spravu dat, archivni
ulozZeni, pfistup, administraci a planovani uchovavani.
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Pouzita technologie stfednédobé a dlouhodobé archivace, kromé samoziejmé ochrany pied ztratou dat,
zachovava éitelnost dokument, jejich autenticitu a nezménitelnost. Architektura systému je naznacena
na nasledujicim obrazku.

Architektura vychazi z mezinarodné uznavaného standardu OAIS (ISO 14721:2003 - Open Archival
Information System). Tento standard vymezuje zakladni koncepci archivu pro uloZeni elektronickych
dokumenttl. Standard definuje hlavni funkce, které ma archiv zajistovat. Jedna se o pfijem dokumentu,
spravu dat, archivni uloZeni, pfistup, administraci a planovani uchovavani.

Podle standardu OAIS je elektronicky dokument a vSechny informace, které jsou spolu s nim ukladany v
Digitalnim archivu, zabalen do bali¢ku s jednotnou strukturou. Podle standardu OAIS jsou tyto balicky
nazyvany SIP — Submission Information Package (balicky pfijimané od plvodct), AIP - Archival
Information Package (archivni bali¢ky) zahrnujici ukladany obsah a jeho pfislusné popisné informace pro
uchovavani (archivni a technické informace) a DIP - Dissemination Information Package (bali¢ky
vytvofené na zakladé badatelského dotazu).

Podle OAIS je dlouhodobé uchovavani definovano jako:

e Uchovani dat v podobé posloupnosti bitli (Bit Streams) v prubéhu jakéhokoli kopirovani.

e Schopnost kdykoli v budoucnosti interpretovat informace uchovane v této posloupnosti bitd.

¢ Schopnost kdykoli v budoucnosti prezentovat informace uchované v posloupnosti bitu
uzivateli.

4 PoZadavky na soucinnost ze strany Zadavatele
4.1 PoZadavky na HW pro e-spis LITE a uloZisté DESA

Pro zajisténi navrzeného feSeni Zadame Zadavatele o zajisténi nasledujiciho HW:

a) HW pro e-spis LITE
Aplikaéni server
Procesor 4 CORE
RAM 32 GB
HD DB Oracle dvé schémata pro provedeni migrace DBFS a nasledné je opustime

b) HW na datové ulozisté
Velikost disku - min 1 TB
Nutno pfipojit jako fyzicky disk

c) HW pozadavky na ICZ DESA

Aplikaéni server
Procesor 4 CORE
RAM 4 GB
HD DB Oracle,

Ulozisté
Dvadiskycca2x1TB
Geograficky oddélenych lokalitach pfipojené jako fyzické disky.
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Pfiloha ¢. 3 — Bezpeénostni pravidia pro dodavatele

Cilem téchto bezpeénostnich pravidel je sniZovani kybernetickych rizik a zvySovani Gé&innosti
bezpec&nostnich opatieni chranici Aktiva KU JK, ke kterym maji pfistup Dodavatelé.

A1 Zakladni odpovédnosti Dodavatele

Dodavatel fedeni:
a. Je povinen dodrzovat pozadavky na bezpeé&nost informaci v souladu s platnymi zakony CR.

b. Odpovida za své feSeni/dodavku/spravu tak, aby respektovalo poZadavky na bezpetnost
KU JK, zabranilo bezpe&nostnim incidentim a stavu kybernetického nebezpedi.

¢. Odpovida za dodavku a implementaci fe$eni v pozadované kvalité i z pohledu bezpeénosti.

d. Ructi za trvalé zachovani migenlivosti vSech svych pracovnik i po ukonéeni smiuvniho vztahu
s Ufadem.
Dodavatel je povinen akceptovat pouZiti prostfedkd bezpecnostniho auditu, které mohou byt utvarem IT
vyuZzity k sledovani aktivit v prostredi ICT/IS & aktivity prochazejicich pres toto prostiedi.

A.2 Ochrana Aktiv

Dodavatel se pred viastnim pfistupem k datiim a informacim KU JK musi zavazat mi€enlivosti. Tzn., ze
plati povinnost Dodavatele se zavazat a také povinnost pracovnikii KU JK (prioritné ve smlouvé,
prohiadenim Dodavatele, formulafem, ...) zavazat Dodavatele a nezpfistupnit data a informace Dodavateli
dfive, neZ dojde k jeho zavazku mi&enlivosti (tj. podpisu NDA — Non Disclosure Agreement & CA —
Confidentiality Agreement).

A.3 Pristup k ICT/IS

Pfihladeni Dodavatele do sité KU JK musi podléhat kontrole pfistupu na zakladé autorizace po pfedchozi
autentizaci, véetné autentizace pfes VPN v pfipadé uziti VPN klienta. PfihlaSovaci proces do VPN a do
Windows domény poskytuje zakladni bezpe&nostni funkce — nikdy se nezobrazuje vkladané heslo a hesio
neni nikde pfenaseno a ukladano v nezasifrované formé. Pfistup ke sluzbam ICT/IS je vZdy zajistén pres
proces autentizace, autorizace a bezpecnostniho auditu.

A4 Ochrana pied Skodlivym softwarem
Dodavatel je povinen:

A.5 Ochrana pred Skodlivym softwarem

Dodavatel je povinen:

a. Centralné organizovat zabezpecteni svych koncovych stanic v pfipojenich do své infrastruktury
(napf. fizeni personalnich firewallt, antivirového SW atd.) a to minimalné na Urovni standardd
KU JK. Standardy KU JK se fidi zakonem & 181/2014 Sb. Zakon
o kybernetické bezpednosti a zejména vyhlaskou &. 82/2018 Sb. VyhlaSka o kybernetické
bezpelnosti a dale bezpe&nostnimi doporuéenimi NCKB pro administratory v aktualné platné
verzi. Dodavatel by mél v pfiméfené mire spliiovat poZadavky uvedenych dokument.

b. Obsahem antivirové ochrany jsou takova opatfeni technického a administrativniho charakteru,
ktera vedou k detekci a naslednému odstranéni infiltrujiciho software u vsech prostredki
provozovanych v ramci infrastruktury Dodavatele.

c. Dodavatel musi na své strané definovat zasady bezpecného uzivani Internetu a s témito
zasadami seznamit veskery personal uZivajici ICT prostfedky infrastruktury Dodavatele.
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d. Dodavatel musi na pracovnich stanicich v jeho odpovédnosti zajistit bezpeéné\
prohlize&t obsahu Internetu (napf. www prohlizece).

A.6 Rizeni bezpeé&nostnich rizik
Dodavatel je povinen zajistit, Ze:
a. Hesla pracovnikii Dodavatele nebudou zaznamenavana v oteviené podobé.

b. Vzajemnou spolupraci a komunikaci mezi Dodavatelem a KU JK pri feseni ICT bezpeénostni
rizik

A.7 Hlaseni
Dodavatel je povinen KU JK hlasit:
1. nestandardni situace pfi praci v ICT/IS;
2. bezpeénostni udalosti nad ICT/IS;
3. bezpednostni slabiny v ICT/IS Objednatele.

A.8 Kontrola a audit Dodavatele

KU JK ma obecné pravo auditu prostfedi Dodavatele za Ucelem ovéfeni dodrzovani Bezpeénostnich
pravidel Objednatele & za uGelem ovéfeni zabezpeceni dat a informaci na ICT prostfedcich Dodavatele,
a to miniméainé 1x za 12 mésica.

A.9 Osetieni vyjimek

Ve vyjimeénych pfipadech je moZno vyhlasit vyjimku z dodrZovani bezpeénostnich pravidel. Udéleni
vyjimek ze stanovenych pravidel se provadi na zakladé pozadavku zaslaného manazerovi kybernetické
bezpeénosti, ktery ma pravo vyjimku udélit.

Schvaleno: Bezpetnostni komise — Vybor pro fizeni kybernetické bezpecnosti
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