VAR

KUJIP@1BLLUA

Smlouva o technické podpore a servisu aplikace
Plan rozvoje vodovodi a kanalizaci Kraje Vysodéina

viena na zakladé dohody smiuvnich stran nikoliv na ukor ochrany kterékoliv ze smluvnich
stran ve smyslu § 2586 a nasl. zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdgjSich pfedpisu (dale jen ,ob&ansky zakonik")
Cislo smlouvy objednatele: ..........
Cislo smlouvy dodavatele: 20055

Cl. 1 Smluvni strany

1. Kraj Vysocgina

se sidlem: Zizkova 57, 587 33 Jihlava

zastoupeny: MUDr. Jifim Bé&hounkem, hejtmanem kraje

ICO: 70890749

DIC: CZ70890749

bankovni spojeni: Sberbank CZ, a. s., Jihlava

¢islo uctu: 4050005000/6800

technicky zastupce: Ing. Radek Zvolanek, Ing. Petr Novak

telefon: 564 602 363, 564 602 158

e-mail: zvolanek.r@kr-vysocina.cz, novak.p@kr-vysocina.cz

(dale jen ,objednatel*)
2. HYDROSOFT Veleslavin s.r.o.

se sidlem: U Sadu 13/62, 162 00 Praha 6 — Veleslavin
statutarni organ: Ing. Petr Hurych, jednatel

ICO: 61061557

DIC: CZ61061557

bankovni spojeni: Ceskoslovenska obchodni banka, a. s.
¢islo uctu: 162295091/0300

technicky zastupce: Ing. Petr Hurych

telefon: 220611 045

e-mail: hurych@hv.cz

platce DPH: ano

obchodni rejstfik: Méstského soudu v Praze, oddil C, vioZzka 43062

(dale jen ,dodavatel)
Cl. 2. Predmét smlouvy

1. Predmétem smlouvy je poskytovani technické podpory a servisu aplikaéniho
softwaru Plan rozvoje vodovod( a kanalizaci Kraje Vysoc¢ina (dale jen ,aplikace®)
pFi zabezpeceni provozu, tudrzby a aktualizaci aplikace.

2. Poskytovani servisni a technické podpory aplikace zahrnuje nasledujici sluzby:

a) Kompletni servisni a technicka podpora aplikace.

b) Provadét pomoci nastroju vzdalené spravy v soucinnosti s objednatelem kontrolu a
potfebné servisni zasahy v aplikaci, v pfipadé potfeby v misté objednatele.

¢) Poskytovani odborné pomoci bezprostiedné souvisejici s fadnym fungovanim aplikace
a jejimi aktualizacemi v soucinnosti s objednatelem, pokud o ni objednatel poZada.

d) Provadéni zmén a Uprav v aplikaci v rozsahu zmén vyplyvajici ze zmén v pravnich
pfedpisech nebo na. zakladé jiné obecné znamé skutednosti a individualnich
pozadavku dle specifikace objednatele.

e) Poskytovani odborné pomoci prostfednictvim telefonické podpory a vzdaleného
pfistupu, bezprostfedné souvisejici s Fadnym fungovanim aplikace odpovédnému
zaméstnanci objednatele, pokud o ni pozada.

f) Skoleni objednatele nebo jinych prizvanych osob dodavatelem pro praci s aplikaci max.
1x roéné, pokud o né objednatel pozada.

3. Soudasti servisu a technické podpory aplikace jsou i prace vtomto &lanku smlouvy
nespecifikované, které vsSak jsou kfadnému provadéni servisu a technické podpory
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10.

11.

12.

nezbytné a o kterych dodavatel vzhledem ke své kvallifikaci a zkusenostem mél nebo mohl
védét. Provedeni téchto praci vSak v Zadném pfipadé nezvySuje touto smiouvou
sjednanou cenu podpory.

Dodavatel eviduje pribéh praci véetné Casové narocnosti a tato evidence za kalendaini
rok je kazdoro¢né zasilana emailem objednateli do 31. 1. nasledujiciho kalendainiho roku,
pfipadné kdykoli na vyZzadani objednatelem.

Cl. 3. Doba trvani smlouvy

Smlouva se uzavira na dobu neuréitou, s u¢innosti ode dne podpisu této smlouvy obéma
smluvnimi stranami.

Objednatel i dodavatel jsou opravnéni tuto smlouvu vypovédét a to na zakladé pisemné
vypoveédi prokazatelné doruéené druhé smiuvni strané. Vypovédni thata ¢&ini 1 kalendaini
mésic a zacina bézet od prvniho dne kalendarniho mesice nasledujiciho po mésici,
v némz byla vypovéd doruéena druhé smiuvni strané.

Cl. 4. Cena a platebni podminky

Smiluvni strany se dohodly, Ze cena za plnéni pfedmétu dle této smlouvy &ini Castku
50 000 K¢ bez DPH za 1 kalendarni rok (cena véetné DPH ¢ini 60 500 K¢ za jeden
kalendarni rok).

Tato cena je stanovena jako cena konecna a upina.

Dodavatel neni opravnén pozadovat po dodavateli poskytnuti zalohy.

Dodavatel odpovida za to, Ze sazba a vy$e dané z pfidané hodnoty bude stanovena
v souladu s platnymi pravnimi pfedpisy.

Dan z pridané hodnoty bude pfipoctena ke smluvni cené ve vysi dle pravni Upravy platné
ke dni uskute€néni zdanitelného pinéni.

Sjednana celkova cena uvedena v odst. 2 tohoto Clanku smlouvy je cenou nejvySe
pfipustnou, kterou je mozné prekrodit pouze v pripadé zvyseni sazby DPH a to tak, Ze
dodavatel ke sjednané cené bez DPH pripocita DPH v procentni sazb& odpovidajici
zakonné Upravé uginné k datu uskuteénitelného zdanitelného plnéni.

Objednatel zaplati dohodnutou cenu die ¢&l. 4 odst. 1 na Ucet dodatele na zakiade faktury
vystavené dodavatelem za prvni kalendaini rok do 30 dnl od podpisu této smlouvy se
splatnosti 30 dnll ode dne jejiho prokazatelného dorueni objednateli. Za kazdy dalsi
kalendaini rok bude vZzdy dodavatelem vystavena faktura se splatnosti 30 dnd do 31. 1.
prislusného kalendainiho roku a zaslana objednateli. Faktura musi obsahovat veskeré
nalezitosti darfiového dokladu podie zakona ¢. 563/1991 Sb., o UG€etnictvi, ve znéni
pozdéjsich predpisti a zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpist (dale jen ,zakon o DPH®).

V pfipadé, Ze faktura nebude obsahovat stanovené naleZitosti nebo v ni nebudou spravné
Udaje, je objednatel opravnén ji vratit ve lhaté splatnosti zpét dodavateli s uvedenim
chybéjicich nalezZitosti nebo nespravnych udaji. V takovém pfipadé se pferusi béh Ihuty
splatnosti a nova Ihuta splatnosti poéne bézZet doruéenim opravené faktury.

Cena bude dodavateli zaplacena bezhotovostnim pfevodem na jeho bankovni Ucet.
Faktura je povazovana za proplacenou okamzikem odepsani pfisludné Gastky z uctu
objednatele ve prospéch &tu dodavatele. Uéet dodavatele uvedeny v zahlavi smiouvy je
spravcem dané (finanénim Uradem) zvefejnén zplsobem umoznujicim dalkovy pfistup ve
smyslu ustanoveni § 109 odst. 2 pism. c) zakona o DPH.

Pokud se po dobu uginnosti této smlouvy dodavatel stane nespolehlivym platcem ve
smyslu ustanoveni § 109 odst. 3 zakona o DPH, smiuvni strany se dohodly, Ze objednatel
uhradi DPH za zdanitelné pInéni pfimo pfisludnému spravci dané. Objednatelem takto
provedena Uhrada je povaZovana za uhrazeni pfislusné €asti smiuvni ceny rovnajici se
vysi DPH fakturované dodavatelem.

Dodavatel souhlasi s tim, aby subjekty opravnéné dle zakona €. 320/2001 Sb., o finanéni
kontrole ve vefejné spravé a o zméné nékterych zakonu (zakon o finanéni kontrole), ve
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znéni pozdejsich predpisl, provedly finanéni kontrolu zavazkového vztahu vyplyvajiciho
z této smlouvy s tim, Ze dodavatel umozni tuto kontrolu, a bude spolupUsobit jako osoba
povinna ve smyslu ust. § 2 pism. e) uvedeného zakona pfi vykonu finanéni kontroly
provadéné v souvislosti s Uhradou sluzeb z vefejnych vydaju.

Cl. 5. Prava a povinnosti objednatele

Objednatel se zavazuje vytvofit organizaéni podminky a poskytnout dodavateli informace
nezbytné pro plnéni pfedmétu smlouvy a zajistit pfitomnost svého technického zastupce
pfi dulezitych fazich plnéni.

Pfi poskytovani technické podpory dle ¢&l. 2. odst. 2. objednatel zasle dodavateli
poZadavek na zasah pisemnou formou.

Zjisti-li objednatel, Ze dodavatel provadi pfedmét plnéni v rozporu se svymi povinnostmi,
je objednatel opravnén pisemné vyzvat dodavatele k odstranéni zavad a poZadovat, aby
pfedmét pinéni provadél radné. Jestlize tak dodavatel neudini, je objednatel opravnén od
smlouvy odstoupit.

Cl. 6. Prava a povinnosti dodavatele
Dodavatel se zavazuje fadné a v€as dle dohodnutych termin(i poskytovat servis a
technickou podporu aplikace dle pfedmétu této smlouvy.
Dodavatel je povinen potvrdit prfevzeti poZadavku objednatele dle &l. 5 odst. 2. této
smlouvy.

Dodavatel se zavazuje zahdjit provadéni Uprav na zakladé pozadavku objednatele
nejpozdéji do 5 dnu od jeho nahlaseni. O kone¢ném terminu plnéni rozhodnou zastupci
smluvnich stran.

Dodavatel se zavazuje odstrariovat vady aplikace, které maji bezpecnostni charakter, ;.
bezpecnostni €i jiné technické zranitelnosti, ve Ihitach niZze uvedenych:

Kategorie | Popis

Zranitelnost dosahne zakladniho skére 7,0 — 10,0 bodd dle obecného

Kriticka systému hodnoceni zranitelnosti (otevieny standard CVSSv3.1 base score).
Lhita: Vyfeseni do 5 pracovnich dnl od nahlaseni dodavateli.
Stiedni Zranitelnost dosahne zakladniho skére 4,0 — 6,9 bodl( dle obecného

systému hodnoceni zranitelnosti (otevieny standard CVSSv3.1 base score)
Lhita: Vyfeseni do 10 pracovnich dnl od nahlaseni dodavateli.

L Zranitelnost dosahne zakladniho skére 0,0 — 3,9 bodl dle obecného
Nizka systému hodnoceni zranitelnosti (otevfeny standard CVSSv3.1 base score)
Lhita: Vyfeseni do 30 pracovnich dnd od nahlaseni dodavateli.

Cl. 7. Odstoupeni od smlouvy
Smluvni strany jsou opravnény od této smlouvy odstoupit v pfipadé zavazného poruseni
povinnosti vyplyvajici z této smlouvy druhou smiuvni stranou. Odstoupeni je uéinné jeho
doruenim druhé smluvni strané.
Za zavazné poruseni povinnosti dodavatele se rozumi prodleni dodavatele s pinénim
povinnosti dle této smlouvy o vice nez 30 dni, pokud toto prodleni zpusobil dodavatel, a
odmitnuti provedeni pfedmétu plnéni dle této smlouvy.
Zavaznym porusenim povinnosti objednatele se rozumi prodleni objednatele s Ghradou
faktur podle této smiouvy o vice nez 30 dni.

V pfipadé odstoupeni od smlouvy bude do 30 dnd provedeno vypofadani smiuvnich stran.

V pfipadé odstoupeni objednatele od smlouvy nebo v piipadé podani vypovédi
dodavatelem pfedd dodavatel objednateli manual a zdrojové formy aplikace vetné
dalSich potiebnych dat a informaci pro provoz aplikace a to v takové formé, kterou
objednatel odsouhlasi.
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Cl. 8 Bezpeénost informaci

Dodavatel je povinen dodrZovat platné pravni predpisy, které se tykaji bezpecénosti
informaci.

Dodavatel se zavazuje dodrZovat poZzadavky a opatieni pro zajisténi bezpecnosti informaci
a informaénich aktiv objednatele uvedené v pfiloze €. 1 této smlouvy.

Dodavatel je povinen zajistit plnéni bezpeénostnich opatieni a poZadavkl stanovenych
touto smlouvou ve stejné mife u v8ech pfipadnych subdodavatel &i jinych osob, které maji
pfistup k informaénim aktivim objednatele prostfednictvim dodavatele.

Dodavatel je povinen zachovavat mi¢enlivost o véech skute¢nostech a informacich, které
mu byly v souvislosti s touto smlouvou nebo jejim plnénim jakkoliv zpfistupnény, pfedany
¢i sdéleny, nebo o nichZ se jakkoliv dozvédél, vyjma téch, které jsou v okamziku, kdy se
s nimi seznamil, prokazateln& verejné pfistupné nebo téch, které se bez zavinéni
dodavatele vefejné pfistupnymi stanou (dale jen ,dlvérné informace”). Dodavatel nesmi
davérné informace pouzit v rozporu s jejich Ucelem, nesmi je pouzit ve prospéch svij nebo
tfetich osob a nesmi je pouzit ani v neprospéch objednatele. Povinnosti dle tohoto
odstavce je objednatel povinen zachovavat i po zaniku této smlouvy, vyjma pfipadu, kdy
se davérné informace stanou prokazatelné verejné piistupné bez zavinéni dodavatele.
Povinnosti dle tohoto odstavce se nevztahuji na pfipady, kdy je objednatel povinen
zvefejnit divérnou informaci na zakladé povinnosti ulozené dodavateli pravnim predpisem
nebo rozhodnutim organu verejné moci.

€l. 9. Zaruka

Dodavatel poskytuje zaruku na to, Ze je opravnén poskytnout pfedmét pinéni smiouvy dle
této smlouvy objednateli a neporusuje Zadna autorska prava ani jind vlastnicka prava
zadné tieti strany.

Dodavatel poskytuje zaruku na to, Ze veSkeré viastnosti aplikace véetné jejich pfipadnych
aktualizaci, budou po celou dobu G¢&innosti smlouvy v souladu s obecné platnymi pravnimi
predpisy.

Dodavatel nese odpovédnost za to, Ze plnéni smlouvy bude poskytovano v nejvyssi
dostupneé kvalité tak, aby vyhovovaly potiebam objednatele.

Dodavatel se zavazuje, Ze pfedmét plnéni smlouvy bude zajistovan tak, aby byl zpUsobily
pro uziti k smluvenému U&elu a zachoval si smluvené a obvyklé vlastnosti.

Cl. 10. Opravnéné osoby

Veskera komunikace mezi smluvnimi stranami v zalezitostech této smlouvy bude probihat
prostfednictvim kontaktnich osob. Kazda ze smluvnich stran ma pravo zménit kontaktni
osobu, ale je povinna vyrozumét o této zméné druhou smluvni stranu. Zména kontaktni
osoby je vU¢i druhé strané ucinna teprve okamzikem prokazatelného doruc¢eni takového
vyrozumeni.
Kontaktnimi osobami za objednatele jsou:

Ing. Petr Novak, spravce GIS, odbor informatiky, Krajsky ufad Kraje Vysoéina

email: novak.p@kr-vysocina.cz, telefon: 564 602 158

Ing. Radek Zvolanek, odbor Zivotniho prostfedi a zemédélstvi, Krajsky ufad Kraje

Vysocina, email: zvolanek.r@kr-vysocina.cz, telefon: 564 602 363
Kontaktnimi osobami za dodavatele jsou:

Ing. Petr Hurych, email: hurych@hv.cz, telefon: 605 245 075

Ing. Ivan Blazek, email: blazek@hv.cz, telefon: 605 245 070

Komunikace mezi kontaktnimi osobami bude uskuteé¢rovana pfednostné emaily,
v naléhavych pfipadech telefonicky.

Cl. 11. Smluvni pokuty

Pro pfipad prodleni se zaplacenim smluvni ceny se objednatel zavazuje dodavateli uhradit
smluvni pokutu ve vysi 0,1 % z fakturované ceny za kazdy den prodieni.
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2. Nedodrzi-li dodavatel z vlastni viny pInéni pfedmétu smlouvy, ma povinnost uhradit $kodu
prokazatelné zplsobenou objednateli.

3. Vpfipadé prodieni dodavatele s provedenim sluzby dle této smlouvy je objednatel
opravnén pozadovat na dodavateli smluvni pokutu ve vysi 0,1 % ze smluvni ceny za kazdy
den prodieni.

4. Za nesplnéni kterékoliv povinnosti obsazené v ¢&l. 8 je objednatel opravnén udtovat
dodavateli smluvni pokutu ve vy3i 50 000 K¢, a to za kazdé jednotlivé poruseni povinnosti
obsaZenych v tomto ¢lanku.

5. Zaplacenim smluvni pokuty neni dotéeno pravo poskozené strany na nahradu $kody.

6. Vysi smluvnich pokut shodné povaZuji obé smiuvni strany za pfiméfenou. Smiuvni pokuta
je splatna do 30 dnl od doruéeni jejiho vyuctovani.

Cl. 12. Zavéreéna ustanoveni

1. V zéleZitostech touto smlouvou pfimo neupravenych se smluvni strany dohodly, Ze se
jejich vzajemna prava a povinnosti budou fidit pfislusnymi ustanovenimi obcanského
zakoniku.

2. Tuto smlouvu je mozné ménit pouze pisemnymi vzestupné c&islovanymi dodatky
podepsanymi opravnénymi zastupci obou smluvnich stran.

3. Tato smlouva byla sepsana ve dvou stejnopisech, z nichZ kazdy méa povahu originalu a
kazda smluvni strana obdrzi jeden z nich.

4. Pfilohou a nedilnou soucasti této smlouvy je Priloha ¢ 1 - Pozadavky a opatfeni pro
zajisténi bezpetnosti informaci a informaénich aktiv Kraje Vysoé&ina.

5. Tato smlouva nabyva platnosti dnem jejiho podpisu smluvnimi stranami a u€innosti dnem
uvefejnéni v informaénim systému vefejné spravy — Registru smluv. Dodavatel vyslovné

. souhlasi se zvefejnénim celého textu této smlouvy véetné podpisti v informaénim systému
vefejné spravy — Registru smluv. Smiuvni strany se dohodly, Ze smiouvu v Registru smiuv
zvefejni objednatel.

6. Vybér dodavatele byl proveden v souladu s Pravidly Rady Kraje Vysocina pro zadavani
verejnych zakazek €. 07/2017 ze dne 15. 5. 2017.

7. Smluvni strany prohlasuji, Ze tato smlouva byla sepsana dle jejich pravé a svobodné vlle,
Ze si ji pfed jejim podpisem precetly a s celym jejim obsahem souhlasi.

Za dodavatele Za objednatele

V Praze dne V Jihlavé dne

31 -08- 2020

16 09. 2020

Ing. Petr Hurych MUDr. Jifi B&hounek |
jednatel spole€nosti hejtman Kraje Vysocina
HYDROSOFT Veleslavin s.r.o.
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Pfiloha €. 1 Smiouvy o technické podpoie a servisu aplikace Plan rozvoje vodovodii a
kanalizaci Kraje Vysocina

PoZadavky a opatieni pro zajisténi bezpeénosti informaci a informaénich aktiv
objednatele

o Bezpeclnost pfistupovych opravnéni

o Dodavatel je povinen chranit veskeré pfistupové Udaje kinformaénim aktiviim
objednatele véetné pfistupl k informacnim aktivim dodavatele, které umoznuji pfistup
k informacdnim aktivim objednatele ¢i umoznuji jejich spravu.

o Dodavatel je povinen dodrZzovat tuto bezpe€nostni politiku hesel pro vyse uvedené
pristupové udaje:
= min. délka hesla 17 znaki

= slozZitost hesla musi splfiovat minimainé 3 ze 4 kategorii
— mala pismena
— velka pismena
— Cislice
— specialni znaky
= hesla musi byt uchovavéna v tajnosti, nesmi byt ukiddana v nezasifrované podobé
= hesla nesmi obsahovat Zadné informace z pfihlaSovaciho jména (login)
= platnost hesla musi byt maximainé 1,5 roku.

o Dodavatel je povinen pouZivat personifikované ucty, které jsou nepfenosné na jiné
osoby, nez kterym byly Udaje pfidéleny.

o Pfistupova opravnéni Ize vyuzivat pouze pro ten Ucel, pro ktery byla zfizena.

o Pokud by dodavatel zfizoval pfistupova opravnéni tfeti strané, je dodavatel povinen o
této skutecnosti informovat objednatele. Objednatel ma v tomto pfipadé pravo zfizeni
pfistupu zamitnout.

e Rizenizmén

o Dodavatel se zavazuje zaznamenavat vSechny zmény, které v informaénim aktivu
proved!.

o Poskytovatel se =zavazuje vynucovat zaznamendvani zmén i u piipadnych
subdodavatel(.

o Zaznam zmeény musi obsahovat minimainé tyto informace:

= datum a éas zmény,
= jméno osoby, ktera zmeénu provedia,
s nazev, popis a uéel zmény.

o Objednatel si vyhrazuje pravo na pravideiné informace o zaznamech vSech zmén
provedenych dodavatelem i pfipadnymi subdodavateli.

o Dodavatel se zavazuje vSechny jim provedené zmény i zmény pfipadnych
subdodavatell poskytnout zadavateli formou pravideliného ¢tvrtletniho reportu.

e Rizeni kybernetickych bezpeénostnich incidentu:

o Dodavatel je povinen objednateli hlasit veskeré kybernetické bezpeénostni incidenty,

které by mohli mit néjakou souvislost s:
= informaénimi aktivy objednatele,
= pfistupovymi Udaji K informacénim aktivim objednatele,
= informacemi objednatele.

o Dodavatel je dale povinen poskytnout adekvatni soucinnost pfi fedeni kybernetickych
bezpeénostnich incidentl a pfi forenzni analyze incidentl souvisejicich s informadénimi
aktivy Kraje Vysoc€ina.

e Kryptografie:
Obecné

Pro Sifrovani, elektronické podepisovani a provadéni otiskl dat (hashovani) nesmi byt
pouzity proprietarni/uzaviené algoritmy, ale ty, které jsou povazovany za standardy, jejich
funkcionalita je vSeobecné zndma a popsana.
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Hashovaci funkce

Ukladani otisku hesel
e pro ukladani hesel uzivatell mohou byt pouZity pouze tyto tzv. pomalé hashovaci funkce:

e Argon2i
e berypt

e scrypt

« PBKDF2

¢ pfi hashovani hesla musi byt pouzit pseudonahodné vygenerovany kryptograficky salt
e pro ukladani hesel nesmi byt pouzity tzv. rychié hashovaci funkce typu MD-X, SHA-X,
apod.
Elektronické podepisovani e-maill a dokumentu
¢ SHA-2 a vyssi
e délka otisku 256 bitll a vyssi
Ovérovani integrity soubor(
e SHA-2 a vyssi
o délka otisku 224 bitl a vyssi

Asymetricka kryptografie

SSL/TLS
- verze protokolu minimalné TLSv1.2 a vy$si
- konfigurace
cipher suite musi byt vybrana na zakladé serverem preferovaného pofadi
o vyS88i priority musi mit cipher suites, které obsahuiji varianty asymetrickych algoritmd
s eliptickymi kfivkami, napf.:
o ECDHE musi mit vySsi prioritu nez DHE
o ECDSA musi mit vyssi prioritu nez DSA
v8echny EXPORT cipher suites musi byt zakazany
algoritmy a funkce pro vyménu klic¢u
o algoritmus pro vyménu kli¢l musi podporovat Perfect forward secrecy
e tzn., Ze Sifrovaci kli¢ je vymé&nén mezi klientem a serverem tak, aby jej nebylo
mozné ziskat se znalosti privatniho kli¢e serveru, napf. musi byt pouZit
Diffie-Hellman (DH nebo ECDH) algoritmus
e anavic se musi jednat o tzv. ephemeral Diffie-Hellman (DHE, ECDHE), tzn.,
Ze pro kazdou session je generovan novy set Diffie-Hellman klicu
o délky klicu:
o pro Diffie-Hellman (DH) - 2048 bitd a vice (postupné pfechazet na 3072 bit{,
tam kde to bude mozné)
e pro Elliptic Curve Diffie-Hellman (ECDH) — 256 bitd a vice
o nesmi byt pouzita anonymni vyména kli¢u
e algoritmy a funkce pro autentizaci
o minimalni délky klicu:
¢ RSA - 2048 bitu (postupné pfechazet na 3072 bitu, tam kde to bude mozné)
o ECDSA - 256 bitu
o algoritmy a funkce pro symetrické Sifrovani
o nesmi byt pouzita hodnota NULL v cipher suites
o nesmi byt pouzity tyto Sifry:
« DES, 3DES, RC4
o minimalni délka sifrovaciho kli¢e - 128 bitl
o cipher suites s Siframi s vét§i délkou klice musi mit vétsi prioritu v seznamu
ciphersuites nez s mensi délkou klice
MAC (Message Authentication Code)
o pouziti SHA funkce s minimaini délkou hashe 256 bitu
o vys8i délky otisk( musi mit vy8si prioritu v cipher suites
- Certifikaty doda objednatel.
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Sifrovani, podepisovani a autentizace
¢ tyka se rlznych technologii PKI, PGP, S/IMIME, SSH, apod.
e minimalni délka kli¢e
e algoritmus DSA — 2048 bitl (postupné prechazet na 3072 bitl, tam kde to bude
mozné)
o algoritmus RSA - 2048 bitl (postupné prechazet na 3072 bitd, tam kde to bude
mozné)
s algoritmus ECDSA - 256 bitu
o Ovéfovani (napf. SSH klice)
o délka kli¢e minimalné 2048 bitl u RSA a DSA algoritm( (postupné pfechazet na
3072 bitd, tam kde to bude mozné)
o délka kli¢e minimalné 256 bitd u algoritmU pouZivajicich eliptické kiivky

Symetricka kryptografie

e nesmi byt pouzity tyto Sifry:

e DES, 3DES, RC4, Biowfish, Kasumi
e minimalni délka Sifrovaciho kli¢e - 128 bitu

e pro Sifru Chacha20 minimainé 256 bitu a se zatizenim klice mensim nez 256 GB
e nesmi byt pouzity tyto mddy pro ochranu integrity:

¢ HMAC-SHA1, CBC-MAC-X9.19
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