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PODMINKY

VUB, a. s., poboc¢ka Praha pro uzivani bezdokladového platebniho styku systémem MultiCash

Vymezeni pusobnosti

Podminky pro bezdokladovy platebni styk syst¢émem MultiCash (dale jen
,Podminky") upravuji prava a povinnosti Klienti V8eobecné Gverové banky,
a. s., pobocky Praha (dale jen ,Banka“), vznikajici na zakladé Smlouvy o
vyuzivani bezdokladového platebniho styku systémem MultiCash (déle jen
»Smlouvy“).

Definice pojmu

L+Elektronicky podpis“ jsou Udaje v elektronické podobé, pfipojené k datové
zpravé nebo s ni logicky spojené, umozriujici ovéreni totoznosti podepsané
osoby ve vztahu k datové zpravé. Princip elektronického podpisu je zaloZzen
na systému asymetrického S$ifrovani. Datovd zprdva podepsanad
elektronickym podpisem je povazovana za ovéfenou a neodvolatelnou.

LAsymetrické Sifrovani* je metoda ochrany dat, kterd je vyuzivana k
elektronickému Sifrovani zasilanych zprav a také k jejich elektronickému
podpisu. Podstatou je soucasné vygenerovani dvojice klicu — vefejného a
tajného (tzn. soukromého) - jejichz vlastnosti je, Ze text zasifrovany jednim z
kli¢a je mozné desifrovat pouze druhym klic¢em z této dvojice. Generovani
dvojice klicu provadi tatdZ osoba, kterd je pFijemcem zprav Sifrovanych
vefejnym kli¢em a ktera si tajny kli¢ ponecha.

JVefejny Sifrovaci kli¢“ slouzi k ovéfeni odesilatele zpravy, tj. jeho
elektronického podpisu (popf. k desifrovani zpravy zasifrované tajnym klicem
klienta). Vefejny klic klienta je prenesen do systému VUB pfi prvni
komunikaci. Jeho spravnost musi byt ovéfena predepsanym zpusobem.

LTajny Sifrovaci kli¢* slouzi k elektronickému podepisovani zprav klienta

zasilanych do VUB.

Hardwarové a softwarové pozadavky

Minimalni pozadavky na server pro sitovou aplikaci jsou: 1GHz CPU, 512
MB RAM, 40 GB HDD, CD-ROM (pro instalaci), monitor s rozli§enim
1024*768 pixelt, mys, klavesnice. Pro optimalni chod doporucujeme
Ctyfjadrovy procesor, 4 GB RAM, diskové pole RAID 10 se zaloznim
napajenim.

Minimalni pozadavky na pracovni stanici jsou: procesor Intel Pentium I1l 500
MHz nebo srovnatelny procesor jiného vyrobce, 512 MB RAM, 40 GB HDD,
CD-ROM (pro instalaci), monitor s rozliSenim 1024*768 pixelu, pfipojena
tiskarna (pro tisk inicializacnich dopist), mys, klavesnice. Pro optimalni
chod doporu¢ujeme: 1 GHz CPU, 1 GB RAM, HDD standardni kapacity a
velikosti.

Fungujici TCP/IP  pfipojeni
195.146.149.197:1170.
Banka mlze Ustné ¢&i pisemné stanovit dalSi technické vlastnosti a
parametry vy$e uvedeného vybaveni.

kinternetu s povolenym TCP portem

Poskytované sluzby
Banka poskytuje Klientim systému MultiCash nasledujici bankovni sluzby:

zasilani domdcich piikazl k uhradé,

zasilani domécich prikaza k inkasu,

zasilani urgentnich domacich pfikazt k uhradé,
zasilani urgentnich domacich pfikazu k inkasu,
zasilani zahrani€nich platebnich pfikazu
zasilani textovych zprav Bance,

prijiméani textovych zprav ve volném formatu,
pfijimani vypisu z Gctu,

pfijimani kurzovnich listku.

Cut-off time
Nejzazsi ¢as prijeti platebni instrukce od Klienta Bankou je:

Standard Expres

Doméci platby

12:00

SEPA platby

11:30

Zahrani¢ni platby ostatni

10:00
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Instalace

Pri instalaci, kterou provadi smluvni firma Banky, Management Data,
pfedava Banka Klientovi prostfednictvim smluvni firmy Management Data:
uzivatelsky manual,

administratorsky pristup,

USB kli¢ nebo jiny datovy nosi¢ s pfenosovymi soubory pro osoby povérené
k pouziti elektronického podpisu a pfislu§na prvotni komunikaéni hesla.
Zakaznik nesmi pofizovat Zzadné kopie systému MultiCash, s vyjimkou
jedné sady zaloznich kopii pro potieby archivace, resp. obnoveni dat.

Evidence a archivace zprav

Banka i Klient jsou povinni provadét kompletni a chronologickou evidenci
elektronicky vyslanych a doru¢enych zprav.

Banka i Klient jsou povinni zpravy archivovat nejméné po dobu
vyzadovanou pravnimi predpisy upravujicimi archivaci.
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Vznikne-li jakykoli rozdil mezi obsahem dat ulozenych v Bance, a obsahem
dat ulozenych u Klienta, bude rozhoduijici obsah dat ulozenych v Bance.

Odpovédnost

Banka neodpovida za $kodu zplsobenou tim, Ze zpravy nebyly systémem
MultiCash z jakéhokoli divodu doruceny, jestlize neporusila povinnosti ze
zavazkového vztahu ji vyplyvajici.

Odpoveédnost za $kodu zplisobenou tim, Zze v souladu s obsahem smlouvy
o bézném UCtu Banka neprovede prokazatelné elektronicky dorucené
piikazy k Uhradé a prikazy kinkasu, je upravena ve smlouvé o bézném
Gctu.

Banka neodpovidd za $kodu zplUsobenou tim, Ze bude neopravnéné
pouzito poskytnuté programové vybaveni na strané klienta.

Help Desk

Technickou podporu Klientdm v pfipadé problému s navazanim komunikace

s Bankou zajistuje VUB, a.s., pobocka Praha, tel. izt ity vt LT,
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Podporu v Ugetnich otdzkach ziska Klient na zakaznickém oddéleni VUB,
a.s, poboc¢ka Praha, popfipadé od svého Relationship Managera.

Reklamace a oznamovani chyb

Dojde-li k chybé v softwaru klienta nebo Klient jinym zplsobem identifikuje
rozdil mezi jim odeslanymi nebo pfijatymi zprdvami a standardnim
pozadovanym stavem, ozndmi neprodlené tyto chyby, zejména duplicitni
odeslani zprav, Help Desku nebo klientskému pracovnikovi v poboéce VUB,
v niz ma veden Gcéet. Oznameni chyb se déje telefonicky nebo e-mailem.

Pravidla elektronické komunikace

V réamci elektronické komunikace prostfednictvim systému MultiCash
akceptuje Banka pouze data Uplnda, odpovidajici pfedepsanym formatim a
autorizovand elektronickym podpisem klienta. Banka neodpovida za $kody
vzniklé neprovedenim nelplnych nebo neautorizovanych piikazu.

Banka poskytuje bankovni sluzby systému MultiCash pouze po registraci
vefejného/ych kli¢e/u Klienta u Banky a po dobu platnosti jejich certifikatu.
Registraci vefejného klice Banka provede, jen pokud dostane statutarnim
zastupcem/majitelem G€tu podepsany origindl “Zadosti o registraci
vefejného klice” s HASH hodnotou.

Klient je povinen zajistit ochranu svého tajného klice a technickych nosica,
na kterych je kli¢ uloZen, pfed zneuzitim a odcizenim.

Banka neodpovida za $kody vzniklé provedenim autorizovanych dispozic,
které byly pofizeny neopravnéné v disledku zneuziti tajného klice klienta.

. Banka neodpovida za duplicitni zpracovani dat Klienta v pfipadé, kdy byla

tato data odeslana dvakrat v rozdilné identifikovanych souborech vymény.

. Pfi pouzivani systému MultiCash bude zakaznik pouzivat Elektronicky

podpis vyhradné z datového nosiée nebo USB kli¢, poskytnuty Bankou
prostfednictvim Management Data, nebo Elektronicky podpis nainstalovany
Bankou prostiednictvim Management Data na harddisk.

. Klient je povinen se pfi vyuzivani sluZzeb pfimého bankovnictvi Fidit podle

Informaci, pfiruéek nebo obdobnych dokumentu, jako je napi. Elektronicka
napovéda systému a UZivatelska dokumentace.

V pfipadé odcizeni, ztraty nebo zapomenuti bezpeénostnich Gdaju je Klient
povinen pisemné pozadat o pozastaveni poskytovani, resp. vyuzivani
sluzby (o zablokovani sluzby), ke které byly bezpeénostni Udaje pfidéleny, a
to v kterékoli poboéce Banky.

. Sluzby systému MultiCash jsou realizovany prostiednictvim telefonnich a

datovych linek, které nejsou pod kontrolou Banky. Tyto linky nemusi byt
zvlastnim zpusobem chranény proti odposlechu. Banka proto neruci za
pfipadné Skody na strané Klienta, vzniklé v dusledku odposlechu téchto
linek. Banka rovnéZz nenese zodpovédnost za pfipadnou nedostupnost
téchto linek a odvozené Skody.

Ostatni pravidla

Klient se zavazuje mit u svého technického vybaveni instalovanu dcinnou
antivirovou ochranu a provadét pravidelnou antivirovou kontrolu osobniho
pocitace, pokud je pro sluzbu pfimého bankovnictvi vyuzivan.

Zavérecné ujednani
Banka si vyhrazuje pravo tyto Podminky zménit nebo upravit. Banka je

povinna o takové zméné Klienta v dostate¢ném ¢&asovém predstihu
informovat.

Tyto Podminky nabyvaji G€innosti dne 1. 2. 2018.



