Smlouva o ochrané divérnych informaci a osobnich udaji

uzaviena na zakladé ustanoveni § 1746 odst. 2 zakona ¢.89/2012 Sb., obCansky
zékonik (déle jen ,,ObCansky zdkonik*),

mezi
Ceskou republikou — DraZni inspekei
se sidlem: Tésnov 1163/5, 110 00 Praha 1
ICO: 75009561
zastoupenou: Mgr. Janem Kucerou, generalnim inspektorem
bankovni spojeni: CNB Praha
Cislo uctu: 65921011/0710

(dale jen ,,Objednatel nebo ,,Spravce*)

a

OKSsystem a.s. spole¢nost zapsana v obchodnim rejstfiku vedeném u Méstského soudu v Praze,
oddil B, vlozka 20326

se sidlem: Na Pankraci 1690/125, 140 21 Praha 4

zastoupena: Ing. Vitézslavem Cimlem, mistopfedsedou piedstavenstva
ICO: 27373665

DIC: CZ27373665

bankovni spojeni: UniCredit Bank Czech Republic and Slovakia, a.s.

Cislo uctu: 48973004/2700

(déle jen ,,Dodavatel* nebo ,,Zpracovatel*)

Objednatel a Dodavatel dale jednotlivé téz jen ,,Strana“ nebo spolecné ,,Strany“, nebo
L»Smluvni strany*)

(dale také ,,tato Smlouva*)
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II.

I1I.

II.1

1.2

.1

1.2

UVODNI USTANOVENI

Tato Smlouva se mezi Stranami uzavira v navaznosti na vysledek zadavaciho fizeni na
vefejnou zakazku snazvem ,Personalni informacni systém resortu Ministerstva
dopravy* uvefejnénou ve Veéstniku vetfejnych zakdzek dne 12. 7. 2019 podev. C.
72019-023222, ve znéni oprav uvetejnénych dne 19. 8. 2019, (dale jen ,,VZ*), tedy v
navaznosti na uzavieni Smlouvy o poskytovani sluzeb ,,Personalni informacni systém
resortu Ministerstva dopravy* uzaviené na zaklad¢ ustanoveni § 1746 odst. 2 zakona ¢.
89/2012 Sb., obcansky zdkonik, ve znéni pozd¢jSich piredpisi, (dale jen ,,Obcansky
zéakonik*) mezi Ceskou republikou — Ministerstvem dopravy a spole¢nosti OKsystem
a.s. (dale také ,Hlavni Smlouva®). Dle ¢l. 3.2 vySe uvedené Hlavni Smlouvy je
pfedmétem smlouvy dodavka Personalniho informa¢niho systému resortu Ministerstva
dopravy (dale jen ,,PIS*) pro resortni organizace MD, proto je nezbytné, aby smluvni
strany uzavftely tuto Smlouvu o ochrané diivérnych informaci a osobnich tdaju.

PREDMET SMLOUVY

Predmétem této Smlouvy je ochrana divérnych informaci a osobnich udaji pfi
provadéni piedimplementacni analyzy a implementace PIS, integrace na okolni
systémy, pienos dat ze stavajicich systému (migrace dat), zaskoleni uzivatel a
zajisténi jeho provozu, softwarové udrzby, podpory a technického rozvoje tak, aby
bylo zajisténo fadné a bezproblémové fungovani PIS v souladu s pravnim fadem Ceské
republiky, pro Objednatele.

Dodavatel se zavazuje realizovat pfedmét plnéni této Smlouvy v souladu s Natfizenim
Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udajii a volném pohybu téchto udaji a o zruseni smérnice
95/46/ES (obecné natizeni o ochrané osobnich udaji) (,,dale jen GDPR®).

OCHRANA DUVERNYCH INFORMACI A OSOBNICH UDAJU

Strany jsou si védomy toho, ze v rdmci plnéni zavazkl z Hlavni Smlouvy si mohou
vzajemné védomé nebo opominutim poskytnout informace, které budou povazovany
za divérné (dale jen ,,Ditvérné informace*); a jejich zaméstnanci a osoby v obdobném
postaveni k nim mohou ziskat ptistup.

Strany se dohodly, Ze Duvérné informace nikomu neprozradi a piijmou takova
opatteni, kterd znemozni jejich pfistupnost tfetim osobam. Ustanoveni pfedchozi véty
se nevztahuje na piipady, kdy:

1.2.1 Strany maji povinnost stanovenou pravnim predpisem, a/nebo

111.2.2 takové informace sd€li osobam, které maji ze zakona stanovenou
povinnost mlcenlivosti vztahujici se k témto informacim, a/nebo
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1.3

I11.4

IIL.5

I11.6

I11.7

1.8

I11.9

I11.2.3 se takové informace stanou vefejné zndmymi ¢i dostupnymi jinak
nez porusenim povinnosti vyplyvajicich z tohoto ¢lanku této Smlouvy.

Za tfeti osoby ve smyslu odst. II1.2 této Smlouvy se nepovazuji:
I1.3.1 zamestnanci Stran a osoby v obdobném postaventi;
111.3.2 organy Stran a jejich ¢lenové;
I11.3.3 poradci Stran;

111.3.4 ve vztahu k Divérnym informacim Objednatele poddodavatelé
Dodavatele; ave vztahu k Davérnym informacim Dodavatele externi
dodavatelé Objednatele, a to 1 potencialni;
za predpokladu, ze se podileji na plnéni Hlavni Smlouvy nebo na plnéni spojeném
s plnénim dle Hlavni Smlouvy, Divérné informace jsou jim zpfistupnény vyhradné
za timto Ucelem a zpfistupnéni Divérnych informaci je v rozsahu nezbytné nutném
pro naplnéni jeho ucelu a za stejnych podminek, jaké jsou stanoveny Stranam v Hlavni
Smlouvé.

Veskeré informace, sdélené v souvislosti s Hlavni smlouvou Objednatelem Dodavateli
se povazuji za Divérné informace, neni-li stanoveno jinak. Veskeré informace
poskytnuté Dodavatelem Objednateli se povazuji za Diivérné informace, pouze pokud
na jejich diaveérnost Dodavatel Objednatele piedem pisemné upozornil a Objednatel
Dodavateli pisemné potvrdil sviij zavazek divernost t€chto informaci zachovéavat.

Za Divérné informace Objednatele se dale bezpodminecné povazuji veskera data,
ktera PIS obsahuje, ktera do n¢j byla, maji byt nebo budou vlozena Dodavatelem,
Objednatelem ¢i tietimi osobami, i data, ktera z n¢j byla ziskéna.

V ptipad¢ uplatnéni smluvnich pokut a ndhrady Skody neni dotéena hmotna a trestni
odpovédnost fyzickych osob, které za Dodavatele jednaly a zdvazek mlcenlivosti
a ochrany Duivérnych informaci nedodrzely.

Zévazek k mlcenlivosti a ochrané¢ Duvérnosti informaci je platny bez ohledu
na ukonceni u€innosti Hlavni Smlouvy.

Dodavatel vyslovné prohlaSuje, zZe je mu znamo, ze Objednatel je organizacni slozkou
staitu, a souhlasi se zvefejnénim smluvnich podminek obsazenych

v Hlavni Smlouvé a jejich pfilohach v rozsahu aza podminek vyplyvajicich
z prislusnych pravnich predpisii, zejména ustanoveni § 219, zdkona €. 134/2016 Sb., o
zadavani vefejnych zakazek (poptipadé jiného obdobného ustanoveni v piipadé
novelizace ¢i v piipadé€ nové pravni Upravy upravujici zadavani verejnych zakazek) a
zdkona ¢. 340/2015 Sb., o zvlastnich podminkach ucCinnosti nékterych smluv,
uvetejiiovani téchto smluv a o registru smluv (zdkon o registru smluv), ve znéni
pozdé&jsich predpist (dale jen ,,ZoRS*).

Ochrana osobnich udajii

11.9.1 Protoze pii plnéni Hlavni Smlouvy o dodavce PIS pro Objednatele
a souvisejicich sluzbach bude dochazet ke zpracovani osobnich idajl, je tato
Smlouva smlouvou o zpracovani osobnich udaji ve smyslu ¢l. 28 odst. 3
GDPR, vptipad¢ zmény GDPR, popif. zdlvodu jiného pozadavku
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vyplyvajiciho z pravniho ptedpisu jsou Strany povinny bezodkladné uzaviit
pfislusnou smlouvu tak, aby nedochdzelo k poruSeni pravnich piedpist
upravujicich ochranu osobnich udaji. Dodavatel ma pro tucely ochrany
osobnich tdaju postaveni Zpracovatele a Objednatel postaveni Spravce.

111.9.2 Dodavatel  je  opravnén  zpracovavat  osobni  Udaje
v rozsahu nezbytné nutném pro plnéni Gcelu Hlavni Smlouvy, za timto uc¢elem
je opravnén osobni udaje zejména ukladdat na nosi¢e informaci, upravovat,
uchovavat po dobu nezbytnou k uplatnéni prav Dodavatele vyplyvajicich
z Hlavni Smlouvy, pfedavat zpracované osobni udaje Objednateli a osobni
udaje likvidovat.

111.9.3 Dodavatel ucini vsouladu sU¢innymi pravnimi predpisy
dostatecna  organizacni  atechnicka  opatieni  zabranujici  pfistupu
neopravnénych osob k osobnim tdajim, pficemz zejména:
I11.9.3.1 Dodavatel je povinen zabezpecit fadnou technickou a organizaéni
ochranu zpracovavanych osobnich udaju.

11.9.3.2 Dodavatel je povinen pii zpracovani osobnich udajii zajistit ochranu
osobnich udajli minimélné na takové Grovni, aby byly dodrzeny veSkeré
zaruky o technickém a organizaénim zabezpeceni osobnich udaji
uvedené nize v tomto ¢l. II1. této Smlouvy.

II1.9.3.3 Dodavatel se zavazuje zajistit takova opatfeni, aby nemohlo dojit
k neopravnénému ani nahodilému pfistupu k osobnim udajim, k jejich
uplné ani ¢asteCné zméné, zniCeni €i ztraté, neopravnénym prenostim
¢isdruZeni sjinymi osobnimi udaji, ¢i k jinému neopravnénému
zpracovani v rozporu s touto Smlouvou. Dodavatel zaroven uzije takova
opatieni, kterd umozni urcit a ovéfit, komu byly osobni udaje predany.

I11.9.3.4 Dodavatel se za icelem ochrany osobnich uidaji zavazuje zajistit, ze:

a) piistup k osobnim udajim bude umoznén vyluéné zaméstnanclim a
jinym osobam, které budou v pracovnépravnim, piikaznim ¢&i jiném
obdobném poméru k Dodavateli, budou pfedem prokazatelné sezndmeny
s povahou osobnich Udaji a rozsahem a ucelem jejich zpracovani a
budou povinny zachovéavat ml¢enlivost o vSech okolnostech, o nichz se
dozvi v souvislosti se zpfistupnénim osobnich udaji a jejich
zpracovanim (dale jen ,,Povéiené osoby*). Splnéni této povinnosti zajisti
Dodavatel vhodnym zplsobem, zejména vydanim svych vnitinich
pfedpisti, piip. prostfednictvim zvlaStnich smluvnich ujednani.
Dodavatel dale vhodnym zplisobem zajisti, ze Povéfené osoby budou
zpracovavat osobni udaje pouze za podminek a v rozsahu Dodavatelem
stanoveném a odpovidajicim této Smlouveé uzavirané mezi Stranami,
zejména zajisti zachovani mlcenlivosti o bezpe€nostnich opatienich,
jejichz zvefejnéni by ohrozilo zabezpeceni osobnich udaji, a to 1 pro
dobu po skonceni pracovnépravniho, piikazniho ¢i jiného obdobného
poméru Povéfenych osob k Dodavateli.
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b)

d)

11.9.3.5

111.9.3.6

d)
.9.3.7

I11.9.3.8

a)

b)

d)

pii zpracovani osobnich udaji budou osobni udaje uchovavany vylucné
na zabezpecCenych serverech nebo na zabezpecenych nosicich dat, jedna-
11 se o osobni tdaje v elektronické podobg.

pfi zpracovani osobnich udaji v jiné nez elektronické podobé budou
osobni udaje uchovany v mistnostech s nalezitou urovni zabezpeceni,
do kterych budou mit ptistup vyluén¢ Povéefené osoby.

pristup k osobnim udajim bude Povéfenym osobam umoznén vylucné
pro ucely zpracovani osobnich udaji v rozsahu a za celem stanovenym
Hlavni Smlouvou.

Dodavatel se zavazuje na pisemnou a odiivodnénou zadost Objednatele
pfijmout v pfiméfené 1huté stanovené Objednatelem dalSi zaruky za
ucelem technického a organizacniho zabezpeceni osobnich udaj,
zejména piyymout piisnéjSi opatfeni k zabezpeceni osobnich udajl
v souladu s ¢l. 25 odst. 2 GDPR.

Dodavatel se zavazuje zpracovat a dokumentovat pfijatd a provedena
technicko-organizani opatfeni k zajisténi ochrany osobnich udaji
v souladu s GDPR, jinymi pravnimi piedpisy a touto Smlouvou, pfi¢emz
zajistuje, kontroluje a odpovidéa zejména za:

plnéni pokynti pro zpracovani osobnich udaji Povéfenymi osobami;
zabranéni neopravnénym osobam pfistupovat k osobnim 1dajim
a k prostiedkim pro jejich zpracovani,

zabranéni neopravnénému Cteni, vytvaieni, kopirovani, pfenosu, Uprave
¢1 vymazani zdznamil obsahujicich osobni udaje; a

opatfeni, kterd umozni urc€it a ovéfit, komu byly osobni udaje predany.

V ptipad¢ zjiSténi poruseni povinnosti dle odst. 111.9.3.4 této Smlouvy je
Dodavatel povinen zajistit piijeti nezbytnych opatfeni neprodlené poté,
co zjisti, Ze kporuseni povinnosti doslo, nejpozdéji vSak do 3
pracovnich dnii poté, co je k tomu Objednatelem vyzvan.

V oblasti automatizovaného zpracovani osobnich udaji je Dodavatel
v ramci opatfeni podle pfedchozich odstavcl povinen takeé:

zajistit, aby systémy pro automatizovand zpracovani osobnich Udaju
pouzivaly pouze Povétrené osoby;

zajistit, aby Povéfené osoby mély piistup pouze k osobnim udajim
odpovidajicim opravnéni téchto osob, a to na zdklad¢ zvlastnich
uzivatelskych opravnéni ziizenych vyluéné pro tyto osoby;

potizovat elektronické zdznamy, které umozni urcit a ovéfit, kdy, kym
azjakého davodu byly osobni udaje zaznamendny nebo jinak
zpracovany, a

zabranit neopravnénému piistupu k datovym nosic¢tim.
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111.9.3.9 Dodavatel je pfi zpracovani osobnich udajii dale povinen:

a)

b)

d)

)

h)

3

postupovat v souladu s pisemnymi pokyny Objednatele stanovenymi

pro zpracovani osobnich udajti, v€etné predani osobnich udaji do treti
zem¢ nebo mezindrodni organizaci, pokud mu toto zpracovani jiz
neukladaji pravni predpisy Evropské unie nebo ¢lenského statu, které
se na Objednatele vztahuji; v takovém piipadé je Dodavatel povinen
Objednatele pisemné informovat o tomto pravnim pozadavku pied
zpracovanim, ledaze by tyto pravni predpisy toto informovani
zakazovaly z diilezitych divodu veiejného zajmu;

zavazat mlcenlivosti veSkeré osoby podilejici se pii1 plnéni predmétu této
Smlouvy na zpracovani osobnich udaji; pfijmout veskera opatieni

k ochran¢ zabezpeceni zpracovani osobnich udajii uvedend zejména

v ¢l. 32 GDPR. Jedna se o organizacni a technickd opatieni uvedena
v tomto ¢lanku a dals$i opatteni, jejichz potfeba vyplyne z analyzy rizik
provedené Objednatelem, k zajiSténi bezpecCnosti zpracovani osobnich
udajii s pfihlédnutim k rizikim plynoucim ze zpracovani osobnich
udaju;

poskytovat Objednateli soucinnost nezbytnou pro splnéni povinnosti
spravce vuci subjektim osobnich udaji ptfi vykonu jejich prav, podle
kapitoly III. GDPR, a pro splnéni povinnosti Objednatele tykajicich se
zabezpeceni ochrany osobnich udaji podle ¢l. 32 az 34 GDPR;

poskytnout Objednateli veskeré informace nezbytné k doloZeni splnéni
povinnosti dle ¢l. 28 GDPR;

vést zaznamy o zpracovani osobnich tdaji, které Dodavatel provadi
pro Objednatele;

neprodlen¢ Objednateli ozndmit piipadnou ztratu, poskozeni, nebo
neopravnéné zpiistupnéni osobnich udaji, popf. jakykoliv jiny incident
dle GDPR ve svétené oblasti zpracovani osobnich udaji;

umoznit provedeni auditdi, kontrol a inspekci plnéni povinnosti podle
GDPR atéto Smlouvy Objednatelem nebo jim povéfenou osobou
a poskytnout k tomu veskerou nezbytnou soucinnost, a to bezplatn¢;

ziidit pozici povéfence pro ochranu osobnich udaji, pokud dle GDPR
ma takovou pozici zridit, a predat kontakt na tuto osobu Objednateli;

v ptipad¢, Ze Dodavatel neziidi pozici povétence pro ochranu osobnich
udajl, je povinen tuto skutecnost Objednateli pisemné zdiivodnit, a to
nejpozdéji do 10 kalendainich dnti ode dne podpisu této Smlouvy;

na zékladé pokynu Objednatele nebo ke dni ukonceni této Smlouvy
zlikvidovat nebo vratit Objednavateli veskeré poskytnuté osobni udaje
a osobni udaje zpracovavané v ramci plnéni predmétu Hlavni Smlouvy.
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IV.

V.1

Iv.2

Iv.3

V.4

V.5

V.1

V.2

Ptipadnou likvidaci osobnich dat dolozi Dodavatel Objednateli
ptisluSnym protokolem;

k) pfi preruSeni nebo ukonceni zpracovani osobnich udaji musi Dodavatel
zrusit pfistup Povéfenych osob ke zpracovdvanym osobnim udajim
Objednatele (napf. ukonCenim piislusného programu, odlogovanim se,
ulozenim listinného origindlu na zabezpecené misto atd.);

1) poskytnout Objednavateli na jeho Zadost ve lhité 10 pracovnich dni od
doruCeni zadosti informaci, ktera Dodavatelem Povéfena osoba
nakladala se zpracovavanymi osobnimi Udaji Objednavatele a jakym
zpusobem.

SMLUVNI POKUTY

V ptipadé, Ze Dodavatel porusi jakoukoliv povinnost vyplyvajici z¢l. III. této
Smlouvy, vznikd Objednateli narok na smluvni pokutu ve vysi 100.000,- K¢ (slovy:
jedno sto tisic korun ¢eskych) za kazdé jednotlivé poruSeni povinnosti.

Zaplacenim smluvni pokuty €1 poskytnutim slevy z ceny neni jakkoliv dotéen narok
Objednatele na ndhradu Skody. Zaplacenim smluvni pokuty neni dotéeno splnéni
povinnosti, ktera je prostiednictvim smluvni pokuty zajiSténa.

V ptipadé prodleni kterékoliv Strany se zaplacenim penézité castky vznikd opravnéné
stran¢ narok na trok z prodleni v zakonné vysi pocitany z dluzné ¢astky za kazdy

1 zapoc€aty den prodleni. Tim neni dotcen ani omezen narok na ndhradu vzniklé Skody.

Lhata splatnosti pro placeni jinych plateb dle této Smlouvy (smluvnich pokut, urokt
z prodleni apod.) ¢ini 21 (slovy: dvacet jedna) kalendéainich dni od doruceni jejich
vyuctovani.

Ob¢ Strany se zavazuji pfed uplatnénim naroku na smluvni pokutu nebo urok
z prodleni vyzvat bez zbytecného prodleni druhou Stranu k podéani vysvétleni.

SOUCINNOST A VZAJEMNA KOMUNIKACE

Pisemnost, ktera ma byt dle této Smlouvy dorucena druhé smluvni strané (oznameni,
odstoupeni od této Smlouvy,), je doru¢ena dnem jejiho prevzeti opravnénou osobou
dle této Smlouvy nebo dnem, kdy byla dorucena osobn¢ nebo prostiednictvim drzitele
postovni licence do sidla této smluvni Strany, nebo

v ptipad¢ doruovani do datové schranky dle ustanoveni ptislusnych pravnich predpist
platnych pro doruc¢ovani do datovych schranek.

Nepodari-li se pisemnost dorucit dle piedchoziho odstavce, za den dorueni se
povazuje téz den, kdy bylo pfijeti této pisemnosti adresatem odmitnuto, nebo v ptipadé

Strénka 7 z 9



VI

Va3

V4

VI1

VI.2

VL3

V1.4

VII.

VII.1

VII.2

dorucovani do datové schranky desaty den po dni, kdy byla pisemnost dodana do
datové schranky adresata, neptihlasi-li se do datové schranky osoba, kterda ma s
ohledem na rozsah svého opravnéni ptistup k dodané pisemnosti.

Uklada-li tato Smlouva dorucit né€ktery dokument v pisemné podobé, muizZe byt
dorucen bud’ v listinné podobé nebo na elektronickém nosi¢i dat jako dokument
textového editoru MS Word, tabulkového kalkuldtoru MS Excel, otevienym
souborovym formatem OpenDocument nebo ve formatu PDF na dohodnutém médiu.
Pro stvrzeni prevzeti/doruceni je mozno vyuzit podpisu

na listinné podobé dokumentu ¢i potvrzenim o zasldni datovymi schrankami
pro elektronické dokumenty.

Smluvni strany se zavazuji, Ze v piipadé zmény své adresy budou o této zméné druhou
smluvni stranu informovat nejpozdé¢ji do tii (3) pracovnich dnt.

UKONCENI SMLOUVY

Tato Smlouva mize byt v ndvaznosti na ukonceni platnosti Hlavni Smlouvy ukoncena
pisemnou dohodou Smluvnich stran.

Objednatel je oprdvnén od této Smlouvy pisemné odstoupit v pfipadé vyznamné
zmény kontroly nad Dodavatelem, resp. nad jeho zakladnimi aktivy ve smyslu bodu n)
Prilohy ¢. 7 vyhlaSky ¢. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatienich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti)

Strany se dale dohodly, Ze odstoupeni od této Smlouvy musi byt pisemné a jeho
soucasti musi byt pokyn Objednatele, jakym zplisobem dojde k pfedani osobnich udaji
nebo k jejich likvidaci., jinak je neplatné. Odstoupeni je U¢inné ode dne, kdy bylo
doruceno druhé Strané.

Ukonc¢enim této Smlouvy nejsou dotcena ustanoveni o odpovédnosti za Skodu, naroky
na uplatnéni smluvnich pokut, prava z vad a zaruky za jakost, o ochran¢ davérnych
informaci a ostatnich prav a povinnosti zaloZzenych touto Smlouvou, kterd maji podle
zéakona nebo této Smlouvy trvat i po jejim zruseni.

ZAVERECNA USTANOVENI

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Stranami a uc€innosti dnem
jejiho uverejnéni v registru smluv dle ZoRS.

Strany si podpisem této Smlouvy sjednavaji (pokud tato Smlouva nestanovi jinak), ze
zévazky touto Smlouvou zalozené budou vykladany vyhradné podle obsahu této
Smlouvy, bez piihlédnuti k jakékoli skutecnosti, kterd nastala a/nebo byla sdé€lena,
jednou stranou druhé strané pted uzavienim této Smlouvy.

Stréanka 8 z 9



VIL3

VIL4

VILS

VIL.6

Strany si sdélily vSechny skutkové a pravni okolnosti, o nichz k datu podpisu této
Smlouvy védély nebo védét musely a které jsou relevantni ve vztahu k uzavieni této
Smlouvy. Kromé ujisténi, které si Smluvni strany poskytly v této Smlouvé, nebude mit
zadna ze Stran zadna dalsi prava a povinnosti v souvislosti s jakymikoliv skutecnostmi,
které¢ vyjdou najevo a o kterych neposkytla druha Strana informace pfi jednani o této
Smlouvé.

Jednacim jazykem mezi Objednatelem a Dodavatelem bude pro veskerd plnéni
vyplyvajici z této Smlouvy vyhradné jazyk Cesky, popt. slovensky jazyk, a to vCetné
veskeré dokumentace vztahujici se k pfedmétu této Smlouvy, neni-li stanoveno jinak
(u dokumentace Objednatel ptipousti rovnéz anglicky jazyk, a to u odbornych vyrazii
a terminologie).

Je-li nebo stane-li se jakékoli ustanoveni této Smlouvy neplatnym, nezakonnym
nebo nevynutitelnym, netykd se tato neplatnost a nevynutitelnost zbyvajicich
ustanoveni této Smlouvy. Strany se timto zavazuji nahradit do 5 (péti) pracovnich dn
po doruceni vyzvy druhé Strany jakékoli takové neplatné, nezdkonné nebo
nevynutitelné ustanoveni ustanovenim, které je platné, zdkonné a vynutitelné a ma
stejny nebo alespont podobny obchodni a pravni vyznam.

Smluvni strany shodné prohlasSuji, Ze si tuto Smlouvu pied jejim podpisem piecetly a
Ze byla uzaviena po vzdjemném projednani podle jejich pravé a svobodné vile, urcité,
vazné a srozumitelné, a ze se dohodly o celém jejim obsahu, coz stvrzuji svymi
elektronickymi podpisy.

Za Objednatele: Za Dodavatele:

Praze dne 10.9.2020 V Praze dne 15.9.2020

v

Mgr. Jan Kucera Ing. Vitézslav Ciml

generalni inspektor Drazni inspekce mistopfedseda predstavenstva

OKsystem a.s.
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	I. ÚVODNÍ USTANOVENÍ
	I.1 Tato Smlouva se mezi Stranami uzavírá v návaznosti na výsledek zadávacího řízení na veřejnou zakázku s názvem „Personální informační systém resortu Ministerstva dopravy“ uveřejněnou ve Věstníku veřejných zakázek dne 12. 7. 2019 pod ev. č. Z2019-023222, ve znění oprav uveřejněných dne 19. 8. 2019, (dále jen „VZ“), tedy v návaznosti na uzavření Smlouvy o poskytování služeb „Personální informační systém resortu Ministerstva dopravy“ uzavřené na základě ustanovení § 1746 odst. 2 zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů, (dále jen „Občanský zákoník“) mezi Českou republikou – Ministerstvem dopravy a společností OKsystem a.s. (dále také „Hlavní Smlouva“). Dle čl. 3.2 výše uvedené Hlavní Smlouvy je předmětem smlouvy dodávka Personálního informačního systému resortu Ministerstva dopravy (dále jen „PIS“) pro resortní organizace MD, proto je nezbytné, aby smluvní strany uzavřely tuto Smlouvu o ochraně důvěrných informací a osobních údajů.

	II. předmět smlouvy
	II.1 Předmětem této Smlouvy je ochrana důvěrných informací a osobních údajů při provádění předimplementační analýzy a implementace PIS, integrace na okolní systémy, přenos dat ze stávajících systémů (migrace dat), zaškolení uživatelů a zajištění jeho provozu, softwarové údržby, podpory a technického rozvoje tak, aby bylo zajištěno řádné a bezproblémové fungování PIS v souladu s právním řádem České republiky, pro Objednatele.
	II.2 Dodavatel se zavazuje realizovat předmět plnění této Smlouvy v souladu s Nařízením Evropského parlamentu a Rady (EU) 2016/679 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů) („dále jen GDPR“).

	III. OCHRANA DŮVĚRNÝCH INFORMACÍ A OSOBNÍCH ÚDAJŮ
	III.1 Strany jsou si vědomy toho, že v rámci plnění závazků z Hlavní Smlouvy si mohou vzájemně vědomě nebo opominutím poskytnout informace, které budou považovány za důvěrné (dále jen „Důvěrné informace“); a jejich zaměstnanci a osoby v obdobném postavení k nim mohou získat přístup.
	III.2 Strany se dohodly, že Důvěrné informace nikomu neprozradí a přijmou taková opatření, která znemožní jejich přístupnost třetím osobám. Ustanovení předchozí věty se nevztahuje na případy, kdy:
	III.2.1 Strany mají povinnost stanovenou právním předpisem, a/nebo
	III.2.2 takové informace sdělí osobám, které mají ze zákona stanovenou povinnost mlčenlivosti vztahující se k těmto informacím, a/nebo
	III.2.3 se takové informace stanou veřejně známými či dostupnými jinak než porušením povinností vyplývajících z tohoto článku této Smlouvy.

	III.3 Za třetí osoby ve smyslu odst. III.2 této Smlouvy se nepovažují:
	III.3.1 zaměstnanci Stran a osoby v obdobném postavení;
	III.3.2 orgány Stran a jejich členové;
	III.3.3 poradci Stran;
	III.3.4 ve vztahu k Důvěrným informacím Objednatele poddodavatelé Dodavatele; a ve vztahu k Důvěrným informacím Dodavatele externí dodavatelé Objednatele, a to i potenciální;

	za předpokladu, že se podílejí na plnění Hlavní Smlouvy nebo na plnění spojeném s plněním dle Hlavní  Smlouvy, Důvěrné informace jsou jim zpřístupněny výhradně za tímto účelem a zpřístupnění Důvěrných informací je v rozsahu nezbytně nutném pro naplnění jeho účelu a za stejných podmínek, jaké jsou stanoveny Stranám v Hlavní Smlouvě.
	III.4 Veškeré informace, sdělené v souvislosti s Hlavní smlouvou Objednatelem Dodavateli se považují za Důvěrné informace, není-li stanoveno jinak. Veškeré informace poskytnuté Dodavatelem Objednateli se považují za Důvěrné informace, pouze pokud na jejich důvěrnost Dodavatel Objednatele předem písemně upozornil a Objednatel Dodavateli písemně potvrdil svůj závazek důvěrnost těchto informací zachovávat.
	III.5 Za Důvěrné informace Objednatele se dále bezpodmínečně považují veškerá data, která PIS obsahuje, která do něj byla, mají být nebo budou vložena Dodavatelem, Objednatelem či třetími osobami, i data, která z něj byla získána.
	III.6 V případě uplatnění smluvních pokut a náhrady škody není dotčena hmotná a trestní odpovědnost fyzických osob, které za Dodavatele jednaly a závazek mlčenlivosti a ochrany Důvěrných informací nedodržely.
	III.7 Závazek k mlčenlivosti a ochraně Důvěrnosti informací je platný bez ohledu na ukončení účinnosti Hlavní Smlouvy.
	III.8 Dodavatel výslovně prohlašuje, že je mu známo, že Objednatel je organizační složkou státu, a souhlasí se zveřejněním smluvních podmínek obsažených v Hlavní Smlouvě a jejích přílohách v rozsahu a za podmínek vyplývajících z příslušných právních předpisů, zejména ustanovení § 219, zákona č. 134/2016 Sb., o zadávání veřejných zakázek (popřípadě jiného obdobného ustanovení v případě novelizace či v případě nové právní úpravy upravující zadávání veřejných zakázek) a zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv (zákon o registru smluv), ve znění pozdějších předpisů (dále jen „ZoRS“).
	III.9 Ochrana osobních údajů
	III.9.1 Protože při plnění Hlavní Smlouvy o dodávce PIS pro Objednatele a souvisejících službách bude docházet ke zpracování osobních údajů, je tato Smlouva smlouvou o zpracování osobních údajů ve smyslu čl. 28 odst. 3 GDPR, v případě změny GDPR, popř. z důvodu jiného požadavku vyplývajícího z právního předpisu jsou Strany povinny bezodkladně uzavřít příslušnou smlouvu tak, aby nedocházelo k porušení právních předpisů upravujících ochranu osobních údajů. Dodavatel má pro účely ochrany osobních údajů postavení Zpracovatele a Objednatel postavení Správce.
	III.9.2 Dodavatel je oprávněn zpracovávat osobní údaje v rozsahu nezbytně nutném pro plnění účelu Hlavní Smlouvy, za tímto účelem je oprávněn osobní údaje zejména ukládat na nosiče informací, upravovat, uchovávat po dobu nezbytnou k uplatnění práv Dodavatele vyplývajících z Hlavní Smlouvy, předávat zpracované osobní údaje Objednateli a osobní údaje likvidovat.
	III.9.3 Dodavatel učiní v souladu s účinnými právními předpisy dostatečná organizační a technická opatření zabraňující přístupu neoprávněných osob k osobním údajům, přičemž zejména:
	III.9.3.1 Dodavatel je povinen zabezpečit řádnou technickou a organizační ochranu zpracovávaných osobních údajů.
	III.9.3.2 Dodavatel je povinen při zpracování osobních údajů zajistit ochranu osobních údajů minimálně na takové úrovni, aby byly dodrženy veškeré záruky o technickém a organizačním zabezpečení osobních údajů uvedené níže v tomto čl. III. této Smlouvy.
	III.9.3.3 Dodavatel se zavazuje zajistit taková opatření, aby nemohlo dojít k neoprávněnému ani nahodilému přístupu k osobním údajům, k jejich úplné ani částečné změně, zničení či ztrátě, neoprávněným přenosům či sdružení s jinými osobními údaji, či k jinému neoprávněnému zpracování v rozporu s touto Smlouvou. Dodavatel zároveň užije taková opatření, která umožní určit a ověřit, komu byly osobní údaje předány.
	III.9.3.4 Dodavatel se za účelem ochrany osobních údajů zavazuje zajistit, že:
	a) přístup k osobním údajům bude umožněn výlučně zaměstnancům a jiným osobám, které budou v pracovněprávním, příkazním či jiném obdobném poměru k Dodavateli, budou předem prokazatelně seznámeny s povahou osobních údajů a rozsahem a účelem jejich zpracování a budou povinny zachovávat mlčenlivost o všech okolnostech, o nichž se dozví v souvislosti se zpřístupněním osobních údajů a jejich zpracováním (dále jen „Pověřené osoby“). Splnění této povinností zajistí Dodavatel vhodným způsobem, zejména vydáním svých vnitřních předpisů, příp. prostřednictvím zvláštních smluvních ujednání. Dodavatel dále vhodným způsobem zajistí, že Pověřené osoby budou zpracovávat osobní údaje pouze za podmínek a v rozsahu Dodavatelem stanoveném a odpovídajícím této Smlouvě uzavírané mezi Stranami, zejména zajistí zachování mlčenlivosti o bezpečnostních opatřeních, jejichž zveřejnění by ohrozilo zabezpečení osobních údajů, a to i pro dobu po skončení pracovněprávního, příkazního či jiného obdobného poměru Pověřených osob k Dodavateli.
	b) při zpracování osobních údajů budou osobní údaje uchovávány výlučně na zabezpečených serverech nebo na zabezpečených nosičích dat, jedná-li se o osobní údaje v elektronické podobě.
	c) při zpracování osobních údajů v jiné než elektronické podobě budou osobní údaje uchovány v místnostech s náležitou úrovní zabezpečení, do kterých budou mít přístup výlučně Pověřené osoby.
	d) přístup k osobním údajům bude Pověřeným osobám umožněn výlučně pro účely zpracování osobních údajů v rozsahu a za účelem stanoveným Hlavní Smlouvou.
	III.9.3.5 Dodavatel se zavazuje na písemnou a odůvodněnou žádost Objednatele přijmout v přiměřené lhůtě stanovené Objednatelem další záruky za účelem technického a organizačního zabezpečení osobních údajů, zejména přijmout přísnější opatření k zabezpečení osobních údajů v souladu s čl. 25 odst. 2 GDPR.
	III.9.3.6 Dodavatel se zavazuje zpracovat a dokumentovat přijatá a provedená technicko-organizační opatření k zajištění ochrany osobních údajů v souladu s GDPR, jinými právními předpisy a touto Smlouvou, přičemž zajišťuje, kontroluje a odpovídá zejména za:
	a) plnění pokynů pro zpracování osobních údajů Pověřenými osobami;
	b) zabránění neoprávněným osobám přistupovat k osobním údajům a k prostředkům pro jejich zpracování;
	c) zabránění neoprávněnému čtení, vytváření, kopírování, přenosu, úpravě či vymazání záznamů obsahujících osobní údaje; a
	d) opatření, která umožní určit a ověřit, komu byly osobní údaje předány.
	III.9.3.7 V případě zjištění porušení povinností dle odst. III.9.3.4 této Smlouvy je Dodavatel povinen zajistit přijetí nezbytných opatření neprodleně poté, co zjistí, že k porušení povinností došlo, nejpozději však do 3 pracovních dnů poté, co je k tomu Objednatelem vyzván.
	III.9.3.8 V oblasti automatizovaného zpracování osobních údajů je Dodavatel v rámci opatření podle předchozích odstavců povinen také: 
	a) zajistit, aby systémy pro automatizovaná zpracování osobních údajů používaly pouze Pověřené osoby; 
	b) zajistit, aby Pověřené osoby měly přístup pouze k osobním údajům odpovídajícím oprávnění těchto osob, a to na základě zvláštních uživatelských oprávnění zřízených výlučně pro tyto osoby;
	c) pořizovat elektronické záznamy, které umožní určit a ověřit, kdy, kým a z jakého důvodu byly osobní údaje zaznamenány nebo jinak zpracovány, a 
	d) zabránit neoprávněnému přístupu k datovým nosičům.
	III.9.3.9 Dodavatel je při zpracování osobních údajů dále povinen: 
	a) postupovat v souladu s písemnými pokyny Objednatele stanovenými pro zpracování osobních údajů, včetně předání osobních údajů do třetí země nebo mezinárodní organizaci, pokud mu toto zpracování již neukládají právní předpisy Evropské unie nebo členského státu, které se na Objednatele vztahují; v takovém případě je Dodavatel povinen Objednatele písemně informovat o tomto právním požadavku před zpracováním, ledaže by tyto právní předpisy toto informování zakazovaly z důležitých důvodů veřejného zájmu;
	b) zavázat mlčenlivostí veškeré osoby podílející se při plnění předmětu této Smlouvy na zpracování osobních údajů; přijmout veškerá opatření k ochraně zabezpečení zpracování osobních údajů uvedená zejména v čl. 32 GDPR. Jedná se o organizační a technická opatření uvedená v tomto článku a další opatření, jejichž potřeba vyplyne z analýzy rizik provedené Objednatelem, k zajištění bezpečnosti zpracování osobních údajů s přihlédnutím k rizikům plynoucím ze zpracování osobních údajů;
	c) poskytovat Objednateli součinnost nezbytnou pro splnění povinností správce vůči subjektům osobních údajů při výkonu jejich práv, podle kapitoly III. GDPR, a pro splnění povinností Objednatele týkajících se zabezpečení ochrany osobních údajů podle čl. 32 až 34 GDPR;
	d) poskytnout Objednateli veškeré informace nezbytné k doložení splnění povinností dle čl. 28 GDPR;
	e) vést záznamy o zpracování osobních údajů, které Dodavatel provádí pro Objednatele;
	f) neprodleně Objednateli oznámit případnou ztrátu, poškození, nebo neoprávněné zpřístupnění osobních údajů, popř. jakýkoliv jiný incident dle GDPR ve svěřené oblasti zpracování osobních údajů;
	g) umožnit provedení auditů, kontrol a inspekcí plnění povinností podle GDPR a této Smlouvy Objednatelem nebo jím pověřenou osobou a poskytnout k tomu veškerou nezbytnou součinnost, a to bezplatně;
	h) zřídit pozici pověřence pro ochranu osobních údajů, pokud dle GDPR má takovou pozici zřídit, a předat kontakt na tuto osobu Objednateli;
	i) v případě, že Dodavatel nezřídí pozici pověřence pro ochranu osobních údajů, je povinen tuto skutečnost Objednateli písemně zdůvodnit, a to nejpozději do 10 kalendářních dnů ode dne podpisu této Smlouvy;
	j) na základě pokynu Objednatele nebo ke dni ukončení této Smlouvy zlikvidovat nebo vrátit Objednavateli veškeré poskytnuté osobní údaje a osobní údaje zpracovávané v rámci plnění předmětu Hlavní Smlouvy. Případnou likvidaci osobních dat doloží Dodavatel Objednateli příslušným protokolem;



	IV. smluvní pokuty
	IV.1 V případě, že Dodavatel poruší jakoukoliv povinnost vyplývající z čl. III. této Smlouvy, vzniká Objednateli nárok na smluvní pokutu ve výši 100.000,- Kč (slovy: jedno sto tisíc korun českých) za každé jednotlivé porušení povinnosti.
	IV.2 Zaplacením smluvní pokuty či poskytnutím slevy z ceny není jakkoliv dotčen nárok Objednatele na náhradu škody. Zaplacením smluvní pokuty není dotčeno splnění povinnosti, která je prostřednictvím smluvní pokuty zajištěna.
	IV.3 V případě prodlení kterékoliv Strany se zaplacením peněžité částky vzniká oprávněné straně nárok na úrok z prodlení v zákonné výši počítaný z dlužné částky za každý i započatý den prodlení. Tím není dotčen ani omezen nárok na náhradu vzniklé škody.
	IV.4 Lhůta splatnosti pro placení jiných plateb dle této Smlouvy (smluvních pokut, úroků z prodlení apod.) činí 21 (slovy: dvacet jedna) kalendářních dní od doručení jejich vyúčtování.
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	V.1 Písemnost, která má být dle této Smlouvy doručena druhé smluvní straně (oznámení, odstoupení od této Smlouvy,), je doručena dnem jejího převzetí oprávněnou osobou dle této Smlouvy nebo dnem, kdy byla doručena osobně nebo prostřednictvím držitele poštovní licence do sídla této smluvní Strany, nebo v případě doručování do datové schránky dle ustanovení příslušných právních předpisů platných pro doručování do datových schránek.
	V.2 Nepodaří-li se písemnost doručit dle předchozího odstavce, za den doručení se považuje též den, kdy bylo přijetí této písemnosti adresátem odmítnuto, nebo v případě doručování do datové schránky desátý den po dni, kdy byla písemnost dodána do datové schránky adresáta, nepřihlásí-li se do datové schránky osoba, která má s ohledem na rozsah svého oprávnění přístup k dodané písemnosti.
	V.3 Ukládá-li tato Smlouva doručit některý dokument v písemné podobě, může být doručen buď v listinné podobě nebo na elektronickém nosiči dat jako dokument textového editoru MS Word, tabulkového kalkulátoru MS Excel, otevřeným souborovým formátem OpenDocument nebo ve formátu PDF na dohodnutém médiu. Pro stvrzení převzetí/doručení je možno využít podpisu na listinné podobě dokumentu či potvrzením o zaslání datovými schránkami pro elektronické dokumenty.
	V.4 Smluvní strany se zavazují, že v případě změny své adresy budou o této změně druhou smluvní stranu informovat nejpozději do tří (3) pracovních dnů.
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	VI.2 Objednatel je oprávněn od této Smlouvy písemně odstoupit v případě významné změny kontroly nad Dodavatelem, resp. nad jeho základními aktivy ve smyslu bodu n) Přílohy č. 7 vyhlášky č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti)
	VI.3 Strany se dále dohodly, že odstoupení od této Smlouvy musí být písemné a jeho součástí musí být pokyn Objednatele, jakým způsobem dojde k předání osobních údajů nebo k jejich likvidaci., jinak je neplatné. Odstoupení je účinné ode dne, kdy bylo doručeno druhé Straně.
	VI.4 Ukončením této Smlouvy nejsou dotčena ustanovení o odpovědnosti za škodu, nároky na uplatnění smluvních pokut, práva z vad a záruky za jakost, o ochraně důvěrných informací a ostatních práv a povinností založených touto Smlouvou, která mají podle zákona nebo této Smlouvy trvat i po jejím zrušení.

	VII. ZÁVĚREČNÁ USTANOVENÍ
	VII.1 Tato Smlouva nabývá platnosti dnem jejího podpisu oběma Stranami a účinnosti dnem jejího uveřejnění v registru smluv dle ZoRS.
	VII.2 Strany si podpisem této Smlouvy sjednávají (pokud tato Smlouva nestanoví jinak), že závazky touto Smlouvou založené budou vykládány výhradně podle obsahu této Smlouvy, bez přihlédnutí k jakékoli skutečnosti, která nastala a/nebo byla sdělena, jednou stranou druhé straně před uzavřením této Smlouvy.
	VII.3 Strany si sdělily všechny skutkové a právní okolnosti, o nichž k datu podpisu této Smlouvy věděly nebo vědět musely a které jsou relevantní ve vztahu k uzavření této Smlouvy. Kromě ujištění, které si Smluvní strany poskytly v této Smlouvě, nebude mít žádná ze Stran žádná další práva a povinnosti v souvislosti s jakýmikoliv skutečnostmi, které vyjdou najevo a o kterých neposkytla druhá Strana informace při jednání o této Smlouvě.
	VII.4 Jednacím jazykem mezi Objednatelem a Dodavatelem bude pro veškerá plnění vyplývající z této Smlouvy výhradně jazyk český, popř. slovenský jazyk, a to včetně veškeré dokumentace vztahující se k předmětu této Smlouvy, není-li stanoveno jinak (u dokumentace Objednatel připouští rovněž anglický jazyk, a to u odborných výrazů a terminologie).
	VII.5 Je-li nebo stane-li se jakékoli ustanovení této Smlouvy neplatným, nezákonným nebo nevynutitelným, netýká se tato neplatnost a nevynutitelnost zbývajících ustanovení této Smlouvy. Strany se tímto zavazují nahradit do 5 (pěti) pracovních dnů po doručení výzvy druhé Strany jakékoli takové neplatné, nezákonné nebo nevynutitelné ustanovení ustanovením, které je platné, zákonné a vynutitelné a má stejný nebo alespoň podobný obchodní a právní význam.
	VII.6 Smluvní strany shodně prohlašují, že si tuto Smlouvu před jejím podpisem přečetly a že byla uzavřena po vzájemném projednání podle jejich pravé a svobodné vůle, určitě, vážně a srozumitelně, a že se dohodly o celém jejím obsahu, což stvrzují svými elektronickými podpisy.


