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Evidenční číslo z Centrální evidence smluv: 190228

TATO RÁMCOVÁ DOHODA (dále jen ,,Smlouva") je uzavřena ve smyslu ustanovení § 1746 odst.
2 zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů (dále jen ,,Občanský
zákoník"),

MEZI

Českou republikou - Ministerstvem životního prostředí
sÍd]o: Vršovická 1442/65, 100 10 Praha 10
IČO: 00164801
zastoupenou: Ing. Janou Vodičkovou, ředitelkou odboru informatiky
bankovní spojeni: ČNB Praha 1
číslo účtu: 7628001/0710
kontaktní osoba: Ing. Milan Soldát

(tel.: "420 267 122 935, e-mail: Milan.Soldat@mzp.cz)

DÁLE JEN ,,Objednatel"
NA STRANĚ JEDNÉ,

A

Axians redtoo s. r. o.
sídlo: Na Strži 2097/63, 140 00 Praha 4
IČO: 24236594
DIČ: CZ24236594 Úe plátcem DPH)
zapsanou: obchodní rejstřík vedený Městským soudem v Praze,

sp. zn. C200961
zastoupenou: Jiřím Vytlačilem, jednatelem, a

Shanem Crawford-Lannem, jednatelem
bankovní spojení: Komerční banka, a. s.
číslo účtu: 115-4216430227/0100
zástupce pro věcná jednání:

DÁLE JEN ,,Poskytovatel č. 1"

a

MENZO, a. S.
sídlo:
IČO:
DIČ:

zapsanou:
zastoupenou:
bankovní spojení:
číslo účtu:
zástupce pro věcná jednání:

Křižíkova 185/35, 186 00 Praha 8
28203526
CZ28203526 Úe plátcem DPH)
obchodní rejstřík vedený Městským soudem v Praze, sp. zn. 813021
Ing. Petrou Kolesárovou, členkou představenstva
Raiffeisenbank, a. s.
315993/5500

DÁLE JEN ,,Poskytovatel č. 2"
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a

Trusted Network Solutions, a. s.
sídlo: Žižkova 600, 664 01 Bílovice nad Svitavou
IČO: 26239701
dič: cz26239701 (je plátcem DPH)
zapsanou: obchodní rejstřík vedený Krajským soudem v Brně, sp. zn. 83536
zastoupenou: Mgr. Romanem Pavlíkem, předsedou představenstva
bankovní spojení: FlO Banka, a. s.
číslo účtu: 2200554998/2010
zástupce pro věcná jednání:

DÁLE JEN ,,Poskytovatel č. 3"

POSKYTOVATEL Č. 1 AŽ 3 DÁLE SPOLEČNĚ JEN ,,Poskytovatelé"
NEBO JEDNOTLIVĚ ,,Poskytovatel"

NA STRANĚ DRUHÉ,

OBJEDNATEL A POSKYTOVATELÉ SPOLEČNĚ JEN ,,Smluvní strany"
NEBO JEDNOTLIVĚ ,,Smluvní strana".

Preambule

Tato Smlouva je uzavírána mezi Smluvními stranami na základě výsledků zadávacího řízeni
na veřejnou zakázku malého rozsahu na služby s názvem ,,Penetrační testy webových aplikací
a IT infrastruktury", systémové číslo veřejné zakázky v E-ZAK: P20V00000027 (dále jen ,,Veřejná
zakázka") zadávanou mimo působnost zákona č. 134/2016 Sb., o zadávání veřejných zakázek,
ve znění pozdějších předpisů (dále jen ,,ZZVZ"). Nabídky Poskytovatelů podané v rámci
zadávacího řízení na Veřejnou zakázku byly vyhodnoceny jako nejvýhodnější.

Účelem této Smlouvy je realizace Veřejné zakázky, tj. realizace vnitřních a vnějších penetračních
testů webových aplikací a IT infrastruktury Objednatele podle požadavků Objednatele
a za podmínek uvedených v této Smlouvě. Cílem této Smlouvy je tedy úprava právního vztahu
mezi Smluvními stranami, jehož obsahem jsou práva a povinnosti související s realizací Veřejné
zakázky v souladu s přls|ušnými platnými právními předpisy tak, aby Smluvní strany měly možnost
při nejvyšší možné míře právní jistoty realizovat práva a plnit povinnosti touto Smlouvou založené.
Podrobnosti jsou upraveny v zadávacích podmínkách na Veřejnou zakázku, v nabídkách
Poskytovatelů podaných na Veřejnou zakázku a dále v této Smlouvě.

ČI. 1
Předmět Smlouvy

1.1 Předmětem Smlouvy je závazek Poskytovatele poskytovat Objednateli služby spočívající
zejména v:

a) Provádění vnějších penetrační testů představujících simulaci napadení systémů
útočníkem, který má k dispozici pouze veřejně dostupné informace. Cílem testů
je zjistit, jak snadno identifikovatelný cIl informační systémy Objednatele
představují, jaké informace lze získat o zvenčí dostupných systémech, jak detekovat
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1.2

zranitelnosti, které mohou být zneužity k získání neautorizovaného přístupu
k citlivým systémovým zdrojům, a navrhnout doporučení k jejich odstranění.

vnější penetrační testy budou provedeny ze sídla Poskytovatele vůči testovaným
z vnějšku dostupným systémům bez ohledu na jejich místo provozu (cloud, jiný
poskytovatel, in-house). Seznam IP adres a identifikace webové aplikace budou
dodány před zahájením vlastního testování Objednatelem. Použité IP rozsahy,
ze kterých bude testování prováděno, budou registrovány na Poskytovatele.

podrobný postup vnějších penetračních testů je uveden v Příloze č. la (Postup
testování) této Smlouvy.

b) Provádění vnitřních penetrační testů realizovaných z prostředí vnitřní LAN sítě
Objednatele. Cílem penetračních testů je prověření bezpečnosti systému v rámci
jeho provozního prostředí a provozu vnitřní sItě bez destrukčního dopadu.
Penetrační test se bude skládat z:

testů k získání informací, identifikace funkčních systémů;

- všeobecných testů zranitelnosti;

- testů týkajících se charakteristiky infrastruktury systému;
testů spolehlivosti konfigurace, testů existence backdoors;

testů autentizace a schémat pro kontrolu přístupu;

kontroly operačních systémů;

- testů aplikačních chyb a vad v systému;
testů nedostatečného provozního zabezpečení;

- testováni slabých míst zahrnující body selhání, s cílem způsobit odrrňtnutí
služeb webových ap|ikacj;

odposlech komunikace se systémem;

odchycení a přesměrování této komunikace;

zneužiti odchycených informací a komunikace směrem k aplikačním
službám (serverům);

sociálních útoků na uživatele systému prostřednictvím odchycených
informací;

- testů přístupu přes wi-fi sít' Objednatele.
C) Vypracování písemných zpráv o stavu technické bezpečnosti prověřovaných

webových aplikací a IT infrastruktury Objednatele vypracované Poskytovatelem,
které Poskytovatel Objednateli předá v dohodnutém elektronickém formátu.
Požadavky na zpracování písemné zprávy jsou uvedeny v Příloze č. 2a (Obsah
a struktura zprávy z testů) této Smlouvy.

Služby je Poskytovatel povinen poskytovat za podmínek blíže sjednaných v této Smlouvě
a v souladu s požadavky a pokyny Objednatele (dále jen ,,Služby"). Popis infrastruktury,
provozovaných technologii, platforem a informačních systémů je podrobně specifikován
v Příloze č. 3a (Popis infrastruktury) této Smlouvy.

Poskytovatel se zavazuje realizovat předmět této Smlouvy řádně a včas, v souladu
se závaznými podmínkami na Veřejnou zakázku, nabídkou Poskytovatele na Veřejnou
zakázku a v souladu s touto Smlouvou, a za cenu sjednanou v této Smlouvě.
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1.3

1.4

Poskytovatel prohlašuje, že je (i) oprávněn poskytovat Služby v souladu a za podmínek
stanovených touto Smlouvou, (ii) že je schopen řádně plnit veškeré povinnosti, ke kterým
se touto Smlouvou zavázal, (iii) že svým plněním a poskytováním Služeb dle této Smlouvy
neporušuje jakákoliv práva třetích osob.

Předmětem Smlouvy je dále závazek Objednatele hradit Poskytovateli za řádně a včas
poskytované Služby cenu, a to za podmínek blíže sjednaných dále v této Smlouvě.

ČI. 2
Trvání Smlouvy, doba a místo plnění

2.1 Tato Smlouva je uzavřena na dobu určitou, a to na dobu 4 let od nabytí účinnosti této
Smlouvy nebo do vyčerpání částky odpovídajÍcÍ výši předpokládané hodnoty Veřejné
zakázky, tj. 2 000 000,- KČ bez daně z přidané hodnoty (dále jen ,,DPH"), podle toho, která
skutečnost nastane dříve.

2.2 Lhůty pro poskytování Služeb vztahujících se k provedeni penetračního testu Objednatele
(viz ČI. 1 odst. 1.1 této Smlouvy) budou vždy stanoveny v prováděcí smlouvě dle Přílohy
č. 4a této Smlouvy (dále jen ,,Prováděcí smlouva") pro realizaci přis|ušného penetračního
testu dle ČI. 3 odst. 3.1 této Smlouvy.

2.3 Místem plnění Služby je sídlo Objednatele. Poskytovatel je povinen poskytovat Služby
na místě (on-site), a pokud to povaha Služeb umožňuje a není-li to v rozporu s požadavky
Objednatele, může Poskytovatel poskytovat Služby se souhlasem Objednatele
i prostřednictvím vzdáleného přístupu (off-site). Případné náklady vzniklé Poskytovateli
na realizaci vzdáleného přístupu nese Poskytovatel samostatně.

ČI. 3
Postup při realizaci Služeb

3.1 Postup při realizaci jednotlivých Služeb dle této Smlouvy bude mít nás|edujÍcÍ posloupnost:

a) Objednatel před každou realizací Služby (konkrétního
pracovní schůzku za účasti všech Poskytovatelů do
kde bude Poskytovatelům předložen požadavek na
definování rozsahu konkrétního penetračního testu;
schůzky bude podrobné zadání pro provedení konkrétní

penetračního testu) svolá
místa sídla Objednatele,

provedení Služby včetně
výstupem této pracovní

Služby.

b)

')

d)

Učast Poskytovatelů na schůzce dle písm. a) tohoto odstavce je vždy povinná
a za každého Poskytovatele se jí můžou zúčastnit maximálně 2 osoby pověřené
Poskytovatelem.

Následně Objednatel vyzve prostřednictvím elektronického nástroje Objednatele
k podání nabídek na realizaci příslušné Služby vždy všechny Poskytovatele.
Poskytovatelé budou moci prostřednictvím elektronického nástroje
Objednatele podat svou nabídku. Hodnotícim kritériem bude vždy nabídková cena
v KČ bez DPH (vypočtená jako součin jednotkové ceny za 1 člověkohodinu
a stanovený počet člověkohodin). Nabídnutá jednotková cena za člověkohodinu
v KČ bez DPH nesmí být vyšší než jednotková cena za člověkohodinu
v KČ bez DPH uvedená u příslušného Poskytovatele v ČI. 4 této Smlouvy.

Prováděcí smlouva (viz Příloha č. 4a této Smlouvy) na realizaci konkrétní Služby
bude uzavřena s Poskytovatelem, jehož nabídková cena bude nejnižší. Vybraný
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3.2

Poskytovatel je následně povinen realizovat konkrétní Službu za podmínek
stanovených v zadáni a v této Smlouvě.

e) Do 7 pracovních dnů po realizaci Služby (konkrétního penetračního testu) předloží
a odprezentuje Poskytovatel Objednateli návrh písemné zprávy (dle Přílohy
č. 2a této Smlouvy), a to v sídle Objednatele, pokud se Smluvní strany nedohodnou
jinak. Následně do 5 pracovních dnů od této prezentace návrhu písemné zprávy
oznámí Objednatel Poskytovateli případné připomínky k tomuto návrhu písemné
zprávy, nebo zda tento návrh písemné zprávy akceptuje bez výhrad (konečná
písemná zpráva). Případné připomínky Objednatele k návrhu písemné zprávy
je Poskytovatel povinen do nového návrhu písemné zprávy do 5 pracovních
dnů zapracovat a tento nový návrh písemné zprávy zaslat Objednateli ke schválení.
Jestliže nebude mít Objednatel nové připomínky, schválí nový návrh písemné
zprávy (konečná písemná zpráva). V případě dalších připomínek se celý proces
zopakuje.

f) Akceptace Služby (konkrétního penetračního testu) bude Objednatelem provedena
na základě akceptačního protokolu po schváleni konečné písemné zprávy dle písm.
e) tohoto odstavce.

Objednatel bude čerpat Služby dle této Smlouvy výhradně dle svých potřeb, a není povinen
po dobu trvání Smlouvy realizovat ani jednu Službu (penetrační test).

ČI. 4
Jednotkové ceny

4.1 Jednotková cena za 1 člověkohodinu poskytování Služeb Poskytovatelem č. 1 je stanovena
ve výši 800,- KČ bez DPH, DPH ve výši 21 % činí 168,- KČ, tj. 968,- KČ včetně DPH.

4.2 Jednotková cena za 1 člověkohodinu poskytování Služeb Poskytovatelem č. 2 je stanovena
ve výši 800,- KČ bez DPH, DPH ve výši 21 % činí 168,- KČ, tj. 968,- KČ včetně DPH.

4.3 Jednotková cena za 1 člověkohodinu poskytování Služeb Poskytovatelem č. 3 je stanovena
ve výši 950,- KČ bez DPH, DPH ve výši 21 % činí 199,50 KČ, tj. 1 149,50 KČ včetně DPH.

4.4 výše uvedené jednotkové ceny dle odst. 4.1 až 4.3 tohoto článku (dále jen ,,Jednotková
cena" či ,,Jednotkové ceny") jsou maximální a nepřekročitelné, jsou v nich obsaženy
veškeré práce a činnosti Poskytovatele potřebné pro řádné poskytování a plnění Služeb
včetně souvisejÍcÍch výkonů, poplatků a nákladů (zejména náklady na dopravu do místa
plněni, cestovné, licence atd.). Jednotkové ceny mohou být změněny (zvýšeny) pouze
v případě změny sazby DPH podle zákona č. 235/2004 Sb., o dani z přidané hodnoty,
ve znění pozdějších předpisů. Povinností Poskytovatelů je účtovat k jednotkovým cenám
DPH podle aktuálního znění příslušného právního předpisu.

ČI. 5
Platební a cenové podmínky

5.1 Cena za Služby poskytované Poskytovatelem dle této Smlouvy, resp. na základě Prováděcí
smlouvy bude hrazena na základě řádného účetního a daňového dokladu (dále
jen ,,faktura"), kterou je Poskytovatel oprávněn vystavit vždy až po poskytnutí Služby
a splnění dále uvedených podmínek. Přílohou faktury musí být potvrzený akceptační
protokol dle ČI. 3 odst. 3.1 této Smlouvy, kterým bude potvrzena realizace Služby.
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Poskytovatel se zavazuje odeslat fakturu Objednateli nejpozději nás|edujÍcÍ pracovní
den po jejím vystavení.

5.2 Každá faktura bude obsahovat náležitosti daňového a účetního dokladu podle zákona
č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů, a podle zákona
č. 563/1991 Sb., o účetnictví, ve znění pozdějších předpisů, (jedná se především
o označení faktury a její číslo, identifikační údaje Smluvních stran, předmět Smlouvy,
bankovní spojení, fakturovanou částku bez/včetně DPH) a bude mít náležitosti obchodní
listiny dle § 435 Občanského zákoníku. Faktura bude označena číslem Prováděcí smlouvy
přiděleným z Centrálni evidence smluv Objednatele.

5.3 Lhůta splatnosti jednotlivých faktur je stanovena na 30 dní od doručení faktury Objednateli.
Faktury budou hrazeny bezhotovostním převodem na účet druhé Smluvní strany uvedený
u identifikace Smluvních stran v úvodu této Smlouvy. Závazek úhrady je splněn odepsáním
příslušné částky z účtu Objednatele. Objednatel neposkytuje zálohy. Platby budou probíhat
výhradně v Kč (CZK), rovněž veškeré cenové údaje na faktuře budou v této měně.

5.4 Objednatel je oprávněn vrátit fakturu do konce doby splatnosti, pokud bude obsahovat
nesprávné náležitosti či údaje nebo pokud požadované náležitosti a údaje nebude
obsahovat vůbec. V takovém případě se doba splatnosti přerušuje a nová doba splatnosti
počíná běžet ode dne doručení opravené nebo doplněné faktury Objednateli. Objednatel
není v takovém případě v prodlení.

5.5 Poskytovatel není oprávněn bez předchozího písemného souhlasu Objednatele provádět
jakékoliv zápočty svých pohledávek vůči Objednateli proti jakýmkoliv pohledávkám
Objednatele vůči Poskytovateli. Poskytovatel není oprávněn postoupit pohledávku nebo její
část vůči Objednateli na třetí osoby.

5.6 V případě předložení faktury Objednateli v období od 14. 12. do 31. 12. daného
kalendářního roku mohou být takovéto faktury proplaceny Objednatelem Poskytovateli
až v měsíci únoru nás|edujÍcĹho kalendářního roku s ohledem na roční závěrku a nasazení
nového rozpočtu v Integrovaném informačním systému Státní pokladny. V těchto případech
se pak nejedná o prodlení Objednatele s úhradou faktury a Poskytovatel nemá právo
požadovat úhradu úroku z prodlení. Poskytovatel tuto podmínku bezvýhradně akceptuje.

ČI. 6
Sankce

6.1 Bude-li Poskytovatel v prodlení se splněním termínu pro poskytnutí Služby uvedeného
v Prováděcí smlouvě či v ČI. 3 odst. 3.1 písm. e) této Smlouvy, je Poskytovatel povinen
zaplatit Objednateli smluvní pokutu ve výši 0,5 % z ceny dle Prováděcí smlouvy,
a to za každý i započatý den prodlení.

6.2 Poruší-li Poskytovatel povinnosti spočÍvajÍcÍ v ochraně důvěrných informací zakotvené
v ČI. 8 této Smlouvy, je povinen zaplatit Objednateli smluvní pokutu ve výši 5 000 000,-
kč za každý případ porušení povinnosti.

6.3 Pro případ, že se prohlášení Poskytovatele uvedené v ČI. 1 odst. 1.3 této Smlouvy ukáže
jako nepravdivé jako celek, popř. kterákoliv jeho část, je Poskytovatel povinen zaplatit
Objednateli smluvní pokutu ve výši 100 000,- kč za každý případ nepravdivosti prohlášení,
popř. každý případ nepravdivosti jeho části.

6.4 Poruší-li Poskytovatel jakoukoliv další povinnost stanovenou v této Smlouvě, je povinen
zaplatit Objednateli smluvní pokutu ve výši 2 000,- kč, a to za každý i započatý den trvání
tohoto závadného stavu.
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6.5

6.6

Smluvní pokuty jsou splatné do 30 dní ode dne doručení výzvy k jejich zaplacení
Poskytovateli. Zaplacením jakékoliv smluvní pokuty dle této Smlouvy není dotčena
povinnost Poskytovatele nahradit škodu vzniklou Objednateli z porušení smluvní
povinnosti, ke kterému se smluvní pokuta vztahuje. Objednatel je oprávněn požadovat
náhradu škody v plné výši bez ohledu na ujednanou smluvní pokutu.

V případě prodlení s úhradou faktury je Objednatel povinen uhradit Poskytovateli úrok
z prodlení z dlužné částky ve výši stanovené příslušnými právními předpisy.

ČI. 7
Bezpečnost zaměstnanců

7.1

7.2

8.1

8.2

8.3

8.4

Objednatel se zavazuje, že zajistí v případě potřeby doprovod pracovníků Poskytovatele,
pokud se tito budou zdržovat v budovách nebo na pozemcích Objednatele. Objednatel
zajisti veškerá potřebná opatření pro ochranu zdraví a bezpečnosti těchto pracovníků
Poskytovatele ve svých budovách a na svých pozemcích.

Poskytovatel zajistí, aby jeho pracovníci podňející se na plnění podle této Smlouvy
při pobytu na pracovištích Objednatele dodržovali vnitřní předpisy, pokyny a směrnice
Objednatele a příslušné právní předpisy, zejména předpisy upravující pohyb
na pracovištích Objednatele, požární ochranu, bezpečnost a ochranu zdraví při práci a další
předpisy, o nichž tak Objednatel předem stanoví.

ČI. 8
Ochrana informací a ochrana osobních údajů

Smluvní strany jsou si vědomy toho, že v rámci plnění předmětu této Smlouvy si mohou
vzájemně vědomě nebo i opomenutím poskytnout informace, které budou považovány
za důvěrné (dále jen ,,Důvěrné informace").

žržádná ze Smluvních stran nesmí zpřístupnit Důvěrné informace jakékoli třetí osobě. Za třetí
osobu se nepovažují zaměstnanci Smluvních stran, orgány Smluvních stran a jejich
členové, ve vztahu k důvěrným informacím Poskytovatele externí dodavatelé Objednatele,
to vše za předpokladu, že se podňejí na plněni předmětu této Smlouvy a Důvěrné informace
jsou jim zpřístupněny výhradně za tímto účelem.

Za zpřístupnění Důvěrných informací třetí osobě se nepovažuje, pokud tak Smluvní strana
učiní (i) s předchozím písemným souhlasem druhé Smluvní strany, (ii) v souladu
s požadavky příslušných právních předpisů, platných účetních předpisů nebo rozhodnutími
příslušných soudů, rozhodčích soudů či správních orgánů nebo (iii) za účelem plnění této
Smlouvy.

Pro účely tohoto článku se za Důvěrné informace nepokládají informace:

a) které jsou nebo se stanou veřejně dostupnými (jinak než na základě neoprávněného
sdělení nebo užití);

b) které poskytne některé ze Smluvních stran třetí osoba, jež je oprávněna mít takové
informace a je oprávněna takové informace zpřístupňovat nebo používat;

C) které měla přijímajÍcÍ strana k dispozici před uzavřením této Smlouvy, a to legálně;

d) jejichž zpřístupnění je vyžadováno zákonem či jiným právním předpisem včetně
práva Evropské unie nebo rozhodnutím soudu či správního orgánu.
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8.5 Objednatel je dále oprávněn zpřístupnit Důvěrné informace jiným složkám veřejné správy
v souvislosti s plněním či financováním předmětu této Smlouvy. Ukončení platnosti této
Smlouvy z jakéhokoliv důvodu se nedotkne ujednání tohoto článku Smlouvy. Závazky
uvedené v tomto článku zůstávají platné nehledě na důvod ukončení této Smlouvy,
a to po dobu 10 let od ukončení její účinnosti nebo splnění této Smlouvy.

8.6 Smluvní strany se zavazují k ochraně osobních údajů v rozsahu a za podmínek
stanovených v nařízeni Evropského parlamentu a rady (EU) č. 2016/679, o ochraně
fyzických osob v souvislosti se zpracováním údajů a o volném pohybu těchto údajů
a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů) (dále
jen ,,GDPR"), popř. ve smyslu příslušných ustanovení zákona č. 110/2019 Sb., o zpracování
osobních údajů, a dále se zavazují vhodným způsobem zajistit dodržováni těchto povinnosti
všemi osobami podňejícími se na plnění této Smlouvy. Vědomy si skutečnosti, že při plnění
předmětu této Smlouvy může docházet ke zpracování osobních údajů, zavazují se Smluvní
strany uzavřít před zahájením zpracování osobních údajů v souvislosti s plněním předmětu
této Smlouvy, smlouvu o zpracování osobních údajů (dále jen ,,Smlouva o zpracování")
s náležitostmi a v souladu s příslušnými ustanoveními GDPR. Návrh Smlouvy o zpracování
předkládá Objednatel a Poskytovatel se zavazuje uzavřít Smlouvu o zpracování
do 5 dnů ode dne předložení návrhu Objednatelem.

9.1

9.2

9.3

ČI. 9
Další práva a povinnosti Smluvních stran

Poskytovatel se jako osoba povinná dle § 2 písm. e) zákona č. 320/2001 Sb., o finanční
kontrole ve veřejné správě a o změně některých zákonů (zákon o finanční kontrole),
ve znění pozdějších předpisů, zavazuje k součinnosti při výkonu finanční kontroly ve smyslu
zákona o finanční kontrole. Poskytovatel se dále zavazuje umožnit všem oprávněným
subjektům provést kontrolu dokladů souvisejÍcÍch s plněním této Smlouvy, a to po dobu
určenou k jejich archivaci v souladu s příslušnými právními předpisy.

Poskytovatel se též zavazuje k poskytnutí veškeré součinnosti potřebné při plnění
povinností vyp|ývajícich ze zzvz a ze zákona č. 340/2015 Sb., o zvláštních podmínkách
účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv (zákon o registru
smluv), ve znění pozdějších předpisů.

Veškerá komunikace mezi Smluvními stranami bude probíhat prostřednictvím statutárních
orgánů Smluvních stran, popř. jimi písemně pověřených pracovníků. Pro všechna jednání
Smluvních stran o odborných a technických náležitostech předmětu plnění jsou určeny tyto
oprávněné osoby:

a) za Objednatele:

i)

ii)

smluvní záležitosti:

Ing. Jana Vodičková, ředitelka odboru informatiky
(tel.: "420 267 122 130, e-mail: Jana.Vodickova@,mzp.cz);

odborné záležitosti:

Ing. Milan Soldát, vedoucí oddělení informatiky a zástupce ředitelky odboru
informatiky
(tel.: "420 267 122 935, e-mail: Milan.Soldat@,mzp.cz);

Jan Stopka, referent
(tel.: +420 267 122 560, e-mail: Jan.Stopka@mzp.cz);
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b)

')

za Poskytovatele č. l:

i) smluvní záležitosti:

Jiří Vytlačil, jednatel

Shane Crawford-Lann, jednatel

ii) odborné záležitosti:

za Poskytovatele č. 2:

i) smluvní záležitosti:

Ing. Petra Kolesárová, člen představenstva

ii) odborné záležitosti:

d) za Poskytovatele č. 3:

i) smluvní záležitosti:

ii) odborné záležitosti:

Veškerá oznámeni mezi Smluvními stranami, která se vztahují k této Smlouvě, nebo která
mají být učiněna na základě této Smlouvy, musí být učiněna v písemné podobě a druhé
Smluvní straně doručena bud' osobně nebo doporučeným dopisem či jinou formou
registrovaného poštovního styku na adresu uvedenou u identifikace Smluvních stran této
Smlouvy, není-li stanoveno nebo mezi Smluvními stranami dohodnuto jinak. Nemá-li
komunikace dle předchozí věty mít vliv na platnost a účinnost Smlouvy, připouští
se též doručení prostřednictvím faxu nebo e-mailu.

ČI. 10
Ukončení Smlouvy

10.1 Tuto Smlouvy lze ukončit písemnou dohodou Smluvních stran, písemnou výpovědí nebo
odstoupeni od této Smlouvy. Ukončení Smlouvy některým z Poskytovatelů či ve vztahu
k němu ze strany Objednatele nemá vliv na trvání Smlouvy pro ostatní Poskytovatele,
pokud jsou Smluvními stranami alespoň Objednatele a jeden Poskytovatel.

10.2 Tuto Smlouvu lze ukončit písemnou výpovědí bez uvedení důvodu s výpovědní dobou
v délce 3 kalendářních měsíců. výpovědní doba počíná běžet prvním dnem měsíce
nás|edujÍcÍho po měsíci, ve kterém byla výpověď' doručena druhé Smluvní straně.

10.3 Smluvní strany jsou oprávněny odstoupit od této Smlouvy z důvodů uvedených v § 2002
Občanského zákoníku, tj. z důvodu porušení této Smlouvy podstatným způsobem.
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10.4 Za podstatné porušení této Smlouvy ze strany Objednatele se považuje prodlení s úhradou
faktury po dobu delší než 60 kalendářních dnů po její splatnosti.

10.5 Za podstatné porušení této Smlouvy ze strany Poskytovatele se považuje prodlení
se splněním termínu pro poskytnutí Služby uvedeného v Prováděcí smlouvě či v ČI. 3 odst.
3.1 písm. e) této Smlouvy o dobu delší než 20 kalendářních dnů.

10.6 Za podstatné porušení této Smlouvy ze strany Poskytovatele se dále považuje, realizuje-li
Poskytovatel předmět této Smlouvy v rozporu s ustanoveními této Smlouvy a/nebo
s ustanoveními jiných závazných dokumentů či příslušných obecně závazných právních
předpisů, a neodstraní-li takové porušení ani v dodatečné přiměřené lhůtě poskytnuté
mu Objednatelem v písemné výzvě.

10.7 Objednatel je dále oprávněn odstoupit od této Smlouvy v případě:

a) jestliže prohlášení Poskytovatele uvedené v ČI. 1 odst. 1.3 této Smlouvy se ukáže
jako nepravdivé jako celek, popř. v kterékoliv jeho části;

b) poruší4i Poskytovatel povinnost ochrany Důvěrných informací dle této Smlouvy;

c) na majetek Poskytovatele je prohlášen úpadek nebo Poskytovatel sám podá
dlužnický návrh na zahájení insolvenčního řízení, nebo vstoupí-li Poskytovatel
do likvidace.

10.8 Objednatel je dále oprávněn odstoupit od této Smlouvy, jestliže zjistí, že Poskytovatel:

a) nabízel, dával, přijímal nebo zprostředkovával určité hodnoty s cílem ovlivnit
chování nebo jednání kohokoliv, at' již státního úředníka nebo někoho jiného, přímo
nebo nepřímo, v zadávacím řízení nebo při prováděni této Smlouvy; nebo

b) zkresloval jakékoliv skutečnosti za účelem ovlivnění zadávacího řIzeni nebo
provádění této Smlouvy ke škodě Objednatele, včetně užití podvodných praktik
k potlačeni a sníženi výhod volné a otevřené soutěže; nebo

c) nedodržoval povinnosti vyp|ývajÍcÍ z předpisů práva životního prostředí, sociálních
nebo pracovně právních předpisů nebo kolektivních smluv vztahujících
se k předmětu plnění Veřejné zakázky.

10.9 Odstoupeni od této Smlouvy musí být učiněno v písemné formě a doručeno druhé Smluvní
straně. Odstoupením se závazek založený touto Smlouvou zrušuje od počátku a Smluvní
strany se vypořádají podle příslušných ustanovení Občanského zákoníku o bezdůvodném
obohacení. Účinky odstoupení od této Smlouvy nastávají okamžikem doručení písemného
oznámení o odstoupení od této Smlouvy druhé Smluvní straně. Odstoupení od této
Smlouvy se nedotýká práva na zaplacení smluvní pokuty a úroku z prodlení, pokud
již dospěl, práva na náhradu škody a ani ujednání, které má vzhledem ke své povaze
zavazovat Smluvní strany i po odstoupení od této Smlouvy, tj. zejména ani ujednání
o způsobu řešení sporů a volbě práva. Obdobné platí i pro předčasné ukončení této
Smlouvy jiným způsobem.

ČI. 11
Prohlášení Smluvních stran

11.1 Objednatel prohlašuje, že je organizační složkou státu a že splňuje veškeré podmínky
a požadavky v této Smlouvě stanovené a je oprávněn tuto Smlouvu uzavřít a řádně plnit
závazky v ní obsažené.
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11.2 Poskytovatel prohlašuje, že splňuje veškeré podmínky a požadavky stanovené v této
Smlouvě a/nebo v zadávacích podmínkách Veřejné zakázky a je oprávněn tuto Smlouvu
uzavřít a řádně plnit všechny závazky v ní obsažené.

11.3 Poskytovatel prohlašuje, že není předlužen a není mu známo, že by bylo vůči
zahájeno insolvenční řízenL Dále prohlašuje, že vůči němu není vydáno žádné
rozhodnutí, či rozhodnutí správního, daňového či jiného orgánu nebo rozhodce na
které by mohlo být důvodem soudní exekuce na majetek Poskytovatele, nebo by
mít jakkoliv negativní vliv na schopnost Poskytovatele splnit povinnosti vyp|ývajÍcÍ
Smlouvy, a že takové řIzeni nebylo vůči němu zahájeno a ani zahájení takového

němu
soudní
plnění,
mohlo
Z této

řízení
nehrozí.

ČI. 12
Závěrečná ujednáni

12.1 Tato Smlouva a práva a povinnosti z ní vyp|ývajÍcÍ se řidí právním řádem České republiky.
Práva a povinnosti Smluvních stran, pokud nejsou upraveny touto Smlouvou, se řídí
Občanským zákoníkem a předpisy souvisejichni.

12.2 Veškeré případné spory vzniklé mezi Smluvními stranami na základě nebo v souvislosti
s touto Smlouvou budou primárně řešeny jednáním Smluvních stran. V případě, že tyto
spory nebudou v přiměřené době vyřešeny, budou k jejich projednání a rozhodnutí
příslušné obecné soudy České republiky.

12.3 Tato Smlouva může být měněna nebo doplňována pouze formou písemných vzestupně
číslovaných dodatků podepsaných oběma Smluvními stranami. Ke změnám či doplnění
neprovedeným písemnou formou se nepřihhží.

12.4 V případě, že některé ustanovení této Smlouvy je nebo se stane v budoucnu neplatným,
neúčinným či nevymahatelným nebo bude-li takovým shledáno příslušným orgánem,
zůstávají ostatní ustanovení této Smlouvy v platnosti a účinnosti, pokud z povahy takového
ustanovení nebo z jeho obsahu anebo z okolností, za nichž byla tato Smlouva uzavřena,
nevyplývá, že jej nelze oddělit od ostatního obsahu této Smlouvy. Smluvní strany
se zavazují bezodkladně nahradit neplatné, neúčinné nebo nevymahatelné ustanovení této
Smlouvy ustanovením jiným, které svým obsahem a smyslem odpovídá nejlépe ustanovení
původnímu a této Smlouvě jako celku.

12.5 Smluvní strany na sebe přebírají nebezpečí změny oko]ností v souvislosti s právy
a povinnostmi Smluvních stran vzniklými na základě této Smlouvy. Smluvní strany vylučují
uplatnění ustanovení § 1765 odst. 1 a § 1766 Občanského zákoníku na svůj smluvní vztah
založený touto Smlouvou.

12.6 Smluvní strany bezvýhradně souhlasí s uveřejněním této Smlouvy v plném znění včetně
jednotkových cen a veškerých metadat v souladu s příslušnými právními předpisy,
které se na uveřejnění této Smlouvy vztahují, tj. zejména v souladu se zákonem
č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto
smluv a o registru smluv (zákon o registru smluv), ve znění pozdějších předpisů.

12.7 Tato Smlouva nabývá platnosti dnem jejího podpisu Smluvními stranami, resp. poslední
Smluvní stranou, a účinnosti dnem jejího uveřejnění dle odst. 12.6 tohoto článku. Podle
dohody Smluvních stran uveřejnění této Smlouvy provede Objednatel.

12.8 Tato Smlouva je podepsána vlastnoručně v listinné podobě nebo elektronicky. Je-li
Smlouva podepsána vlastnoručně, je vyhotovena v 5 stejnopisech, každý s platností
originálu, z nichž 2 stejnopisy si ponechá Objednatel a po 1 stejnopise obdrží každý
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Poskytovatel. Je-li Smlouva podepsána elektronicky, pak je podepsána v 1 originále
elektronicky pomocí uznávaných elektronických podpisů osob oprávněných jednat za
smluvní strany.

12.9 Nedílnou součástí této Smlouvy jsou její přílohy:

· Příloha č. la - Postup testování;
Příloha č. 2a - Obsah a struktura písemné zprávy z testů;

Příloha č. 3a - Popis infrastruktury;

Příloha č. 4a - Vzor Prováděcí smlouvy.

Smluvní strany prohlašují, že tato Smlouva vyjadřuje jejich svobodnou, vážnou, určitou
a srozumitelnou vůli prostou omylu. Smluvní strany si tuto Smlouvu přečetly, s jejím
obsahem souhlasí, což stvrzuji vlastnoručními podpisy.

OBJEDNATEL

v P,,,,, d,, 'jj7 q. '20 Iq

Česká republika - Ministerstvo životního
prostředí

Ing. Jana Vodičková
ředitelka odboru informatiky

POSKYTOVATEL Č. 1

v p,,,,, d,, a/,11 '?q Zo 2<,

Axla s redtoo s. r. o.
ťiří Vytlačil

jednatel

Axians redtoo s. r. o.
Shane Crawford-Lann

jednatel

POSKYTOVATEL Č. 2

V P,,,,, d,, QĹ YORO

MENZO, a. S.
|r)g. Petra Kolesárová
člen představenstva
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POSKYTOVATEL Č. 3

V ' icích nad Svitavou, dne &S\ ,.2"qcj

Mgr. Roman Pav Ik
předseda představenstva
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Příloha č. la - Postup testování

Testování se bude skládat z nás|edujÍcÍch fází. V případě potřeby budou dohodnuty individuální
postupy testování v závislosti na typu webové aplikace, popřípadě IT infrastruktury.

Identifikace cíle;

Identifikace aktivních služeb;

Identifikace zranite|ností:

- ZIskání přístupu;
Eskalace privilegii a ovládnutí cíle;

Reakce na testy.

Penetračními testy, které jsou předmětem plněni dle této Smlouvy, není pouze provádění
automatizovaných (vulnerability) skenů.

Pro testování budou využity následující metodiky a doporučeni týkající se bezpečnosti
informačních systémů. Metodiky mohou být interně přizpůsobeny.

Doporučení OWASP (Open Web Application Security Project), která se zaměřují na pomoc
organizacím při identifikaci bezpečnostních hrozeb webových aplikací;

Standard OSSTMM (Open Source Security Testing Methodology Manual) - metodologie
pro testování bezpečnosti;

OSVDB - Open Source Vulnerability Dababase - komunitní databáze zranite|nosti;

Doporučení organizace IETF (Internet Engineering Task Force) - organizace vydávající
RFCS tzv. standardy internetu;

- Doporučení organizace NIST (např. NIST SP 800-44 Guidlines on Securing Public
Web Servers);

CVE - Common Vulnerabilities and Exposures - standardizovaný slovník obecných
zranitelností a ohrožení;

- Common Criteria (iSO/lEC 15408) - standard pro hodnocení úrovně bezpečnosti systémů;

- Postupy a doporučení pro Hardening systémů;
Materiály a doporučeni ISACA (Information Systems Audit and Control Association) určené
certifikovaným auditorům informačního systému (CISA):

- Normy pro řízení bezpečnosti IS/ICT, řÍzení kvality projektu a provádění auditů:

o normy řady ISO/IEC 27000 pro oblast řízení bezpečnosti informačních systémů;

o BS 7799-3 Směrnice pro řízení rizik souvisejÍcÍch s informační bezpečností;

o ČSN EN ISO 19011:2002 - Směrnice pro auditování systému managementu jakosti
a/nebo systému environmentá|niho managementu;

o ČSN ISO 10006 - Management jakosti - Směrnice jakosti v managementu projektu.
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Příloha č. 2a - Obsah a struktura písemné zprávy z testů

Výstupem každého testu je zpráva o stavu technické bezpečnosti prověřovaného systému
a IT infrastruktury, která je rozdělena na část manažerského shrnuti a na detailní zprávu. Výstupy
jsou standardně dodávány i na CD/DVD spolu s výstupy z použitých nástrojů a případnými
doplňujíchni informacemi k testům (např. screenshoty z průběhu testů).

1. Manažerské shrnutí

Pro účely managementu organizace je vypracována speciální hodnotící zpráva s cílem podchytit
a stručně a srozumitelně popsat zjištěné výsledky testování a analýz.

Cílem manažerského shrnuti bude podat stručné informace o průběhu testu, ohodnotit bezpečnost
webových aplikací a IT infrastruktury, tak i jednotlivých zkoumaných oblasti, a popsat nejdůdežitější
doporučovaná bezpečnostní opatření, která budou podrobně popsána v detailní zprávě.

2. Detailní zpráva

Obsahem detailní zprávy jsou konkrétní zjištění souvÍsejÍcÍ s jednotlivými zkoumanými oblastmi.
Detailní zpráva obsahuje následující informace:

cíl a rozsah testu;

popis předmětu testu;

stanoveni stupnice a metodiky hodnocení - kategorizace zjištěných zranite|ností a jejich
přehledné značení v rámci dokumentu;

- detailní postup provedeného testu včetně nástrojů a technik použitých v jednotlivých fázích;

- popis zjištění z jednotlivých fázi testu;
popis nalezených zranitelnosti, každá v členění uvedeném níže;

doporučení pro odstranění identifikovaných slabin a zranitelných míst;

- závěrečné zhodnoceni provedeného testu a hodnocení aktuálně dosažené úrovně
bezpečnosti testovaných aplikaci.

Všechny identifikované zranitelnosti jsou popsány v nás|edující struktuře:

a) Hodnocení/kategorizace zranitelnosti — veškeré nalezené problémy a zranitelnosti jsou
rozděleny do pěti kategorii podle závažnosti:

kriticky závažná chyba (KRITICKÁ) - CRITICAL

Jako kritické chyby jsou označeny nedostatky, které byly při testech zneužity
a vedly (mohou vést) k přímé kompromitaci testovaného systému.

G) závažné chyby (VYSOKÁ) - HIGH

Jako závažné klasifikujeme chyby, které bezprostředně umožňují kompromitaci
systému, či jeho nedostupnost. U těchto chyb existuje velmi vysoká
pravděpodobnost zneužiti. jejich okamžitá náprava je nutná.
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b)

')

d)

e)

f)

® středně závažné chyby (STŘEDNÍ) - MEDIUM

Do této kategorie spadají chyby, jejichž využití k potenciálnímu útoku
na informační systém je technologicky náročnější na realizaci, nebo které
umožňují průnik do systému pouze v případě splnění několika určitých
navzájem souvisejÍcÍch podmínek. jejich závažnost nelze podceňovat
s ohledem na potenciálně hrozící zneužití.

(B méně závažné chyby (NÍZKÁ) - LOW

Tato kategorie zahrnuje méně závažné chyby, které napomáhají napadení
systému. Např. poskytují potenciálnímu útočníkovi informace, jež lze uplatnit
v rámci útoku na informační systém - organizace o svém informačním systému
prozrazuje vÍce, než je nezbytně nutné. Ve většině případů se jedná pouze
o konfigurační opomenutí apod.

O (|NFORMAT|VNĹ) - INFO

lnformativnI kategorie označuje vše, co lze zjistit o systémech a sítích, aniž
by bylo možné jakýmkoliv způsobem zabránit úniku těchto informací. Tyto údaje
nejsou většinou příliš důležité pro vedení vlastního útoku, ale mnohdy mohou
napomoci útočníkovi při dokreslení či doplnění celkového obrazu o cíli
potenciálního napadení.

Klasifikace dle schopnosti útočníka - skill, neboli schopnosti útočníka, je klasifikace,
která popisuje nároky kladené na schopnosti a znalosti útočníka pro realizaci daného útoku:
jÁř Pro identifikaci a případné zneužití zranitelnosti postačují základní znalosti

a schopnosti uživatele - útočníka. Ke zneužití může dojit také neúmyslnou
chybou nebo náhodným jednáním.

* * Středně obtížná náročnost s využitím automatizovaných nástrojů. Technicky
zdatní útočníci, kteří s větší mírou využívají manuální metody útoku, případně
převzaté skripty.

* * * Velmi znalí a zkušení útočníci, kteří k útokům používají úzce specializované
a sofistikované nástroje. Jedná se o přesně cílené útoky.

zjištění - popis zranitelného místa/nálezu včetně popisu kde a jakým způsobem byla
zranitelnost identifikována.

Riziko - popis rizik p|ynoucích z možného zneužití zranitelného místa včetně možných
scénářů zneužiti (kdo a za jakých podmínek může zranitelnost zneužít a jaké jsou možné
dopady tohoto zneužití), posouzení dopadu rizika na produkční prostředí.

Doporučení - doporučení vedoucí k odstranění nalezených nedostatků, případně návrhy
na zvýšení bezpečnosti stávajících bezpečnostních mechanismů a opatření.
Tato doporučení se mohou týkat procesních změn, konfigurace zařízení (hardening
systémů), návrhu nových bezpečnostních mechanismů pro zvýšeni stávajIcí úrovně
bezpečnosti, doporučení pro uživatelská PC pro zvýšení bezpečnosti atd.

Přílohy (výstupy z použitých nástrojů, printscreeny, důkazy apod.).
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Příloha č. 4a - Vzor Prováděcí smlouvy

Evidenční číslo Prováděcí smlouvy: m

PROVÁDĚCĹSMLOUVA

(dále jen ,,Prováděcí smlouva")

k Rámcové dohodě ev.č. 190228 ze dne m

(dále jen ,,Rámcová dohoda")

uzavřená mezi

Českou republikou - Ministerstvem životního prostředí
sídlo: Vršovická 1442/65, 100 10 Praha 10
IČO: 00164801
zastoupenou:
bankovní spojení:
číslo účtu:
kontaktní osoba:

Ing. Janou Vodičkovou, ředitelkou odboru informatiky
ČNB Praha 1
7628001/0710
Ing. Milan Soldát
(tel.: "420 267 122 935, e-mail: Milan.Soldat@mzp.cz)

DÁLE JEN ,,Objednatel"
NA STRANĚ JEDNÉ,

A

[název]
sídlo:
IČO:
DIČ:

zapsanou:
zastoupenou:
bankovní spojení:
číslo účtu:
zástupce pro věcná jednání:

I"]
I"]
["I (je plátcem DPH)
I"] rejstřík vedený ["] v ["j, sp. zn. ["]
["I [doplňte jméno a funkci oprávněné osoby]
I"]
["I
["l [doplňte jméno a kontakt oprávněné osoby]
(tel.: ["], e-mail: ["j)

DÁLE JEN ,,Poskytovatel"
NA STRANĚ DRUHÉ,

OBJEDNATEL A POSKYTOVATEL SPOLEČNĚ JEN ,,Smluvní strany"
NEBO JEDNOTLIVĚ ,,Smluvní strana".
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ČI. 1
Předmět Prováděcí smlouvy

1.

2.

Předmětem této Prováděcí smlouvy je závazek Poskytovatele provést pro Objednatele
na svůj náklad a na své nebezpečí službu v rámci plnění veřejné zakázky s názvem
,,Penetrační testy webových aplikací a IT infrastruktury", a to dle specifikace uvedené
v Příloze č. 1 Prováděcí smlouvy, za podmínek uvedených dále v této Prováděcí smlouvě
a v Rámcové dohodě (dále jen ,,Služba").

Předmětem této Prováděcí smlouvy dále závazek Objednatele zaplatit Poskytovateli
za řádně a včas poskytnutou Službu cenu dle ČI. 2 této Prováděcí smlouvy.

ČI. 2
Cena za Službu

1.

2.

Cena za provedení Služby je určena nabídkou Poskytovatele podanou na základě
Rámcové dohody a činí celkem [0],- KČ bez daně z přidané hodnoty (dále jen ,,DPH),
tj. ["],- KČ s DPH (dále jen ,,Cena za Službu").

Cena za Službu je vypočtena jako součin jednotkové ceny za člověkohodinu ve výši
["I,- KČ bez DPH, tj. ["],- KČ s DPH, a stanoveného počtu W člověkohodin. Jednotková
cena za člověkohodinu v KČ bez DPH není vyšší než jednotková cena za člověkohodinu
v KČ bez DPH uvedená u Poskytovatele v či. 4 Rámcové dohody.

ČI. 3
Doba a podmínky realizace Služby

Poskytovatel je povinen realizovat Službu, tj. dokončit testování, předat písemnou zprávu z testu
a odprezentovat výsledky Služby Objednateli nejpozději do W. Specifikace Služby je uvedena
v Příloze č. 1 této Prováděcí smlouvy, popř. v Rámcové dohodě.

ČI. 4
Ustanovení závěrečná

1.

2.

3.

4.

Podmínky neupravené touto Prováděcí smlouvou se řídí Rámcovou dohodou, zadávacími
podmínkami příslušné veřejné zakázky, popř. obecně závaznými právními předpisy,
zejména zákonem č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů.

V případě, že ujednání obsažené v této Prováděcí smlouvě bude v rozporu s ustanoveními
obsaženými v Rámcové dohodě, má ujednáni obsažené v této Prováděcí smlouvě
přednost. Touto Prováděcí smlouvou nesmějí být za žádných okolnostI prováděny
podstatné změny rámcových podmínek stanovených v Rámcové dohodě.

Smluvní strany bezvýhradně souhlasí s uveřejněním této Prováděcí smlouvy v plném znění
včetně Ceny za Službu a veškerých metadat v souladu s příslušnými právními předpisy,
které se na uveřejnění této Prováděcí smlouvy vztahují, tj. zejména v souladu se zákonem
č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto
smluv a o registru smluv (zákon o registru smluv), ve znění pozdějších předpisů.

Tato Prováděcí smlouva nabývá platnosti dnem jejího podpisu oběma Smluvními stranami
a účinnosti dnem jejího uveřejnění dle odst. 3. tohoto článku. Podle dohody Smluvních stran
uveřejnění této Prováděcí smlouvy provede Objednatel.
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5.

6.

Tato Prováděcí smlouva se uzavírá ve 3 vyhotoveních s platností originálu, přičemž
Poskytovatel obdrží 1 vyhotovení a Objednatel obdrží 2 vyhotovení.

NedIlnou součástí této Prováděcí smlouvy je její Příloha č. 1 - Specifikace Služby.

Smluvní strany prohlašují, že si tuto Prováděcí smlouvu přečetly, že s jejím obsahem
souhlasí a na důkaz toho k ní připojují svoje podpisy.

OBJEDNATEL POSKYTOVATEL

V Praze, dne V ["], dne

Česká republika - Ministerstvo životního
prostředí

Ing. Jana Vodičková

ředitelka odboru informatiky

I"]
I"]
["I

Příloha č. 1 - Specifikace Služby
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