SMLOUVA O DiLO

Nazev: Dopravni podnik mésta Usti nad Labem a.s.

ICO: 250 13 891

Sidlo: Revoluéni 26, 401 11 Usti nad Labem
Zastoupeny: Ing. Libor Turek, Ph.D., vykonny feditel spoleCnosti

(dale jen jako ,Objednatel” na strané jedné)

a

Nazev: AUTOCONT a.s.

ICO: 04308697

Sidlo: Hornopolni 3322/34, ZOZ 00 Ostrava

Zastoupeny: Ing. Zdenék Chobot, Reditel regionalniho centra, na zakladé plné moci,

jejiz ovérena kopie je pfilohou €. 2 této smlouvy
(dale jen jako ,Zhotovitel” na strané druhé)

uzaviraji nize uvedeného dne, mésice a roku podle § 2586 a nasl. zakona &. 89/2012 Sb.,
ob&ansky zakonik, ve znéni pozdéjSich predpisq, tuto

smlouvu o dilo (dale jen ,Smlouva®)

l.
Predmét Smlouvy

Zhotovitel se touto smlouvou zavazuje provést na svij naklad a nebezpeci pro objednatele za
podminek nize uvedenych dilo: Penetraéni test webového portalu dle nabidky a rozsahu

v priloze €. 1 (dale jen ,Dilo“) a objednatel se zavazuje Dilo pfevzit a zaplatit za néj Zhotoviteli
cenu, ktera je sjednana v ¢l. 1l této Smiouvy.

I.
Cena Dila

Cena Dila je stanovena dohodou smluvnich stran podle zakona ¢. 526/1990 Sb. o cenach,
ve znéni pozdéjSich predpist a ¢ini 280 000 K& bez DPH. Cena Dila bude navy$ena o DPH
podle platnych pravnich predpistl v dobé uskute¢néni zdanitelného pInéni.

Cena Dila se sklada z téchto samostatnych ¢asti:

Penetracni testy webového eshopu EOS, véetné 1 retestu 107 000 K& bez DPH
Penetracni testy mobilni aplikace EOS, véetné 1 retestu 121 000 K& bez DPH
Penetraéni testy zabezpe&eni komunikacniho kanalu 52 000 K& bez DPH

M.
Platebni podminky

Zhotovitel je opravnén vystavit fakturu po pfedani a pfevzeti samostatnych ¢asti Dila bez vad a
nedodélkd. Faktura musi byt vystavena nejpozdéji do 10 dnl po skonéeni po pfedani a prevzeti
samostatnych ¢asti Dila bez vad a nedodélkd. Smluvni strany se dohodly na bezhotovostnim
placeni z u¢tu Objednatele na ucet Zhotovitele. Platba se uskute¢ni v korunach ¢eskych na zakladé
faktury - dafiového dokladu, se splatnosti 30 dnii od doru€eni faktury Objednateli. Dafiovy doklad
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musi obsahovat veSkeré naleZitosti v souladu se zakonem €. 235/2004 Sb. ve znéni pozdéjSich
predpisU.

V pfipadé, Ze faktura vystavena Zhotovitelem nebude obsahovat nalezitosti dle této Smlouvy, je
Objednatel opravnén fakturu vratit Zhotoviteli, pfi€emz po doruéeni opravené faktury zacne znovu
od pocatku bézet Ih(ita jeji splatnosti.

Povinnost Objednatele zaplatit je splnéna dnem odepsani pfislusné finanéni c&astky
Z uctu Objednatele.

V.
Termin zhotoveni dila

Smluvni strany se dohodly, Ze Dilo bude Zhotovitelem provedeno v té€chto terminech:

Penetracni testy webového eshopu EOS, vCetné 1 retestu Nejpozdéji do 30 dnl od ucinnosti
smlouvy
Penetracni testy mobilni aplikace , véetné 1 retestu Nejpozdéji do 60 dnu od G¢innosti
smlouvy
Penetracni testy zabezpeleni komunikaéniho kanalu Nejpozdéji do 30 dndl od ucinnosti
smlouvy

Objednatel pfedal Zhotoviteli pfi podpisu této smlouvy nasledujici véci a jiné podklady uréené
k provedeni dila:
- pfistupy do infrastruktury nutné pro provedeni testu
- informaci o ¢asech, kdy je mozné testovat
- kontakt na technicky support objednatele pro feSeni pfipadnych problému vzniklych
b&hem testovani
Prevzeti vySe uvedenych véci a podkladl Zhotovitel timto Objednateli potvrzuje.

V.
Predani a prevzeti Dila

K pfedani a pfevzeti samostatnych ¢asti Dila dojde do dvou dn(l od jejich zhotoveni, nejpozdéji
vSak budou samostatné ¢asti Dila zhotoveny i pfedany v terminu uvedenym v &l. IV této
smlouvy.

O pfedani a pfevzeti samostatnych €asti Dila bude Smluvnimi stranami vyhotoven pisemny
pfedavaci protokol.

V.
Odpovédnost za vady

Zhotovitel se zavazuje predat Dilo bez vad a nedodélku.

Smluvni strany se dale dohodly, Ze budou-li v dobé& pfedani na Dile zjevné vady i nedodélky,
k pfedani a prevzeti Dila dojde az po jejich odstranéni. O této skute¢nosti bude Smluvnimi
stranami sepsan zaznam. Naklady na odstranéni vad nese Zhotovitel.

VySe uvedenym ujednanim neni dotéena odpovédnost Zhotovitele za vady Dila, které jsou pfi

pfedani a prevzeti Dila skryté a projevi se pozdéji. Tyto skryté vady Dila je Objednatel opravnén
vytknout Zhotoviteli a uplatnit u néj naroky z vadného pinéni do péti let od prfedani a prevzeti Dila.
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VI.
Ochrana informaci

Zhotovitel nesmi nikomu zpfistupnit informace, které ziskal od Objednatele nebo od tfetich osob
v souvislosti s plnénim této Smlouvy. Tyto informace jsou povazovany za dlvérné a vztahuje se
na né dale sjednana ochrana.

Za duvérné informace jsou povazovany veskeré informace poskytnuté Objednatelem nebo treti
osobou v souvislosti s plnénim této Smlouvy v Ustni nebo v pisemné formé bez ohledu na jejich
oznaceni za divérné, zejména (i) veskeré poznatky obchodni, vyrobni, technické ¢i ekonomické
povahy souvisejici s ¢innosti Objednatele nebo tfeti osoby, které maji skute€¢nou nebo alespon

potencialni hodnotu a které nejsou v pfislusnych obchodnich kruzich bézné dostupné a (ii)
veskeré osobni udaje.

Ochrana dlvérnych informaci se nevztahuje na pfipady, kdy:

a) Zhotovitel prokaze, ze je prislusna informace verejné dostupna, aniz by tuto dostupnost
zpusobil sam Zhotovitel,

b) Zhotovitel prokaze, ze mél tuto informaci k dispozici jesté pred jejim zpfistupnénim
Objednatelem a Ze ji nenabyl v rozporu se svymi pravnimi povinnostmi,

¢) Zhotovitel zpfistupni divérné informace za u€elem plnéni této Smlouvy ¢lendm svych organda,
svym zameéstnanclm nebo svym poddodavatelim, pokud jsou vazani povinnosti mi€enlivosti
nejmeéné v rozsahu vyplyvajicim z této Smiouvy,

d) Zhotovitel zpfistupni ddvérné informace svym pravnim, ekonomickym nebo dariovym
poradcim, pokud jsou tito vazani povinnosti mi¢enlivosti nejméné v rozsahu vyplyvajicim z této
Smlouvy,

e) Zhotovitel obdrzi pisemny souhlas Objednatele se zpfistupnénim davérné informace, nebo,

f) je-li zpfistupnénim divérné informace vyzadovano zakonem nebo zavaznym rozhodnutim
opravnéného organu vefejné moci vydanym na zakladé zakona.

Zhotovitel se zavazuje nakladat s davérnymi informacemi chranénymi dle této Smlouvy jako
s obchodnim tajemstvim; zavazuje se zejména uchovavat je v tajnosti a ucinit veskera smluvni
a technicka opatreni zabranujici jejich zneuziti €i prozrazeni.

Zhotovitel se zavazuje, ze pouci ¢leny svych organd, své zaméstnance a své poddodavatele,
ktera, zpfistupni divérné informace, o povinnosti utajovat diivérné informace v souladu s touto
Smlouvou.

Jestlize dlivérné informace tvofi osobni Udaje, je Zhotovitel dale povinen zabezpedit vhodnymi
technickymi a organiza¢nimi opatfenimi splnéni vS§ech povinnosti, plynoucich z pravnich predpisu
upravujicich ochranu osobnich udajd, zejména pak z nafizeni Evropského parlamentu a Rady
(EV) 2016/679, obecného nafizeni o ochrané osobnich udajd, v platném znéni, a ze zakona

¢. 110/2019 Sb., o zpracovani osobnich Udajl, v platném znéni.

Jestlize zhotovitel porusi kteroukoli ze svych povinnosti podle tohoto €lanku VI. této Smlouvy,
zavazuje se Objednateli zaplatit smluvni pokutu ve vysi 100.000,- K& za kazdy pfipad poruseni a
nahradit Skodu ve vySi pfesahujici smluvni pokutu.

Povinnost utajovat diivérné informace zavazuje Zhotovitele po dobu G¢&innosti této Smlouvy a po
dobu péti (5) let po pfedani a prevzeti Dila.
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VII.
Zavérecna ustanoveni

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami a U€innosti dnem
jejiho zvefejnéni v Registru smiuv.

Tato Smlouva a vztahy z ni vyplyvajici se fidi pravnim Fadem Ceské republiky, zejména
prislusnymi ustanovenimi zak. ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpisu.

Smlouva byla vyhotovena ve dvou stejnopisech, z nichz kazda Smluvni strana obdrzi po jednom
vyhotoveni.

Obsah Smlouvy mGze byt ménén jen dohodou stran smluvnich a to vzdy jen vzestupné &islovanymi
pisemnymi dodatky potvrzenymi Opravnénymi osobami smluvnich stran.

Smluvni strany nize svym podpisem stvrzuji, ze si Smlouvu pfed jejim podpisem precetly, s jejim
obsahem souhlasi, a tato je sepsana podle jejich pravé a skute¢né vlle, srozumitelné a urcite,
nikoli v tisni za napadné nevyhodnych podminek.

Nedilnou soucasti této Smlouvy jsou tyto pfilohy:
- Pf¥iloha €. 1 Detailni popis testu
- Priloha €. 2 Ovéfena kopie plné moci zastupce Zhotovitele

V Usti nad Labem dne V Teplicich dne

Objednatel ............................... Zh oto V|te| ................................
Dopravni podnik mésta Usti nad Labem a.s. AUTOCONT a.s.

Ing. Libor Turek, Ph.D. Ing. Zdenék Chobot
vykonny feditel spoleCnosti feditel regionalniho centra,

na zakladé plné moci
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Priloha €. 1 — Detailni popis testu

1.1 Penetracni testy webové aplikace EOS

Penetracni test webové aplikace na produkéni adrese https://eshop-bpk.dpmul.cz/.

Testy provéri aplikace z pohledu spolehlivosti, zajisténi integrity a dlvérnosti dat. Testy jsou zaméreny také na
identifikaci bezpecnostnich slabin, které se mohou vyskytovat v ramci instalace, konfigurace a procest zpracovani
dat aplikace.

Soucasti testl je také provéreni bezpecnosti autentizacnich a autorizac¢nich mechanism0 a zplsobu zachazeni
s citlivymi informacemi v ramci testovanych aplikaci.

Penetracni testy aplikaci zahrnuji nasledujici kroky:

®  kontrola nastaveni bezpe¢né komunikace (napf. pomoci HTTPS, SSL);

"  bezpecnost kritickych datovych toku;

=  chyby aplikaci (vypocCty, ndhodné chyby, ztrata dat);

"  moznost zneuZiti aplikaci neautorizovanym zpUlsobem, kontrola hodnot pfi zadani uzivatelem;

=  stabilita aplikaci;

=  pokus o ziskani prihlasovacich udajl registrovaného uzivatele;

"  bezpecnost technologii, na kterych jsou systémy postaveny (operacni systémy, webové,
aplika¢ni a databdazové servery) a jejich bezpecna integrace do zbyvajici infrastruktury;

" mozZnosti zneuziti dostupnych technologii v aplikaci utoénikem a proveditelné utoky na
ucty/relace legitimnich klient(.

Pfi realizaci penetracnich testl vychazime z predevsim z aktudlni metodiky OWASP Testing Guide, pficemz
pouzivame tyto nize uvedené techniky atokd a sbéru informaci.

Information Gathering
Prvni faze hodnoceni bezpecnosti je zamérena na sbér co nejvétsiho mnozstvi informaci o cilové aplikaci. Sbér
informaci je nezbytny krok penetraéniho testovani. S vyuZitim volné dostupnych nastroja (vyhledavace,
skenery, jednoduché odesilani HTTP dotazl, nebo specidlné upravené zadosti), je mozné donutit aplikaci ke
sdéleni informaci napftiklad ve formé chybovych hlaseni nebo oznameni verzi a pouzivanych technologii.

Configuration and Deploy Management Testing
Analyza infrastruktury a architektura topologie ¢asto odkryji zasadni informace o webové aplikaci. Také Ize
ziskat informace jako zdrojovy kéd, povolené http metody, administraéni funkcionalitu, autentizacni metody a
informace o konfiguraci infrastruktury.

Identity Management Testing
Témér kazda moderni aplikace dnes disponuje mechanismem pro spravu identit uzivateld, ktery se stara o
proces zakladani a ruseni uZivatelQ, spravu roli a proces identifikace uZivatele v systému. V ramci provérky
budou testovany parametry tohoto mechanismu, identifikovany prohresky proti best practice i chyby vedouci
k pfimé kompromitaci zabezpeceni aplikace.

Authentication Testing
Autentizace slouzi pro ovéreni identity objektu ¢i osoby. Pfikladem procesu autentizace je bézné prihlaseni
uzivatele k aplikaci. Testovani schéma autentizace spociva v analyze funkénosti autentizacniho procesu a
pokusech o jeho obejiti.

Authorization Testing
Autorizace je koncept povoleni pristupu ke zdrojliim pouze opravnénym uzivatelim. Béhem téchto testl je
zjistovano, zda je mozné obejiti autorizaéniho schéma ¢i nalezeni cesty k eskalaci pridélenych privilegii.
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Session Management Testing
Session management je oblast zabyvajici se fizenim stavu komunikace mezi webovym prohlize¢em uzivatele a
webovou aplikaci pfi pouZiti bezestavovych protokold (HTTP). Pfi analyze této oblasti se zaméfujeme zejména
na moznosti ukradeni session, utoky typu man-in-the-middle a obdobné.

Data Validation Testing
NejbéZnéjsi bezpecnostni slabinou webové aplikace je neschopnost aplikace ovéfit vstupy prichazejici od
klienta nebo z prostredi pred jejich pouzitim, zda obsahuji predpokladané hodnoty a nikoliv skodlivy kod. Stejné
tak je tfeba ovérit korektnost vystupd, které aplikace poskytuje. Provedenim této faze je prozkoumana

odolnost aplikace vici utokdim typu SQL/Code Injection, Cross-site scripting a dalSim.

Error Handling Testing
Vyhodnocovani nestandardnich nebo chybovych stavi a vytvareni pfislusnych reakci v podobé chybovych
hlaseni a opravnych akci patfi k béZznym funkcim aplikaci, byva vSak velmi ¢asto spojeno s unikem citlivych
informaci nebo dokonce obejitim autorizaéniho schématu. Testy pomoci generovani nestandardnich vstup( jak
do velikosti, tak obsahu slouzi k detekci téchto chyb.

Cryptography Testing
Pouziti kryptografie k ochrané citlivych informaci pfi pfenosu nebo uloZeni citlivych dat byva spojeno s celou
fadou chyb, kterych se dopoustéji programatofi jak pfi ndvrhu mechanismu, tak i pfi jeho implementaci.
Castym jevem byva také pouZiti nefunkénich nebo pro dany téel zcela nevhodnych kryptografickych
mechanismu.

Business Logic Testing
Mimo vyloZené technicky zamérenych testl zkoumame jednotliva work flow obsazend v aplikaci a hledame
moznosti jejich zneuziti k provedeni aktivit, které nejsou v souladu se zdméry vlastnika aplikace. Tyto testy se
obvykle sestavaji z nasledujicich krok:

®  Pochopeni aplikace.

®  Vytvoreni ,syrovych” dat pro navrh logickych test(.

®  Navrh logickych testa.

" Naplnéni predpokladli pro testovani (jako napt. vytvoreni testovacich uctld s rlznymi
opravnénimi).

®  Provedeni logickych test(.

Client Side Testing
Tato kategorie testd ma za ukol ovéfit, jak uc¢inné mechanismy aplikace pouziva proto, aby chranila své
uzivatele pred specializovanymi utoky, které sméruji pfimo na uzivatele a jeho prohlizec. Obvykle se jedna o
razné druhy injekci klientskych skriptovacich jazykd a manipulaci s parametry spravovanymi prohlizecem.

1.2 Penetracni testy mobilni aplikace EOS

Penetracni test mobilni aplikace EQS, napojené na produkéni prostredi.

Soucasti testl bude Siroké otestovani zabezpeceni komunika¢niho kandlu mezi mobilnim klientem a webovym
rozhranim https://eshop-bpk.dpmul.cz/. Analyza bude provedena na OS Android verze 8, 9 a 10 a iOS ve verzi
11,12 a13.

Penetracni testy predstavuji simulaci napadeni testovanych aplikaci Uto¢nikem. Jejich hlavnim cilem je zjistit, jak
snadny cil tyto aplikace predstavuji, jaké informace o nich lze ziskat a jak Ize detekovat zranitelnosti, které mohou
byt zneuZity k ziskani neautorizovaného pfristupu k citlivym informacim. Pfi identifikovaném nalezu je popsano
jeho riziko a nasledné je navrzeno odpovidajici doporuceni k jeho odstranéni.

Penetracni testy mobilnich aplikaci budou realizovany na nasledujicich platformach:
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= AppleiOs,
"  Google Android.

V priibéhu penetracnich testll jsou pouZivany postupy, techniky a nastroje dostupné na internetu za ucelem co
nejvérnéjsi simulace pravdépodobného postupu utocnika. Metodika realizace testl nasi spolecnosti vychazi
predevsim z vlastni zkuSenosti penetracnich tester(l a ddle z metodiky OWASP Mobile Testing Guide, kterd je
standardem pro testovani bezpec¢nosti mobilnich aplikaci. Tento postup zajistuje komplexni pfistup k provéreni
vSech oblasti bezpecnosti mobilni aplikace.

Ddle jsou uvedeny oblasti, které predstavuji jednotlivé kategorie podrobené penetra¢nimu testovani. Kazda
kategorie obsahuje popis a tabulku, ve které jsou uvedeny konkrétni testované casti. VSechny tyto kategorie
dohromady predstavuji komplexni pohled na bezpecnost testované mobilni aplikace.

M1: Improper Platform Usage
Velmi ¢astym jevem je nesprdvné zachazeni s funkcemi konkrétnich mobilnich platforem ¢i selhani pouzivani
bezpecnostnich prvkl platforem nebo specifickych mobilnich zafizeni. Pfikladem mohou byt Android intents,
pozadavky na opravnéni, Spatné uzivani otisku prstu ¢i databaze Keychain nebo néjakého jiného
bezpecnostniho prvku, ktery je soucasti mobilniho operacniho systému.

M2: Insecure Data Storage
Tato kategorie zahrnuje nebezpecné ukladani soukromych dat ¢i aniky privatnich informaci z rGznych zdroju
postrannich kanal(. V ideadlnim ptipadé by mobilni aplikace neméla na zafizeni ukladat Zadna data, ktera by
mohla utocnikovi vyzradit citlivé informace, jako naptiklad autentiza¢ni Udaje pro pfihlaseni k aplikaci. Pokud je
nutné ukladat citliva data na zarizeni, musi byt uloZzena na sprdvném misté a v Sifrovaném formatu.

M3: Insecure Communication
Komunikace klientské aplikace se serverovou ¢asti musi byt zabezpecena tak, aby zajistovala divérnost a
integritu prenasenych informaci. V této Casti je testovana bezpecnost pouZitého komunikaéniho protokolu,
predevsim pak pouZiti bezpecnych verzi protokolu, silnych Sifrovacich algoritma, délky pouzitych klicd a
kontrola validnich klientskych a serverovych certifikata.

Mobilni aplikace jsou vét§inou postaveny na architekture klient-server. Castou implementaéni chybou je
nedostatecnd kontrola prijatych uZivatelskych vstupl na strané serveru. Tyto zranitelnosti vedou k atokdm typu
injection, kdy utoc¢nik dokaze ziskat pomoci modifikace zaslanych zprav citlivé informace ze serveru (backendu)
nebo zpUsobi jeho nedostupnost (DoS).

M4: Insecure Authentication
Tato kategorie zahrnuje vSechny ptipady nespravného ovérovani koncového uzivatele ¢i Spatného fizeni
uzivatelskych relaci.

MD5: Insecure Cryptography
Tato oblast se zaméruje na testovani bezpecnosti pouzitych kryptografickych moduld. Kryptografické chyby Ize
rozdélit do dvou hlavnich kategorii - Spatna implementace pfi pouZiti silnych kryptografickych knihoven a
implementace vlastnich kryptografickych modul(. V obou pfipadech dochazi k obejiti Sifrovacich algoritm(, coz

,,,,,

M6: Insecure Authentication
Jedna se o kategorii, ktera zachycuje chyby v autorizaci, napf. Rozhodnuti o autorizaci na strané klienta,
enumerace zdrojl atd.

M7: Client Code Quality
Tento segment zachycuje vSechny problémy s implementaci mobilniho klienta na drovni kédu, napf. prekryvani
vyrovnavacich paméti, zranitelnosti formatovaciho retézce a rizné dalsi chyby na trovni kédu, jejichz jedinym
reSenim je prepsani nékterych casti kodu v mobilnim zatizeni.
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M8: Code Tampering
Tato kategorie pokryva terminologie jako binary patching, local resource modification, method hooking,
method swizzling ¢i dynamic memory modification. Jakmile je aplikace dorucena do mobilniho zafizeni, jsou
zde umistény zdroje pro jeji kod a data. Utoénik pak mize bud' pfimo ménit kod, dynamicky ménit obsah
paméti ¢i zménit nebo nahradit systémové rozhrani API, které aplikace pouziva.

M09: Reverse Engineering
Tato kategorie zahrnuje moznosti binarni analyzy aplikace, ktera umoznuje Cist jeji zdrojovy koéd, knihovny,
algoritmy a dalsi assety. To mUGzZe Uto¢nikovi pomoci zneuZit jiné, skryté, chyby v aplikaci, stejné tak jako
odhalovat informace o aplikacnich serverech, kryptografickych konstantach a Sifrach ¢i dusevnim vlastnictvi.

M10: Extraneous Functionality
Vyvoijafri do aplikaci ¢asto vkladaji skryté funkce, backdoory nebo jiné interni vyvojarské bezpecnostni kontroly,
které vSak nejsou uréeny do produkéniho prostredi. Prikladem muizZe byt zapomenuté heslo jako komentar
v kédu hybridni aplikace.

M11: Business Testing
Kromé striktné technicky orientovanych testli zkoumame jednotlivd work flow obsazena v aplikaci a hledame
moznosti jejich zneuziti k provedeni aktivit, které nejsou v souladu se zdméry vlastnika aplikace. Tyto testy se
obvykle skladaji z nasledujicich:

® pochopeni aplikace,

=  vytvoreni "surovych" dat pro ndvrh logickych testd,

®  navrh logickych testd,

" implementace podminek testovani (napf. vytvareni testovacich Gc¢tli s rGznymi opravnénimi),
®  provadeénilogickych testQ.
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2 Prubéh penetracnich testi

2.1 Priprava

Pfed zac¢atkem testl je potreba zajistit nutné prerekvizity testu. Jedna se zpravidla o néasledujici aktivity:

® ustanoveni kontaktnich osob;

=  vybér prostredi (testovaci, akceptacni, produkcni atd.),

®  zpUsob provedeni testl (vzdalené nebo u zdkaznika),

=  zfizeni vzdaleného pfistupu k prostredi (VPN ucty, povoleni vyjimek na nas adresni rozsah pro pfistup
pres Internet atd.),

=  vytvoreni a otestovani pfistupl do aplikaci,

®  zaslani dokumentace,

®  zpUsob a format reportingu (jazyk, Sablona, pribézné informovani o nélezech atd.),

" findlni odsouhlaseni terming.

Délka trvani pripravné faze je priblizné jeden tyden a zaleZi predevsim na schopnosti zakaznika pfipravit vSechny
podklady potfebné pro zahajeni test.

2.2 Testovani

Veskeré testy se provadéji bez destruktivnich zasahl (pokud je klient vyslovné nepozaduje) tzn., Ze Gtok konci
kompromitaci systému, neprovadéji se zadné zmény, které by poskodily informacni systém.

Nase spolecnost pouZiva k realizaci penetracnich testl svoji vlastni metodiku, vyvinutou na zakladé zkusenosti
nasich odbornik(i na informacéni bezpecnost, jez vsak zarovern vychazi ze svétové uznavanych standard(l a
zohlednuje i aktualni legislativu, ktera se tyka bezpecnosti dat. Pfi penetracnich testech vychazime predevsim
z nasledujicich metodik:

" QWASP (Open Web Application Security Project) — zamérujici se na pomoc organizacim pfi
identifikaci bezpecnostnich hrozeb predevsim webovych a mobilnich aplikaci.
Penetracni testy provadime predevsim podle metodiky Testing Guide (pfipadné MSTG pro
mobilni aplikace). Na Zadost zdkaznika dokazeme testy provést podle metodiky Top Ten ¢i ASVS
(pfipadné MASVS).

®= PTES (The Penetration Testing Execution Standard) — technickd doporuceni pomahajici
definovat postupy, které je treba dodrzet béhem penetracnich testu.

®=  QOSSTMM (Open Source Security Testing Methodology Manual) — metodologie pro testovani
bezpecnosti.

= NIST (National Institute of Standards and Technology) — predevsim dokument 800-53 (CA-8)
vénujici se oblasti penetracnich testl a red teamingu.

= (IS (Center for Internet Security) - neziskova entita, ktera se zaméruje na ochranu soukromych
a verejnych organizaci pred kybernetickymi hrozbami.

=  PCI-DSS (Payment Card Industry Data Security Standard) — pro splnéni poZadavku 11.3 daného
standardu postupujeme dle Penetration Testing Guidance.

®  CVE (Common Vulnerabilities and Exposures) — standardizovany slovnik obecnych zranitelnosti
a hrozeb.

®  CVSS (Common Vulnerability Scoring System) — pro stanoveni zadvaznosti dané zranitelnosti.

Blizsi popis pouzitych metodik pro jednotlivé oblasti je uveden v odpovidajicich kapitolach.

Na testech pracuji vidy minimalné dva testefi, v ptipadé malych projektd mize byt pouZit jeden seniorni tester.
Délka trvani zalezi na velikosti testovaného systému nebo aplikace. Vzhledem k Sifce tymu nasi spolecnosti trvaji
testy vétsSinou jeden, maximalné dva tydny.
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https://www.owasp.org/index.php/Main_Page
https://www.owasp.org/index.php/OWASP_Testing_Project
https://www.owasp.org/index.php/OWASP_Mobile_Security_Testing_Guide
https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project
https://www.owasp.org/index.php/Category:OWASP_Application_Security_Verification_Standard_Project
https://github.com/OWASP/owasp-masvs/releases/download/1.1.2/OWASP_Mobile_AppSec_Verification_Standard_1.1.2_Document.pdf
http://www.pentest-standard.org/index.php/PTES_Technical_Guidelines
http://www.isecom.org/osstmm.html
https://www.nist.gov/
https://nvd.nist.gov/800-53/Rev4/control/CA-8
https://www.cisecurity.org/
https://www.pcisecuritystandards.org/
https://www.pcisecuritystandards.org/documents/Penetration_Testing_Guidance_March_2015.pdf
https://cve.mitre.org/cve/identifiers/
https://www.first.org/cvss/

Konkrétni nastroje pro testovani jsou vybirdny operativné na zakladé provedenych zjisténi, a to takovym
zpUsobem, aby pro dany systém ¢i technologii byl pouZit vidy nejvhodnéjsi (nejlépe zacileny) nastroj. PouZziti
vétsiho mnoZstvi nastroji také sniZuje pravdépodobnost identifikace tzv. false positives, coZ jsou chybné
detekované zranitelnosti testovaného systému. Pro minimalizaci téchto chybnych nalezd jsou zranitelnosti
provéfovany manudlni metodou. Pravdépodobnost odhaleni zranitelnosti je vysokd, umocnéna dlouholetou
zkusenosti s penetraénim a technickym testovanim Siroké Skaly klient( a jejich systému nasi spolecnosti.

Nasleduje vycet nékolika zdkladnich nastroja, pouzivanych pfi penetracnich testech:

®  BurpSuite (http://portswigger.net/burp/)

®  Netsparker (https://www.netsparker.com/)

®  Nessus (http://www.tenable.com/products/nessus/nessus-product-overview)

®  OpenVAS (http://www.openvas.org/)

=  Arachni (http://www.arachni-scanner.com/)

"  Metasploit (https://www.metasploit.com/)

"  OWASP ZAP (https://www.owasp.org/index.php/OWASP_Zed_Attack_Proxy_Project)
®  Hydra (http:// thc.org/thc-hydra/)

®  Netcat (http://www.l0pht.com/~weld/netcat/)

®  Hping2 (http://www.kyuzz.org/antirez/hping2.html)

®  Nmap (http://www.insecure.org/nmap/)

=  Amap (http://www.thc.org/)

= Curl (http://curl.haxx.se/)

®  Sslscan (http://sourceforge.net/projects/sslscan/)

=  Vlastni skripty a dalSi nastroje vyplyvajici z aktualni potreby testovaného systému ¢i aplikace

2.3 Zavérecna zprava

Pribéh penetracnich testd a nalezené zranitelnosti jsou detailné sepsany do zavérecné zpravy, ktera je rozdélena
na manazerské shrnuti a technickou ¢ast. Detailnéjsi format vysledné zpravy je popsan v kapitole Chyba!
Nenalezen zdroj odkaztli.. Zprava je dorucena v rdmci nékolika dnd po dokonéeni testl, maximalné vSak do
jednoho pracovniho tydne.

Tento tzv. draft report je dorucen v editovatelném formatu (MS Word) zakaznikovi, ktery ma moznost ke zpravé
pripojit svoje komentare. V pfipadé pozadavku mizZe byt seznam zranitelnosti dorucen iv jiném formatu pro lepsi
strojové zpracovani (MS Excel, CSV, ...). Zranitelnosti je moZné po domluvé reportovat primo do ticketovacich
systémU zakaznika (JIRA, Service Desk, GitHub, ...).

Vystupem penetracnich testl je zavérecna zprava o stavu technické bezpecnosti provéfovanych systémd, ktera
je rozdélena na ¢ast manazerského shrnuti (mUZe byt i samostatnym dokumentem) a na detailni zpravu. Vystupy
jsou standardné dodavany pomoci zasifrovaného archivu, uloZeného na specializovaném webovém Ulozisti
(v pfipadé zajmu na CD/DVD) spolu s vystupy z pouzitych nastroji a pfipadnymi doplriujicimi informacemi
k testiim (napf. screenshoty z pribéhu testd).

Zprava bude vypracovana v ¢eském jazyce.

Manazerské shrnuti
Pro ucely managementu organizace je vypracovana specialni hodnotici zprava s cilem podchytit a strucné a
srozumitelné popsat zjisténé vysledky testovani a analyz.

Cilem manazerského shrnuti bude podat stru¢né informace o priibéhu projektu, ohodnotit bezpec¢nost jak celého
systému aplikaci, tak i jednotlivych zkoumanych oblasti, a popsat nejdullezZitéjsi doporucovanad bezpecnostni
opatreni, kterd budou podrobné popsana v detailni zpravé.
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http://portswigger.net/burp/
http://www.openvas.org/
http://www.arachni-scanner.com/
https://www.metasploit.com/
http://sourceforge.net/projects/sslscan/

Detailni technicka zprava

Obsahem detailni zpravy jsou konkrétni zjisténi souvisejici s jednotlivymi zkoumanymi oblastmi. Detailni zprava

obsahuje nasledujici informace:

®  Cil a rozsah projektu.

®  Popis pfedmétu projektu.

® Stanoveni stupnice a metodiky hodnoceni — kategorizace zjisténych zranitelnosti a jejich
prehledné znaceni v ramci dokumentu.

®  Detailni postup provedenych testd véetné ndstrojl a technik pouZitych v jednotlivych fazich.

"  Popis zjisténi z jednotlivych fazi testd.

®  Popis nalezenych zranitelnosti, kazda v ¢lenéni uvedeném nize.

®  Doporuceni pro odstranéni identifikovanych slabin a zranitelnych mist.

= Zavérecné zhodnoceni provedeného testu a hodnoceni aktualné dosazené Urovné bezpecnosti
testovanych aplikaci.

Vsechny identifikované zranitelnosti jsou popsany v nasledujici strukture:

Hodnoceni/kategorizace zranitelnosti - veSkeré nalezené problémy a zranitelnosti jsou rozdéleny do péti

kategorii podle zavaZznosti.

88888 crmicaL

B8 rcH

0 LOW

] INFO

Kriticky zavaZné chyby (KRITICKA/CRITICAL)

Jako kritické chyby jsou oznaceny nedostatky, které byly pfi testech zneuzity a vedly
(mohou vést) k prfimé kompromitaci testovaného systému.

Zavainé chyby (VYSOKA/HIGH) (H)

Jako zdvainé klasifikujeme chyby, které bezprostfedné umoZznuji kompromitaci
systému, ¢i jeho nedostupnost. U téchto chyb existuje velmi vysoka
pravdépodobnost zneuZiti. Jejich okamzitd naprava je nutna.

Stfedné zévazné chyby (STREDNi/MEDIUM)

Do této kategorie spadaji chyby, jejichz vyuZiti k potencidlnimu Utoku na IS je
v prfipadé splnéni nékolika urcitych navzdjem souvisejicich podminek. Jejich
zdvaznost nelze podcefiovat s ohledem na potencialné hrozici zneuZiti.

Méné zavazné chyby (NiZKA/LOW) (L]

Tato kategorie zahrnuje méné zdvazné chyby, které napomahaji napadeni systému.
Napft. poskytuji potencialnimu Utocénikovi informace, jez Ize uplatnit v rdmci Utoku na
IS - organizace o svém IS prozrazuje vice, nez je nezbytné nutné. Ve vétsiné pripadu
se jedna pouze o konfiguracni opomenuti apod.

Informativni nalezy (INFORMATIVNI/INFO) 0

Informativni kategorie oznacuje vse, co Ize zjistit o systémech a sitich, aniz by bylo
mozné jakymkoliv zplsobem zabranit Gniku téchto informaci. Tyto Udaje nejsou
vétsinou pfili§ dulezZité pro vedeni vlastniho Utoku, ale mnohdy mohou napomoci
utocnikovi pfi dokresleni ¢i doplnéni celkového obrazu o cili potencidlniho napadeni.

Klasifikace dle pravdépodobnosti zneutziti - je klasifikace, ktera popisuje naroky kladené na schopnosti a
znalosti Uto¢nika, dostupnost nastroju pro realizaci daného Gtoku a celkové proveditelnost a narocnost

popsaného utoku.

® 00
aaa HIGH

Pro identifikaci a pripadné zneuziti zranitelnosti postacuji zakladni znalosti a
schopnosti uZivatele — Gtocnika. Ke zneuZiti mGze dojit také neimysinou chybou
nebo nahodnym jedndnim. Pravdépodobnost zneuziti chyby je vysoka.
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Stfedné obtiZznd naroc¢nost s vyuZitim automatizovanych néstroja. Technicky zdatni
utocnici, ktefi s vétsi mirou vyuzivaji manualni metody Utoku, pfipadné prevzaté
skripty. Pravdépodobnost zneuziti chyby je stfedné vysoka.

Velmi znali a zkuSeni utocnici, ktefi k utokim pouZivaji Uzce specializované a
sofistikované ndstroje. Jedna se o pfesné cilené utoky vyZadujici hluboké znalosti
nebo kombinaci nékolika nepravdépodobnych scénard. Pravdépodobnost zneufziti
chyby je nizka.

Klasifikace dle narocnosti odstranéni zranitelnosti - kazda identifikovana zranitelnost je klasifikovana také z
pohledu odhadované narocnosti Upravy systému nebo zavedeni jiného opatfeni pro snizeni rizika nebo uplné
odstranéni zranitelnosti.

Pro odstranéni zranitelnosti klasifikované timto stupném predpokladame nutnost
rozsahlejsich, strukturdlnich zmén v kdédu aplikace nebo jeji kompletni

OO HiGH ' o fanie oau api o
prepracovani, nasazeni novych technologii na Urovni infrastruktury nebo rozsahlé
zmény infrastruktury.

Pro odstranéni zranitelnosti klasifikované timto stupném odhadujeme, Ze pro
vyfeSeni identifikovanych zranitelnosti bude potfeba udélat stfedné rozsahlé
zmény v kodu aplikace, rozsdhlejsi rekonfigurace serveru nebo souvisejici
infrastruktury.

Pro odstranéni zranitelnosti klasifikované timto stupném odhadujeme naroc¢nost
implementace napravnych opatieni v podobé Upravy konfiguracnich parametr(
aplikace nebo souvisejici infrastruktury.

Zjisténi — popis zranitelného mista/nalezu véetné popisu kde a jakym zplsobem byla zranitelnost
identifikovana.

Riziko — popis rizik plynoucich z moZného zneuZiti zranitelného mista véetné moznych scénarl zneuziti (kdo a
za jakych podminek je moZné zranitelnost zneuZit a jaké jsou moZné dopady tohoto zneuZiti), posouzeni
dopadu rizika na produkéni prostredi.

Doporuceni — doporuceni vedouci k odstranéni nalezenych nedostatkd, pfipadné navrhy na zvyseni
bezpecnosti stavajicich bezpecnostnich mechanismi a opatfeni. Tato doporuceni se mohou tykat procesnich
zmén, konfigurace zafizeni (hardening systéma), navrhu novych bezpecnostnich mechanismi pro zvyseni
stdvajici urovné bezpecnosti, doporuceni pro uzivatelska PC pro zvySeni bezpecénosti atd.

Prilohy - vystupy z pouzZitych nastroji, dikazy apod.

2.4 Prezentace vysledka

V ramci dodavky nabizime usporadani zavéreéného workshopu nad vysledky penetracnich testl. Ze strany
zakaznika by se méla zucastnit osoba zodpovédna za IT bezpecnost, business vlastnik testovaného systému ci
aplikace, osoby odpovédné za IT infrastrukturu a vyvojari, ktefi budou implementovat dana opatreni (interni
vyvoj Ci externi dodavatelé). Z tohoto workshopu mohou vzniknout dalsi ndvrhy na zmény v draft reportu,
predevsim v oblasti zdvaZznosti nalez( ¢i doporucenych oprav.

2.5 Findlni zprava

Findlni zprava je zaslana ve formatu PDF po zapracovani a odsouhlaseni vSech zmén vzniklych z komentara
zakaznika, pripadné ze zavérecného workshopu. Zarovern se zpravou je zaslan k podpisu i akceptacni protokol a
pfipadny poZadavek na referenci.
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2.6 Retesty

V ramci cenové nabidky je zahrnuto jedno kolo tzv. retest(, tedy kontroly vhodné implementace napravnych
opatfeni na vSechny nalezené zranitelnosti. Retesty zavaznych zranitelnosti mohou pro urychleni procesu
probihat jiz v pridbéhu testovani. Zpravidla se vSak provadi do 3 mésicl od dodani finalni zpravy.
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Priloha €. 2 — Ovérena kopie plné moci zastupce Zhotovitele
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