SMLOUVA O PROVEDENI PENETRACNICH TESTU APLIKACI SIS

evid. &. CSU: 152-2020-S

Nize uvedeného dne, mésice a roku uzaviely smluvni strany:

Ceska republika — Cesky statisticky ufad

se sidlem Na padesatém 3268/81, Praha 10, PSC 100 82

ICO: 000 25 593

zastoupena: Ing. Jaromirem Makovcem, feditelem odboru bezpec&nosti a krizového Fizeni
bankovni spojeni: XXXXXXXXXXXXXXXXXXX

(dale jen ,objednatel” nebo ,CSU*) na strané jedné

a

MENZO, a.s.
se sidlem Kfizikova 185/35, Karlin, 186 00 Praha 8

ICO: 28203526 DIC CZ28203526
zastoupena: Ing. Petrou Kolesarovou, ¢lenem pfedstavenstva

zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, spisova zn.: B13021
bankovni spojeni: XXXXXXXXXXXXXXXXXXX
(dale jen ,dodavatel“) na strané druhé

(objednatel a dodavatel spole¢né dale také jen ,smluvni strany*)
tuto
smlouvu o provedeni penetraénich testu aplikaci SIS
v souladu s ust. § 1746 odst. 2) zadkona €. 89/2012 Sb., ob&ansky zakonik, v plathém znéni (dale
jen ,ob&ansky zakonik“) a s pfisluSnymi ustanovenimi zakona ¢. 134/2016 Sb., o zadavani

vefejnych zakazek, v platném znéni

(dale jen ,smlouva“):

Preambule

Smluvni strany uzaviraji tuto smlouvu na zakladé vysledku vybérového fizeni na vefejnou
zakazku malého rozsahu snazvem ,BezpelCnostni a penetraéni testovani aplikaci SIS,
zadavanou objednatelem jako vefejnym zadavatelem ve smyslu ust. § 4 zakona ¢. 134/2016 Sb.,
0 zadavani vefejnych zakazek (dale jen ,zakon o vefejnych zakazkach®), a to v souladu s ust.
§ 31 zakona o vefejnych zakazkach mimo rezim zadavaciho Fizeni podle zakona o vefejnych
zakazkach pod internim Cislem VZ 021/2020 (dale jen ,vefejna zakazka“), vnémz byla nabidka
dodavatele vybrana jako nejvyhodné;jsi.

Stranka 1 z 20




Clanek |
Uéel smlouvy, Gvodni ustanoveni

Ugelem této smlouvy je provedeni penetraéniho testovani aplikaci Statistického
informad&niho systému (dale jen ,SIS*) dostupnych z internetu a webové prezentace CSU
a vymezeni vzajemnych prav a povinnosti smluvnich stran pfi plnéni pfedmétu smlouvy.

Pro plnéni pfedmétu této smlouvy jsou zavazné rovnéz vSechny dokumenty vztahujici se
k vefejné zakazce, a to vyzva a zadavaci podminky vcetné v8ech pfiloh vztahujicich se
k pfedmétu této smlouvy (dale jen ,zadavaci dokumentace®) a nabidka dodavatele.

Dodavatel vyslovné prohlasuje, Ze se seznamil se zadavaci dokumentaci vefejné zakazky,
pfiéemz mu nejsou znamy zadné nejasnosti €i pochybnosti, které by znemoznovaly fadné
plnéni jeho zavazkl podle této smlouvy. Dodavatel se zavazuje, ze plnéni na zakladé této
smlouvy bude poskytovat v souladu se zadavacimi podminkami vefejné zakazky a v souladu
se svou nabidkou.

Dodavatel prohlauje, ze se detailné seznamil s rozsahem a povahou pfedmétu pinéni této
smlouvy, Ze jsou mu znamy podminky nezbytné pro jeji realizaci, a ze disponuje takovymi
kapacitami a odbornymi znalostmi, v€etné technického a personalniho zazemi, které jsou
nezbytné pro realizaci této smlouvy za dohodnutou maximalni smluvni cenu uvedenou ve
smlouvé, a to rovnéz ve vazbé na jim prokazanou kvalifikaci pro plnéni vefejné zakazky.

Dodavatel se zavazuje plnit své zavazky plynouci z této smlouvy v souladu s platnymi
pravnimi predpisy a s veSkerymi zadavacimi podminkami vefejné zakazky. Dodavatel
prohlasuje, Ze jim poskytované pInéni je prosto prav tretich osob (nevyplyva-li z dalSiho textu
smlouvy néco jiného) a Ze plnénim této smlouvy neporusuje autorska nebo primyslova
prava tretich osob nebo jina obdobna prava tfetich osob. Pokud by toto prohlaseni
dodavatele neodpovidalo skute€nosti, je objednatel opravnén pozadovat po dodavateli
a dodavatel je povinen objednateli uhradit nahradu Skody, ktera objednateli vznikla
porusenim prav tfetich osob a uplathovanim jejich narokd s tim spojenych, v piné vysi.

Clanek Il
Predmét smlouvy

Dodavatel se touto smlouvou zavazuje pro objednatele:
a) provést penetraéni testy aplikaci SIS dostupnych z internetu a webové prezentace CSU,
a to konkrétné:
e vnéjSi penetracni test webové aplikace pozadavky-vykazy.czso.cz
e vnéjSi penetracni test webové aplikace danteweb.czso.cz
e vnéjSi penetracni test webové aplikace vdb.czso.cz
e penetracni test webové aplikace ceny-mobil-test.czso.cz (v€etné testu API)
e vn&ji penetraéni test webové prezentace CSU czso.cz
a to vrozsahu a za podminek stanovenych v pfiloze &. 1 této smlouvy (déle také jen
.penetracni testy“), a dale
b) vypracovat zavére¢né zhodnoceni bezpe&nosti testovanych aplikaci a webové prezentace,
a to vrozsahu stanoveném v pfiloze & 1 této smlouvy (dale také jen ,zavéreéné
zhodnoceni*).

Penetracni testy a zavérecné zhodnoceni jsou v této smlouvé souhrnné oznaceny také jen
jako ,predmeét plnéni*.
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2.

Objednatel se touto smlouvou zavazuje zaplatit dodavateli za fadné provedeny predmét
pinéni podle odst. 1. tohoto €lanku smlouvy cenu ve vySi a za podminek uvedenych
v ¢lancich IV a V této smlouvy.

Clanek llI
Misto a termin pInéni

Mistem pInéni podle této smlouvy je sidlo CSU na adrese uvedené v Gvodu smlouvy s tim,
Ze podle charakteru plnéni muze dodavatel pfedmét plnéni poskytovat i vzdalenym
pfistupem.

Dodavatel se zavazuje fadné poskytnout pfedmét pInéni, tj. Fadné provést penetracni testy
specifikované v ¢lanku Il odst. 1 pism. a) této smlouvy, vypracovat zavérecné hodnoceni
specifikované v ¢lanku Il odst. 1 pism. b) této smlouvy a predat fadné vypracované zavérec¢né
hodnoceni objednateli k akceptaci nejpozdéji do 23 (slovy: dvaceti tfi) dni od okamziku, kdy
tato smlouva nabude u¢innosti.

Clanek IV
Cena predmétu plnéni

Celkova cena za pfedmét pInéni uvedeny v Clanku Il odst. 1. této smlouvy, tj. za provedeni
penetracnich testd a za zpracovani zavére¢ného zhodnoceni (dale také jen ,cena za
predmét pInéni®) ¢ini 109.000,- K& (slovy: jednostodevéttisic korun ¢eskych) bez DPH.

K cené za pfedmét pInéni podle pfedchoziho odstavce bude pfipoétena DPH v sazbé podle
pravnich pfedpisu platnych ke dni uskuteénéni zdanitelného plnéni.

Cena za predmét pInéni je sjednana jako cena nejvySe pfipustna a neprekroditelna
a zahrnuje veSkeré naklady na pfedmét plnéni podle této smlouvy, vc€etné licen€nich
poplatkd, spravnich poplatk(l a nakladd na dané a pojisténi, jakoz i ceny za sluzby a dodavky,
které nejsou vyslovné uvedeny v zadavaci dokumentaci k vefejné zakazce nebo v této
smlouvé, ale dodavatel jako odbornik o nich vi nebo ma védét, Zze jsou nezbytné pro fadné
poskytnuti pfedmé&tu pInéni podle této smlouvy.

Dodavatel ve smyslu ust. § 1765 odst. 2 ob&anského zdkoniku pfebird nebezpeci zmény
okolnosti po uzavieni této smlouvy.

Clanek V
Platebni podminky

Dodavatel je opravnén vyuctovat objednateli cenu za pfedmét plnéni po akceptaci pfedmétu
plnéni bez vyhrad podle ¢lanku VI odst. 4. pism. a) této smlouvy.

Vyuétovani ceny provede dodavatel dafiovym dokladem — fakturou, kterd musi obsahovat
veSkeré podstatné nalezitosti podle zvlastnich pravnich predpisu, zejména podle zakona
€. 235/2004 Sb., o dani zpfidané hodnoty, ve znéni pozdéjSich prfedpisi a zakona
€. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjSich predpisi. Kromé téchto podstatnych
nalezitosti musi dafiovy doklad — faktura dodavatele obsahovat evidencni Cislo objednatele
této smlouvy, Cislo UCtu dodavatele a vSechny Udaje uvedené v ust. § 435 odst. 1
ob&anského zakoniku.

Lhata splatnosti ceny &ini 21 (slovy: dvacet jedna) dna a (z ddvodu internich G&etnich
predpisl objednatele) v pfipadé faktury vystavené v prosinci nebo lednu kalendarniho roku
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o

60 (slovy: Sedesat) dni ode dne doruceni faktury se sjednanymi nalezitostmi objednateli do
datové schranky, doporuéenou listovni zasilkou nebo osobné do podatelny v sidle CSU.
Neni-li ve smlouvé vyslovné stanoveno jinak, totoznou Ih(tu splatnosti sjednavaji smluvni
strany i pro placeni jinych plateb podle této smlouvy (droky z prodleni, nahrada $kody apod.).

Objednatel je opravnén pfed uplynutim Ilhaty splatnosti vratit dodavateli fakturu, ktera
neobsahuje pozadované nalezitosti, ktera obsahuje cenu vyu&tovanou v rozporu s touto
smlouvou nebo chybné vyiétovanou DPH. Lhita splatnosti za¢ina v takovém pfipadé znovu
béZet ode dne doruceni opravené faktury objednateli zplisobem uvedenym v pfedchozim
odstavci.

Cena za predmét pInéni podle této smlouvy se poklada za uhrazenou okamzikem odepsani
pfislusné &astky z uctu objednatele ve prospéch uc¢tu dodavatele.

Clanek VI
Akceptace

Pfedmét pinéni se povazuje za fadné spinény jeho akceptaci bez vyhrad (podle odst. 4.
pism. a) tohoto ¢lanku smlouvy) objednatelem v akceptacnim protokolu (dale jen ,akceptacni
protokol“), a to za pfedpokladu, ze pfedmét plnéni byl dodavatelem objednateli poskytnut
fadné a v terminu sjednaném v Clanku Il odst. 2. této smlouvy.

Dodavatel je povinen predlozit objednateli akceptaéni protokol spolu se zavéreCnym
hodnocenim v terminu sjednaném v ¢lanku Il odst. 2. této smilouvy.

Objednatel je povinen do 5 (slovy: péti) dnu od pfedlozeni dokumentl uvedenych v ¢lanku
VI odst. 2. této smlouvy provéfit akceptacni protokol a zavérecné hodnoceni a informovat
dodavatele s nejméné dvoudennim pFedstihem o terminu pfipadného jednani k projednani
akceptace v pfipadé, ze pfedmét plnéni neakceptuje bez vyhrad podle odst. 4. pism. a)
tohoto ¢lanku smlouvy ihned.

Akceptalni Fizeni je zahajeno dnem prFedloZeni akceptacniho protokolu spolu se

zavérecnym hodnocenim objednateli a jeho vysledkem miize byt:

a) Akceptace bez vyhrad: Neshleda-li objednatel v pfedmétu pInéni Zzadné vady ani
nedodélky (vady anebo nedodélky spoleéné dale jen ,vady®), uvede do akceptaéniho
protokolu, Ze pfedmét plnéni akceptuje bez vyhrad a akceptacni protokol potvrdi
opravnéni zastupci obou smluvnich stran svymi podpisy;

b) Neakceptace: Shleda-li objednatel v pfedmétu plnéni vady, stanovi po konzultaci
s objednatelem zavazny termin jejich odstranéni. Objednatel do akceptacniho protokolu
uvede, ze pfedmét plnéni neakceptuje, uvede seznam vad a termin pro odstranéni vad
a opravneéni zastupci obou smluvnich stran potvrdi akceptani protokol svymi podpisy.
Po odstranéni vSech vytéenych vad provedou smluvni strany nové akceptaéni fizeni za
stejnych podminek. Pro vylou€eni pochybnosti smluvni strany sjednavaji, Ze v pfipadé
neakceptace pfedmétu plnéni objednatelem je dodavatel v prodleni ode dne sjednaného
terminu pro fadné poskytnuti pfedmétu plnéni do odstranéni v8ech vad, tj. do okamziku
predani pfedmétu plnéni v takovém stavu, Ze byl akceptovan objednatelem bez vyhrad
podle pism. a) tohoto odstavce.

Nezucastni-li se dodavatel jednani s objednatelem k projednani akceptace anebo odmitne-
li podepsat akceptacni protokol, ma se za to, Ze se skuteénostmi v ném uvedenymi souhlasi.

Akceptace pfedmétu pInéni bez vyhrad je podminkou opravnénosti fakturace ceny pfedmétu
pinéni.
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Clanek VII
Dalsi prava a povinnosti smluvnich stran

1. Dodavatel se zavazuje:

a)

b)

c)

e)

f)

poskytnout objednateli pfredmét plnéni Ffadné a vcas, v souladu s podminkami této
smlouvy a s platnymi pravnimi pfedpisy, podle svych nejlepSich znalosti a schopnosti
a s potfebnou odbornou péci;

dodrzovat pokyny a interni pfedpisy objednatele ve vztahu k bezpecnosti a provozu
informacniho systému objednatele;

udrzovat v platnosti po celou dobu trvani této smlouvy pojisténi odpovédnosti za Skodu
zpusobenou dodavatelem tfeti osobé s limitem pojistného plnéni ve vysi minimalné
2.000.000 K¢ (slovy: dva miliony korun ¢eskych) na jednu Skodni udalost; na vyzadani je
dodavatel povinen tuto pojistnou smlouvu objednateli dolozit kdykoli v pribéhu trvani této
smiouvy;

na zadost objednatele spolupracovat a poskytnout potfebnou soucinnost tfetim osobam
uréenym objednatelem;

prfedavat objednateli pfipadnou dokumentaci vytvofenou anebo aktualizovanou pfi
poskytovani pfedmétu plnéni podle této smlouvy;

poskytovat pfedmét plnéni podle této smlouvy tak, aby nebyl v nadbyte¢ném rozsahu
omezen provoz v misté pinéni;

i bez pokynu objednatele provést neodkladné Ukony souvisejici s pfedmétem této
smlouvy, které jsou nezbytné pro zamezeni vzniku Skody ve smyslu ust. § 2908
ob&anského zakoniku;

zajistit, aby vSechny osoby, které se na jeho strané podili na pfedmétu pinéni a které
budou pfitomny v prostorach mista pInéni, dodrzovaly vSechny bezpe¢nostni a provozni
predpisy, s nimiz jej objednatel seznami;

zachovavat mi€enlivost ohledné skute€nosti, které jsou obsahem této smlouvy, které se
v souvislosti s plnénim pfedmétu této smlouvy dozvédél anebo které objednatel oznadil
za duvérné a dale zajistit, aby jeho zaméstnanci a dal$i osoby podilejici se na jeho strané
na plnéni pfedmétu této smlouvy byli v souladu s platnymi pravnimi pfedpisy pouceni
o povinnosti mi¢enlivosti a 0 moZnych nasledcich pro pfipad porudeni této povinnosti.
Povinnost mi€enlivosti se nevztahuje na informace, které se staly obecné znamymi za
predpokladu, Ze se tak nestalo porusenim nékteré z povinnosti vyplyvajicich ze smlouvy
anebo o kterych tak stanovi zdkon, zpfistupnéni je vSak mozné vzdy jen v nezbytném
rozsahu;

pro pfipad, ze se v pribéhu pinéni pfedmétu této smlouvy dostane do kontaktu
s osobnimi Udaji, ze je bude ochranovat a nakladat s nimi plné v souladu s touto
smlouvou a s pfisluSnymi pravnimi pfedpisy, zejména s Nafizenim Evropského
parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udajli a o volném pohybu téchto Udaji a o zruseni smérnice
95/46/ES, a v souladu s €lankem XII této smlouvy;

po celou dobu trvani této smlouvy zachovat kvalifikaci, kvalitu, specializaci a pocet ¢lend
svého realizaCniho tymu v souladu se svou nabidkou k vefejné zakdzce a zménit pocet
Clenll, personalni sloZeni realizacniho tymu anebo specializaci jednotlivych ¢Elenud
realizaniho tymu pouze na z&kladé pfedchoziho pisemného souhlasu objednatele.
Objednatel je povinen se k navrzené zméné vyjadiit nejpozdéji do 5 (slovy: péti)
pracovnich dnl od doruceni navrhu s tim, ze nevyjadfi-li se v uvedené Ihuté, ma se za
to, ze se zménou souhlasi.

2. Objednatel se zavazuje:

a) poskytovat po celou dobu trvani této smlouvy dodavateli veSkerou nezbytnou
soucinnost potfebnou k naplnéni ucelu smlouvy;
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b) prevzit od dodavatele bez zbyte€ného odkladu Fadné spinény pfedmét plnéni ve
smyslu této smlouvy.

Dodavatel se zavazuje poskytnout objednateli predmét pInéni osobné& a neni opravnén
poskytnout pfedmét plnéni ani jeho ¢ast prostfednictvim poddodavatele.

V pfipadé, ze vysledkem Cinnosti dodavatele podle této smlouvy je dilo, které naplfiuje znaky
autorského dila ve smyslu zdkona €. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakonu (dale jen ,autorské dilo*),
poskytuje dodavatel objednateli ve smyslu ust. § 2371 ob&anského zakoniku licenci, tj.
opravnéni k vykonu prava autorské dilo uzit, a to v rozsahu nezbytném pro jeho fadné
uzivani a po celou dobu trvani pfisluSsnych prav, k ucelu, ke kterému bylo autorské dilo
dodavatelem vytvoreno. Licence je udélena jako neodvolatelna, neomezena mnozstevnim
rozsahem, neomezena zpusobem nebo rozsahem uziti a teritorialné neomezena. Dale je
licence udélena na dobu urcitou (po dobu trvani majetkovych prav k autorskému dilu).
Objednatel neni povinen licenci vyuzit a je opravnén poskytnout tfetim osobam sublicenci.
Objednatel je opravnén zpfistupnit uzivani autorského dila svym zastupclim, pravnim
nastupclim a dodavatelim (véetné dodavatelll outsourcingu), a to k uc¢elu, ke kterému bylo
autorské dilo dodavatelem vytvofeno. Licenéni odmény za veskera opravnéni poskytnuta
objednateli podle tohoto odstavce smlouvy jsou zahrnuty v cené za predmét pinéni podle
této smlouvy.

Clanek VIII
Smluvni pokuty, uroky z prodleni

V pripadé prodleni s fadnym poskytnutim pfedmétu plnéni dle €lanku Il odst. 2. této smlouvy
je objednatel opravnén pozadovat a dodavatel povinen objednateli zaplatit smluvni pokutu
ve vysi 1.500 K¢ (slovy: jeden tisic pét set korun ceskych) za kazdy zapocaty den prodleni.

V pfipadé poruSeni kterékoli z povinnosti dodavatele stanovenych v ¢lanku VIl odst. 1. pism.
¢), i), j) anebo k) smlouvy nebo v pfipadé poruseni povinnosti dodavatele stanovené v ¢lanku
VIl odst. 3. této smlouvy je objednatel opravnén pozadovat a dodavatel povinen objednateli
zaplatit smluvni pokutu ve vysi 50.000 K¢ (slovy: padesat tisic korun Ceskych) za kazdy
jednotlivy pfipad poruseni smluvni povinnosti, resp. za kazdy zapo€aty mésic, v némz nema
dodavatel sjednanu platnou a uginnou pojistnou smlouvu s poZadovanymi parametry.

Za porudeni kterékoli jiné smluvni povinnosti, pokud takovou povinnost dodavatel nesplini
ani v dodate¢né pfiméfené Ihité poskytnuté objednatelem (nevyluCuje-li to charakter
porusené povinnosti s tim, Ze v pochybnostech se ma za to, Ze dodate¢na lhata pro spinéni
povinnosti je pfiméFfena, pokud Cini alespor pét kalendarnich dna), je objednatel opravnén
pozadovat a dodavatel povinen objednateli zaplatit smluvni pokutu ve vysi 10.000 K¢ (slovy:
deset tisic korun Eeskych) za kazdy jednotlivy pfipad, resp. za kazdy zapocaty den prodleni
se spInénim smluvni povinnosti.

Smluvni pokuty jsou splatné dnem porudeni pfislusné smluvni povinnosti a dodavatel je
povinen je objednateli zaplatit ve Ihité uvedené ve vyzvé objednatele k zaplaceni smluvni
pokuty. Objednatel je opravnén jednostranné zapoc€ist svou pohledavku za dodavatelem
z titulu smluvni pokuty proti jakékoli splatné pohledavce dodavatele za objednatelem.
Dodavatel vyslovné prohlaSuje, Ze vySe smluvnich pokut podle tohoto &lanku smlouvy je
pfiméfena a odpovida charakteru zajiStovanych povinnosti.
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Vedle smluvni pokuty ma objednatel vic¢i dodavateli narok na nahradu Skody pfipadné
vzniklé poruSenim smluvni povinnosti, a to v pIné vysi.

V pfipadé prodleni objednatele s uhrazenim ceny nebo jeji Casti je dodavatel opravnén
pozadovat a objednatel povinen dodavateli zaplatit uroky z prodleni v sazbé podle platnych
pravnich pfedpist k prvému dni prodleni.

Clanek IX
Ukonceni smlouvy

Tato smlouva mGze byt kdykoli ukonéena na zakladé pisemné dohody obou smluvnich stran.

Smluvni strany jsou opravnény od této smlouvy jednostranné odstoupit v pfipadé jejiho
podstatného poruseni druhou smluvni stranou s tim, Ze za podstatné poruseni smlouvy se
pro ucely tohoto ujednani poklada zejména:

e prodleni dodavatele s fadnym poskytnutim pfedmétu pinéni delSi nez 10 (slovy: deset)
dni;

e poruSeni kterékoli z povinnosti dodavatele podle ¢lanku VII odst. 1. pism. c), i), j) nebo k)
této smlouvy;

e prodleni dodavatele se splnénim kterékoli jiné smluvni povinnosti, nesplni-li dodavatel
takovou povinnost ani v pfiméfené dodatecné Ihiité poskytnuté mu objednatelem (pro
vylou€eni pochybnosti smluvni strany sjednavaiji, ze za pfiméfenou se pro ucely tohoto
ujednani poklada Ihita péti dna);

e prodleni objednatele s uhradou ceny nebo €asti ceny za pfedmét plnéni delsi nez 30
(slovy: tficet) dnu.

Odstoupeni od smlouvy se nedotyka prava na zaplaceni smluvnich pokut, Grok( z prodlent,
prava na nahradu Skody vzniklé z poruseni smluvni povinnosti ani ujednani, které ma
vzhledem ke své povaze zavazovat smluvni strany i po odstoupeni od smlouvy.

V pfipadé pfed€asného ukon&eni smlouvy se smluvni strany zavazuji poskytnout si
vzajemné veskerou potfebnou soudinnost k zamezeni vzniku Skody.

Clanek X
Vyssi moc

Jestlize néktera ze smluvnich stran neni schopna dostat svym zavazkdm podle této smlouvy
anebo je v prodleni v disledku okolnosti, které nem(ize ovlivnit ani predvidat v okamziku
jejich uzavfeni, nebude tato smluvni strana povazovana za smluvni stranu, ktera je
v prodleni anebo ktera jinym zplsobem porusila své smluvni zavazky a nebude po dobu
trvani plsobeni vy$§i moci povinna k plnéni téchto zavazk( ani nebude povinna hradit
smluvni sankce za poruseni smluvni povinnosti.

Pusobeni vysSi moci je dot€ena smluvni strana povinna bez zbytec¢ného odkladu po vzniku
prekazky vysSi moci pisemné oznamit druhé smluvni strané.

V pfipadé, ze plsobeni vy$Si moci trva déle nez 30 (slovy: tficet) kalendarnich dni, je smluvni

strana, u které neni dano plsobeni vys$Si moci, opravnéna ukondcit tuto smlouvu pisemnym
odstoupenim od smiouvy.
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Clanek XI
Kontaktni a opravnéné osoby

1. Smluvni strany timto prohlasuji, Ze jména kontaktnich osob ve vécech administrativnich
a technickych a jména opravnénych osob ve vécech smluvnich a akceptace, které budou
odpovédné za fadnou koordinaci €innosti souvisejicich s poskytnutim pfedmétu pinéni podle
této smlouvy, a to v€etné e-mailového a telefonického spojeni na tyto osoby jsou obsazeny
v pfiloze €. 2 této smlouvy.

2. Jakoukoli zménu v kontaktnich a opravnénych osobach je kazda ze smluvnich stran povinna
oznamit druhé smluvni strané pisemnou formou bez zbyte€ného odkladu.

Clanek XII
Nakladani s osobnimi udaji

1. Smluvni strany se zavazuji zajistit povinnost mi€enlivosti v§ech svych pracovnikd &i jinych
osob, jez budou pfichazet do styku s osobnimi Udaji, a to v tomto rozsahu:

a) zachovavat miéenlivosti o poskytnutych osobnich UUdajich i o zplsobu jejich
zabezpeceni;

b) nezneuzit osobni Udaje ve prospéch svij ani tfetich osob;

c) nevystavit osobni Udaje pfistupu neopravnénych osob ani nebezpeci jejich ztraty;

d) zajistit povinnosti mi¢enlivosti ohledné osobnich Gdaju i po skoneni plnéni podle této
smlouvy.

2. Smluvni strany berou na védomi, ze

a) kazda ze smiluvnich stran je spravcem osobnich udaju (dale také jen ,spravce®)
ziskanych od pracovnikd smluvnich stran v souvislosti s uzavienim této smlouvy;

b) subjektem Udaji se pro udely této smlouvy rozumi pracovnik CSU a pracovnik
dodavatele, jehoz osobni udaje si smluvni strany poskytuji v souvislosti s uzavienim této
smiouvy;

c) osobni Udaje ziskané v souvislosti s uzavfenim této smlouvy budou zpracovany
v souladu s Nafizenim Evropského parlamentu a rady (EU) 2016/679 ze dne 27. 4. 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném
pohybu téchto Udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udajd, dale také jen ,GDPR®) a souvisejicimi pravnimi pfedpisy, vyhradné za
Ucelem realizace zavazkl z této smlouvy;

d) osobni Udaje ziskané v souvislosti s uzavienim této smlouvy nebudou poskytovany
tfetim osobam (pfijemcem osobnich udaju jsou vyluéné smluvni strany navzajem
a nebudou pfedavany tfetim osobam ani pfijemci ve tfeti zemi nebo mezinarodni
organizaci);

e) osobni udaje ziskané v souvislosti s uzavienim této smlouvy budou spravcem ulozeny
po dobu nezbytné nutnou pro realizaci zavazkl z této smlouvy a pro spinéni povinnosti
spravce plynoucich v souvislosti s uzavienim této smlouvy z platnych pravnich predpisa.

3. Smluvni strany prohladuji a nesou odpovédnost za to, Ze jejich pracovnici stanoveni
smluvnimi stranami jako kontaktni osoby podle ¢&lanku Xl této smlouvy a ¢&lenové
realiza¢niho tymu dodavatele, byli pouceni:

a) otom, Ze smluvni strany si vzajemné pfedavaji jejich osobni udaje v rozsahu: titul, pfip.
védecka hodnost, jméno, pfijmeni, adresa elektronické posty a telefonni &islo, v ramci
plnéni této smlouvy, a to za UCelem realizace zavazk( z této smlouvy;
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b) o veSkerych pravech subjektu Gdaju, kterda mohou uplatnit vici druhé smluvni strané,
zejména pravo na pfistup k osobnim Gdajam, které jsou o nich zpracovavany, pravo na
jejich opravu nebo vymaz nebo omezeni zpracovani, vznést namitku proti zpracovani,
jakoz i uplatfiovat dal$i prava v mezich GDPR a pravo podat stiznost k Ufadu pro
ochranu osobnich udaja.

Clanek Xl
Zavérecna ustanoveni

Neplatnost nebo neucinnost nékterého ustanoveni této smlouvy nezplsobuje neplatnost
celé smlouvy. V pfipadé, Ze nékteré ustanoveni této smlouvy bude neplatné nebo neucinné,
zavazuji se smluvni strany nahradit takové neplatné nebo neucinné ustanoveni platnym
a ucinnym ustanovenim, které bude co do obsahu a vyznamu neplatnému nebo neu¢innému
ustanoveni co nejblize.

Veskera oznameni podle této smlouvy musi byt ucinéna pisemné a zaslana vsSem
kontaktnim osobam druhé smluvni strany prostfednictvim datové schranky, elektronické
posty nebo doporucenou listovni zasilkou, pfipadné pfedana osobné do podatelny v sidle
CSU, neni-li ve smlouvé vyslovné uvedeno jinak.

Smluvni strany se dohodly, ze veskeré sporné zalezitosti, které se vyskytnou a budou se
tykat zavazk( vyplyvajicich z této smlouvy, budou pfednostné feSeny dohodou. Pfipadnému
soudnimu sporu z této smlouvy bude vzdy pfedchazet snaha smluvnich stran o feSeni sporu
smirem.

Jakékoli zmény ¢i doplnéni této smlouvy je mozné ¢init vyhradné formou pisemnych,
vzestupné Cislovanych dodatk(l podepsanych opravnénymi zastupci obou smluvnich stran,
s vyjimkou zmény v kontaktnich a opravnénych osobach.

Dodavatel je povinen bez zbyte€ného odkladu pisemné& oznamit objednateli veSkeré
skutec€nosti, které mohou mit vliv na povahu nebo na podminky pInéni této smlouvy, zejména
je povinen oznamit objednateli zmény svého majetkopravniho postaveni jako je napft.
pfemeéna spole€nosti, vstup do likvidace, upadek, prohlaseni konkursu apod.

Jednacim jazykem mezi dodavatelem a objednatelem bude pro veskera plnéni vyplyvajici
z této smlouvy vyhradné jazyk Cesky, a to v&etné veSkeré dokumentace vztahujici se
k pfedmétu této smlouvy a vefejné zakazce.

Dodavatel neni opravnén postoupit ani pfevést jakakoli prava &i povinnosti vyplyvajici z této
smlouvy na tfeti osobu & osoby bez pfedchoziho vyslovného pisemného souhlasu
objednatele.

Dodavatel udéluje bezvyhradny souhlas s uvefejnénim piného znéni této smlouvy podle
zakona o vefejnych zakazkach, zakona ¢. 340/2015 Sb., o zvlastnich podminkach u&innosti
nékterych smluv, uvefejiiovani téchto smluv a o registru smluv (dale jen ,zakon o registru
smluv®), zadkona €. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich
predpist a dal$ich pravnich predpisa.

Dodavatel souhlasi s tim, aby subjekty opravnéné podle zakona &. 320/2001 Sb., o finan&ni

kontrole ve vefejné spravé a o zméné nékterych zakonu, ve znéni pozdéjsich predpisu,
provedly finan¢ni kontrolu zavazkového vztahu vyplyvajiciho z této smlouvy s tim, ze se
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10.

11.

12.

13.

14.

dodavatel podrobi této kontrole a bude pusobit jako osoba povinna ve smyslu ust. § 2 pism.
e) uvedeného zakona.

Smluvni strany se dohodly, Ze uvefejnéni této smlouvy v registru smluv podle zakona
o registru smluv zajisti objednatel.

Tato smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou smluvnich
stran a uc€innosti dnem uvefejnéni této smlouvy v registru smluv.

Smluvni strany prohladuji, Ze si tuto smlouvu pieCetly a Ze byla uzavfena po vzjemném
projednani v8ech smluvnich podminek. Autenti¢nost této smlouvy potvrzuji svymi podpisy.

Tato smlouva byla vyhotovena ve tfech stejnopisech, z nichz dva obdrzi objednatel a jeden
dodavatel. Nedilnou soucasti této smlouvy jsou tyto pfilohy:

e Priloha €. 1 — Podrobna specifikace pfedmétu plnéni

e Pf¥iloha &. 2 — Kontaktni a opravnéné osoby

Smluvni strany prohlasuiji, Ze tato smlouva byla uzavfena podle jejich pravé a svobodné vile,
vazneé, urCité a srozumitelné, Ze si ji preCetly a s jejim obsahem souhlasi.

V Praze dne 11. 9. 2020 V Praze dne 1. 9. 2020

Ceska republika — Cesky statisticky ufad MENZO, a.s.
Ing. Jaromir Makovec Ing. Petra Kolesarova
feditel odboru bezpecnosti a krizového fizeni Clen predstavenstva
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Priloha ¢. 1
Smlouvy o provedeni penetraénich testd aplikaci SIS
Podrobna specifikace predmétu pInéni

Pfedmétem plnéni je:

1) penetraéni test webové aplikace pozadavky-vykazy.czso.cz

2) penetraéni test webové aplikace danteweb.czso.cz

3) penetracéni test webové aplikace vdb.czso.cz

4) penetracni test webové aplikace ceny-mobil-test.czso.cz (véetné testu API)

5) penetraéni test webové prezentace CSU czso.cz
Penetracni testy webovych aplikaci budou zaméfeny na identifikaci bezpe€nostnich slabin
minimalné v rozsahu metodiky OWASP Testing Guide v.4 (ASVS Level 2). Soucasti testovani
bude provéfeni bezpec€nosti aplikaci jak z pohledu anonymniho uzivatele, tak se znalosti
autentizaénich udaja.

Penetracni test webové prezentace czso.cz bude zaméfen na identifikaci bezpe€nostnich slabin
webové prezentace potencialné zneuzitelnych uto&nikem 2z vnéjSku minimalné v rozsahu
metodiky OWASP Testing Guide v.4 (ASVS Level 2).

VesSkeré testy budou provedeny bez destruktivnich zasahd, tj. nebudou se provadét zadné
zmeény, které by poskodily testovany systém.

Vystupem bude zavére¢né zhodnoceni bezpec€nosti testovanych aplikaci a webové prezentace,
které bude obsahovat podrobné popisy jednotlivych provedenych testl (pouzité nastroje a popis
jejich konfigurace/pouzitych parametr), manazerské shrnuti pribéhu testovani, popis rizika
vyplyvajiciho z jednotlivych nalezenych zranitelnosti, konkrétni navrhy na odstranéni téchto
zranitelnosti a nedostatkd, pfipadné navrhy na zvy$eni bezpecnosti testovanych ¢asti.

Kazda nalezena zranitelnost bude kategorizovana z pohledu jeji zavaznosti, pravdépodobnosti
zneuziti a naro€nosti odstranéni. Hodnoceni nalezenych zranitelnosti bude provedeno podle
metodiky Common Vulnerability Scoring System (CVSS) verze 3.0. Ke kazdému z nalez( bude
pfilozen dlkaz jeho existence (napf. screenshot) a postup jeho vyvolani (napf. informace
0 pouzitém nastroji a spousténych parametrech, které vedly k danému nalezu).

Popis aplikaci

Pozadavky-vykazy
Aplikace Pozadavky-vykazy je sougasti Statistického informaéniho systému (SIS) CSU.
Je urena pro zadavani pozadavkl externimi uZzivateli systému. Umoziuje zadavani
pozadavk(, pfenos zadanych poZadavk( do interniho systému Pozadavky SIS CSU
a jejich sledovani. Ukladani dat do aplikace se provadi prabézné v ramci celého roku,
tedy bez ¢asového omezeni.

PFistup do aplikace je chranén pomoci autentizace jménem a heslem. Ugty jsou
vygenerovany pouze definované skupiné uzivateld vedenych v aplikaci Registr uzivateld.
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Aplikace se sklada ze 4 zakladnich funkcionalit:

Prohlizeni seznamu pozadavku

Uzivatel ma moznost volbou v menu Moje zadosti prohlizet, filtrovat
a vyhledavat v seznamu pozadavku jim zadanych. Téz ma moznost seznam
pozadavku setfidit podle zvoleného Udaje klikanim na titulek sloupce udaje
a to stfidavé vzestupné nebo sestupné. Styl tfidéni je zobrazen v nadpisu
sloupce malou Sipkou, smérem nahoru pro vzestupné setfidéni a smérem

doll pro sestupné setfidéni. Zobrazeni detailu pozadavku

Moje pozadavky

Hledany text

Rozsitené filtrovani

ID pozadavku

Datum podani -

Typ poZadavku Ve v  Stav pozadavku Ve

Znacka statistické ulohy Ve ~  Nazev statistické ulohy

Rok zjistovani (referenéni rok) 2016 Statisticka oblast Ve
z 4 zdznamf( z celkové 4r kéct Velikost stranky 30E|
1D poZadavku Znacka stat. dlohy Typ poZadavku Zadatel
2015/12 nové zjistovani Testovac Ja
2015/3 Ceny Najem 1-12 zrugeni zjist'ovani Testovac Ja
2015/2 Ceny Dop S 1-12 zména zjistovani Testovac Ja
2015/1 noveé zjistovani Testovac Ja

Rok

2016
2016
2016
2016

Obrazek 1 Vysledek vyhledavani v seznamu poZadavku

& Ipét

i Nastavit filtr % Zrusit filtr

1 1

(%]
Q

Datum podani
04.03.2015
25.02.2015
25.02.2015

® 0 6 &

25.02.2015
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Zobrazeni detailu pozadavku

Uzivatel muze zobrazit detail vybraného pozadavku.
V pohledu na seznam pozadavkl uzivatel vyhleda pozadavek, jehoz detail
chce zobrazit. Kliknutim na ID poZadavku systém zobrazi detail pozadavku,
ktery obsahuje zahlavi se zakladnimi udaji a dale nasledujici zalozky dle typu

pozadavku:

o Popis a divod — pro vSechny typy pozadavku
o Vyhlaska — pouze pro typy pozadavki nové zjiStovani, zména

Zjistovani

Sprava pozadavku — pro v§echny typy poZadavku
o Stanovisko — pro vSechny typy pozadavku

Detail pozadavku

1D poZadavku:

Zadatel:

Znacka statistickeé ulohy:
Nazev statisticke Glohy:

Rok zjEtovani (referenéni
rok):

Popis adived  Vyhldska

Termin na poskytnuti dat ze

zpracovani:

Popis pozadavku:

Didvod predlofeni:

Typ privniho predpisu

Zakonna opatieni

Doplnéni ddvodu (ucelu)
pozadavku:

Ufivatelé dat:

Ostatni vyznamni uZivatels:

Dopliiujici informace,
navrhované varianty
fedeni:

Nazev prilchy

Priloha ladici WORD

2015/1
Testovac J3

zZjitovani nové

2016

Sprava pofadavku  Stanovisko

Termin na poskytnuti dat ze zpracovani

Termin na poskytnuti dat ze zpracovani

Potieby mezinarodnich

2) Navrh Zadatele

Datum podani poZadavku: 25.02.2015

Stav poZadavku: @ schvslen
Typ pozadavku: nove zjistovani
Statistick3 oblast: Ceny

Deplnéni divodu (Uéelu) poZadavku

Nazev pravniho predpisu

Nizev pravniho predpisu

# Zpét na seznam

Pravni pfedpis, Potfeby narednich organizaci bez pravniho g

Banka, pojistovna, finanéni analytik, Instituce / agentura EU, Jiny uzZivatel, Média, Mezinarodni organizace

Ostatni vyznamni uZivatelé

Doplfiujici informace, navrhované varianty feseni

Typ pfilchy Datum vicZeni Verze

25.02.2015 1

Obrazek 2 - Zobrazeni detailu pozadavku

Stahnout Odebrat
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- Zalozeni nového pozadavku

Zalozeni nového pozZadavku provadi uzivatel v nékolika krocich pomoci
privodce zadavanim udaju.

Posun na nasledujici krok se provadi vzdy pomoci tlacitka ,Nasledujici*.
Posun zpét na predchozi krok se provadi tla¢itkem ,Pfedchozi®. ZruSeni akce
zakladani nového pozadavku mize uzivatel provést pomoci tlacitka ,Storno*,
které je dostupné na kazdé obrazovce privodce.

Registrace pozadavku: nové zjistovani

=3 =]
Zakladni udaje pozadavk Popis a diivod pozadavku Vyhlaska
Typ pozadavku: nové zjistovani
Nazev statistické dlohy: *
oy ovani (referencni 2016 3 Statisticka oblast: * -
Nasledujici = Irusit

Obrizek 3 - Obrazovka pro vloZeni ziakladnich idaji poZadavku Nové zjiStovani
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- Zalozeni pozadavku z kopie

Uzivatel v navigaCnim panelu klikne na rozbalovaci tladitko ,ZaloZit
pozadavek® a z nabidky vybere jednu z nasledujicich funkci, podle toho, jaky
typ pozadavku chce zalozit:

o Nové zjistovani — vytvofit z kopie

o Zména zjistovani — vytvofit z kopie

o Zru8eni zjiStovani — vytvofit z kopie

o Zjistovani beze zmény — vytvofit z kopie

Systém zobrazi seznam ,Vybér vzorového pozadavku®, ve kterém jsou
obsazeny existujici pozadavky zvoleného typu. Seznam je strankovany a je
mozné v ném nastavit velikost stranky. Seznam je mozné sefadit podle
libovolného sloupce. Pod seznamem je dostupné tlacitko Zrusit, kterym muze
uzivatel zavfit seznam a zruSit akci zakladani nového pozZzadavku z kopie.

Vybér vzorového poZzadavku

Zobrazeno 1-1 zéznami z celkového poctu 1 na 1 strankdch. Velikost stranky BOEl Prejit na stranku 1

ID poZadavku Znacka stat. Glohy Typ poZadavku Zadatel Rok Datum podéni

2015/1 nové zjistovani Testovac Ja 2016  25.2.2015

< m |

Zrusit

Obrazek 4 - Seznam pro vybér vzorového pozadavku

VDB
Vefejna databaze (VDB) je budovana jako soucast nového statistického informacniho
systému CSU a je uréena k prezentaci agregovanych statistickych udajd pro vefejnost,
je tedy soucasti funk&nich blokl zajistujicich diseminaci statistickych udaja.

Prezentace udajll VDB je zajisténa prezentacni aplikaci. Teprve v okamziku vybéru
preddefinovanych vystupnich objektll (PVO) se dotahuji potfebné statistické udaje
z primarni databaze. Zobrazované statistické udaje v HTML formatu |ze exportovat (PDF,
XLS, XML). VDB umoznuje i pfimy pfistup k agregovanym datim s moznosti vytvareni
a ukladani vlastnich (uzivatelskych) dotazu (statistickych tabulek). Vedle prezentace PVO
poskytuje i moznost zobrazovat specialni stranky (profily uzemi), vytvaret uzivatelske
tabulky, prohlizet seznamy statistickych proménnych a vyhledavat k nim PVO, podporuje
i fulltextové vyhledavani, pro kazdy statisticky udaj naéteny z primarni databaze je mozno
zobrazit sérii metainformaci (identifikaénich i doplfkovych). Pfistupy k aplikaci jsou
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monitorovany nékolika systémy (monitoring diseminace CSU, Google Analytics, vlastni
méreni pfistupt k PVO)

Prezentace pro externi uzivatele umoznuje nabizet pouze PVO schvalené pro externi
pouziti (existuje také Cast pro interni uzivatele, ktera je dostupna pouze z vnitini sité
CSU). B&hem synchronizace statistickych udaji mezi interni a externi databazi se
divérna data skryvaji, uzivatellm se misto konkrétnich Gdaji zobrazuje nahradni text.
Prezentaéni aplikace neumozni prezentovat Udaje mimo interval zvefejnéni.

Uzivatel se muze do aplikace zaregistrovat, jako pfihlaSeny externi uzivatel pak muize
vyuzZivat nékteré nadstandardni sluzby, napf. zasilani aktualit nebo notifikaci zmén

oblibenych PVO na e-mailovou adresu nebo ukladani vlastnich dotaz(i pro pFisti pouZiti.

Prezentace pro interni i externi uZivatele tvofi zakladni sougast prezentacniho systému
CSU. To vyzaduje eliminaci vypadkt na minimalni dobu. Pro rozloZeni zatéZe je vyuzivan
cluster nékolika serverd a load-balancer, a to jak pro interni, tak externi prostredi.

| Vie o izemi VDB x UE o

€ | @ vdbap2.ab.czso.cz/vdbvol/faces/indexjsfpage= profil-uzemi Gl B-cege Pl Yr B ¥+ A & CU- 2|~ =
 CESKY v . , o o

S STATISTICKY Verejna databaze D L 2D QL
m URAD Daliislufby  Kontakty Napovéda English

Metodika

#A  Statistiky Viastni vibér

Uvod > VEe o Gzemi > Ceskd republika

X Reqgistrace / PfihidSen]

—

Ceska republika

Cely profil vybraného (izemi: =

m

SLDB 2011 Vyb&r profilu a Gzemi
b3 < b3 <
1. Obyvatelstvo podle pohlavi a rodinného stavu 2. Obyvatelstvo podle nejvyssiho ukonéeného vzdélani
| celkem | muzi__ | Feny | |_cCekem | mufi | Feny |
Obyvatelstvo celkem 10 436 560 5109 766 5326 794 Obyvatelstvo ve véku 15 a vice let 8 947 632 4 345 817 4 601 815
z toho rodinny stav svebodni, svobodné 4164 427 2287 597 1 876 830 Z toho podle stupné  bez vzdélani 42 384 19 698 22 686
Fenati, vdané 4409474 2211579 2197 895 vzd&lani zékladni véetné 1571 6021 579 016 982 585
rozvedeni, rozvedend 1 072 947 466 461 606 436 neukondengho
vdov, vdovy 761 146 126 475 634 671 stfedni vE. vyudeni (bez 29s2112] 1703103 1249 009
K6d: PU-SLDB-1 rnatuf\ty} :
el 2425064 1069042 1356022
maturitou)
nastavbové studium 247 937 88 213 159 724
vy5&i odborné vzdélani 117 111 43 061 74 050
vysokoskolské 1114731 577 685 537 046
Kdd: PU-SLDB-2
b < b
3. Obyvatelstvo podle v&ku 4. Obyvatelstvo podle narodnosti
| celkem | _muzi__ | Jeny | | celkem | muzi__ | Zeny |
Obyvatelstvo celkem 10 436 560 5109 766 5326 794 Obyvatelstvo celkem 10 436 560 5109 766 5326 794
z toho ve véku 0 - 14 1488928 763 949 724 979 z toho nédrodnost Eeska 6711 624 3193082 3 518 542
15-19 575815 295 309 280 506 moravskd 521 801 272026 249 775
20-29 1392 780 711 398 681 382 slezskd 12 214 7 445 4 769
30-39 1751 377| 896 640 854 737 slovenska 147 152 70 840 76 312
40 - 49 1391747 700 032 682 715 némecka 18 658 9 166 9 492
50 - 59 1411203 696 082 715120 polska 39 096 16 696 22 400
60 - 64 744 247 | 353 328 390919 romskd 5135 2 876 2259
65 - 69 560 669 254 313 306 356 ukrajinska 53 253 26 786 26 467|
70-79 697 373 286 757 410 616 vietnamska 29 660 16 854 12 806
80 a vice let 386 794 123 055 263 739 neuvedeno 2 642 666 1 359 655 1283011
Kdd: PU-SLDB-3 Kdd: PU-SLDB-4
b < b4 <
5. Oby 1 podle naboZenské viry 6. Obyvatelstvo podle ekonomické alktivity
| celkem | _mui_ | Jeny | |_Cekem | _muzi | Zeny |
10 436 560 5109 766 5326 794 5080572 2750 039 2330 534

Obyvatelstvo celkem

INTEGROVANY

OPERAENI
PROGRAM

EVROPSKA UNIE

EVROPSKY FOND PRO REGIONALNI ROZVOJ

SANCE PRO VAS ROZVOJ

Ekonomicky aktivni celkem

© Cesky statisticky dfad, 2015

Vygenerovéne 24.04.2015 13:21:55
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Obrazek 5 - ukazka aplikace VDB
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DanteWeb
DanteWeb je aplikace, ktera umoziuje zpravodajskym jednotkam vyplnit
vykazy pfimo na internetu. Pro praci v aplikaci je potieba provést registraci, pfinlagovaci
Udaje potfebné pro registraci jsou souc¢asti Oznameni o zpravodajské povinnosti.

Aplikace Dante Web umozriuje respondentiim vyplfiovat statistické formulare, ke kterym
ma pfislusna zpravodajska jednotka pristup. Aplikace kontroluje néktera pofizena data
online (béhem pofizovani) a néktera pfi ukladani formulafe. Aplikace poskytuje
respondentim pfistup do jiz vyplnénych a uloZenych formulafi za minuld obdobi
i prubézné vypliiovani formulare, kde formular je mozné uloZit rozpracovany a nasledné
se k nému vratit pozdéji.

Uzivatelska priru¢ka s detailnim popisem aplikace je vefejné dostupna na webu CSU. Na
adrese:

https://www.czso.cz/documents/10180/25229465/danteweb uzivatelska prirucka.pdf/d
60c752f-cc37-4287-984a-7fd081c4ccde?version=1.1

Webova aplikace ceny-mobil-test.czso.cz

Jedna se o testovaci prostfedi aplikace uréené pro tazatele cenové statistiky. Tazatelé
do ni pfistupuji prostfednictvim aplikace ISC, kterou pouzivaji na tabletech s OS Android.
Aplikace je primarné ur¢ena pro zaznamenavani cen vybranych produktl pro statistické
Ucely a poskytuje tazateli potfebné podplrné funkce (napf. archivace, obnova dat ze
zalohy, synchronizace dat z/na server, distribuce novych verzi aplikace, zasilani kratkych
textovych zprav ze serverové aplikace, apod.). Autentizace k aplikaci (webové i na
tabletu) je zajisténa prostfednictvim zadani uzivatelského jména a hesla. U aplikace na
tabletu probiha i ovéfeni na Urovni zafizeni. V ramci bezpe€nostniho testovani bude
zajistén testovaci ucet v€etné zajisténi ovéreni ur€eného zafizeni dodavatele i distribuce
aktualni aplikace pro OS Android.

Pfistup do webové aplikace (serverové c&asti) je urCen pro pracovniky provadéjici
verifikaci dat a spravce/administratory aplikace.

Webova prezentace czso.cz
Webové stranky CSU slouzi vedle snadného vyhledavani zakladnich informaci o Ufadu
predevSim k prezentaci aktualnich statistik a jako takové jsou tedy nesmirné dulezitym
informacnim zdrojem nejen pro Sirokou verejnost, ale i pro ostatni organy vefejné spravy.
Z povahy véci vyplyva, ze pozadavky na dostupnost a integritu prezentovanych udajd
jsou velmi vysoké, nebot je s nimi pfimo spojena kredibilita jejich pvodce — CSU.

Webové stranky jsou dostupné na adrese: www.czso.cz

Sougasti prezentace je redakéni systém dostupny z vnitfniho prostiedi CSU po
autentizaci pouze pro autorizované spravce.
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Soucasti poptavanych testll nejsou testy webovych aplikaci dostupnych z webové
prezentace CSU (mimo t&ch pfimo specifikovanych v tomto dokumentu).

m— CESKY

N STATISTICKY P e o
URAD Kontakty 0Odkazy Casté dotazy Napovéda Sha Q

Statistiky Databdze, registry i Iniky Vykazy, sbér dat 0 CsU

Aktuality S

12.06. Pohyb obyvatelstva - 1. Evrtleti 2018

11.06. Indexy spotiebitelskych cen - inflace -
kvéten 2018

Ceny pohonnych hmot vrazné vzrostly

- ;’ i 3 11.06. Pozvinka na tiskovou konferenci: O
Vice informaci kondici €eské ekonomiky

08.06. Newsletter - 23/2018

E T . = i
Nejnovéjsi udaje Vyberte si kraj
07.06. V rdmci péée o zdravi nejvic utricime

Obyvatelstvo 10 613 350 + za léky

Pfimérna fiufia ety S0, 06.06. Zahrani¢ni obchod - duben 2018

Mira inflace 23% 1+

Hruby domaci produkt 44% + 06.06. Priimysl - duben 2018

Priimyslové vyroba 55% +

Stavebni vyroba 77% 1 06.06. Stavebnictvi - duben 2018

Nejnovéjsi ekonomické ddaje » Vice o regionech » Vice »

Obriazek 6 — Uvodni stranka webové prezentace czso.cz
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Technické informace o aplikacich

Aplikace Statistického informacéniho systému jsou realizovany jako tfivrstva aplikaéni architektura
sloZzena z prezentacni, aplikaéni a databazové vrstvy.

- prezentacni
Jako aplika¢ni ramec pro béh aplikaci bude pouzity systém JBoss Application Server.
Aplikace provozované na tomto serveru jsou vyvinuté na platformé zalozené na
technologiich definovanych standardem J2EE.
Aplikace VDB je psana technologii IceFaces, konkrétni implementaci podle specifikace
JSF (Java Server Faces).
Webova prezentace a redakéni systém je postaven na technologii Liferay Community
Portal a Java portletech.
- aplikacni
Aplikaéni vrstvu tvofi aplikacni server, ktery zabezpecuje byznys logiku, Fizeni transakci,
provedeni workflow, administratorské, ovéfovaci a bezpec¢nostni sluzby.
Jednotlivé ¢asti byznys logiky jsou poskytované prezentaénimu systému ve formé
webovych sluzeb. Klientské aplikace komunikuji s aplikaénim serverem pomoci protokolu
HTTP pfipadné HTTPS.
Aplikacni vrstva je koncipovand jako skupina J2EE web aplikaci a webovych sluzeb
postavena na platformé JBoss Application Server.
Aplikace VDB bézi na Oracle WebLogic server.
Aplikaéni serverova ¢ast aplikace ceny-mobil-test.czso.cz, v€etné API, je napsana
v PHP. Protokol API je proprietarni.
- datova
Datova vrstva zajistuje uloZeni dat, pro néz vyuziva databazovy systém Oracle. U mobilni
aplikace ISC na OS Android je pouzita databaze SQLite.
Aplikace jsou chranény systémem IPS, jsou za FireWallem operujicim na 3 vrstvé ISO/OSI
a z davodu zajisténi rozlozeni zatéze a vysoké dostupnosti jsou v prostfedi vyuzivany load-
balancery.
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Pfiloha €. 2

Smlouvy o provedeni penetracnich testd aplikaci SIS
Kontaktni a opravnéné osoby

Za ucelem radné realizace této smlouvy jmenuji smluvni strany kontaktni a opravnéné

osoby, a to:

Csu:

jméno

telefon

e-mail

kontaktni osoba ve
vécech
administrativnich

XXXXXX XXX XX XXXXXXXX

XXXXXXX XX XXX XX XXXXX

XXXXXX XX XXX XX XXXXXX

kontaktni osoba ve
vécech technickych

XXXXXX XXX XX XXX XXXXX

XXXXXXX XX XXX XX XXXXX

XXXXXXXXX XXX XX XXXXX

opravnéna osoba
ve vécech
akceptace

XXXXXX XXX XX XXX XXXXX

XXXXXXXXX XXX XX XXXXX

XXXXXXXXX XXX XX XXXXX

opravnéna osoba
ve vécech
smluvnich

XXXXXXXXXXXXXXXXXXX

XXXXXXXX XXX XXXXXXXX

XXXXXXXXXXXXXXXXXXX

MENZO, a.s.:

jméno

telefon

e-mail

kontaktni osoba ve
vécech
administrativnich

XXXXXXX XX XXX XX XXXXX

XXXXXXXXX XXX XX XXXXX

XXXXXXXXX XXX XX XXXXX

kontaktni osoba ve
vécech
technickych

XXXXXXXXX XXX XX XXXXX

XXXXXXXXX XXX XX XXXXX

XXXXXXXXX XXX XX XXXXX

opravnéna osoba
ve vécech
akceptace

XXXXXXXXXXXXXXXXXXX

XXXXXXXXXXXXXXXXXXX

XXXXXXXXXXXXXXXXXXX

opravnéna osoba
ve vécech
smluvnich

XXXXXXX XX XXX XX XXXXX

XXXXXXXXX XXX XX XXXXX

XXXXXXXXX XXX XX XXXXX
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