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Z l I n statutarni mésto Zlin
namésti Miru 12 « 760 01 Zlin

OBJEDNAVKA &: 0260200218 I RRRE R
ze dne: 01.09.2020 SoeJPe104143
Objednatel: Dodavatel:

statutarni mésto Zlin Univerzita Tomase Bati ve Zliné - Fakulta aplikované..
Méstska policie Zlin

namésti Miru 12 Nad Stranémi 4511

76001 Zlin 76005 Zlin

ICO: 00283924 ICO: 70883521

DIC: CZ00283924 DIC: CZ70883521

Bankovni spojeni: Ceska spofitelna, a.s., pobocka Zlin
&. uétu: piijmovy 3048982/0800, vydajovy 3048982/0800
Vyfizuje:  Sowvadina Lukas ing.

Tel./Mail: /

1. Pfedmét pinéni
Objednavame u Vas:
automatizovany penetracni test LAN segmentu (MP Zlin) - viz pfiloha

2. Cena plnéni (véetné DPH)
K& 91980,00

3. Termin pinéni
30.09.2020

4. Ostatni (platebni podminky, odpovédnost za vady, zaruky, sankce apod.)

Objednatel | dodavatel berou na védomi, Ze tato objednavka vyzaduje ke své uginnosti uverejnéni v registru smiuv podle
zakona €. 340/2015 Sb., o zviadtnich podminkach Gginnosti nékterych smiluv, uveejfiovani téchio smluv a o registr smluv
(zakon o registru smluv), ve znéni pozdajsich predpisu. Za ugelem splnéni povinnosti uverejnéni této objednavky se
statutarni mésta Zlin zavazuje, Ze ji do registru smluv zasle neprodlené, nejdéle vdak de 30 dnll od jejiho vystaveni. (jedna
se p objednavky s hodnotou predmeétu pinéni vyssi nez 50 000 K¢ bez DPH)

Dolozka dle § 41 odst. 1 zakona ¢é. 128/2000 Sb., o abcich

Schvaleno organem chee: Rada mésta Zlina
datum a &islo usneseni: 16.12.2018, & usn. 75/25R/2019
zlin, zoonn

» Zlin ‘
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telefon 577 630 111, fax 577 432 211, ID 5ttb7bs
pankovni spojeni: 3049002/0800 - IC0 00283924 « DIC CZ00283924




Automatizovany penetracni test zameéreny LAN se;
MP Zlin
+ Identifikace béZicich sluZeb a zpracovani seznamu zndmych zranitelnosti.
* Testy autentizaCnich procest pouzivanych na serveru.
» Testy odolnosti serveru vici Gtokim vedenych na sluzby serveru, tak i na hostovanou
aplikaci.
* Testovany budou zranitelnosti dle OWASP top TEN:
AO01: Injection
A02: Broken Authentication and Session Management
A03: Sensitive Data Exposure
A04: Insecure Direct Object References
A05: Security Misconfiguration
A06: Sensitive Data Exposure
A07: Missing Function Level Access Control
A0S Insecure Deserialization
A09: Using Known Vulnerable Components
o Al0: Unvalidated Redirects and Forwards
* Testy budou probihat pomoci metody z vnitini sit¢ MP Zlin.
+  Omezeni poétu segmenti v cené kalkulace — max. 5 rozsahti Class C (5 x 256 IP)
« QOvéfeni zabezpeteni WAN porth pies vefejny Internet (v kalkulaci max. 5 WAN
portu).
*  Ovéfeni mozZnosti sniffingu na infrastruktufe.
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