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Kupni smlouva

UTB - Rozsifeni a podpora monitorovaciho systému Flowmon

uzaviena dle ustanoveni § 2079 a nésl. zakona ¢&. 89/2012 Sb., ob&ansky zékonik, ve znéni pozd&jich
pfedpist (dale jen ,,oblansky zdkonik*), mezi smluvnimi stranami, kterymi jsou:

Univerzita Tomase Bati ve Zliné
vefejna vysoka Skola zfizena zakonem ¢. 404/2000 Sb., o zfizeni Univerzity Tomase Bati ve Zlin&

se sidlem: nam. T. G. Masaryka 5555, 760 01 Zlin
1CO: 70883521

DIC: : CZ70883521

bankovni spojeni: Komeréni banka, a.s., pobogka Zlin
ciso e I

ID datové schranky: ’ ahgj9id ]

zastoupena: RNDr. Alexander Cerny, kvestor

za vécné plnéni odpovida:

(dale jen ,kupujicr*)

a
ANECT a.s.
se sidlem: Videriska 204/125, P¥izfenice, 619 00 Brno
ICO: 25313029
DIC: CZ25313029
bankovni spojeni: Komer¢ni banka a.s., pobo¢ka Brno
€islo u¢tu:
jednajici: Jan Zinek, pfedseda pfedstavenstva
registrace: Zapis v obchodnim rejstfiku vedeném

' Krajskym soudem v Brnég, v oddilu B, vlozce

islo 2113

e-mail: anect@anect.com

ID datové schranky: hddtmkq

kontaktni osoba:
(dale jen , proddvajici*)
L. Pfedmét smlouvy
1) Predmétem této smlouvy je zavazek prodavajiciho rozsifit stavajici monitorovaci systém Flowmon
o SW modul Anomaly Detection System v&etné jeho implementace do stavajiciho systému.

Pfedmétem smlouvy je rovnéZz prodlouZeni podpory Gold support monitorovaciho systému
Flowmon do 31. 12, 2021.



2) Predmétem této smlouvy je zavazek kupujiciho ptedmét plné&ni pfevzit a zaplatit za n&j sjednanou
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1)

2)

|
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kupni cenu, to v3e za podminek niZe v této smlouvé sjednanych.
IL. Specifikace véci a cena

Pro Ggely této smlouvy se véci rozumi:

1. Roz3ifeni Zadavatelem provozovaného monitorovaciho systému Flowmon o SW modul
Anomaly Detection System vé&etné jeho implementace do stavajiciho systému.

2. Prodlouzeni podpory typu Gold support monitorovaciho syst¢ému Flowmon provozovaného
Zadavatelem do 31. 12. 2021. (déle jen ,,véc*), pofizovand pro potieby Univerzity Tomase Bati ve
Zliné, s parametry specifikovanymi v pfiloze ¢. 1 této smlouvy — Technické specifikaci.

Cena véci je sjedndna jako nejvye pfipustnd a kone¢na (vyjma pfipadl, kdy po podpisu této
smlouvy dojde ke zmé&né sazeb DPH), pfi€emz zahrnuje ve$keré naklady prodavajiciho nezbytné
pro splnéni jeho povinnosti z této smlouvy, zejména naklady na dopravu véci a ihradu jakychkoliv
spravnich &i celnich poplatku, koleni a zaruéni servis.

Nizev polozky

i\ Pocet :. Cena za kus v K¢ bez
R DPH
Flowmon ADS Business 1 " 489 990,00

Gold Support, Kolektor HW, RNW Gold support 1 rok:
IFC-R6-12000PRO (.HF33XD2.CN7792163F04CK. do 31. 1 66 499,00
12, 2021)

Gold Support, Sonda HW, RNW Gold support 1 rok:
IFP-40000-SFP+ (.HFP2XD2.CN7792163F043C. do 31. 1 106 398,00
12. 2021)

Gold Support, ADS Support, RNW Gold Support:
Flowmon ADS Business coterm 1 99 748,00
(.HF33XD2.CN7792163F04CK. do 31. 12, 2021)

Cena véci:
Celkem bez DPH: 762 635,00 K¢
21% DPH: 160 153,35 K¢

Celkem s DPH: 922 788,35 K¢ (slovy: devét set dvacet dva tisic sedm set osmdeséat osm korun
¢eskych, 35 haléih)

III. Dal3i podminky plnéni, misto a termin plnéni

Prodavajici splni svou povinnost dodat véc jejim dodanim, implementaci a za8kolenim obsluhy. O
dodéni véci bude stranami pofizen protokol, ktery podepisi opravnéni zastupci obou smluvnich
stran (déle jen ,,protokol*). Opravnény zastupce kupujiciho je _, opravnény zastupce
prodavajiciho je

Mistem plnéni (dodani véci) je Univerzita Tomase Bati ve Zling, nam T. G. Masaryka 5555, 760
01 Zlin.
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Prodavajici je povinen dodat véc véetné plné implementace a zaskoleni bsoby kupujiciho
nejpozdéji do 4 tydni od ucinnosti smlouvy.

IV. Platebni podminky

Kupujici se zavazuje uhradit prodavajicimu cenu véci dle ¢l. 11. této smlouvy na zakladé daniového
dokladu — faktury, vystavené prodavajicim po dodani véci (viz ¢l. 1II. odst. 1) této smlouvy),
pfi¢emz pravo fakturovat vznika prodavajicimu dnem oboustranného podpisu protokolu. Dariovy
doklad bude vystaven prodavajicim do 14 kalendd¥fnich dnid od podpisu protokolu. E-mailova
adresa pro pfijem elektronickych faktur — fakturace@utb.cz

Splatnost faktury je 30 dnii od jejiho doru€eni kupujicimu. Faktura bude uhrazena bezhotovostnim
prevodem na Gcet prodavajiciho uvedeny na faktufe. Kupujici neposkytuje zalohy.

Faktura musi spliiovat nalezZitosti danového dokladu ve smyslu § 29 zakona ¢. 235/2004 Sb., o dani
z pfidané hodnoty ve znéni pozdéjSich predpis, jinak je kupujici opravnén fakturu wvratit
prodéavajicimu k opravé, a to az do data jeji splatnosti. V takovém ptipadé bézi lhita splatnosti
faktury nové od pocatku dnem doruceni opravené faktury kupujicimu. Na faktufe musi byt uvedeny
také tyto udaje:

- nazev zakazky: ID 1547, UTB - Roz3ifeni a podpora monitorovaciho systému Flowmon

- oznaleni pfedmétu plnéni,

- fakturovanou ¢astku bez DPH, DPH a v&etné DPH.

Den uskute¢néni zdanitelného plnéni nesmi predchazet datu O¢innosti smlouvy na zikladé
zvetejnéni v registru smluv dle zdkona ¢. 340/2015 Sb., o zvlastnich podminkach u&innosti
nékterych smluv, uvefejiiovani téchto smluv a o registru smluv (zakon o registru smluv).

V ptipadé€ pochybnosti se ma za to, Ze faktura byla uhrazena dnem odepsani pfislu$né €astky z Gétu
kupujiciho ve prospéch itu prodavajiciho uvedeného na fakture.

Platby budou probihat vyhradné v K& a rovnéz veskeré cenové idaje budou v této méné.

V. Povinnosti smluvnich stran

Prodavajici se zavazuje k délce zaru¢ni doby pro SW modul Anomaly Detection System (ADS
Business) v ramci podpory Gold Support systému Flowmon v délce 36 mésicti ode dne dodani véci
dle €l. I11. odst. 1 této smlouvy. Podpora Gold Support systému Flowmon (pro komponenty sonda,
kolektor a modul ADS) zahrnuje viechny updaty i upgrady, vzdalenou podporu pies SSH, podporu
telefonem a e-mailem v Ceském jazyce, véetné konzultace technika v reZimu 5x8.

Kupujici je opradvnén reklamovat vady kdykoliv béhem doby dle odst. 1), a to bez ohledu na to, kdy
vady zjisti nebo je mé&l zjistit; § 2112 obanského zdkoniku se nepouzije. Reklamaci odesle kupujici
pisemné na adresu sidla prodavajiciho, datovou zpravou dle pfisluiného pravniho predpisu ¢&i e-
mailem na adresu uvedenou v zahlavi smlouvy, pfi¢em# volba zplsobu pftislu$i kupujicimu. V
reklamaci bude vada popséna véetné toho, jak se projevuje

Prodavajici je povinen nastoupit bez zbyte¢ného odkladu k odstranéni reklamované vady, atoi v
pfipadé, Zze reklamaci neuznava. Naklady na odstranéni reklamované vady nese prodavajici ve
spornych pfipadech aZ do doby, neZ se prokaze, zdali byla vada reklamovéana opravnéné.

Za provedeni zaru¢ni opravy nepfislusi proddvajicimu jakakoliv kompenzace souvisejicich
nakladu. '
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Smluvni strany se déle dohodly, Ze vady véci, na které se nevztahuje zaruka, je prodavajici povinen
na Zadost kupujiciho odstranit, a to v pfiméfeném terminu a za svych standardnich cenovych
podminek.

VI. Sankce

Pfi prodleni kupujiciho s uhradou kupni ceny je kupujici povinen uhradit prodavajicimu daroky
z prodleni ve vys3i dle pfislusného pravniho ptedpisu.

Smluvni pokuty dle této smlouvy jsou splatné do 15 dnd od doruéeni jejich pisemného vyactovani
povinné strané.

Pti prodleni prodavajiciho s provedenim zaru¢ni opravy ve lhitich stanovenych prodavajicim u
konkrétni reklamované vady a odsouhlasenych kupujicim, uhradi prodavajici kupujicimu smluvni
pokutu ve vysi 1 000 K¢ za kazdy i zapo¢aty den, o ktery provedeni ziruéni opravy pfesahne lhitu
vymezenou u reklamované vady.

Ujednani o smluvnich pokutach nemaji vliv na nahradu $kody, jeji uplatnéni ani vymahani.

VII.  Odstoupeni od smlouvy

Poru3i-li jakakoli strana smlouvu podstatnym zplisobem, mtize druha strana bez zbyteéného
odkladu od smlouvy odstoupit. Podstatné je takové poruseni povinnosti, o némz strana porusujici
smlouvu jiz pfi uzavieni smlouvy védéla nebo musela védét, Ze by druh4 strana smlouvu
neuzaviela, pokud by toto poruseni pfedvidala; v ostatnich ptipadech se ma za to, Ze poruleni
podstatné neni.

Kupujici si vyslovné vyhrazuje moznost jednostranného odstoupeni od smlouvy v pfipadé
nedodrZeni nejzaziiho terminu dodani v souladu s ustanovenim &I. 111, odst. 3 této smlouvy.
Strana muZe od smlouvy odstoupit bez zbyte¢ného odkladu poté, co z chovéni druhé strany
nepochybn& vyplyne, Ze porusi smlouvu podstatnym zplisobem, a neda-li na vyzvu opravnéné
strany pfiméfenou jistotu.

VIII. Zavérednda ustanoveni

Prodavajici bere na védomi, Ze je osobou povinou spoluptisobit pfi vykonu finanéni kontroly dle §
2 pism. e) zdkona €. 320/2001 Sb., o finanéni kontrole ve vefejné sprave, v platném znéni.
Prodavajici se zavazuje, Ze umozni viem subjektiim opravnénym k vykonu kontroly, z jejichz
prostfedkil je plnéni dle této smlouvy hrazeno, provést kontrolu dokladii souvisejicich s timto
pinénim, a to po dobu danou pravnimi predpisy CR k jejich archivaci (zakon €. 563/1991 Sb., o
ucetnictvi, v platném znéni a zakon €. 235/2004 Sb., o dani z pFidané hodnoty, v platném znéni).
Prava a povinnosti smluvnich stran vznikajici z této smlouvy a vyslovné neupravené jejim znénim
se fidi pravnimi predpisy Ceské republiky s vylou¢enim pfipadnych koliznich norem, a to zejména
ob¢anskym zakonikem.

Tuto smiouvu Ize ménit ¢ dopliiovat pouze pisemnymi ¢islovanymi dodatky, které budou za
dodatek smlouvy vyslovné oznaceny a podepsany opravnénymi zastupci obou smluvnich stran.
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Je-li nebo stane-li se kterékoli ustanoveni této smlouvy v jakémkoli sméru nezdkonnym, neplatnym
¢i nevykonatelnym, zdkonnost a vykonatelnost zbyvajicich ustanoveni této smlouvy tim nebude
dotlena ani oslabena. Smluvni strany se zavazuji, Ze jakékoli takové nezakonné, neplatné nebo
nevykonatelné ustanoveni nahradi novym, které bude nezdkonnému, neplatnému ¢i
nevykonatelnému ustanoveni svym vyznamem co nejbliZe.

Prodavajici na sebe pfejima nebezpefi zmény okolnosti dle ust. § 1765, odst. 2 ob¢anského
zakoniku.

Tato smlouva je sepsdna ve 2 vyhotovenich, po jednom vyhotoveni pro prodavajiciho, po jednom
vyhotoveni pro kupujiciho.

Tato smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou smluvnich stran a
uéinnosti dnem uvefejnéni v centralnim registru smluv v souladu se zakonem ¢&. 340/2015 Sb., o
zvlastnich podminkach u€innosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluv
(zakon o registru smluv).

Nedilnou souéasti této smlouvy je pfiloha & 1 — podrobna technicka specifikace véci.

Ve Zlin& dne: 6{ ? Jod - V Praze dne: ,Z 3 JOJO

Za kupujiciho: Za prodavajiciho:
RNDr. Alexander Cerny ' Jan Zinek
kvestor UTB ve Zliné ptedseda pfedstavenstva ANECT a.s.
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PHioha ¢. 1 - Technické specifikace

UTB - RozSireni a podpora monitorovaciho systému Flowmon

[, NAZEV VEREJNE ZAKAZKY ' ,, N

| Nazev vefejné zakazky: | UTB - RozSifeni a podpora monitorovaciho systému Flowmon ]

|2, IDENTIFIKAGNI UDAJE ZADAVATELE 1

S:;:}’,f,g'ngrg‘;;&f::nﬂézev fobchodnifirma | \\ . erzita Tomage Bati ve Zlin

Eﬁ? Qg'r'j‘éz\f’:g":;fg;;)'f"“° trvalého pobylu | .1 1. G. Masaryka 5555, 760 01 Ziin
1&: 70883521

Statutarni organ: prof. Ing. Viadimir Sedlatik, Ph.D., rektor

|i3. POPIS PREDMETU VEREJNE ZAKAZKY ' |

Pfedmétem pinéni vefejné zakazky je:

1.

Rozsifeni Zadavatelem provozovaného monitorovaciho systému Flowmon o SW modul
Anomaly Detection System v&etn& jeho implementace do stavajiciho systému.

ProdlouZeni podpory typu Gold support monitorovaciho systému Flowmon provozovaného
Zadavatelem do 31. 12. 2021.

Zadavatel vzhledem k povaze zakazky (roz&ifeni stavajiciho systému) a maximalnimu zachovani
a ochrané jiz vynaloZenych investic poZaduje, aby byl dodany SW modul piné kompatibilni se
stavajicim monitorovacim systémem Flowmon provozovaného Zadavatelem.

Soucéasny stav

Zadavatel provozuje pro G&ely monitoringu sitového provozu své LAN infrastruktury monitorovaci systém
Flowmon s podporou Gold Support do 31. 12. 2020 ve verzi a konfiguracich:

aktuaini verze 10.03:
fyzicka sonda Flowmon Probe 40000 SFP+; -
fyzicky kolektor Flowmon Collector R6-12000 Pro.

[4. DETAILNI TECHNICKE POZADAVKY ~ - - - R

Minimalni technické pozadavky na modul Anomaly Detection Systém (polozka &. 1)

detekce anomalil datového provozu (DNS, DHCP, ICMP, SMTP) a anomalii chovani stanic v siti

detekce sitovych utoki (skenovanl portd, slovnikovych utokid, DDoS), nezadoucich aplikaci, vird,
botnetl apod.

detekce popf. zastaveni vnitfnich hrozeb a §ifeni malwaru, detekce ne2adoucich aktivit uzivateld
a zneuZivani datové sité

detekce sltovych anomalil a incident v redlném &ase
moznost identifikace uzivatele pfipadn& hostname, ktery je soutast! utoku

Strinka 122 2/;



automatické spusténi zaznamu provozu v piném rozsahu (full packet capture) pfi detekci udalosti
moznost pfeposilani log informaci do log managementu nebo SIEM systému

moznost pokrotilé reakce na udalost integracl se sitovymi nebo autentifikaénimi nastroji
pleddefinovana i vlastni pravidla pro prioritizaci udalosti

evidence a analyza utoku v&etné potfebného kontextu

podpora standardl datovych tokl (NetFlow v5/v9, IPFIX, jFlow, NetStream), NBAR2 polozek,
analyzy HTTP informaci, MAC adres, VolP

Soucastl cenové nabidky bude také podpora Gold Support pro modul Anomaly Detection System platna
do 31. 12. 2020.

Pozadavky na prodlouZeni podpory Gold Support (polozka &. 2)

podpora bude zahrnovat tyto komponenty systému:

- fyzicka sonda Flowmon Probe 40000 SFP+

- fyzicky kolektor Flowmon Collector R6-12000 Pro

- modul Anomaly Detection System

podpora bude pro vSechny komponenty systému platna od 1. 1. 2021 do 31. 12, 2021

podpora bude zahrnovat vSechny updaty i upgrady, vzdalenou podporu pfes SSH, podporu
telefonem a e-mailem v &eském jazyce, véetné konzultace technika v rezimu 5x8

|i5.. ZARUGNI A SERVISNI PODMINKY .

PozZadovana délka zaru€nl doby pro SW modul Anomaly Detection System je 36 mésicl v ramci podpory
Gold Support systému Flowmon.

Podpora Gold Support dale musi zahrnovat vS8echny updaty i upgrady, vzdalenou podporu pfes SSH,
podporu telefonem a e-mailem v Seskem jazyce, v&etné konzultace technika v rezimu 5x8.
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UTB - Rozsifeni a podpora monitorovaciho systému

Flowmon

Udaje k hodnoticim kritériim (Nabidkové cena v

Kg)

5. Udaje k hodnoticim kritériim (Nabidkova cena
v K¢)

PN

Popis

Mnozstvi 13

Cenav K¢
bez DPH

v

]

? Cenav K¢ vé. DPH

Gold Support, Kolektor HW, RNW Gold

GS-IFC-R6- support 1 rok: IFC-R6-12000PRO

12000PRO (.HF33XD2.CN7792163F04CK. do 31. 12. 1 66 499,00 80 463,79
2021),
Gold Support, Sonda HW, RNW Gold

GS-IFP-40000- | support 1 rok: IFP-40000-SFP+ ]

SFP+ (HFP2XD2.CN7792163F043C. do 31. 12. 106 398,00 128 741,58
2021)

FPC-ADS-8 | Flowmon ADS Business 1 489 990,00 592 887,90
Gold Support, ADS Support, RNW Gold

GS-FPC-ADS- | Support: Flowmon ADS Business coterm 1

B-coterm ( HF33XD2.CN7792163F04CK. do 31. 12. 99 748,00 120 695,08
2021)

CELKEM 762 635,00 022 788,35
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