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L.
Upravy smlouvy

Pfiloha ¢. 3 Celkova bezpecnostni politika se nahrazuje aktualizovanou verzi dokumentu.

I1.
Ostatni ustanoveni

2.1 Vsechna ostatni ustanoveni smlouvy zustavaji nezménéna.
2.2 Dodatek ke smlouvé nabvva platnosti a uéinnosti dnem podpisu.
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1. Uvodni ustanoveni

1.1. Zakladni ustanoveni a rozsah zavaznosti

Cilem dokumentu Celkovi bezpecnostni polinka UPV (dale tez CBP UPV) je
stanovit zikladni raimec rizeni mnformacni bezpecnost. CBP UPY vymezuje zikladni
pravomoct, odpovédnosti a definuje zasady systemu managementu bezpecnosti

informaci Uradu prumysloveho vlastnictvi (dale tez UPV nebo Urad).

Celkova bezpe&nostni politika UPV je zpracovina v souladu s doporucenimi
normy pro fizeni informacni bezpecnosti CSN ISO/IEC 17799:2006 . Informaéni
technologie - Bezpecnostni techniky - Soubor postupu pro management bezpecnosti
nformaci™ a normy pro zavadéni a provoz ISMS CSN ISO/IEC 27001:2006
WInformacni technologie - Bezpe¢nostni techniky — Systémy managementu

bezpecnostt informaci - Pozadavky™.

Tato Celkova bezpecnosmi polinka UPV je zavazna pro UPV a pro zaméstnance,
ktert jsou k UPV v pracovnim poméru (dile jen ,.zamestmanec™). Tato Celkova
bezpecnostni polittka UPV se primértené vztahuje 1 na fyzické osoby, které jsou v

obdobném nebo pném smluvium vzrahu k Uradu!.

1.2. Definice zakladnich pojmu

Aktivem sc rozumi veskeré zpracovavane informace, veskery hardware 1 software,
dokumentace, t). veskery majetek, informace a cinnost, které¢ maji pro UPV urcitou

hodnotu, jenz muze byt zmensena pusobenim urcitych negativnich vlivu.

Audit je systematicky, nezavisly a dokumentovany proces ziskivani dukazu z auditu a

jeho objektivniho hodnoceni s cilem stanovit rozsah splnéni kritérii auditu.

Bezpelnostni perimetr tvori cokoliv, co vytviri bariéru, napriklad zdi nebo vstupni
turniket na karty. Fyzicke ochrany muze byt dosazeno prostrednictvim rady fyzickych
bariér kolem prostor UPV a kolem prostredku zpracovavajicich informace. Kazda

bariéra vytvari bezpecnostni perimetr a zajist'uje zvySeni ochrany.
Bezpecnostni opatieni je praxe, postup nebo mechanismus, ktery snizuje riziko.

Bezpeénostni politika jsou pravidla, smérnice a praktiky, které rozhoduji o tom, jak
isou aktiva véetné citlivych informact spravoviny, chrinény a distribuoviny uvnit

orgamzace a jejich systemu 1T

Bezpeénostni management UPV realizuje CBP UPV, sleduje dodrzovani
bezpecnostnich opatreni ve viech oblastech informaéni bezpecnost, navrhuje zmény
politiky, dohlizi na provedeni zmén, resi bezpecénostni udalostt a koordinuje skoleni

zaméstnancu v oblasti informacni bezpecnosti. Vede bezpecnostni dokumentaci UPV.

' Napriklad na zikladé dohod o pracich konanych mimo pracovni pomér, mandatni smlouvy

apod.
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Bezpecnostni management zahrnuje Vybor pro integrovany systém rizeni a

bezpecnostniho manazera.

Dostupnost je vlastnost, ze je néco na pozadani pristupné a pouzitelné autorizovanou

entitou.

Duvérnost je vlastnost, Zze mformace neni dostupna nebo pristupni neautorizovanym

jednotliveum, entitim, nebo procesum.

Hrozba je potencialni pricina nezadouctho incidentu, ktery muze mit za nasledek

poskozeni systému nebo organizace.

Informace jsou vysledné, t). vybrané ¢1 jinak zpracované udaje (data), prezentovanc
ve forme snadno citelne, pochopitelné a vyuzitelné subjektem, jemuz jsou uréeny.
Mohou byt v elektronické formé nebo napsana (vytisténa) na papire, vvicena pri

jednant nebo zaznamenana na jiném médiu

Informaéni aktiva tvor zejména databize a datové soubory, systémovi
dokumentace, uzivatelské manuily, skolici manualy, provozni nebo podpurné

postupy, postupy obnovy, dohody o zajsténi zilozniho provozu a archivat informace.

Informaéni bezpecnost jsou viechny aspekty souvisici s definovanim, dosazenim a
udrzovinim duvémnost, mtegrity, dostupnost, individualni zodpovednosii, autenticiry

a spolehlivost,

Informaéni systém (IS) je identifikovatelny funkéni celek zabezpecujict cilevedome a
systematicke shromazdovani, zpracovini, uchovavani a zpristupnovin informaci.
Informacni systém integruje informacni zakladnu (data), technicke a programové

vybavent, financni prostredky, procedury a pracovniky.

Integrita je vlastnost, ze data nebyla zménéna nebo zni¢ena neautorizovanym
zpusobem, nebo ze systém vykoniva svou zamyslenou funkcei nenarusenym

zpusobem, bez zamérné nebo nahodné neautorizovane manipulace se systémem.

Klasifikace informaci UPV definuje zpusob, jakym se jednothvym informacim

priradi odpovidajici Klasifikacni stupen.

Kryptograficky prostiedek tvori zarizeni, predmety, programy nebo kryptograficke

postupy, véetné kryptografickych klicu, které zajist'uji ochranu mformaci.
Monitorovani sledovini a vvhodnocovani provoznich udalosti.
Odpovédnost je schopnost, kterou je urcena odpovédnost za udalosti.

Prostor UPV je misto, ve kterém se manpuluji informace UPV, &1 ve kterém se

nachazi zarizeni UPV,

Riziko vyjadruje miru ohrozent aktiva, miru nebezpedi, ze se uplatni hrozba a dojde k

neziadoucimu vysledku vedoucimu ke vzniku skody.

Role je uloha, kterou byl zaméstmanec UPV povéren v systému managementu

bezpecnosti informact UPV.

Celkova bezpeénosmi politika 6



Systém managementu bezpednosti informaci (dale t¢z ISMS) je charakterzovan
jako soustava organizacnich a technickych opatfen, ktera dostate¢nym zpusobem
eliminuyi rizika spojena se zachovianim duvérnosti, integrity a dostupnostt informaci
prostiednictvim pokryti hrozeb doporuéenymi protiopatienimi dle norem CSN
[SO/TEC 27001:2006 ,Informacni technologie - Bezpecnostni techniky — systemy
managementu bezpecnostt informaci - Pozadavky™ a CSN ISO/IEC 17799:2006
~Informaéni technologie - Bezpecnostni techniky - Soubor postupu pro management
bezpecnosti informaci®™.

Vedoucim zaméstnancem se rozumi zaméstnanec ve smyslu § 74 zakona ¢. 6/2002

Sb., zikonik prace.

Zilohovani je vytvareni a uschovavani ziloznich kopii obchodnich Informaci k

zapsténi kontinuity ¢innosti pro pripad ztraty zdroju.

Zniceni informace je stav informaci ve kterém sou informace nepouzitelne, bez

ohledu na priciny.

Zranitelnost je nedostatek, slabina, stav analyzované entity (aktiva, systemu, objektu),
ktercho muze byt vyuzito hrozbou pro uplatnéni jejtho nezadouciho vivu. Tato
velicina vyjadruje, jak chrinéné je aktivum vuci pusobeni dané hrozby. Obvykle se
vyjadruje bez rozméru (napr. mala, stredni a velka), nebo jako pravdepodobnost, ze
hrozba zpusobi skodu. Slaba mista mohou byt vyuzita k naruseni zamysleného
chovini [S. Zranitelnost se muze projevit jak v oblasti duvérnosti tak 1 integrity a
dostupnosti. Vyuziti zranitelnosti predstavuje hrozbu, se kterou souvisi odpovidajici

riziko.

1.3. Definice cile informacni bezpeénosti

Cilem nformacni bezpecnosti UPV je zapstit podporu ¢innosti Uradu prumyslového

vlastnictvi pri zachovini dostupnosty, integrity a duvérnosti zpracoviavanych informaci.

1.4. Definice strategie informacni bezpe¢nosti

Informacni bezpecnost je chipana jako celek slozeny z jednotlivych opatreni
organizacni bezpecnosti, zajisténi ochrany aktiv, personilni a fyzické bezpecénosti a
bezpecnosti informacnich technologii pro zapéténi dostupnost, integrity a duvérnosn

informaci UPV.
Zakladem prosazeni informacni bezpecnosti UPV je realizace a prosazeni systému
managementu bezpeénost mformaci ve véech oblastech bezpecnosn.

Systém managementu bezpecnosti informact (dale té2 ISMS) je zaveden v souladu s
normou CSN ISO/IEC 27001:2006 a je zaveden pravidelné udrzovany systém sprivy
zaznamu [SMS,

Informacni bezpecnost je ve viech soucastech UPV prosazovina v souladu s
deklarovanym cilem a strategii a odpovidaji za ni na viech urovnich vedouci

zamestnance
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Se zavedenym systémem fizeni jsou sezndmeni viichni zaméstanci UPV.

I idrzbé a zlepdovini ISMS jsou providény pravidelné audity informaéni bezpeénosti

a jsou phjiména nidpravnd a preventivni opatieni.

1.5. Odpovédnost za informa¢ni bezpecnost
Odpovéduost za stav a fizeni mformaéni bezpeénosd UPV mi predseda Py,
Ptedseda UPV k prosazovini opatfeni informaéni bezpetnost ztrzuje Vybor pro
[ntegrovany systém fizeni UPV (dile jen Vybor pro ISR).
Za kazdodenni fedeni problematiky informacni bezpeénosti a etfeni bezpeénostnich

incidentt je v ramet UPVY odpovédny hezpednostni manazer.

Odpovednost za zavedeni a dodrZovini bezpecnostich opatreni a spoluprici pri
setteni bezpeénostnich mcidentl u jednotlivich soudasti UPV nesou vedouci

Zamesinancl.

Odpoveédnost za dodrzovini bezpednostnich opatteni a ohliseni bezpeénostnich

mcidentt nesou zaméstnanct UPV,
1.6. Regulatorni, legislativni a smluvni poZadavky na informacni bezpetnost
Systém rizeni informadni bezpecnosti upy respekruje:
: 2 Poradavek zajistit podporu ¢innosti UPV phi zachovini dostupnosti, mtegrisy a
divérnosti zpracovivanych mformaci a
b) obecné pravni pozadavky.
[SMS je zavisly na pravaich poZzadaveich, které jsou specifikoviny ve Smérmici pro

zapsténd souladu s pozadavky. Pfi zméné vyie uvedenych, ale 1 daldich regulatornich

norem je nutng provest revizr ISMS UPV.

1.7. Kritéria hodnoceni rizik

Bezpecnostni opatreni jsou vybrina na zikladé providéného hodnocent rizik a

pozadavkd zakonnych a jinych norem.

Hodnoceni rizik ma za cil uréit mozné hrozby, zranirelnosts a nzika hodnocencho
systému, odhadnout ztrity, které mohou ventknout pisobenim hrozeb na informaéni
aktiva zatazend do ISMS UPY, Hodnoceni rizik s¢ provadi s vyugitim analyzy rizik.
Postup provadéni analizy rizik je podrobne popsan v dokumentu Merodika

hednoceni rizik infermacni bezpecnost.

Analvza rizik je aktualizovina v periodé dvou let nebo v pripadé zmén v

informaénich svstémech a zmén v pozadaveich na mformacni bezpecnost,

Celkovi bezpecnostd pohitika 3



1.8. Seznameni s CBP UPV
S dokumentem Celkovi bezpecnostni politika UPV bude seznamen kazdv vedouci
zamestnanec UPV. Povinnosti vedoucich zaméstnancu je zajistit v primérené mire

seznameni svych podrizenych s timto dokumentem.

Vyklad této CBP UPV poskytuje bezpeénostni manazer UPV.

Celkova bezpednostni politika 9



2. Zasady celkové bezpeénostni politiky

2.1. Prohlageni vedeni UPV

Vedeni UPV podporuje stanovené cile a strategii bezpeénosti a ochrany informaci

UPV. Vyjadrenim této podpory je schvileni Celkové bezpednostni politiky UPV.

UPV vyjadruje touto CBP UPV svoji strategi trvalcho zajist’ovani bezpecnosti a

ochrany informaci, jez jsou soucast fidicich procesi UPV.

2.2. Systém managementu bezpeénosti informaci UPV

Plsobnost systému managementu bezpeénosti informaci (dile té2 SMS) zahrnuje cel¥
Utad prumysiového vlastmictvi, s diirazem na jim vykondvanou podporu
verejnoprivni ochrany pramyslového vlastnicvi, zejména ve vécech patentii a
ochrannych znamek, a s tim souviscjici provoz informacaich a komunikaénich

technologii Utadu.

ISMS je zavedeno na ziklad¢ vymezeni jeho pasobnosti, zavérl analyzy rizik, plinu
tizeni rizik a vibéra vhodnyeh opatéeni k zavedens mformaéni bezpeénosti v rimei

UPV, viz dokument Plsobrost systému managementu bezpeénosti informaci.

2.3. Ridici dokumenty informacni bezpeénosti UPV
Pasobnost ISMS uprtesiiuje rozsah syseému fizend, vybranyeh lokalit a technologgi.
Pfirucka ISR popisuje [ntegrovany systém rizeni UPV.
Metodika hodnoceni rizik informaéni bezpe&nosti UPV popisuje postup pi1
analyze rizik systému fizeni infonmacni bezpeénostt a nasledny vwhér opatieni ke
zvladini nizik.
Zpriva o hodnoceni rizik definuje ptistup k hodnoceni rizik, identifikuje 2 hodnot
rizika,
Prohladeni o aplikovatelnosti obsahuge souhrnng pechled opatfeni aplikovanych v
daném ISMS a pfipadné divody pro nczavedeni nevhodnych i neptimétenych
opatrent.
Souhlas s navrhovanymi zbytkovymi riziky obsahuje prehled eizik phijatelnych pro
provoz Utadu a souhlas vedent UPV se zavedenim [SMS.
Plan zvladani rizik uvidi postup zavedeni opatteni véemé termini a odpovédnych
osob. kterd jsou aplikovana v systému fizeni informaéni bezpecnostt UPV a uvedeni
opatfeni, kterd jsou timto plinem redukovina.
Celkova bezpeénostni politika UPV definuje hlavni bezpednostni cile a stanovuje
zakladni zasady informadni bezpeénosti a uréuje pravomoci a odpovédnosn pro jeji

f1Zenl.

Politika ISR s obsahem vefejné deklarace zavedeni ISMS.
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Bezpeénostni zisady CBP UPV jsou rozpracoviny do smernic dle jednotlivych oblasti

informacni bezpecnost nasledovne:

a)

b)

d)

)

Smérnice fizeni informaéni bezpeénosti UPV definuje pravidla a postupy pro

zapsteni organizacni bezpecnost LIPV,

Smérnice klasifikace a fizeni aktiv UPV urcuje zpusob wdentifikace a
ohodnoceni aktiv. Smérnice dile urcuje zpusob klasifikace informaci véetné
klasifika¢niho schématu UPV a zpusob manipulace s chrinénymi informacem
UPV.

Smérnice persondlni bezpeénosti UPV definuje bezpecnosmi pravidla a

postupy pro oblast bezpeénosti lidskych zdroju UPV.

Smérnice fyzické bezpe&nosti a bezpeénosti prostiedi UPV definuje
bezpecnosti pravidla a postupy pro oblast fyzické bezpecnosti a zabezpeceni

prostredi UPV.

Smérnice spravy SW a HW UPV definuje zikladni rimec provozu prostredku

pro zpracovani mformaci UPV a sluzeb a procesu s tim souvisejicich.

Smérnice fizeni pfistupu vZivatela IT UPV popisuje opatreni zaméreni na

ochranu a kontrolu pristupu k informacim, sluzbam a procesum UPV.

Smérnice spriavy bezpeénostnich incidenta UPV popisuje opatreni k zapsténi
zvladani mozného ohrozeni bezpecnosti pri zpracovini informaci UPV

zpusobem, ktery umozni véasnou napravu.

Smérnice pro fizeni kontinuity &innosti UPV definuje rimec fizeni kontinuity
ainnosti UPV tvoreny stanovenim roli, odpovednost, procesu a strukrury

dokumentace.
Smérnice pro zajiiténi souladu s poZadavky UPV rozpracovivi konkrémni
postupy v oblasti zapsténi shody prijimanych opatrent s legislativou a

hezpecnostnimi ¢ technologickymi postupy dle prijatych norem a standardu.

Zaznamy informaéni bezpeénosti navazujici na CBP UPV a bezpecnostni smérnice

jednotlivych oblasti bezpeénosti, které jsou potiebné pro provoz ISMS. Ziaznamy jsou

zpracovavany pro realizaci postupu a pravidel pri kazdodennim prosazovani

informacni bezpecnosti. Zaznamy jsou uvedeny v jednotlivich smérmcich informaéni

bezpecnosti.

Pfezkoumini stavu informaéni bezpeénosti, kterc se zpracoviva zpravidla pri
uzavieni cyklu PDCA (dle CSN ISO/IEC 27001:2006) s vysledkem napravy
nedostatku zpstenych pri auditech ISMS.

Celkovi bezpecnostm polinka
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3. Organizace bezpecnosti

3.1, Infrastruktura informacni bezpeénosti

Cilem organizace bezpecnosti je stanovit rimec pro fizeni, prosazovani a kontrolu

mformacni bezpecnosti v ramer 1PV,

Bezpecnosmi role vymezuji odpovédnosti a pravomoci v ramci systému informacni

bezpecnosti LIPV. Bezpecénostni role jsou piitazeny k vybranym funkeim:

a) Fidici role jsou prirazeny vedoucim zaméstnancum UPV, ktefi odpovidaji za
tizent nformacni bezpeénosti na své souciasti UPV a za spravu informacnich

aktiv,

b) vykonné bezpeénostni role jsou prifazeny organum a osobiam odpovédnym za
rizeni informacni bezpecnost: UPV; jedna se o Vybor pro ISR a bezpecnostni

management,

¢) role fizeni kontinuity ¢innosti jsou prifazeny orginum a osobim odpovédnym

za spravu rizeni kontinuity ¢mnosti UPV,

d) role ve zménovém fizeni jsou pritazeny osobim odpovédnym za sprivu

pozadavku na I'T LIPV,

e) uZivatelské role jsou prirazeny zaméstnancy, ktery v rozsahu pridélenych

pravomoci vyuzivi informace LPV.

Pro role uvedené pod pismeny a), b) a ¢) tohoto odstavee zpracovava bezpecnostni

manazer pisemne jmenovani, které podepisuje predseda UPV.

Veskere nove zavadene technologie zpracovavajici mformace a soukromé prostredky
zpracovavajici pracovni informace podlehayi schvalovacimu procesu a musi obsahovat
fesent mnformacni bezpecnosti. Za schvilent odpovidayi prislusni vedouet zaméstnanci
UPV.

Opattent organizace bezpecnosti zahrnuji:

a)  fizeni informacni bezpecnosti v ramei Ukadu s durazem na pridélent
odpovédnosti a koordinact mformaéni bezpeénosti, definovini schvalovaciho
procesu prostredku I'T, zapsteni ochrany informaci ve smlouviach s externimi
stranami a zapsten spoluprace s externimi stranami v oblastt informacni

bezpecnost,

b} rizeni informacni bezpecnosti s externimi stranami véetné wdentifikace nzik
spojenych s jepch pristupem, zapsteni bezpecncho pristupu klientu a tretich stran
k informacim U'PV a zavazani téchto stran k dodrzovani pozadavku UPV na

zabezpecent informaci.

Celkova bezpecnostni politika



4. Rizeni a klasifikace aktiv

4.1. Odpovédnost za aktiva

Cilem identifikace a ohodnoceni aktiv UPV je zabezpedit jejich prunéfencu ochranu.

Dilezitd informadni akeva UPV jsou evidovina v ramei ISR, je stanovena
odpovédnost za jepich spravu a je uréen jejich garant. Za evidenci aktiva odpovida

jejich garant.

Garantem aktiva je zpravidla vedouci zaméstnanec UPV, ktery nese za aktivum
odpovédnost. Pro viechna dilezita aktiva musi garanti urCovat priméfena

bezpeénostnich opatreni.

Uzivatelem aktiva je soutdst UPV, jenz aktivum pouzivd ke své praci. UZivatel aktiva
je povinen dodrzovat bezpeénostne opatreni pro zachfizeni s aktivem stanovens

arantem.

4.2. Klasifikace informaci

Cilem Klasifikace informaci je zajisténi pfiméfenosti ochrany informaénich aktiv UPV.
Informace musi byt klasifikovany na zakladé jejich porfebnosti a daleZitosti pro

zabezpedeni obchodnich Cinnosei UPY.

Kazda informace, se kterou je nakliddno v rimei UPV mid pfifazen klasifikaéni stuper.
Za obecné stanoveni klasifikaéniho stupné k informacnim aktivim odpovida garant
aktiva. Za pridéleni konkrétniho stupné klasifikace k informaci (v elektronicke 1

listinné formé) odpovida pavodce (autor, zhotovitel) informace.

Stupen klasifikace UPV charakterizuje dileZitost ochrany informace UPV a upfesije

zpisob, jak s ni lze naklidat.

Za icelem ochrany informaci UPV jsou stanovena pravidla pro zachizen s
mformacemni UPV. Taro pravidla upfestiuji zachizens s informacemi v souladu s jejich
klasifikaci v dokumentech, poéitacovych systémech, sitich, mobilnich poéitaéich,

hlasové komunikaci obecné, v mulumédiich, v postovnim stvku a pri pouZiti faxi.

Klasifikace informaci se Fidi piikazem predsedy UPV & 372000,
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5. Bezpecnost lidskych zdrojli

5.1. Bezpe€nost v popisu prace a pfi zajistovani lidskych zdroju

Cilem bezpecnost lidskych zdropd je snizit riziko lidské chyby, kradeZe, podvodu nebo
zneuziti prostredkd UPV. Bezpecnost lidskych zdrojd evori systém opatient, jejich?
cilem je, aby se s chranénym: mformacemi UPV seznamoval pouze zaméstnance, krerv

tvto informace potrebure k vikonu své ¢innosn.

Pristup zaméstnanct k chrinénym informacim vychazi # jcjich pracovniho zafazeni s
diirazem na klasifikaci informaci, s nimiz se na své funkei musi seznamovat, K
uptesnéni povinnosti zaméstnance v oblasn mformacni bezpeénosti jsou v ramei UPY

definovany bezpednostni role. '

Opatfeni bezpecnosts lidskych zdroj jsou naplioviny v nisledujicich fazich

pracovniho pomeru:

a) pred uzavienim pracovnim poméru — musi byt zajiténo, aby zamésrnanc
UPY, byli provéfen k mampulact s informacemi UPY a znali své povinnosti pri

zajidténi informaéni bezpeénosti LUPV,

b) v priibéhu pracovniho poméru — musi byt zajigténo, aby zameéstnanct UPV, byli
tadné informovim o svych povinnostech v ISMS, byl motivovini k jejich plaéni,
byl fadné proskolent a byli sexnimeni s nasledky porufeni pozadavki na

informaéni bezpeénost,

¢) pfiukondeni a zméné pracovniho poméru — musi byt zajidréno, aby
zaméstnanci UPVY, ukondili fidné a bezpedné ukonéili svou Cinnost v UPV s
durazem na zrudend piistupovych prav.

Viichnt zamésmanci UPV a zamé&stancr tretich stran, vvZaduje-lt to jejich dinnost,

prochdzeji edpovidajicim a pravidelnym Skolenim o informadéni bezpecnosti UPV.

K prosazeni zisad mformacni bezpednosti do védomi viech zaméstnanca probihay v

rimci UPV pravidelni dkoleni.
P
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6. Fyzicka bezpecnost a bezpe¢nost prostredi

6.1. Bezpe€nostni zony
Cilem opatreni fyzicke bezpecnosti je predchazet neautonzovanému pristupu,

poskozeni a zasahum do prostor a informaci UPV.

Veskeré budovy, kancelire, mistnosti, prostory atd., v mchz jsou uchovavany chranéné
nformace UPV nebo v nichz se s nimi zachazi, musi byt zabezpeceny pomoci

prislusnych fyzickych bezpecnostnich opatreni.

Bezpecnosmi zona je presné definovany stavebné ohramiceny prostor uvnitr objektu,
kde se zpracovavaji nebo uklidaji chrinéné informace UPV. Opatieni fyzické
bezpecnosti pouziti v bezpecnostnich zonach jsou pouzivana v zavislosti na
klasifikacnim stupmi chranenych informacti, jejich vyznamu a zpracovavaném
mnozstvi. Bezpecnostni zonu tvori samostatne zamykatelne kancelare nebo nékolik

mistnosti, které¢ obsahuji uzamykatelné skring, kontejnery a uschovne objekty.

Bezpecnasti zony jsou chranény primérenymu kontrolam vstupu tak, aby bylo

zapisténo, ze osoba, ktera vstupuje do téchto prostor UPV, ma ke vstupu oprivnéni.

6.2. Bezpecnost zafizeni

Zarizeni UPV je libovolny technicky, technologicky nebo softwarovy prostredek, ktery
se pouziva pro zpracovani, manipulac ¢ ukladani mformaci UPV., Zarizeni UPV
(véetné zarizeni, ktera se pouzivaji mimo objekty UPV) jsou fyzicky chranéna prots

bezpeénostnim hrozbam a pusobeni vnéjsich vivu.

Zarizeni zpracovavajici informace UPV jsou umist’'ovana tak, aby se munimalizovalo

riziko pusobeni vnéjdich vliva a neautorizovaného pristupu.

Zatizeni zpracovavajici informace L'PV jsou fyzicky chranéna v zavislosti na stupni
klasifikace informaci jimi zpracovavanych. Zatizeni UPV jsou téz chranéna pred

vypadkem elektrického proudu nebo jinymi anomaliemi napajeni.

P’ro spravnou a bezpecnou funket viech pouzivanych zatizeni a zapéténi stalé
dostupnost a integrity ¢innostt UPV, je pravidelné a v souladu s pokyny vyrobee

provadena udrzba zarizeni.

Oprava nebo likvidace zarizeni, pripadné nosice informaci na nichz byly zpracoviaviny
chranéné informace UPV musi byt providéna takovym zpusobem, aby
zamestnancem, nebo zameéstnancem treti stranou nebylo mozne ziskat z tohoto
zatizent mformace, které na nem byly zpracoviviny, a s mmiz tito zaméstnanci nejsou

OPravneny se seznamovat.

e H’.‘ wa l"l':'l‘('l"ll‘ LE ] PC ‘Tlhkﬂ l 5



7. Rizeni komunikaci a provozu

7.1. Provozni postupy a odpovédnosti

Rizeni provozu tvoii soubor opatteni spojenych s tizenim provozu informaénich
technologii UPV (dile té% IT UPY). Provoz T UPV se Fidi postupy, pozadavky a
pravidly, kteri jsou fadné popsdna v rimei dokumentice tizeni provozu. Za prosazeni
bezpe¢nastich pozadavkd v oblasti Fizeni provozu I'T UPV odpovidi feditel adboru

patentovych informaci.

Voramei [T UPY je zajifténo odpovidajici oddéleni vivojového, testovaciho a
provozniho prostredi s cllem pfedchizet provoznim problémim zplsobovanym
v¥vojovym a testovacimi akovitami. Jako soudist oddéleni téchro akrivir je definovin

proces uvedeni zmény do provozniho prostreds.

7.2. Ochrana proti Skodlivym a automaticky spousténym programtim
V ramci UPV je udivino pouze schvalenc¢ legalni programove vybaveni z

davéryhodnych zdroj. Uzivini programového vybaveni je kontrolovino.

Je zaji§téno trvalé monitorovini provozu dilezitych &sti 1S UPY 2 hlediska aktivit
potencialnich fkodlivich programit. MoZnost zavedeni skodlivich programi do 1S je
minimalizovina stanovenim a prosazenim vhodnych postupl pro jejich odhalovini a
prevenci. Pro pripad napadeni $kodlivim programem jsou stanoveny postupy a

pravidla, se kterymi jsou seznament viichni uzivatelé IS UPYV.

7.3. Sprava provozniho programového vybaveni

Informace nezbytné pro UPY a pro provoz 1S jsou, pro pripad bezpednosmiho
incidentu, zapdtény ucelenym systémem zilohovini a obnovy zc zaloh. Tento svstém

je mwvrzen v souladu s potrebami tizeni kontinuity &mnostl UPV,

7.4. Postupy pro manipulaci s informacemi
Berpednost pri zachdzeni s medii v ablastech sprivy vyménitelnych pocditacovich
médil, likvidace nosiéd dar, postupd pro manipulac s informacemi a bezpednost
systémové dokumenrace je fedena dle ustanoveni CBP UPV pro oblast fizeni a

klasifikace akriv a pro oblast fyzické bezpecnosti a bezpeénosn prostiedi.

7.5. Vyména informaci a programti
Vymeéna informaci s externimi subjekey je presné specifikovina véete upresnéni

bezpecnostuich pozadavkd, schvilena a ofetfena na Grovni smluvniho varahu,

Jsou stanoveny zisady, pravidla a postupy uzivani elekrronické podty a jsou s nimn

sezndmeni viichni uzivatelé [S tak, aby nedoslo k ohroZeni provozu IS a zijml UPY.
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8. Rizeni pfistupu

8.1. PoZadavky na fizeni pfistupu

Rizeni pristupu je soustava opatreni zamérena na ochranu a kontrolu pristupu
uzivatelu k informacim a sluzbam informacnich systéemu UPV. V ramci UPV je
vytvoren, provérovan, udrzovin a prosazovan systém rizeni pristupu uzivatelu IS
UPV (dile téz fizeni pristupu), ktery se opird o stanovené postupy a ¢innosti a o

orgamizacni strukturu danou stanovenim roli, pravomoci a odpovednosti.

Rizeni pristupu uzivatelu UPV k informacim a sluzbam [5 UPV je provadénao na
zakladé pridélenych roli a pristupovyeh prav do jednotlivych 1S a v souladu s
klasifikaci a fizenim aktiv. Uzivatelum 1S UPV jsou pridélovany pouze pistupy

nezbymé pro plnéni jejich pracovnich povinnosti v ramer UPV.

Prdelovini roli a konkrétnich pristupovych priv jednotlivym uzivatelum je provadéno

na zaklade zadosti nadrizenych vedoucich zaméstmancu.

[T UIPV je rozclenéno z hlediska fizeni pristupu na jednothvé 1S UPV, které maji
logicky ucelené a jednotné rizeni pristupu, a u kterych jsou indikoviny obdobné

niroky z hlediska fizeni pristupu.

Za stanoveni politiky fizeni pristupu a jeji prosazovani v ramci jednothivych 1S UPV
odpovida freditel odboru patentovveh informaci. Za rizeni pristupu v rimei

jednotlivich IS odpovidaji zaméstnanci povéreni vykonem role bezpecénostni sprivee.

Proces rizeni pristupu je rozpracovin, popsan a dokumentovin v ramei provozni
dokumentace fizeni pristupu, ktera zahrnuje ridici dokumentaci rizeni pristupu IS,
evidencni dokumentaci systému fizeni pristupu UPV, dokumentaci pridéleni, zmény a

odebrani pristupu a dokumentact provéfovini systému rizeni pristupu UPV.

8.2. Rizeni pristupu uzivateli

Isou stanoveny, schvaleny a prosazovany formalni postupy registrace uzivatelu 18
UPY a spravy pristupu zaméren¢ na pridéleni, zménu a odebrini pristupu.

Jsou stanoveny postupy spravy systému pfistupu jednotlivych 1S a postupy
pravidelnych kontrol shody aktudlniho pridéleni pristupu uzivatelum 1S UPV vuéi
evidenci pridélenych pristupu.

Prdeloviani a uzivini identifikacnich a autentizaénich informaci a prostredku v ramei

[5 UPV se ridi stanovenymi a schvilenymi postupy.

—— .
8.3. Odpovédnosti uzivatelu
Vsichni uzivatelé jsou seznamen se svymi povinnostmi a s pravidly a postupy uzivani
pristupu k IS UPV s durazem na pouzivini uzivatelskych hesel a jmych autentizaénich
prostredku a ochranu neobsluhovanych aplikaci, sluzeb a zarizeni pri preruseni nebo

ukonceni prace.
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8.4. Pouzivani sitovych sluZeb

Rizeni pristupu k siti je feseno v souladu s obecnym fizenim pristupu k [S s tim, #c

jsou zdtrazneny speafické pozadavky sitového prostredi. Direaz je kladen na:
| vsp ) |

a) pravidla pro pfistup k sitim a sit'ovym sluzbim, postupy pro autorizaci uzivareli
siti a sit ovych sluzeb a fidici a kontrolni mechanizmy a postupy k ochrané réchro
pristupa,

by technicka, programovi a organizacni opateni na oddéleni skupin informacnich

sluzeb, uzivateld a éasti 1S UPV do logickych bezpetnostnich domén.
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9. Rizeni pfistupu k operaénim systémdm

Rizent piistupu k operacnim systémiim je refeno v souladu s obecnym fizenim
pristupu k 1S s tim, Ze jsou zddraznéna jejich specifika. Zohlednény jsou piedeviim
pozadavky:

a) realizace mechanismi pro identifikaci, autentizact a blokovini poditacovich

prostiedkd a uzivateld IS UPY a uzivini bezpeénych postupt prihliSeni uzivateld,

ty) uiivini kryprografickych mechanizmi a prostredkd pfi autentizaci uzivatelh

piistupujicich k chrinénym informacim UPV,

¢} prosazeni mechanism tizend kvality hesel a mechanismd zapidt'ujicich bezpecnou
a efektivai spravu, viménu a ulozeni hesel a jinych autennizacnich informaci nebo

prostiedka,

9.1. Rizeni piistupu k aplikacim

Rizeni pristupu k aplikacim je fefeno v souladu s obecnym fizenim pristupu k IS s
dbrazem na prosazeni mechantzmi omezujicich pristup k mformacim a funkcim
aplikaci v souladu s poZzadavky na tizeni pristupu, do aplikaci UPV v dobé jejich

vyvoje,

9.2. Monitorovani pfistupu k systému a jeho pouziti

V edmet 1S UPY jsou pro jednotlivé €dst stanoveny a prosazoviny zplsoby a postupy
monitorovani véetné rozsahu a ochrany potizovani auditnich zdznami a jejich

zalohovini a archivace.

Auditni ziznamy a zaznamy zjidténych bezpeénostnich udilosti jsou pravidelné
kontrolovany a vyhodnocoviny.
Sprivnost ¢asovych adaji v auditnich zdznamech je zajisténa synchronizaci ¢asu 1S

UPY.

9.3. Mobilni vypocetni prostredky a prace na dalku

Pouiiti mobilnich zatizeni pro prict s 1S UPV na dilku a vzddleny pristup k vnitnim
1S UPY srandardné nejsou mozné. Vjimky podiéhaji posouzeni a schvileni reditelem
odboru patentovych informaci a bezpeénosmim managementem a musi byt fadné

dokumentovany s ohledem na mozna nzika.
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10. Pofizeni, vyvoj a (drzba informaénich systému

Cilem opatreni vivoje # udrzby IS UPV je prosadit informaéni bezpeénost do celého
zivotniho cyklu uivanych IS od faze navrhu, vyvoje, testovini a% po viastai provoz a
udrzbu. Implementace soucasti 1S UPV a navrh jejich zmén je v UPV spojen se

stanovenim vhodnych bezpednostnich poizadavikd.

10.1. Bezpe&nostni pozadavky systém(

Provadéni sprivy provozniho prosttedi zahrnuje provozovini provéteného a
otestovaného programového vybaveni, akrualizact programového vybaveni, vedeni a
vvhodnocovini auditnich ziznamt, archivact predeslych verzi programového
vybaveni a uzivini ndstroji a postupt deporucenych vyrobeem (dodavatelem)

programového vybaven.

10.2. Bezpeénost proces( vyvoje a podpory

V ramct UPV podléhaji vedkeré zmény informaénich systémd, prostied{ a aplikaci
postuplim zménového fizeni. V raimer zménového tizend je definovin zplsob
provadéni zmén, vymezeny role, stanoven zplsob dokumentace zmén a popsany

zakladit zménové ¢innost.

Zména IS UPV je fizend lprava prostiedi 1S UPV oprott standardni dokumenrované
podobé, ktera méni chovini 1S jako celku nebo jeho ¢asti. Pro potieby zménového
fizeni je definovina tzv. zménovi oblast (vymezena &ist 1S UPV a s ui souvisefici
sluzby a procesy), kterd je relativné samostaind z hlediska rizent a realizace zménovych

v .
r1Zent.

V ramei zménového tizeni jsou vymezeny role sprivee zménové oblast, ktery
odpovidd za radny prabéh a dekumentaci providénych zmén a garant zmény, ktery

odpovidi za tidny prabéh konkrémi zmény.

Veskeré zmény a provozni udilost: jgou dokumentoviny a zaznamendviny.
Dokumentaci vyvoje a udrzby tvofi dokumentace zmén, smluvni dokumentace a

dokumentace kontrol.
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11. Sprava bezpecnostnich incidentu

Cilem sprivy bezpeénostnich incidentu je zapsnt, aby incidenty a bezpecnostni slabiny
byly komunikovany zpusobem, ktery umozni véasnou napravu s vyuzitim

formalizovaneho a obecné znameho postupu.

Bezpecnostmi incident tvori jedna nebo série nezadoucich nebo neocekavanych
udalosti informacni bezpecnosti, které¢ mayi podstatnou sanci na kompromitact

podnikatelskych operaci a ohrozuji informacém bezpecnost.

Pro zajpsteni zpetne vazby pri feseni bezpecnostnich mcidentu je provadéno jejich
vvhodnocent Vvhodnoceni se vyuzivi pro zpracovani dodatecnych nebo
dukladnejsich opatreni, ktera by eliminovala frekvenci, zavaznost a skody budoucich
vyskytu bezpecnostnich incidentu. Hodnocent bezpecnostnich incidentu je vzato v

uvahu pri revizi CBP UPV a planu rizeni kontinuity ¢innosti.
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12. Rizeni kontinuity éinnosti

12.1. Aspekty fizeni kontinuity ¢innosti

Cilem je zabrinit pferuseni ¢innosti UPY a chrinit UPV pied ndsledky zavazngch
chvb, katastrof a nepfedvidatelnych udalosti nebo tyto nasledky minimalizovat. Diiraz
je poloZen na ochranu kritickych procestt UPV souvisejicich s hlavnim informaénim

systémem UPV - Informaénim systémem primyslovych priv SYD.

V ramct UPV je vytvoren, provérovan, udrzovin a prosazovin proces Fizeni
kontnuiey ¢innosti UPV (dale jen fizeni konunuity), ktery se opird o definovand

postupy, cnnosti a orgamzaéni strukturu,

12.2. Kontinuita ¢innosti a analyza dopadu

UPV je z hlediska fizeni konhinuity rozélenéna na jednotlive oblasti fizeni kontinuity
UPV . které jsou bud ¢isemi orgamizacni struktury Uradu, nebo éastmi, u kreryeh jsou

mdikoviny obdobné niroky » hlediska fizeni kontinuity.

Za celkové fizent. koordinaci, idrzbu a prosazovini fizeni kontmuity v raimei UPY
odpovidi Koordmater tizeni kontinuity. Koordinitora fizeni kontinuity jmenuje
predseda UPV.

Proces fizeni kontinuity je rozpracovin, popsin a dokumentovin v ramei
dokumentace fizeni kontnuity, kterd zahmuje fidici dokwnentaci (plan fizeni
kontnuity éinnosti a seznam kontakid), dokumentact tesed (zprdva o testu) a

dokumentaci stavu ohroZeni (denik stavu ohroZeni a zprava o stavu ohrofzeni).

12.3. Zviadani stavu ohrozeni

Stavem ohroZeni se rozumi srav v rimei UPV vyvolany bezpeénostnim merdentem,
ktery vaZznym zphsobemn ohroZuje nebo narufuje informacni bezpednost UPV, a ktery

Je oznacean za stav olrozent Hlavnim koordmirorem.

Za zvlidini stavu ohrozeni v ramel UPV odpovida Koordindtor fizeni kontinuity,
kterému v dobé stavu ohroZeni primo podléhaji ¢lenové tymu kontinuity, pripadné

dalst zaméstnanci.

12.4. Testovani, udrZzovani a pfezkoumavani plana kontinuity

Jednotlive &dsti systému fizeni kontinuity a jejich vadjemny soulad jsou pravidelng

testoviny. Providéni tesmd nesmi ohrozit Zadné Cinnosti UPV.

Systém fizeni kontinuity je pravidelné revidovan a aktualizovan rak, aby byl zandtén
jcho soulad s potfebami UPV a byly odstranény zjiSténé nedostatky. Za tdribu
systému fizenl kontinuity odpovidd Koordindtor rizeni kontinuity. Revize fizend

koutinuity je provedena v pfipadé potteby, mmimilné viak 1x rocné.
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13. Soulad s pozadavky

13.1. Shoda s pravnimi normami

Cilem je vyvarovat se poruseni norem trestniho nebo obcanského prava, zakonnyvch

nebo smluvnich povinnosti a bezpecnostmich pozadavku.

Pro zabezpeceni informaci UPV jsou jednoznacné definoviny a zdokumentovany
vsechny relevantni zikonné a smluvni pozadavky. UPV se fidi predeviim zakony a
narizenimi v oblastech obchodné priavni, pracovné pravni, ob¢ansko pravni, trestni a

spravni

Zvlastni pozornost vénuji vedouci zaméstnanct UPV dodrzovini ustanoveni zakonu o
ochrané dusevniho vlastnictvi (predevsim zakon ¢. 121/2000 Sb., o pravu autorském a
o pravech souvisejicich s pravem autorskym — autorsky zakon), a ustanovenim zikona

¢. 101/2000 Sb. o ochrané osobnich adaju v platném znén.

Zapsteni souladu s legislativou na ochranu osobnich adaju dle zikona ¢.101/2000 Sh.
v ramcr UPV zajstuje Odbor pravai UPV. Odbor pravni a bezpecnostni manazer
poskytuje doporuceni vedoucim zamestnancum, uzvatelum, tfetim stranam a

spolupracujicim organizacim k ochrané osobnich udaju.

Prostredky pro zpracovini informaci UPV jsou provozoviny pouze pro plnéni
sluzebnich ukolu v rimer UPV. Jakékoliv pouziti téchto prostredku mimo pracovni
rozsah, bez schvaleni vedoucim zaméstnancem, je povazovino za zneuziti téchto

prostredku.
Pouziti sluzebniho pocitace pro neopravnéné ucely je povazovino za poruseni

pracovni kiazné. Viichni uzivatelé musi byt obeznameni s presnym rozsahem jejich

pristupu.

13.2. Posouzeni bezpe¢nostni politiky a technické shody
Cilem posouzeni bezpecnostni politiky a technicke shody je zajstit shodu systému s
CBP UPV a prijatymi normami. Povinnosti viech vedoucich zaméstnancu UPV, je
vest sve podrizené k dodrzovani bezpecnostnich zasad a opatreni [ISMS.
I zapsteni plncho souladu bezpecnostnich zisad 1B a techmickych komponent
systému UPV se véemi technickymi normami, s doporucenim vyrobeu, pripadné s

pnymi technickymi pozadavky, je providéna pravidelni kontrola shody.

13.3. Hlediska auditu systému

Cilem zabezpeceni auditu informacni bezpecnosti a auditu provozovanych
informacnich systému je zajistit ochranu provoznich systému, IS a auditnich nistroju

v prubéhu 1 po skonceni auditu.

Auditni pozadavky a ¢innosti zahrnujici kontrolu informaéni bezpecnosti a IS UPV

jsou planovany a schvileny, tak aby se minimalizovalo riziko naruseni éinnosti UPV.

Celkova bezpecnostni politika 23



Zaznamy o provedenych auditech jsou uklidany oddélen¢ od ostatni dokumentace.
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14. Zavérecna ustanoveni

14.1. Kontrola dodrzovani ustanoveni CBP UPV

Predseda UPV a vedouci zaméstnanct UPY zajisti koatrolu plnéni povinnosti

viplyvajicich z ustanoveni CBP UPV v mezich své pasobnost.

Vedouci zaméstnanc: UPV zapst, aby byl ¢ CBP UPV seznimen viichnn zaméstnanc
UPV.

Porudeni zasad, postupt a pravidel informacni bezpecnosti UPV zaméstnancem je
POVAZOVANG za porudenim pracovni kazné a maZze byt divodem k rozvizani

pracovniho poméru.

14.2. Revize CBP UPV

Revize dokumentu Celkova bezpecnostmi politika je provedena v pipadé portieby,

muumalné viak jednou rocné,

Za zpracovind, prosazeni, udezbu 4 revize dokumentu Celkova bezpecnosmi politika

odpovida bezpednostni manazer UPV.

14.3. Audit CBP UPV

K provéreni shody ustanoveni dokumentu Celkovi bezpeénosini polinika s redlnym

stavemn v raimer UPV se provede 1x rocné audit,
Provadéni meernich 1 externich audith se tidi vaitrnimi predpisy UPY,

14.4. Uginnost CBP UPV

Lokument Celkovi bezpecnosmi politika schvaluje predstavitel vedeni pro 1SMS.

Celkovi bezpecnostni politika nabyvi Uéinnost a platnosti dnem vydani.
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