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Smluvni strany ) ’qu j %0

1. Telefénica O2 Business Solutions, spol. s r.0. (dale jen poskytovatel)

WWW.UPV.CZ

se sidlem: Kodartiska 1392/97
101 00 Praha 10 -Vr¥ovice
IC: 45797111
DIC: CZ457971 11
bankowvni spojeni: KB Praha

jednajici: -op Account Manager

na zaklad& povéfeni ze dne 17.6.2010
a

2. Ceska republika - Utad priimyslového vlastnictvi (déle jen odb&ratel),

se sidlem: Ant. Cermaka 2a
160 68 Praha 6 — Bubenec
IC: 48135097
DIC: 006-48135097
bankovni spojeni: CNB Praha 1, &. 1. 21526-001/0710

jednajici jménem CR: Ing. Lud&k Churagek, feditel Odboru ekonomického

se dohodly, Ze jejich zdvazkovy vztah se ve smyslu § 262 odst. 1 zdkona €. 513/1991 Sb., obchodniho zakoniku
v platném zn&ni (dale jen ,,OBChZ*) Fidi timto zikonem a v souladu s ustanovenim § 269 odst. 2 OBChZ a déle
s pouzitim p¥isluinych ustanoveni zakona &. 121/2000 Sb., autorského zakona ve znéni pozdgjsich predpisi (dile
jen ,,AZ*), uzaviraji niZe uvedeného dne, m&sice a roku tuto smlouvu o poskytovéni sluZeb.

IL
Predmét plnéni

1. Pfedmétem plnéni je technickd podpora aplika¢éniho programového vybaveni — SyPP — pro fizeni o
pfihlaskiach a vedeni rejstiikGi pfedmétd primyslovych prav (dile jen ,Programové vybaveni®) dodané
poskytovatelem odbérateli podle Smlouvy o dilo €. 2000155.00 uzaviené dne 16.8.2000 ve znéni Dodatku &.
1 ze dne 16.11.2001 a Dodatku &. 2 ze dne 30.5.2002 v&etn& naslednych upgradii za obdobi r. 2005 — 2009,
jejichz specifikace je uvedena v pfiloze €. 1 této smlouvy.

2. Poskytovatel se zavazuje, Ze v ramci technické podpory a pro oblast Programového vybaveni bude odbérateli
poskytovat nasledujici sluzby:
a/ Konzulta¢ni a poradenskou ¢&innost na dalku (Hot Line) zahrnujici:
rady pfi instalaci podporovanych SW produkti,
rady a pomoc pfi pouZivani podporovanych SW produkti,
objastiovani dokumentace k podporovanym SW produktim,
identifikace a vyfeseni nebo poskytnuti nahradniho feSeni pti selhani podporovanych SW produkti
b/ Provadéni zasahdl (ve smyslu odstrafiovani zavad a provoznich problémi Programového vybaveni) a
b&Zné servisni ¢innosti (ve smyslu prav a roziifeni Programového vybaveni v rozsahu 45 hodin).

¢/ Realizace novych poZadavki a uprav.
d/ Dodavku a instalaci opravnych programovych moduli (updates) Programového vybaveni — pokud jsou
pro b&h Programového vybaveni potfebné.

e/ Dodavku a instalaci novych verzi programovych modull (upgrades) Programového vybaveni — pokud jsou
k dispozici.
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III.
Misto plnéni

Mistem plnéni je sidlo UPV, Antonina Cermaka 2a, 160 68 Praha 6 — Bubene€.

Prace na predmétu plnéni budou probihat vzdalené nebo v sidle odbératele podle povahy poskytovaného
plnéni.

. IV.
Cas a zpisob plnéni

. Poskytovéni sluzeb dle CL. II. odst. 2. této smlouvy bude realizovano od 1.7.2010.
. Plnéni podle CL. II. odst. 2. pism. a/ je poskytovéno zpiisobem stanovenym v Piloze &. 2 této smlouvy.

. Plngni podle Cl. IL odst. 2. pism. b/ je poskytovano na zakladé poZadavku odbératele nasledujicim
zplisobem:

a/ V ramci mési¢ni pausalni ¢astky stanovené v CL V. odst. 1. pism a/) - je-li pfi€inou zdvada na stran&
poskytovatele a vyskytuje-li se tato zavada v ¢asti Programového vybaveni, na kterou se v dob& oznimeni
zavady poskytovateli vztahuje zaruka.

b/ V rdmci mési¢ni paudalni &astky stanovené v CL V. odst. 1. pism a/) - je-li pfitinou zdvada na stran®
odbératele anebo je-li zavada na strané poskytovatele a vyskytuje se v Casti Programového vybaveni, na
kterou se v dob& oznameni zavady poskytovateli jiZ nevztahuje zaruka, anebo jedné-li se o drobné upravy
nebo drobné roz&ifeni Programového vybaveni — v rozsahu 45 hodin v daném kalendafnim mésici.

¢/ Za hodinovou sazbu stanovenou v CL. V. odst. 1. pism. b/ a na zaklad& pisemné objednévky odbératele -
je-li pFi€inou zévada na stran€ odbératele anebo je-li zAvada na strang poskytovatele a vyskytuje se v &asti
Programového vybaveni, na kterou se v dob& oznameni zavady poskytovateli jiZ nevztahuje zaruka, anebo
jedna-li se o drobné tpravy nebo drobna rozsifeni Programového vybaveni - jde-li o pIn&ni nad stanoveny
&asovy limit 45 hodin v rAmci kalendainiho mésice.

Pln&ni podle Cl. IL. odst. 2. pism. ¢/ je poskytovano vyluiné na zékladé samostatnych dohod. Poskytovatel se
zavazuje zahjit s odbératelem jednani o ptisluiné dohod& nejpozdé;ji do ¢tmacti dnli od dorudeni pisemného
pozadavku odbératele na dané plnéni poskytovateli.

Odbgératel uplatituje sviij pozadavek na plnéni podle Cl. 1L odst. 2. pism. a/ aZ e/ prostfednictvim aplikace pro
zadavéni pozadavkii na Odbor patentovych informaci (OPI) — viz Ptiloha €. 2, ve které budou evidovany
veskeré pozadavky, zplsob a doba jejich feSeni.

. Veskery styk mezi odbératelem a poskytovatelem ve véci této smlouvy je uskute¢tiovan vyhradné
prostfednictvim uréenych odpovédnych pracovniki obou stran.

V.
Cena plnéni a platebni podminky

. Obe strany se dohodly, Ze:

a/ Souhmné cena plnéni podle CL. II odst. 2. pism. a), b), d) a pism. €) (zptisobem podle Cl. IV. odst. 3.
pism. a/ a b/ za kalendaini rok je stanovena dohodou smluvnich stran ve vysi 1,500.000,- K& bez DPH a
za kazdy i zapolaty kalendafni mésic plnéni ¢ini 125.000,- K& (slovy: jedno sto dvacet pét tisic korun
teskych) bez DPH.

b/ Hodinové sazba za plnéni podle CL. II. odst. 2. pism. b/ (zpiisobem podle Cl. IV. odst. 3. pism. ¢/) &ini
1.400,- K& (slovy: jeden tisic &tyfi sta korun &eskych) - bez DPH, za kazdou - i zapocatou hodinu
uskutedn&ného plnéni nad stanoveny ¢asovy limit 45 hodin v ramei kalendainiho mésice.

Viechny vyse uvedené ceny nezahrnuji DPH, které bude u¢tovana v zakonné vysi platné ke dni uskutenéni
zdanitelného plnéni.

Odbératel uhradi v prib&hu kalendafniho roku poskytovateli cenu plnéni dle odst. 1. pism. a/ tohoto ¢lanku
na zéklad® mésicnich faktur - datiového dokladu poskytovatele. Pravo vystavit tuto mési¢ni fakturu vznika
poskytovateli poslednim dnem pfislusného kalendafniho mésice.
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. Fakturu za plnéni dle CI. II. odst. 2. pism. b/ ve smyslu &l. IV. odst. 3. pism. ¢/ je poskytovatel opravnén

vystavit poté, co bylo v souladu s €l. IV. odst. 5 ob&ma stranami potvrzeno splnéni a doba potfebna
k vyFeeni daného poZadavku - pokud se ob& smluvni strany nedohodnou jinak.

. Doba splatnosti faktur vystavenych poskytovatelem je dohodnuta na 21 dni od data dorueni faktury

odbérateli, pfi¢emz splatnosti se rozumi ptipséani dluZné ¢astky na icet poskytovatele.

. Faktura musi mit nalezitosti dafiového dokladu podle § 28 odst. 2 zakona €. 235/2004 Sb., o dani z pfidané

hodnoty a podle § 13a OBChZ ve zn&ni pozd&jsich zmé&n a dopliiki.

. Faktura, kterd nebude obsahovat pfedepsané naleZitosti, nebo bude obsahovat nespravné cenové udaje, bude

vracena poskytovateli ve lhiité splatnosti k doplnéni &i opravé. Po obdrZeni spravné faktury b&Zi odbérateli
nova lhita splatnosti.

VI
Povinnosti smluvnich stran

. Povinnosti poskytovatele:

a/ Poskytovat sluzby v objemu a terminech stanovenych touto smlouvou.
b/ Prace provadéné v sidle odbératele uskute¢iiovat v normalni pracovni dob& odbératele.

¢/ Zachovavat ml¢enlivost o viech skute€nostech, se kterymi pracovnici poskytovatele pfijdou na strané
odbératele do styku pti plnéni zdvazkl a prav vyplyvajicich z této smlouvy.

d/ Do deseti dnili od podpisu této smlouvy urdit dva odpovédné pracovniky ve véci této smlouvy a v pfipadé
zmény o tom informovat odbératele.

e/ Informovat odbératele o novych a opravnych verzich Programového vybaveni.

f/ Do deseti dnii od podpisu této smlouvy, jakoZ i v pfipadé zmény, informovat odbératele o urfeném
telefonnim ¢&isle pro poskytovani plnéni dle ¢l. II. odst. 2. pism. a/ a uréeném pracovnikovi (pracovnicich)
pro styk mezi obéma stranami.

g/ Poskytovatel odpovida za dodrZovéni vnitfnich pokynii a smémnic platnych v budové odbératele, zejména
pak musi dodrzovat Celkovou bezpe&nostni politiku, ktera je uvedena v pfiloze €. 3 této smlouvy.

. Povinnosti odbératele:

a/ Provadét platby v terminech a vysi urenych touto smlouvou.

b/  Zajistit poskytovateli potfebnou a pfimé&fenou soudinnost pro fadné a veasné plnéni pfedmétu této
smlouvy, zejména oznamit pisemn& vznik zdvady resp. potfeby provedeni zasahu do Programového
vybaveni bez zbytetného prodleni, uéinit opatfeni pro umoznéni zasahu a pro minimalizaci hrozicich
$kod, umoZnit pracovnikim poskytovatele pfistup na misto instalace Programového vybaveni a
Technologii Oracle v rozsahu, ktery je v t&chto pfipadech obvykly, umoZnit dale pracovnikiim
poskytovatele pkistup ke viem prostfedkim, které ovlivituji funkei Programového vybaveni a
Technologii Oracle, zabezpetit svoje pogitatova data pfed ztratou nebo poSkozenim pfi servisnim
zasahu jejich pravidelnym zalohovanim.

¢/ Ptijmout veskera opatfeni pro ochranu zdravi a bezpectnosti pracovnikil poskytovatele pohybujicich se v

prostorach organizace odbératele.

d/ Do deseti dnli od podpisu této smlouvy uréit dva své zaméstnance jako odpovédné pracovniky ve véci této
smlouvy a v pfipadé zmény o tom informovat poskytovatele.

e/ Pouzivat Programové vybaveni v souladu s podminkami stanovenymi ve Smlouvé o dilo uvedené v CL. II
odst. 1. této smlouvy.

VIL
Odstoupeni od smlouvy

. Odstoupit od této smlouvy lze po vzdjemné dohodé obou smluvnich stran.

. Odberatel ma moZnost jednostranné odstoupit od této smlouvy po pisemném oznameni poskytovateli, pokud:

a/ Poskytovatel ohlasi upadek nebo mu tpadek hrozi a hrozba nepomine do Sedesati dnii od zahajeni fizeni,
nebo #ada o ustaveni spravce nebo likvidatora, nebo udini vieobecny pfidél ve prospéch svych véfitelt.
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b/ Doslo ze strany poskytovatele k poruseni n¢kterého z ustanoveni této smlouvy, které- pokud je
napravitelné, nebylo napraveno do Sedesati dni od pisemného upozornéni poskytovatele odbératelem.

. Poskytovatel ma mozZnost jednostrann& odstoupit od této smlouvy po pisemném oznameni odbérateli, pokud:

a/ Odbératel nezaplati cenu za plnéni dle ¢l I a IV. do patnacti dnli po pisemném upozoméni
poskytovatele, Ze pfislusna faktura je splatna.

b/ Doslo ze strany odbératele k porugeni nékterého z ustanoveni této smlouvy, které - pokud je napravitelné,
nebylo napraveno do Sedesati dnii od pisemného upozornéni odbératele poskytovatelem.

. Po pisemném oznémeni o odstoupeni od této smlouvy dle odst. 2. a 3. tohoto ¢lanku nebude poskytovéano
74dné plnéni uvedené v &L. II. Toto ukonéeni poskytovani plnéni nezpro$tuje odbératele povinnosti uhradit
véechny pohledavky poskytovatele vii¢i odbérateli, které vznikly pfed odstoupenim, a neomezuje Zadnou
stranu v pouZiti napravy, kterd je ji dostupna. Po odstoupeni od této smlouvy se pfijatd penéZitd ani
nepenézita plnéni nevraci.

VIIL
Smluvni pokuta a nahrada Skody

. Odbératel v ptipadé prodleni se zaplacenim faktur vystavenych poskytovatelem dle &1. V. odst. 3. a 4. zaplati
poskytovateli smluvni pokutu ve vy3i 0,05 % dluzné Castky za kazdy zapodaty den prodleni.

. Poskytovatel v ptipadé promeskani nekteré ze lhit stanovenych v ¢l. IV. a Priloze &. 2 zaplati odbérateli
smluvni pokutu ve vysi 0,05 % z mési¢ni pausalni Castky stanovené vEL V. odst. 1. pism. a/ za kazdy
zapodaty den promeskani.

IX.
ZAavéreén4a ustanoveni

. Tato smlouva se uzavira na dobu neuritou a miiZze byt ukondena téz vypovédi kterékoli ze smluvnich stran.
Vypovédni lhiita s sjednava na 3 mésice a za¢ina plynout od prvniho dne mésice nasledujiciho po mésici, ve
kterém byla pisemné vypovéd’ doru¢ena druhé smluvni strané.

Vedkeré zmény a doplitky tykajici se této smlouvy budou provedeny formou psanych dodatkli a musi byt
podepsany zéastupci smluvnich stran.

Smluvni strany se zavazuji, Ze pfipadné rozpory, které mezi nimi vzniknou pfi realizaci této smlouvy nebo v
souvislosti s ni, budou fesit pfednostné vzajemnym jednanim.V opacném ptipadé k feSeni ptipadnych sporti
uréuji smluvni strany pfisluiny obecny soud.

Je-li nebo stane-li se n&které z ustanoveni této smlouvy neplatnym nebo neudinnym, netyka se to ostatnich
ustanoveni této smlouvy. Smluvni strany se zavazuji nahradit takové ustanoveni novym, které bude mit stejny
cil a smysl. Totéz plati obdobng, vyskytnou-li se v této smlouvé pfipadné mezery.

V piipad odligné tpravy této smlouvy a jejich dodatki plati dohoda, Ze platnou je iprava pozdéji sjednana
timto dodatkem.

Vztahy vyplyvajici z této smlouvy nebo s ni souvisejici, které zde nejsou vyslovng upraveny, se fidi OBChZ.
Smluvni strany prohlasuji, Ze tato smlouva je vyrazem jejich pravé, vainé a svobodné viile, jakoZ i to, Ze jim
nejsou znamy #adné okolnosti, které by jeji uzavieni vylu€ovaly.

. Tato smlouva, stejn& jako jeji pfilohy je vyhotovena ve dvou stejnopisech, z nichZ kazda ze smluvnich stran
obdrzi jeden vytisk.

9. Tato smlouva nabyva u¢innosti dne 1.7.2010.

10. Nedilnou souasti této smlouvy jsou nasledujici pfilohy:

Ptiloha &. 1 — Specifikace upgradii programového vybaveni za léta 2005 — 2009
Ptiloha &. 2 - ,,Zpilisob poskytovéni konzultatni a poradenské sluzby na dalku (Hotline)
Piiloha &. 3 — Celkova bezpe&nostni politika Ufadu priimyslového vlastnictvi
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Ptiloha €. 1

Upgrade IS SyPP v letech 2005 az 2009
Rok/sml. dokument |Diléi plnéni
2005 Upravy ve vztahu k reformg MPT

Dod. €. 3 ke sml. 2000115.00
z 22.9.2005

Dokumenty o stavu techniky — nepatentova literatura

Uprava SyPP pro pfijem naskenovanych podani

2006
Dod. &. 4 ke sml. 2000115.00
2 16.6.2006

Vytvofeni indexaéniho modulu

Elektronick4 komunikace s WIPO (0OZ)

Vytvoreni elektronické verze Véstniki UPV

Vydavani elektronickych listin

Ptidani novych formuléfi do elektronické podatelny

2007
Dod. &. 5 ke sml. 2000115.00
z 30.5.2007

Databaze erpani — skenovani

Uprava SyPP s ohledem na vytéZovani dat pomoci software IPCONV

Vytvoteni webové aplikace pro pfeklady Seznamu vyrobki a sluzeb OZ

2008 Vytvofeni moZnosti vyhledavani ve Vé&stniku podle bibliografickych idaji

Sml. & 2008130.00 Elektronicka komunikace

z10.7.2008 Vytvoteni procedury pro nabér dat do WIPO (PATENTSCOPE Search
Service)

2009 Elektronicki komunikace - ¢ast feSena v ramci IS SyPP

Sml. &. 2009122.00 Zajisténi moZnosti zpétné elektronické komunikace jednotlivych

23.7.2009 prizkumovych pracovniki s pfihlaovateli/zastupci pomoci odbavovaciho

mista Ufadu s elektronickym podpisem

Zajisténi komunikace podle zakona €. 300/2008 Sb. o elektronickych
ukonech a autorizované konverzi dokumentii

Sml. & BS 2009041.00
z24.11.2009

Upravy pro systém MECA

Vytvofeni, dodavka a instalace modul SyPP realizujicich vécnou oblast
elektronické spisové sluzby SyPP (dale jen ,,eSSL SyPP*

Néavrh a implementace eSSL SyPP pro oblast t.¢. pokrytou modulem CKP
(integrace CKP do eSSL SyPP)

Vytvoreni, dodavka a instalace moduli SyPP pro zaruéenou elektronickou
archivaci elektronickych dokumentti SyPP (dale jen ,,eARCH SyPP*)

Implementace eARCH SyPP pro archivaci elektronickych dokumenti
obdrZenych a vypravenych prostfednictvim ISDS a ISDV
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Zpusob poskytovani konzultaéni a poradenské sluzby na dalku

(Hotline)

Sluzby Hotline lze vyuZit v pracovnich dnech v dob& od 8:30 do 16:30. hod. pro:
rady pfi instalaci podporovanych SW produktii,

rady a pomoc pfi pouZivani podporovanych SW produkti,
objasfiovani dokumentace k podporovanym SW produktiim,

identifikace a vyfeSeni nebo poskytnuti nahradniho FeSeni pti selhani podporovanych SW produkti.

Odbgératel pfedavé svilj poZzadavek na poskytnuti sluzby Hotline ve formé hlaseni pozadavku o technickou
asistenci.

Kazd¢ hlaSeni bude obsahovat nésledujici informace:
Datum, ¢as odeslani hlaseni
e Cislo hlageni (bylo-li jiz dfive pFidéleno)
Kontaktni osobu odbératele
Specifikaci problému / poZadavku
e Nazev produktu a jeho verzi
e HW/SW prostfedi (pokud bylo zmé&n&no)
¢ Detailni popis problému / poZadavku:
* Oblast vyskytu
e Datum a &as zjisténi / vzniku
e Projevy problému
* Stupefi zdvaznosti problému (viz. Tab. 2)

ZAVAZNOST | PRACOVNI DOPAD POPIS a PRIKLADY
1 Nelze pokraCovat v praci. Operace ma | Nepredvidatelné zastavovéani systému
Kritické pro préci zasadni vyznam a situace je zplsobuje nepfijatelné prodlevy zdrojii nebo
ohroZeni velmi naléhava. odpovédi. Systém havaruje opakované pti
pokusech o restartovani.
2 Problém zplisobuje zdvaznou ztratu Nekteré dilezité funkce nejsou dostupné.
Viziné sluZeb produktu. Neni dostupné zadné | Zastavovéni systému zplsobuje ptili§ dlouhé
ohroZeni pfijatelné nahradni FeSeni, ale operace prodlevy. Systém havaruje, ale je mozny
miiZe v omezené mife pokraGovat. restart nebo obnova.
3 Problém zplisobuje mensi zhor$eni Minimalné sniZeny vykon. Pro chybu
Standardni sluZeb produktu. Diisledkem je softwaru existuje ndhradni feSeni pfijatelné
ohroZeni nepohodli. Nahradni feSeni obnovi pro zakaznika.
funkénost.
4 Problém nezpiisobuje Zadnou ztratu Nespravné chovani nebo chyba
Minimalni sluZeb produktu. Vysledkem je v dokumentaci, které nenarusuji ¢innost
ohroZeni nepodstatna chyba. systému.

Tab. 2: Stupn& zdvaznosti problému

Hlaseni pfedavé odbératel (uréena kontaktni osoba odbératele) poskytovateli prostfednictvim aplikace pro
zadavéni pozadavkii na Odbor patentovych informaci (OPI), ktera bude dostupna na adrese

Loocoocooncd

sluzby Hotline.

bude zpfistupn&na uréenym pracovnikiim poskytovatele povétenych zaji¥fovanim
nalehavych pfipadech lze pfedat pozadavky
¢ Telefonem - operatorovi Hotline poskytovatele na tel.&is
E-mailem - na adresu poskytovatele hotling
za predpokladu, Ze tyto pozadavky budou nasléd

ovateli jednim z nasledujicich zpiisobii:

¢ viozeny/zaevidovany do OPI.

* Poskytovatel nejpozdéji ve stanovené dob& odezvy potvrdi obdrZeni hlaSeni v aplikaci OPL.

Potvrzeni o obdrzeni hlaSeni obsahuje nasledujici informace:

7
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o Datum a &as pfijeti hlaseni
e Jméno a kontakt na feSitele problému

Doba odezvy (zahajeni feSeni pozadavku) je pode stupné zavaznosti problému stanovena takto:

ZAVAZNOST | ZARUCENA DOBA ODEZVY | PREDPOKLADANA DOBA VYRESENI]
1 4 hodiny 8 hodin
2 8 hodin 2 dny
3 2 pracovni dny 5 dni
4 4 pracovni dny 10 dni

Tab. 3: Doba odezvy a vyfeZeni problémi

Uvedené doby se pogitaji od okamziku, kdy poskytovatel obdrzi hlaSeni odbératele, a nezapo€itavé se do nich
mimopracovni doba.

Kontaktni osoby:
1. kontaktni osoba odbératele -

2. kontaktni osoba odbératele -

e Vysledek fefeni nahlaSeného problému/poZzadav
OPL

poskytovatelem uréeny feitel zaeviduje v aplikaci



Celkova bezpecnostni politika

Ufad primyslového vlastnictvi

verze 1.00




Piiloha ¢. 3

Verze Popis Provedi Schvalil Plati od
1.00 Vychozi verze zapoceti implementace ISMS Paclik 8.12.2006
1.00 Zapracovany pfipominky z auditu Paclik 15.1.2007
1.00 Zapracovany pfipominky z auditu Paclik 10.4.2008
ID Dokumentu UPV_Celk_Bezp_Pol Verze 1.00

Autor Datum revize 10.4.2008

Predklada Pristi revize

Schvaluje Paclik Platnost od 10. dubna 2008

Klasifikace Nevefejné Uréeno pro Ufad pramyslového vlastnictvi
Pocet vytiski Nefizena elektronicka kopie Vytisk ¢&islo
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1. Uvodni ustanoveni

1.1. Zakladni ustanoveni a rozsah zavaznosti
Cilem dokumentu Celkovi bezpeénostni politika UPV (dale téz CBP UPV) je

stanovit zakladni rimec fizeni informacni bezpe¢nosti. CBP UPV vymezuje zakladni
pravomoci, odpovédnosti a definuje zasady systému managementu bezpecnost

informaci Ufadu pramyslového vlastnictvi (dile téz UPV nebo Utad).

Celkova bezpeénostni politika UPYV je zpracovana v souladu s doporucenimi
normy pro fizeni informacni bezpecnost CSN ISO/IEC 17799:2006 ,,Informaéni
technologie - Bezpe¢nostni techniky - Soubor postupt pro management bezpecnosti
informaci® a normy pro zavadéni a provoz ISMS CSN ISO/IEC 27001:2006
»Informacni technologie - Bezpecnostni techniky — Systémy managementu

bezpecnost informaci - Pozadavky™.

Tato Celkova bezpeénostni politika UPV je zavazna pro UPV a pro zameéstnance,
kteff jsou k UPV v pracovnim poméru (dale jen ,,zaméstnanec®). Tato Celkova
bezpecnostni politika UPV se pfiméfené vztahuje i na fyzické osoby, které jsou v

obdobném nebo jiném smluvnim vztahu k Ufadu'.

1.2. Definice zakladnich pojmu

Aktivem se rozumi veskeré zpracovavané informace, veskery hardware 1 software,
dokumentace, tj. veskery majetek, informace a c¢innosti, které maji pro UPV urcitou

hodnotu, jenz miZe byt zmensena pusobenim urcitych negativnich vlivi.

Audit je systematicky, nezavisly a dokumentovany proces ziskavani dikazi z auditu a

jeho objektivaiho hodnoceni s cilem stanovit rozsah splnéni kritérii auditu.

Bezpeénostni perimetr tvoii cokoliv, co vytvafi bariéru, napfiklad zdi nebo vstupni
turniket na karty. Fyzické ochrany mize byt dosazeno prostiednictvim fady fyzickych
bariér kolem prostor UPV a kolem prostiedki zpracovavajicich informace. Kazda

bariéra vytvari bezpecnostni perimetr a zajist'uje zvyseni ochrany.
Bezpeénostni opatfeni je praxe, postup nebo mechanismus, ktery snizuje riziko.

Bezpeénostni politika jsou pravidla, smérnice a praktiky, které rozhoduji o tom, jak
jsou aktiva véetné citlivych informaci spravovany, chranény a distribuovany uvnitf

organizace a jejich systéemua I'T.

Bezpe&nostni management UPV realizuje CBP UPV, sleduje dodrzovani
bezpecnostnich opatteni ve viech oblastech informacni bezpec¢nosti, navrhuje zmény

olitiky, dohliZi na provedeni zmén, fesi bezpecnostni udalosti a koordinuje $koleni
) 3 p td P

I Naptiklad na zikladé dohod o pracich konanych mimo pracovni pomér, mandatni smlouvy
apod.
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zaméstnancu v oblasti informacni bezpecnosti. Vede bezpecnostni dokumentact UPV.
Bezpecnostni management zahrnuje Vybor pro fizeni informacni bezpecnosti a

bezpecnostniho manazera.

Dostupnost je vlastnost, ze je néco na pozadani pifstupné a pouzitelné autorizovanou

entitou.

Duvérnost je vlastnost, ze informace neni dostupna nebo piistupna neautorizovanym

jednotlivetim, entitam, nebo procesim.

Hrozba je potencialni pficina nezadouciho incidentu, ktery muZe mit za nasledek

poskozeni systému nebo organizace.

Informace jsou vysledné, tj. vybrané &i jinak zpracované udaje (data), prezentované
ve formé snadno citelné, pochopitelné a vyuzitelné subjektem, jemuz jsou urceny.
Mohou byt v elektronické formé nebo napsana (vytisténa) na papife, vyfcena pfi

jednani nebo zaznamenana na jiném meédiu

Informacni aktiva tvofi zejména databaze a datove soubory, systémova
dokumentace, uzivatelské manualy, skolici manualy, provozni nebo podpurné

postupy, postupy obnovy, dohody o zajisténi zalozniho provozu a archivni informace.

Informacni bezpecnost jsou viechny aspekty souvisici s definovanim, dosazenim a
udrzovanim diavérnosti, integrity, dostupnosti, individualni zodpovédnosti, autenticity

a spolehlivosti.

Informacéni systém (IS) je identifikovatelny funkéni celek zabezpecujici cilevedomé a
systematické shromazd ovani, zpracovani, uchovavini a zpfistupnovani informaci.
Informacni systém integruje informacni zakladnu (data), technické a programové

vybaveni, finanéni prostfedky, procedury a pracovniky.

Integrita je vlastnost, ze data nebyla zménéna nebo znicena neautorizovanym
zpusobem, nebo Ze systém vykonava svou zamyslenou funkci nenarusenym

zpusobem, bez zamérné nebo nahodné neautorizované manipulace se systémem.

Klasifikace informaci UPV definuje zpisob, jakym se jednotlivim informacim
piifadi odpovidajici klasifikacni stupen.

Kryptograficky prostfedek tvori zafizeni, pfedmeéty, programy nebo kryptografické
postupy, véetné kryptografickych klict, které zajist'uji ochranu informaci.

Monitorovani sledovini a vyhodnocovani provoznich udalost.
Odpovédnost je schopnost, kterou je urcena odpovédnost za udalosti.

Prostor UPV je misto, ve kterém se manipuluji informace UPV, ¢i ve kterém se

nachazi zarizeni UPV.

Riziko vyjadiuje miru ohrozeni aktiva, miru nebezpeci, Ze se uplatni hrozba a dojde k

nezadoucimu vysledku vedoucimu ke vzniku skody.
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Role je uloha, kterou byl zaméstnanec UPV povéfen v systému managementu

bezpecnosti informaci UPV,

Systém managementu bezpeénosti informaci (dale téz ISMS) je charakterizovan
jako soustava organizacnich a technickych opatfeni, ktera dostatecnym zptsobem
eliminuji rizika spojena se zachovanim davérnosti, integrity a dostupnosti informaci
prostiednictvim pokryti hrozeb doporu¢enymi protiopatienimi dle norem CSN
ISO/TEC 27001:2006 ,,Informacni technologie - Bezpe¢nostni techniky — systémy
managementu bezpecnosti informaci - Pozadavky® a CSN ISO/IEC 17799:2006
,Informacni technologie - Bezpecnostni techniky - Soubor postupt pro management

bezpecnosti informaci®.

Vedoucim pracovnikem se rozumi zaméstnanec ve smyslu § 74 zakona ¢. 6/2002

Sb., zakonik prace.

Zalohovani je vytvafeni a uschovavani zaloznich kopii obchodnich Informaci k

zajisténi kontinuity ¢innost pro piipad ztraty zdroju.

Zniceni informace je stav informaci ve kterém jsou informace nepouzitelné, bez

ohledu na pficiny.

Zranitelnost je nedostatek, slabina, stav analyzované entity (aktiva, systému, objektu),
kterého maze byt vyuzito hrozbou pro uplatnéni jejtho nezadouciho vlivu. Tato
velicina vyjadfuje, jak chranéné je aktivum vaéi pusobeni dané hrozby. Obvykle se
vyjadfuje bez rozméru (napt. mala, stfedni a velkd), nebo jako pravdépodobnost, Ze
hrozba zptsobi skodu. Slaba mista mohou byt vyuzita k naruseni zamysleného

chovani IS. Zranitelnost se mize projevit jak v oblasti davérnosti tak 1 integrity a

dostupnosti. Vyuziti zranitelnosti pfedstavuje hrozbu, se kterou souvisi odpovidajici

riziko.

1.3. Definice cile informaéni bezpecnosti

Cilem informacni bezpecnosti UPV je zajistit podporu ¢innosti Utadu prumyslového

vlastnictvi pfi zachovani dostupnosti, integrity a duvérnosti zpracovavanych informaci.
Na rok 2008 jsou stanoveny tyto cile:

e Integrace systémi ISMS a QMS do Integrovaného Systému Rizeni

® Sjednoceni a vytvoreni elektronické dokumentace v systému Adonis

® Navrh a implementace E-learningového systému skoleni

® Proskoleni vech pracovniki na relevantni dokumentaci ISMS v 8) 4

e Zavedeni nového mail systému jako ochranu proti nevyzadané elektronické posté
¢ Piechod na novy systém zalohovani

¢ Instalace centrilniho hasiciho systému v serverovné




® Provedeni Business Impact analyzy

® Revize seznamu relevantni legislativy

® Navrh zabezpeceni zadnich dveii

1.4. Definice strategie informaéni bezpeénosti

Informacni bezpecnost je chapana jako celek slozeny z jednotlivych opatfeni
organizacni bezpecnosti, zajisténi ochrany aktiv, persondlni a fyzické bezpecnosti a
bezpecnosti informacnich technologii pro zajisténi dostupnosti, integrity a divérnosti

informaci UPV.

Zakladem prosazeni informacni bezpecnosti UPV je realizace a prosazeni systému

managementu bezpecnosti informaci ve viech oblastech bezpecnosti.

Systém managementu bezpecnosti informaci (dale téz ISMS) je zaveden v souladu s
normou CSN ISO/IEC 27001:2006 a je zaveden pravidelné udrzovany systém spravy
zaznamu ISMS.

Informacni bezpecnost je ve viech soucastech UPV prosazovana v souladu s
deklarovanym cilem a strategii a odpovidaji za ni na vSech Grovnich vedouci

pracovnici.
Se zavedenym systémem fizeni jsou seznameni vsichni zaméstnanci UPV.

K tdrzbé a zlepsovani ISMS jsou provadény pravidelné audity informacni bezpecnosti

a jsou pfijimana napravna a preventivni opatfeni.

1.5. Odpovédnost za informacni bezpecnost

Odpovédnost za stav a fizeni informaéni bezpeénosti UPV ma predstavitel vedeni pro
ISMS.

Ptedstavitel vedeni pro ISMS k prosazovani opatfeni informacni bezpecénosti zfizuje
Vybor pro fizeni informacni bezpecnostt UPV (dile jen Vybor informacni

bezpecnosti).

Za kazdodenni feseni problematiky informacni bezpecnosti a Setfeni bezpecnostnich

incidenti je v ramci UPV odpovédny bezpecnostni manazer.

Odpovédnost za zavedeni a dodrzovani bezpecnostnich opatfeni a spolupraci pri
Setfeni bezpecnostnich incidentd u jednotlivych soucasti UPV nesou vedouci

pracovnicl

Odpovédnost za dodrzovani bezpecnostnich opatfeni a ohlaseni bezpe¢nostnich

incidenti nesou zaméstnanci UPV.
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1.6. Regulatorni, legislativni a smluvni pozadavky na informacéni bezpeénost

Systém fizeni informacni bezpecnosti UPV respektuje:

a) Pozadavek zajistit podporu &innosti UPV pfi zachovini dostupnosti, integrity a

duvérnost zpracovavanych informaci a
b) obecné pravani pozadavky.

ISMS je zavisly na pravnich pozadavcich, které jsou specifikovany ve Smérnici pro
zajisténi souladu s pozadavky. Pfi zméné vyse uvedenych, ale i dalsich regulatornich

norem je nutné provést revizi ISMS UPV.

1.7. Kritéria hodnoceni rizik

Bezpecnostni opatfeni jsou vybrana na zakladé provadéného hodnoceni rizik a

pozadavkua zakonnych a jinych norem.

Hodnoceni rizik ma za cil uréit mozné hrozby, zranitelnosti a rizika hodnoceného
systému, odhadnout ztraty, které mohou vzniknout pasobenim hrozeb na informaéni
aktiva zatazena do ISMS UPV. Hodnoceni rizik se provadi s vyuzitim analyzy rizik.
Postup provadeéni analyzy rizik je podrobné popsan v dokumentu Metodika

hodnoceni rizik informacni bezpecnosti.

Analyza rizik je aktualizovana v periodé dvou let nebo v pripadé zmén v

informacnich systémech a zmén v pozadavcich na informacni bezpecnost.

| 1.8. Seznameni's CBP UPV

S dokumentem Celkova bezpecnostni politika UPV bude sezniamen kazdy vedouci
zamestnanec UPV. Povinnosti vedoucich zaméstnancu je zajistit v pfiméfené mife

seznameni svych podfizenych s imto dokumentem.

Vyklad této CBP UPV poskytuje bezpecnostni manazer UPV.
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2. Zasady celkové bezpeénostni politiky

2.1. Prohlaseni vedeni UPV

Vedeni UPV podporuje stanovené cile a strategii bezpecnosti a ochrany informaci

UPV. Vyjadfenim této podpory je schvaleni Celkové bezpecnostni politiky UPV.

UPV vyjadtuje touto CBP UPV svoji strategii trvalého zajistovani bezpeénosti a

ochrany informaci, jez jsou soucasti fidicich procest UPV.

2.2. Systém managementu bezpeénosti informaci UPV

Pusobnost systému managementu bezpecnosti informaci (dile téz ISMS) zahrnuje cely
Utad pramyslového vlastnictvi, s diirazem na jim vykonavanou podporu
vefejnopravni ochrany pramyslového vlastnictvi, zejména ve vécech patenti a
ochrannych znamek, a s tim souvisejici provoz informacnich a komunikaénich

technologii Utadu.

ISMS je zavedeno na zikladé vymezeni jeho pusobnosti, zavéri analyzy rizik, plinu
tizeni rizik a vybéru vhodnych opatieni k zavedeni informacni bezpecnosti v ramci

UPV, viz dokument Plisobnost systému managementu bezpecnosti informaci.

dici dokumenty informaéni bezpeénosti UPV

Pusobnost ISMS upfesnuje rozsah systému fizeni, vybranych lokalit a technologii.

Metodika hodnoceni rizik informaéni bezpeénosti UPV popisuje postup pfi
analyze rizik systému fizeni informacni bezpe¢nost a nasledny vybér opatfeni ke
zvladani rizik.

Zprava o hodnoceni rizik definuje pristup k hodnoceni rizik, identifikuje a hodnot
rizika.

ProhlaSeni o aplikovatelnosti obsahuje souhrnny prehled opatfeni aplikovanych v
daném ISMS a ptipadné davody pro nezavedeni nevhodnych & nepfimétenych

opatfeni.

Souhlas s navthovanymi zbytkovymi riziky obsahuje ptehled rizik piijatelnych pro
provoz Ufadu a souhlas vedeni UPV se zavedenim ISMS.

Plan zvladani rizik uvadi postup zavedeni opatfeni véetné termini a odpovédnych
osob, ktera jsou aplikovina v systému fizeni informaéni bezpe¢nosti UPV a uvedeni

opatfeni, ktera jsou timto plinem redukovana.

Celkova bezpeénostni politika UPV definuje hlavni bezpecnostni cile a stanovuje
zakladni zasady informacni bezpecnosti a urcuje pravomoci a odpovédnosti pro jeji

fizeni.

Deklarace bezpe&nostni politiky UPV s obsahem verejné deklarace zavedeni ISMS.
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Program budovani bezpe¢nostniho povédomi s obsahem zptsobu zajisténi

informovanosti a vzdélavani zaméstnanct v oblasti informacni bezpeénosti.

Bezpecnostni zasady CBP UPV jsou rozpracovany do smérnic dle jednotlivych oblasti

informacni bezpecnosti nasledovné:

a)

d)

h)

Smérnice fizeni informaéni bezpeénosti UPV definuje pravidla a postupy pro

zajisténi organizacni bezpecnosti UPV.

Smérnice klasifikace a Fizeni aktiv UPV uréuje zpisob identifikace a
ohodnoceni aktiv. Smérnice dale urcuje zptisob klasifikace informaci véetné
Klasifikacniho schématu UPV a zpisob manipulace s chranénymi informacemi
UPV.

Smérnice personilni bezpeénosti UPV definuje bezpecnostni pravidla a
postupy pro oblast bezpecnosti lidskych zdroji UPV.

Smémice fyzické bezpe&nosti a bezpe&nosti prostiedi UPV definuje
bezpecnostni pravidla a postupy pro oblast fyzické bezpecnosti a zabezpecent
prostredi UPV.

Smérnice fizeni provozu IT UPV definuje zékladni rimec provozu prostiedka

pro zpracovani informaci UPV a sluzeb a procesu s tim souvisejicich.

Smérnice fizeni pfistupu uZivatela I'T UPV popisuje opatfeni zaméfena na

ochranu a kontrolu ptistupu k informacim, sluzbim a procesim UPV.

Smérnice vyvoje a Gdriby SW UPV definuje systém vyvoje a udrzby systému k
prosazeni informacni bezpecnosti do celého zivotniho cyklu uzivanych systémua

od faze navrhu, vyvoje, testovani az po vlastni provoz a udrzbu.

Smérnice spravy bezpeénostnich incidenta UPV popisuje opatieni k zajisténi
zvladani mozného ohroZzeni bezpecnosti pii zpracovani informaci UPV

zpusobem, ktery umozni véasnou napravu.

Smérnice pro fizeni kontinuity ¢innosti UPV definuje rimec fizeni kontinuity
c¢innosti UPV tvofeny stanovenim roli, odpovédnost, procest a struktury

dokumentace.
Smérnice pro zajisténi souladu s poZadavky UPV rozpracovava konkrétni

postupy v oblasti zajisténi shody p#jimanych opatfeni s legislativou a

bezpecnostnimi ¢i technologickymi postupy dle pfijatych norem a standardi.

Ziznamy informaéni bezpeénosti navazujici na CBP UPV a bezpec¢nostni smérnice

jednotlivych oblasti bezpecnosti, které jsou pottebné pro provoz ISMS. Zaznamy jsou

zpracovavany pro realizaci postupt a pravidel pii kazdodennim prosazovani

informacni bezpecnosti. Zaznamy jsou uvedeny v jednotlivych smérnicich informaéni

bezpecnosti.
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Pifezkoumani stavu informaéni bezpeénosti, které se zpracovava zpravidla pfi
uzavieni cyklu PDCA (dle CSN ISO/IEC 27001:2006) s vysledkem napravy
nedostatku zjiSténych pii auditech ISMS.
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3. Organizace bezpecnosti

3.1. Infrastruktura informaéni bezpecnosti

Cilem organizace bezpecnosti je stanovit ramec pro fizeni, prosazovani a kontrolu

informacni bezpec¢nosti v ramci UPV.

Bezpecnostni role vymezuji odpovédnosti a pravomoci v rimci systému informacni

bezpecnosti UPV. Bezpeénostni role jsou pfifazeny k vybranym funkcim:

a) Hidici role jsou pfifazeny vedoucim pracovnikim UPV, ktefi odpovidaji za fizeni

informacni bezpecnosti na své soucasti UPV a za spravu informacnich aktiv,

b) vykonné bezpecnostni role jsou prifazeny orginiim a osobim odpovédnym za
fizeni informacni bezpecnosti UPV; jedna se o Vybor pro fizeni informaéni

bezpecnosti UPV a bezpec¢nostni management,

c) role fizeni kontinuity ¢innosti jsou pfifazeny orginiim a osobiam odpovédnym

za spravu fizeni kontinuity ¢innosti UPV,

d) role ve zménovém fizeni jsou piifazeny osobim odpovédnym za sprivu
pozadavka na IT UPV,

e) uZivatelské role jsou pfifazeny zaméstnanci, ktery v rozsahu pridélenych

pravomoci vyuziva informace UPV.

Pro role uvedené pod pismeny a), b) a ¢) tohoto odstavce zpracovava bezpe¢nostni

manazer pisemné jmenovani, které podepisuje predstavitel vedeni pro ISMS.

Veskere nové zavadéné technologie zpracovavajici informace a soukromé prostredky
zpracovavajici pracovni informace podléhaji schvalovacimu procesu a musi obsahovat
feseni informacni bezpecnosti. Za schvaleni odpovidaji prislusni vedouci pracovnici
UPV.

Opatreni organizace bezpecnosti zahrnuiji:

a) fizeni informacni bezpecnosti v rimci Utadu s diirazem na piidéleni
odpovédnosti a koordinaci informaéni bezpecnosti, definovani schvalovaciho
procesu prostfedku IT, zajisténi ochrany informaci ve smlouvach s externimi
stranami a zajisténi spoluprace s externimi stranami v oblasti informaéni
bezpecnost;

b) fizeni informacni bezpecnosti s externimi stranami véetné identifikace rizik
spojenych s jejich pristupem, zajisténi bezpecéného piistupu klientti a tretich stran
k informacim UPV a zavizani téchto stran k dodrzovini pozadavkia UPV na

zabezpeceni informaci.
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4. Rizeni a klasifikace aktiv

4.1. Odpovédnost za aktiva

Cilem identifikace a ochodnoceni aktiv UPV je zabezpedit jejich pfiméfenou ochranu.

Dulezita informacni aktiva UPV jsou evidovana v ramci ISMS, je stanovena
odpovédnost za jejich spravu a je urcen jejich garant. Za evidenci aktiva odpovida

jejich garant.

Garantem aktiva je zpravidla vedouci pracovnik UPV, ktery nese za aktivum
odpovédnost. Pro vsechna dilezita aktiva musi garanti urcovat pfiméfena

bezpecnostnich opatfent.

Uzivatelem aktiva je soucast UPV, jenz aktivum pouziva ke své praci. Uzivatel aktiva
je povinen dodrzovat bezpecnostni opatfeni pro zachazeni s aktivem stanovena

garantem.

4.2. Klasifikace informaci

Cilem klasifikace informaci je zaji$téni priméfenosti ochrany informacnich aktiv UPV.
Informace musi byt klasifikovany na zakladé jejich potfebnosti a dulezitosti pro

zabezpeceni obchodnich ¢innosti UPV.

Kazda informace, se kterou je nakladano v ramci UPV ma pfifazen klasifikacni stupei.
Z.a obecné stanoveni klasifikacniho stupné k informacénim aktivim odpovida garant
aktiva. Za pfidéleni konkrétniho stupné klasifikace k informaci (v elektronické i

listinné forme) odpovida puvodce (autot, zhotovitel) informace.

Stupen klasifikace UPV charakterizuje dulezitost ochrany informace UPV a upfestiuje

zpusob, jak s ni lze nakladat. Soubor klasifikacnich stupnu tvoii klasifikacni schéma.
Pro ucely klasifikace informaci UPV je stanoveno nasledujici klasifikaéni schéma:
a) verejné informace, oznacené navestim Vefejné (ve zkratce V),
b) chranéné informace, které se dile déli na:
® neverejné informace, které se specificky neoznacuji,
e diskrétni informace, oznaceny navéstim Diskrétni (ve zkratce D).

Vefejné informace jsou informace, u kterych neni UpPv povinno chranit jejich
davérnost nebo je utajovat z hlediska legislativnich povinnosti, a které byly schvileny
k uvolnéni. Zpusob poskytovani vefejnych informaci je realizovan podle

formalizovaného postupu.

Chranéné informace jsou informace, které se UPV rozhodl nebo je povinen

ochranovat.
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Nevefejné informace jsou ty informace, jejichz ohrozeni muze byt pro UPV
nevyhodné, ale které nenapliiuji pozadavky nutné pro ochranu z hlediska legislativy.

Ztrata davérnosti téchto informaci neovliviiuje rozhodujici ¢innosti UPV.

Diskrétni informace jsou informace, u nichz nutnost ochrany vyplyva z legislativnich
povinnosti nebo ze smluvnich zavazka UPV a jejichz ohrozenim mohou byt ohrozeny
zajmy UPV. Ohrozeni téchto informaci, pfedevsim pak ztrita jejich divérnosti mize
ovlivnit rozhodujici éinnosti UPV. Jedna se zejména o informace (idaje), u kterych
predpoklada ceska legislativa dodrzovini povinnosti mlcenlivosti, o idaje oznacené

jako obchodni tajemstvi a o osobni udaje .

Za ucelem ochrany informaci UPV jsou stanovena pravidla pro zachizeni s
informacemi UPV. Tato pravidla upfesfuji zachizeni s informacemi v souladu s jejich
klasifikaci v dokumentech, pocitacovych systémech, sitich, mobilnich pocitacich,

hlasové komunikaci obecné, v multimédiich, v postovnim styku a pfi pouziti faxu.
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5. Bezpecnost lidskych zdroju

5.1. Bezpecnost v popisu prace a pri zajistovani lidskych zdrojl
Cilem bezpecnosti lidskych zdroja je snizit riziko lidské chyby, kradeze, podvodu nebo
zneuziti prostredki UPV. Bezpecnost lidskych zdroji tvoii systém opatfeni, jejichz
cilem je, aby se s chranénymi informacemi UPV seznamoval pouze zaméstnanec, ktery

tyto informace potfebuje k vykonu své cinnosti.

Piistup zaméstnanca k chranénym informacim vychazi z jejich pracovniho zafazeni s
diirazem na klasifikaci informaci, s nimiz se na své funkci musi seznamovat. K
upfesnéni povinnost zaméstnance v oblasti informacni bezpecnosti jsou v ramci UPV

definovany bezpecnostni role.

Opatteni bezpeénosti lidskych zdroju jsou naplnovany v nasledujicich fazich

pracovniho poméru:

a) pfed uzavienim pracovnim poméru — musi byt zajisténo, aby zaméstnanci
UPV, byli provéfeni k manipulaci s informacemi UPV a znali sve povinnosti pfi

zajisténi informacni bezpecnosti UPV;

b) v prib&hu pracovniho pomé&ru — musi byt zajiténo, aby zaméstnanci UPV, byli
fadné informovani o svych povinnostech v ISMS, byli motivovani k jejich plnéni,
byli fadné proskoleni a byli seznament s nasledky poruseni pozadavki na

informacni bezpecnost;

c) pfiukonéeni a zméné pracovniho poméru — musi byt zajisténo, aby
zaméstnanci UPV, ukonc¢ili fadné a bezpecné ukoncili svou ¢innost v UPV s

durazem na zruseni ptistupovych prav.

Vsichni zaméstnanci UPV a zaméstnanci tfetich stran, vyzaduje-li to jejich cinnost,

prochazeji odpovidajicim a pravidelnym skolenim o informacni bezpecnosti UPV.

K prosazeni zasad informacni bezpecnosti do védomi vsech zaméstnancu je v ramci

UPV piijat a realizovan program budovani bezpecnostniho povédomi.

16



6. Fyzicka bezpecnost a bezpeénost prostiedi

6.1. Bezpecnostni zony

Cilem opatfeni fyzické bezpecnosti je predchazet neautorizovanému piistupu,

poskozeni a zasahiim do prostor a informaci UPV.

Veskeré budovy, kancelafe, mistnosti, prostory atd., v nichZ jsou uchovavany chranéné
informace UPV nebo v nichz se s nimi zachazi, musi byt zabezpeceny pomoci

ptislusnych fyzickych bezpe¢nostnich opatteni.

Bezpecnostni zona je piesné definovany stavebné ohraniceny prostor uvniti objektu,
kde se zpracovivaji nebo ukladaji chrinéné informace UPV. Opatteni fyzické
bezpecnosti pouzita v bezpecnostnich zénich jsou pouzivina v zavislosti na
klasiftkacnim stupni chranénych informaci, jejich vyznamu a zpracovivaném
mnozstvi. Bezpecnostni zénu tvofi samostatné zamykatelné kancelafe nebo nékolik

mistnosti, které obsahuji uzamykatelné skfiné, kontejnery a ischovné objekty.

Bezpecnostni zény jsou chranény pfiméfenymi kontrolami vstupu tak, aby bylo

zajiSténo, Ze osoba, ktera vstupuje do téchto prostor UPV, mi ke vstupu opravneéni.

6.2. Bezpecnost zafizeni

Zafizeni UPV je libovolny technicky, technologicky nebo softwarovy prostfedek, ktery
se pouziva pro zpracovani, manipulaci ¢ uklidani informaci UPV. Zatizeni UPV
(véetné zafizeni, kterd se pouZivaji mimo objekty UPV) jsou fyzicky chranéna proti

bezpecnostnim hrozbam a pisobeni vnéjsich vlivi.

Zatizeni zpracovavajici informace UPV jsou umist'ovana tak, aby se minimalizovalo

riziko plisobeni vnéjsich vliva a neautorizovaného pfistupu.

Zatizeni zpracovavajici informace UPV jsou fyzicky chrinéna v zavislosti na stupni
Klasifikace informaci jimi zpracovavanych. Zafizeni UPV jsou téz chranéna pred

vypadkem elektrického proudu nebo jinymi anomaliemi napajeni.

Pro spravnou a bezpecnou funkci viech pouzivanych zaiizeni a zajisténi stalé
dostupnosti a integrity ¢innosti UPV, je pravidelné a v souladu s pokyny vyrobce

provadéna udrzba zafizeni.

Oprava nebo likvidace zatizeni, ptipadné nosice informaci na nichz byly zpracovavany
chranéné informace UPV musi byt provadéna takovym zpisobem, aby
zaméstnancem, nebo zaméstnancem tieti stranou nebylo mozné ziskat z tohoto
zafizeni informace, které na ném byly zpracoviviny, a s nimiZ tito zaméstnanci nejsou

opravnény se seznamovat.
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7. Rizeni komunikaci a provozu

7.1. Provozni postupy a odpovédnosti
Rizeni provozu tvofi soubor opatteni spojenych s fizenim provozu informacnich
technologii UPV (dale téz IT UPV). Provoz IT UPV se #di postupy, pozadavky a
pravidly, ktera jsou fadné popsana v ramci dokumentace Fizeni provozu. Za prosazeni
bezpecnostnich pozadavka v oblasti fizeni provozu IT UPV odpovida feditel odboru

patentovych informaci.

V rimci IT UPV je zajisténo odpovidajici oddéleni vyvojového, testovaciho a

provozniho prostiedi s cilem pfedchazet provoznim problémim zpusobovanym
vvojovymi a testovacimi aktivitami. Jako soucast oddéleni téchto aktivit je definovan

proces uvedeni zmény do provozniho prostfedi.

7.2. Ochrana proti $kodlivym a automaticky spousténym programim

V ramci UPV je uZivino pouze schvilené legalni programové vybaveni z

davéryhodnych zdroji. Uzivani programového vybaveni je kontrolovano.

Je zajisténo trvalé monitorovani provozu dualezitych casti IS UPV z hlediska aktivit
potencialnich §kodlivych programt. Moznost zavedeni skodlivych programu do IS je
minimalizovna stanovenim a prosazenim vhodnych postupu pro jejich odhalovani a
prevenci. Pro ptipad napadeni skodlivym programem jsou stanoveny postupy a

pravidla, se kterymi jsou seznament véichni uzivatelé IS UPV.

7.3. Sprava provozniho programového vybaveni

Informace nezbytné pro UPV a pro provoz IS jsou, pro piipad bezpecnostniho
incidentu, zajistény ucelenym systémem zalohovani a obnovy ze zaloh. Tento systém

je navrzen v souladu s potfebami fizeni kontinuity cinnosti UPV.

7.4. Postupy pro manipulaci s informacemi

Bezpecnost pii zachazeni s medii v oblastech spravy vyménitelnych pocitacovych
médii, likvidace nosi¢a dat, postupt pro manipulaci s informacemi a bezpecnost
systémové dokumentace je feSena dle ustanoveni CBP UPV pro oblast fizeni a

Klasifikace aktiv a pro oblast fyzické bezpecnosti a bezpecnosti prostredi.

7.5. Vyména informaci a programd

Vyména informaci s externimi subjekty je pfesné specifikovana véetné uptesnéni

bezpecénostnich pozadavka, schvilena a o$etfena na urovni smluvniho vztahu.

Jsou stanoveny zasady, pravidla a postupy uzivani elektronické posty a jsou s nimi

seznameni viichni uzivatelé IS tak, aby nedoslo k ohrozeni provozu IS a zajma UPV.
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8. Ri

e

r

zeni p

Fistupu

8.1. Pozadavky na fizeni pristupu

Rizeni pfistupu je soustava opatfeni zaméfena na ochranu a kontrolu pfistupu
uzivatela k informacim a sluzbam informaénich systéma UPV. V ramci UPV je
vytvofen, provérovan, udrzovin a prosazovan systém fizeni pristupu uzivatelii IS
UPV (dale té% fizeni pristupu), ktery se opira o stanovené postupy a ¢innosti a o

organizacni strukturu danou stanovenim roli, pravomodi a odpovédnosti.

Rizeni piistupu uzivateld UPV k informacim a sluzbam IS UPV je provadéno na
zakladé pridélenych roli a pfistupovych prav do jednotlivych IS a v souladu s
klasifikaci a fizenim aktiv. UZivatelim IS UPV jsou ptidélovany pouze pfistupy

nezbytné pro plnéni jejich pracovnich povinnosti v raimci UPV.

Pridélovani roli a konkrétnich piistupovych prav jednotlivym uZivatelim je provadéno

na zakladé zadosti nadfizenych vedoucich pracovniku.

IT UPV je rozélenéno z hlediska fizeni pristupu na jednotlivé IS UPV, které maji
logicky ucelené a jednotné fizeni pristupu, a u kterych jsou indikovany obdobné

naroky z hlediska fizeni pfistupu.

Za stanoveni politiky fizeni pfistupu a jeji prosazovini v raimci jednotlivych IS UPV
odpovida feditel odboru patentovych informaci. Za tizeni pfistupu v raimci

jednotlivych IS odpovidaji zaméstnanci povéfeni vykonem role bezpecnostni spravce.

Proces fizeni piistupu je rozpracovan, popsan a dokumentovan v raimci provozni
dokumentace fizeni ptistupu, kterd zahrnuje fidici dokumentaci tizeni pfistupu IS,
evidencni dokumentaci systému fizeni piistupu UPV, dokumentaci pfidéleni, zmény a

odebrani pfistupu a dokumentaci provéfovani systému fizeni ptistupu UPV.

8.2. Rizeni pfistupu uzivateld

Jsou stanoveny, schvileny a prosazovany formalni postupy registrace uZzivateli IS

UPV a spravy pfistupu zaméfené na pfidéleni, zménu a odebrani pfistupu.

Jsou stanoveny postupy spravy systému piistupu jednotlivych IS a postupy
pravidelnych kontrol shody aktualniho pfidéleni ptistupt uzivatelam IS UPV vadi

evidenci pfidélenych pristupu.

Pridélovani a uzivani identifikacnich a autentizaé¢nich informaci a prostiedku v rimci

IS UPV se #di stanovenymi a schvalenymi postupy.

8.3. Odpovédnosti uzivatelt

Vsichni uzivatelé jsou seznameni se svymi povinnostmi a s pravidly a postupy uzivani

pristupu k IS UPV s dirazem na pouzivani uzivatelskych hesel a jinych autentiza¢nich
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prostredki a ochranu neobsluhovanych aplikaci, sluzeb a zafizeni pfi pferuseni nebo

ukonceni prace.

8.4. Pouzivani sitovych sluzeb

Rizeni pristupu k siti je feseno v souladu s obecnym fizenim pfistupu k IS s tim, ze

jsou zduraznény specifické pozadavky sitového prostredi. Duraz je kladen na:

a) pravidla pro piistup k sitim a sitovym sluzbam, postupy pro autorizaci uZzivatela
siti a sitovych sluzeb a fidici a kontrolni mechanizmy a postupy k ochrané téchto
pristupi,

b) technicka, programova a organizacni opatfeni na oddéleni skupin informacénich
sluzeb, uzivatelt a casti IS UPV do logickych bezpecnostnich domén.




Priloha ¢. 3

9. Rizeni pristupu k operaénim systémiim

Rizeni piistupu k operacnim systémim je fedeno v souladu s obecnym fizenim
fistupu k IS s tim, e jsou zdaraznéna jejich specifika. Zohlednény jsou pfedeviim
p > 2€ ] 1€ p ) P
pozadavky:

a) realizace mechanismi pro identifikaci, autentizaci a blokovani poéitacovych

prosttedki a uzivateli IS UPV a uzivani bezpecnych postupt pfihlaseni uzivateld,

b) uZivani kryptografickych mechanizmi a prostredka pfi autentizaci uzivatel

pfistupujicich k chranénym informacim UPV,

) prosazeni mechanismu fizeni kvality hesel a mechanismi zajist'ujicich bezpe¢nou
a efektivni spravu, vyménu a ulozeni hesel a jinych autentiza¢nich informaci nebo
prostiedka.

9.1. Rizeni piistupu k aplikacim

Rizeni pfistupu k aplikacim je feseno v souladu s obecnym fizenim pristupu k IS s
darazem na prosazeni mechanizmi omezujicich piistup k informacim a funkcim
aplikaci v souladu s pozadavky na fizeni ptistupu, do aplikaci UPV v dobé jejich

vyvoje.

9.2. Monitorovani pristupu k systému a jeho pouziti

V ramci IS UPV jsou pro jednotlivé ¢asti stanoveny a prosazovany zpasoby a postupy
monitorovani véetné rozsahu a ochrany pofizovani auditnich ziznama a jejich

zalohovani a archivace.
Auditni zaznamy a zdznamy zjisténych bezpecnostnich udilosti jsou pravidelné
kontroloviny a vyhodnocoviny.

Spravnost ¢asovych udaju v auditnich zdznamech je zajisténa synchronizaci éasu IS
UPV.

9.3. Mobilni vypocetni prostiedky a prace na dalku

Pouziti mobilnich zafizeni pro praci s IS UPV na dalku a vzdaleny pfistup k vnittnim
IS UPV standardné nejsou mozné. Vyjimky podléhaji posouzeni a schvileni feditelem
odboru patentovych informaci a bezpe¢nostnim managementem a musi byt fadné

dokumentovany s ohledem na mozna rizika.
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10. Pofizeni, vyvoj a tdrzba informacnich systému

Cilem opatieni vjvoje a udrzby IS UPV je prosadit informaéni bezpeénost do celého
zivotniho cyklu uzivanych IS od faze navrhu, vyvoje, testovani az po vlastni provoz a
adrzbu. Implementace souéasti IS UPV a navrh jejich zmén je v UPV spojen se

stanovenim vhodnych bezpecnostnich pozadavka.

10.1. Bezpecnostni pozadavky systému

Provadeéni spravy provozniho prostedi zahrnuje provozovani provefeného a
otestovaného programového vybaveni, aktualizaci programového vybaveni, vedeni a
vyhodnocovani auditnich zaznam, archivaci predeslych verzi programového
vybaveni a uzivani nastroji a postupti doporucenych vyrobcem (dodavatelem)

programového vybaveni.

10.2. Bezpecnost procest vyvoje a podpory
V ramci UPV podléhaji veskeré zmény informacnich systému, prostiedi a aplikaci
postupum zménového fzeni. V ramci zménového fizeni je definovan zptsob
provadéni zmén, vymezeny role, stanoven zpusob dokumentace zmén a popsany

zakladni zménové cinnosti.

Zména IS UPV je fizend uprava prostiedi IS UPV oproti standardni dokumentované
podobeé, ktera méni chovani IS jako celku nebo jeho ¢asti. Pro potfeby zménového
fizeni je definovina tzv. zménovi oblast (vymezena &ist IS UPV a s ni souvisejici
sluzby a procesy), ktera je relativné samostatna z hlediska fizeni a realizace zménovych

rizeni.

V ramci zménového fizeni jsou vymezeny role spravce zménové oblasti, ktery
odpovida za fadny prabéh a dokumentaci provadénych zmén a garant zmény, ktery

odpovida za fadny prubéh konkrétni zmény.

Veskeré zmeény a provozni udalost jsou dokumentovany a zaznamenavany.
Dokumentaci vyvoje a udrzby tvoii dokumentace zmén, smluvni dokumentace a

dokumentace kontrol.



11. Spréava bezpecénostnich incidentl

Cilem spravy bezpe¢nostnich incidenti je zajistit, aby incidenty a bezpecnostni slabiny
byly komunikovany zpisobem, ktery umozni véasnou napravu s vyuzitim

formalizovaného a obecné znamého postupu.

Bezpeénostni incident tvoii jedna nebo série nezidoucich nebo neocekavanych
udilosti informaéni bezpecnosti, které maji podstatnou sanci na kompromitaci

podnikatelskych operaci a ohrozuji informacni bezpecnost.

Pro zajisténi zpétné vazby pii feSeni bezpecnostnich incidentu je provadéno jejich
vyhodnoceni. Vyhodnoceni se vyuziva pro zpracovani dodate¢nych nebo
dukladnéjsich opatfent, ktera by eliminovala frekvenci, zavaznost a $kody budoucich
vyskyti bezpecnostnich incidenti. Hodnoceni bezpecnostnich incidentt je vzato v

uvahu pri revizi CBP UPV a plant fizeni kontinuity ¢innosti.
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12. Rizeni kontinuity ¢innosti

12.1. Aspekty fizeni kontinuity ¢innosti

Cilem je zabranit pferuseni cinnosti UPV a chranit UPV pfed nasledky zavaznych
chyb, katastrof a nepfedvidatelnych udalosti nebo tyto nasledky minimalizovat. Diraz
je poloZen na ochranu kritickych procestt UPV souvisejicich s hlavnim informaénim

systémem UPV - Informaénim systémem praumyslovych prav SYP.

V ramci UPV je vytvofen, provéfovin, udrzovan a prosazovan proces fizeni
kontinuity ¢innosti UPV (dale jen fizeni kontinuity), ktery se opira o definované

postupy, ¢innosti a organizacni strukturu.

12.2. Kontinuita Cinnosti a analyza dopadu

UPV je z hlediska fizeni kontinuity roz¢lenéna na jednotlivé oblasti fizeni kontinuity
UPV, které jsou bud’ ¢astmi organizacni struktury Ufadu, nebo &stmi, u kterych jsou
indikovany obdobné naroky z hlediska fizeni kontinuity.

Za celkove tizeni, koordinaci, udrzbu a prosazovini fizeni kontinuity v rimci UPV
odpovida Koordinitor fizeni kontinuity. Koordindtora fizeni kontinuity jmenuje

predstavitel vedeni pro ISMS.

Proces tizeni kontinuity je rozpracovin, popsan a dokumentovan v rimci
dokumentace fizeni kontinuity, ktera zahrnuje fidici dokumentaci (plan Hzeni
kontinuity cinnosti a seznam kontakti), dokumentaci testli (zprava o testu) a

dokumentaci stavu ohrozeni (denik stavu ohrozeni a zpriva o stavu ohrozen).

12.3. Zvladani stavu ohrozeni

Stavem ohrozeni se rozumi stav v ramci UPV vyvolany bezpecnostnim incidentem,
ktery vaznym zplisobem ohrozuje nebo narusuje informacni bezpe¢nost UPV, a ktery

je oznacen za stav ohrozeni Hlavnim koordinatorem.
Za zvladani stavu ohroZeni v ramci UPV odpovida Koordinator fizeni kontinuity,

kterému v dobeé stavu ohroZeni pfimo podléhaji ¢lenové tymu kontinuity, pfipadné

dalsi zaméstnanci.

12.4. Testovani, udrzovani a pfezkoumavani plani kontinuity

Jednotlivé casti systému fizeni kontinuity a jejich vzajemny soulad jsou pravidelné

testovany. Provadéni testd nesmi ohrozit Zadné éinnosti UPV.

Systém fizeni kontinuity je pravidelné revidovan a aktualizovan tak, aby byl zajistén
jeho soulad s potfebami UPV a byly odstranény zjisténé nedostatky. Za adrzbu
systému fizeni kontinuity odpovida Koordinator fizeni kontinuity. Revize fizeni

kontinuity je provedena v pfipadé potieby, minimalné viak 1x roéné.
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13. Soulad s pozadavky

13.1. Shoda s pravnimi normami

Cilem je vyvarovat se poruseni norem trestniho nebo obéanského prava, zakonnych

nebo smluvnich povinnosti a bezpe¢nostnich pozadavka.

Pro zabezpeceni informaci UPV jsou jednoznacné definovany a zdokumentovany
vsechny relevantni zikonné a smluvni pozadavky. UPV se fidi pfedeviim zakony a
nafizenimi v oblastech obchodné pravni, pracovné pravni, obcansko pravni, trestn a

spravni.

Zvlastni pozornost vénuji vedouci pracovnici UPV dodrzovani ustanoveni zakona o
ochrané¢ dusevniho vlastnictvi (pfedevsim zakon ¢. 121/2000 Sb., o pravu autorském a
o pravech souvisejicich s pravem autorskym — autorsky zikon), a ustanovenim zikona

¢. 101/2000 Sb. o ochran¢ osobnich tdaji v platném znéni.

Zajisténi souladu s legislativou na ochranu osobnich tdaji dle zikona ¢.101/2000 Sb.
v ramci UPV zajist'uje Odbor pravni UPV. Odbor pravni a bezpecnostni manazer
poskytuje doporuceni vedoucim pracovnikim, uzivatelim, tfetim stranim a

spolupracujicim organizacim k ochrané osobnich tdaji.

Prosttedky pro zpracovani informaci UPV jsou provozoviny pouze pro plnéni
sluzebnich tikolti v rimci UPV. Jakékoliv pouziti téchto prostfedki mimo pracovni
rozsah, bez schvaleni vedoucim zaméstnancem, je povaZovino za zneuziti téchto

prostfedki.

Pouziti sluzebniho pocitace pro neoprivnéné tcely je povazovino za poruseni
pracovni kizné. Vsichni uZivatelé musi byt obeznimeni s pfesnym rozsahem jejich

piistupu.

13.2. Posouzeni bezpeénostni politiky a technické shody

Cilem posouzeni bezpecnostni politiky a technické shody je zajistit shodu systému s
CBP UPV a piijatymi normami. Povinnosti viech vedoucich pracovniki UPV, je vést

své podiizené k dodrzovani bezpecnostnich zasad a opateni ISMS.

K zajisténi plného souladu bezpe¢nostnich zisad IB a technickych komponent
systému UPV se vemi technickymi normami, s doporucenim vyrobci, ptipadneé s

jinymi technickymi poZadavky, je providéna pravidelna kontrola shody.

13.3. Hlediska auditu systému

Cilem zabezpeceni auditu informaéni bezpecnosti a auditu provozovanych
informacnich systému je zajistit ochranu provoznich systéma, IS a auditnich nastroju

v pribéhu i po skonceni auditu.

R
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Auditni pozadavky a ¢innosti zahrnujici kontrolu informaéni bezpecnosti a IS Upv

jsou planovany a schvileny, tak aby se minimalizovalo riziko naruseni cinnosti UPV.

Zaznamy o provedenych auditech jsou uklidiny oddélené od ostatni dokumentace a

jsou klasifikovany v zavislosti na klasifikaci auditovanych informaci UPV.
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14. Zavéreéna ustanoveni

14.1. Kontrola dodrZovani ustanoveni CBP UPV

Predstavitel vedeni pro ISMS a vedouci pracovnici UPV zajisti kontrolu plnéni

povinnosti vyplyvajicich z ustanoveni CBP UPV v mezich své plsobnosti.

Vedouci pracovnici UPV zajisti, aby byli s CBP UPV seznameni viichni zameéstnanci
UPV.

Poruseni zisad, postupt a pravidel informacni bezpe¢nosti UPV zaméstnancem je
povazovino za porusenim pracovni kizné a maze byt davodem k rozvizini

pracovniho poméru.

14.2. Revize CBP UPV

Revize dokumentu Celkova bezpecnostni politika je provedena v pfipadé potreby,

minimalné viak jednou roéné.

Za zpracovani, prosazeni, udrzbu a revize dokumentu Celkovs bezpecénostni politika

odpovidi bezpecnostni manazer UPYV,

14.3. Audit CBP UPV

K provéteni shody ustanoveni dokumentu Celkov4 bezpecnostni politika s realnym

stavem v rimci UPV se provede 1x rocné extern{ audit.

Provadéni internich i externich audit se fidi vnitfnimi predpisy Upv.

14.4. Uéinnost CBP UPV

Dokument Celkovi bezpecnostni politika schvaluje predstavitel vedeni pro ISMS.

Celkova bezpecnostni politika nabyva uc¢innosti a platnosti dnem vydani.
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