OP 0346658

SMLOUVA

na dodavku a instalaci webovych aplikacnich firewallli (WAF)

uzaviena podle ustanoveni § 2586 a nasl. zdkona ¢. 89/2012 Sb., ob¢ansky zadkonik

. Smluvni strany

Organizace: Centrum pro zjistovani vysledkl vzdélavani, statni pfispévkova organizace (CZVV)
Sidlo: Jankovcova 933/63, HoleSovice, 170 00 Praha 7

ICO: 72029455

Zastoupené: RNDr. Michaela Klerithova, reditelka

Bankovni spojeni: Ceska narodni banka

Cislo uctu: 1235071/0710

(ddle jen ,objednatel”)

a

Spolecnost: T-Mobile Czech Republic a.s.

Sidlo: Praha 4, Tomi¢kova 2144/1, PSC 148 00

ICO: 649 49 681

DIC: CZ64949681

Zast.: Ing. Jaromirem Cervinkou, na zakladé povéreni

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod spisovou znackou B, vlozka 3787
Bankovni spojeni: Ceska spofitelna, a.s., Praha 4

Cislo uctu: 994404-242097001/0800

(dale jen ,dodavatel”)

1)

2)

3)

Il. Pfedmét a misto plnéni

Predmétem smlouvy je kompletni doddvka, instalace a konfigurace 2 kusli webovych aplikacnich firewalll
(WAF) dle Technické specifikace, ktera je prilohou ¢. 1 smlouvy (déle jen ,Technickd specfikace”), a to
véetné nasledné 4 leté servisni podpory. Mistem plnéni je datové centrum v Praze (na adrese, kterd bude
upfesnéna pri uzavieni smlouvy). Soucasti Technické specifikace je i specifikace plnéni plynouci z nabidky
dodavatele predlozené v ramci zadavaciho fizeni vedouciho k uzavreni této smlouvy, a to vrozsahu,
v jakém neodporuje ptiloze €. 1.

Dodavatel zavazuje dodat objednateli vySe uvedenou doddavku, véetné souvisejicich ¢innosti vcas, fadné a
bez zavad ¢i nedodélkll, a objednatel se zavazuje pfi dodrzeni podminek této smlouvy uvedenou dodavku
fadné a vcas prevzit a zaplatit za ni dohodnutou cenu.

Jakékoliv nedodrzeni Technické specifikace je vaznym porusenim této smlouvy a je diivodem k odstoupeni
od smlouvy.
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Dodavatel zarucuje, Ze je certifikovanym partnerem vyrobce pfedmétného feseni a disponuje dostate¢nym
poctem pfislusné certifikovanych pracovnikl. V pfipadé, Ze toto ujisténi neni pravdivé, je objednatel
opravnén od smlouvy odstoupit.

Dalsi podminky dodavky a instalace zafizeni:

a. Pristup dorozvadécoven a serveroven bude umoznén pouze za pfitomnosti odpovédného pracovnika
objednatele po pfedchozi domluvé mezi zastupci dodavatele a objednatele

b. Veskery dodany SW je v souladu s legislativou, zejména zakona ¢. 181/2014 Sb. a vyhlasky ¢. 82/2018
(ZoKB) a zakona ¢. 110/2019 Sb. (GDPR) a je k nému dodana patfi¢cna dokumentace.

c. Soucasti plnénije i udéleni nevyhradniho prdv uZit jakykoli SW ¢i jakékoli jiné autorské dilo zahrnuté
do plnéni a predané objednateli, a to v rozsahu odpovidajicim uzivani plnéni objednatelem v souladu
s jeho Ucelem a touto smlouvou.

Ill. Doba plnéni

Doba plnéni vlastni dodavky je sjedndana nejpozdéji do 40 dnl od ucinnosti této smlouvy. Pfesny ¢asovy
postup plnéni dodavky a souvisejicich ¢innosti dodavatele v ramci uvedené doby plnéni je uveden
v harmonogramu, ktery tvofi pfilohu €. 2 této smlouvy (predloZi ucastnik ve své nabidce).

O Uspésné realizaci dodavky dle ¢lanku Il. smlouvy bude mezi smluvnimi stranami sepsan Akceptacni
protokol.

Zodpovédnym zdastupcem objednatele pro prevzeti dodavky dle ¢lanku Il. této smlouvy je lJindfich Mach,

4)

1)

2)

3)

4)

5)

1)

2)

Prodleni dodavatele s dodavkou delsi nez 10 pracovnich dnl se povaZuje za podstatné poruseni smlouvy a
zakladd pravo objednatele od smlouvy odstoupit i bez nutnosti jakékoli vyzvy.

IV. Cena plnéni

Cena za celkovou dodavku véetné ndasledné 4 leté servisni podpory v rozsahu dle této smlouvy je obéma
smluvnimi stranami sjednana na zdkladé nabidky dodavatele ve vysi:

1 687 040,- K¢ (slovy jeden milion Sest set osmdesat sedm tisic ¢tyficet) bez DPH , tedy 2 041 318,4 K¢
véetné DPH v sazbé 21 %.

Rozpis ceny jednotlivych ¢asti dodavky je uveden v priloze €. 3, ktera tvori nedilnou soucast této smlouvy (predloZi
ucastnik ve své nabidce).

Sjednand cena je fixni a neprekrocditelnd a zahrnuje vSechny ndklady dodavatele spojené s predmétem
plnéni.
Smluvni cena bude dodavateli uhrazena az po rddném preddni a prevzeti dodavky potvrzeném Akceptaénim

protokolem.

Zalohy objednatel neposkytuje.

V. Platebni podminky

Dodavatel vystavi fakturu po protokolarnim predani a prevzeti celé dodavky objednateli, ve které bude samostatné
vyuctovana DPH u jednotlivych polozek. Prilohou faktury bude kopie dokladu o predani a prevzeti — Akceptacni
protokol.

Faktura musi obsahovat néleZitosti stanovené zakonem ¢. 563/1991 Sb., o Géetnictvi, ve znéni pozdéjsich predpisd,
zakonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist
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Splatnost faktury se sjednava na 30 dnli od obdrZeni dafiového dokladu objednatelem.

Objednatel ma pravo vratit dodavateli pfed terminem splatnosti neproplacenou fakturu k doplnéni jako nedplnou,
pokud tato nebude obsahovat veskeré naleZitosti dafiového a ucetniho dokladu a stanovenou pfilohu ¢i dalsi
naleZitosti dle podminek této smlouvy a souvisejicich pravnich predpis. Dodavatel je vtomto pfipadé povinen
fakturu bez zbyte¢ného prodleni piepracovat resp. doplnit a dorucit ji objednateli. V takovém pfipadé zacne bézet
nova doba splatnosti dafiového dokladu.

VI. Zahdjeni, prtibéh a ukonceni dodavky

Dodavatel je povinen elektronicky nebo telefonicky ozndmit objednateli nejpozdéji 2 pracovni dny predem presné
datum a hodinu zahdjeni praci na dodavce dle této smlouvy.

Rizeni zmén - Dodavatel se zavazuje pfi plnéni smlouvy postupovat dle systému fizeni zmén Objednatele a v
souladu s § 11 VoKB. Dodavatel ma v ramci své organizace implementovany systém fizeni zmén tak, aby byl
schopen dolozit veskeré predchozi verze SW ¢i dokumentace, které byly Objednateli pfedlozeny.

Dodavatel je povinen Objednatele bez zbyte¢ného odkladu informovat o:
0 identifikovanych kybernetickych bezpecnostnich incidentech souvisejicich s plnénim Smlouvy,
nejpozdéji viak do 48 hodin od jejich vyskytu,

0 zpUsobu fizeni rizik na strané Dodavatele a o zbytkovych rizicich souvisejicich s plnénim Smlouvy,

O vyznamné zméné ovladani Dodavatele, pficemz ovladanim se rozumi vliv, ovladani ¢i fizeni dle § 71 a
nasl. zdkona ¢. 90/2012 Sb., o obchodnich korporacich, ve znéni pozdéjsich predpist, ¢i ekvivalentni
postaveni, a to do 5 pracovnich dnl od uskutecnéni této zmény,

O o0 zméné vlastnictvi ¢i opravnéni naklddat se zasadnimi aktivy vyuZivanymi Dodavatelem k plnéni
Smlouvy, a to do 5 pracovnich dnl od uskuteénéni této zmény.

Objednatel prevezme plnéni fadné a véas dokoncené v souladu s touto smlouvou poté, co mu budou dodavatelem
predvedeny vlastnosti dokoncéeného plnéni a prokazano, Ze plnéni odpovida pozadavkim a parametrim dle
Technické specifikace. Pfevzeti bude potvrzeno akceptacénim protokolem podepsanym zastupcem objednatele,
nahradni zplsoby potvrzeni prevzeti se nepfipousti. Dodavatel predd objednateli s dodavkou také veskerou
dokumentaci a doklady, které se k dodavce vztahuji, a to véetné podrobnych podminek servisni podpory vyrobce.

Pokud bude mit objednatel k predvedenému plnéni vyhrady nebo pripominky vyvolané nesouladem dodaného
plnéni s Technickou specifikaci, je opravnén plnéni neprevzit. V takovém pripadé je dodavatel povinen vyhrady
objednatele vyporadat a vyhovujici plnéni opétovné predloZit k pfevzeti nejpozdéji do 3 pracovnich dnd. Tim neni
dotéen sjednany termin plnéni.

Prevezme-li objednatel plnéni s vyhradou, je dodavatel povinen vyhrady objednatele vyporadat ve Ihité uvedené
v akceptacnim protokolu, a pokud nebude stanovena, do 30 dn.

Pfevezme-li objednatel plnéni bez vyhrad, neni tim dotéeno jeho pravo ze zjevnych vad plnéni, a to, ani kdyby
objednatel pfi prevzeti vyslovné uvedl, Ze plnéni prejima bez vyhrad; ustanoveni § 2605 odst. 2 ob¢anského
zakoniku se vylucuje.

VII. Zaruka za jakost

Dodavatel ruci za funkénost pfredmétu této smlouvy v rozsahu a parametrech stanovenych touto smlouvou.
Na dodand zafizeni véetné baterii (akumuldtor() poskytuje zaruku v délce 24 mésici ode dne instalace,
resp. 48 mésicli ode dne instalace, pokud jde o plnéni pokryté servisni podporou vyrobce dle Technické
specifikace.
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V ramci zaruky se dodavatel zavazuje nahlasenou zavadu odstranit do 30 dn, to neplati pro plnéni pokryté
servisni podporou vyrobce dle Technické specifikace, kdy konkrétni podminky servisni podpory jsou
stanoveny v dokumentaci pfeddvané dodavatelem nejpozdéji v okamziku dle ¢l. VI odst. 4).

VIII. Sankce

Pfi prodleni dodavatele s dodavkou je dodavatel povinen zaplatit objednateli za kazdy den tohoto prodleni
smluvni pokutu ve vysi 1 000 K¢.

V pfipadé prodleni dodavatele s odstranénim zarucni vady je dodavatel povinen zaplatit objednateli za
kazdy den tohoto prodleni smluvni pokutu ve vysi 500,- K¢.

V ptipadé prodleni objednatel s Uhradou faktury je dodavatel opravnén uplatnit vici objednateli zakonny
Urok z prodleni.

V pfipadé odstoupeni od smlouvy jsou strany povinny vratit si navzajem veSkeré poskytnuté plnéni. Tim
neni dotcen ndrok na ndhradu sSkody nebo smluvni pokutu.

IX. DUvérnost informaci

Kazda ze smluvnich stran se zavazuje zachovavat v tajnosti vSechny informace dlvérného charakteru,
tykajici se opacné smluvni strany, které se dozvi v prlibéhu vzajemné spoluprace, a to i po skoceni platnosti
této smlouvy. Jakékoli tyto informace lze pouZit jen pro splnéni predmétu této smlouvy. Za dvérné
informace se pro uUcely této smlouvy povazuji zejména informace obsazené v dokumentaci a materidlech
dodanych nebo pfijatych v jakékoli formé nebo poskytnuté nékterou smluvni stranou na zakladé této
smlouvy a dalsi informace tykajici se nékteré smluvni strany, jeji ¢innosti ¢i obchodnich partner( apod.,
které nejsou verejné znamé a dostupné a k jejichZz zverejnéni dotéend smluvni strana vyslovné neudélila
souhlas. Smluvni strany se zavazuji, Zze veskeré dlvérné informace, které jim budou poskytnuty, nesdéli ani
jinak nezpfistupni tfetim osobdm s vyjimkou osob zucastnénych na poskytovani plnéni dle této smlouvy;
takové osoby musi byt zavazany mléenlivosti v rozsahu dle této smlouvy. Povinnost zachovavat zavazek
mlcéenlivosti ve vztahu k ddvérnym informacim trva po celou dobu existence smluvniho vztahu, tak i po jeho
zaniku do té doby, neZli se divérné informace pripadné stanou vefejné znamymi, aniZz by smluvni strana
porusila své povinnosti podle této smlouvy.

Vys$e uvedena ustanoveni a z nich vyplyvajici zavazky se nevztahuji na informace:
a. jejichz poskytnuti nebo sdéleni bylo pfedem pisemné schvaleno chranénou smluvni stranou,

b. které smluvni strana oznacila vyslovné jako verejné, které se staly vefejné znamymi, aniz by
smluvni strana povinnd zachovavat mléenlivost porusila povinnosti podle této smlouvy nebo ve
smyslu této smlouvy,

c. kjejichz sdéleni je smluvni strana povinna podle pravniho predpisu nebo rozhodnuti soudu,
spravniho ¢i statniho organu,

d. udaje uvedené v této smlouvé.

Dodavatel je vidy povinen zachovat mlcenlivost o skutecnostech vyznamnych pro kybernetickou
bezpecnost objednatele.

X.
Zavérecna ustanoveni
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Tato smlouva se fidi pravem Ceské republiky, zejména zdkonem &. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjsich predpisu.
Smlouva je uzaviena dnem jejiho podepsani obéma smluvnimi stranami a nabyva ucinnosti jejim
zverejnénim v registru smluv, jak je nize uvedeno v odstavci 5) tohoto ¢lanku smlouvy.
Smlouva mUZe byt ménéna nebo doplfiovana pouze pisemnymi, vzestupné Cislovanymi dodatky.
Dodavatel bere na védomi, Ze se realizaci této vefejné zakazky stane v souladu s ustanovenim § 2 pism. e)
zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zméné nékterych zakond, ve znéni
pozdéjsich predpisli, osobou povinnou spolupUsobit pfi vykonu finanéni kontroly provadéné v souvislosti s
Uhradou zboZi nebo sluzeb z vefejnych vydajl nebo verejné finanéni podpory.
Tato smlouva bude zverejnéna v registru smluv podle zakona €. 340/2015 Sb., o zvlastnich podminkach Géinnosti
nékterych smluv, uverejriovani téchto smluv a o registru smluv (zdkon o registru smluv). Objednatel zasle tuto
smlouvu spravci registru smluv k uverejnéni bez zbytecného odkladu, nejpozdéji vsak do 30 dnli od uzavreni
smlouvy. O zvefejnéni smlouvy, které podminiuje jeji ucinnost, bude objednatel neprodlené informovat
dodavatele.
Nedilnou soucdsti smlouvy je
pfiloha 1 - Technicka specifikace
pfiloha 2 - Harmonogram
pfiloha 3 - Rozpis ceny.
V Praze dne .....cccvvervevnnee. V Praze dne dle el. podpisu
za objednatele za dodavatele
»_ Digitalné podepsal
Ing' Jaromir Ing. Jaromir Cervinka
s i Datum: 2020.08.27
CerVInka 19:40:25 +02'00'
Centrum pro zjistovani vysledki vzdélavani T-Mobile Czech Republic a.s.
RNDr. Michaela Klefihova Ing. Jaromir Cervinka
reditelka Senior manazer prodeje statni spravé

na zakladé povéreni
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Ptiloha ¢. 1

Technicka specifikace
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1.1.  TECHNICKA SPECIFIKACE
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CZVV pro zajisténi poskytovanych agend, tak interni systémy pro provoz organizace. Vzhledem
k tomu, Ze tato zafizeni jsou jiz moralné zastarana a vyrobce kondéi v letoSnim roce s podporou
pro tento konkrétni model, rozhodlo se CZVV pro obménu zafizeni, aby mélo zajisténu podporu
pro dalSi roky a mohlo nadale zajistit ochranu svych technologickych sluzeb.

Predmét plnéni VZ:

Dodavka a instalace 2 kust WAF a jejich konfigurace v reZimu active/active. Re$eni musi
obsahovat moduly pro Load Balancing (LB) a Webovy aplikacni firewall (WAF). V ramci
konfigurace bude provedena zaloha soucasnych zafizeni a nastaveni novych zafizeni tak, aby
pIné odpovidala soucasné konfiguraci. Konfigurace bude prenesena jak pro load balancing, tak
samotny aplikacni firewall, véetné vytvoreni virtualniho hostl, prenosu certifikatl, nastaveni
reportl, apod. Soucasti dodavky je zajisténi provozu a podpory po dobu 4 let.

Nedilnou soucasti pInéni musi byt:

¢ Dodavka a zapojeni HW feSeni do infrastruktury zadavatele v datovém centru v
Praze

e Zaijisténi podpory vyrobce na 4 roky (S&M 5x10, RMA NBD)

e Pfeneseni kompletni konfigurace pro LB a WAF ze sou¢asného do nového feSeni a
zajisténi 100% soucasné funkcionality

e V pfipadé pfechodu na jinou nez souc¢asnou technologii, proskoleni obsluhy, napojeni
na dohledové centrum a zajisténi uchovani logi po dobu 1 roku.

0 Rozsah: 1 den Skoleni (1 termin pro max. 5 osob)

o Obsah: zakladni principy, zaklady konfigurace, schopnost vyhledavat v lozich
pro pfipadny reporting udalosti atd.
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Technické parametry

Minimalni vykonové poZadavky na hardware (vztaZzeno k jednomu nodu):

Parametr Hodnota

Celkova propustnost L4 a L7 10 Gbps

Propustnost ,Offload" SSL/TLS: 5 Gbps (bulk encryption)

Pocet L4 spojeni za sekundu 120.000

PoCet L4 HTTP pozadavki za sekundu 500.000

Pocet L7 pozadavkl za sekundu 350.000

Pocet soucasnych spojeni 12.000.000

Softwarova podpora komprese 2,5 Gbps

Kapacita integrovaného datového ulozisté 1/2 TB (vyuziti jako doCasné ulozisté
provoznich logl)

Specifikace rozhrani hardware (vztazeno k jednomu nodu):

Typ rozhrani Pocet
SFP slot podporuijici 1 Gbps T, SM/MM 4
(SX/LX)

SFP+ slot podporujici 10 Gbps (SR, LR) 2

Hardware musi byt osazen ¢tyfmi metalickymi porty s kapacitou 1 Gbps (bud’ v podobé SFP
moduld, nebo jako zabudované porty v zafizeni).

Dalsi poZadavky na hardware:
e Rack-mount chassis véetné prvkd pro osazeni o velikosti 1U
e Redundantni zdroj napajeni
e Jednotné konfiguracni rozhrani pro LB a WAF
e Oddélené fyzické rozhrani pro spravu

e Podpora LACP, VLAN tagovani (Trunk)

PoZadované vlastnosti pro rozloZeni zatéze smérem k aplikacni infrastrukture (LB) a
ochrané aplikaci (WAF):

e Balancing aplikacniho provozu na zakladé vrstev L3 — L7
e Reverzni proxy s funkci NAT44, pripadné NAT 46, NAT 64
e Klient/Server NAT/PAT
e Podpora rliznych typ( load-balancingu:
0 Kruhova metoda s vazenim
0 Podle poctu navazanych spojeni



0 Podle URL a cookie
0 Podle vah pro skupiny
Podpora zajisténi konektivity uzivatel k serveru (persistence) na zakladé IP adresy, HTTP
cookie, HTTP Host hlavicky
Podpora rliznych typl health monitoringu - ICMP, HTTP, TCP/UDP port...
Moznost kombinace vice metod monitoringu (AND/OR)
Podpora modifikace provozu:
VloZeni/prepsani cookie
Modifikace URL
Moznost vlozit zdrojovou IP do L7 hlavicky
Modifikace HTTP obsahu
Podpora TCP multiplexingu, multipath TCP (MPTCP)
Podpora ICAP
Podpora komprese a cachovani HTTP odpovédi od serveru
Podpora TCP SYN cookie
Moznost pridavat zakaznické pozadavky na zakladé skriptovani
SSL akcelerace a podpora SSL certifikatl podepsanych SHA-2 metodou
Podpora TLS 1.2, AES-GCM a ECC pro TLS 1.2
Podpora Sifrovani pomoci Suite B, ECDSA, AES-GCM.
Moznost pracovat az s 4096-bitovymi klici
PIna podpora IPv6
Podpora sFlow
Sprava pres GUI, CLI
Podpora SNMP (1, 2c a 3), SSH a syslog( per aplikace
Podpora rezimu redundance se synchronizaci stavovych tabulek
Podpora redundantnich clusterll Active-Standby i Active-Active
Moznost zapojit do redundantniho clusteru rizné typy HW
Dostupnost jak hardwarového tak i virtualniho feseni
Podpora otevieného API pro nastroje tretich stran
Podpora virtualizace — jak kontexty, tak i separace adresniho prostoru (aka VRF, route
domain)
Detekce a blokovani Sirokého spektra Gtokd na aplikacni vrstvé, minimalné podle OWASP
top10
Moznost doprogramovat si filtrovaci pravidla pro aplikace
Automaticka korelace zranitelnosti do jednoho bezpecnostniho incidentu
Ochrana AJAX a JSON aplikaci
Ochrana proti L7 DDoS utoklim, web scrapingu a Gtokim pomoci hrubé sily (brute force)
Podpora Captcha metody pro detekci lidského uzivatele
Automatické odliseni skutecnych uZivatel& od robotd
Integrovany XML firewall
Automatické nahravani a aplikovani novych signatur
Podpora pozitivniho a negativniho bezpecnostniho modelu
Blokovani utocnikd na zakladé geolokace (az na Uroven regiond)
Podpora ICAP pro antivirovou kontrolu — pro SOAP a SMTP
Ochrana SMTP a FTP na aplikacni Grovni
Podpora rliznych typl reportl — PCI, geolokacni reporty
Podpora standardd PCI DSS, HIPAA, Basel II a SOX



¢ Integrované bezpecnostni politiky pro Microsoft Outlook Web Access, Lotus Domino Mail
Server, Oracle E-Business Financials a Microsoft SharePoint
e Podpora pro analyzu HTTP provozu (Top URL, Top klienti, nejpouzivanéjsi HTTP metody,
navstévnost stranek podle geogr. Regionu)
e Moznost importu zranitelnosti aplikaci z alespon nékterych z nasledujicich skenerd:
0 Cenzic Hailstorm
0 WhiteHat Sentinel
o IBM Rational AppScan
0 QualysGuard Web Application Scanning
e RozSifena podpora CSHUI — detekce aktivity klavesnice a mysi, detekce zmén URL od klienta
za kratkou dobu
e Ochrana proti Session Highjacking pomoci Browser Fingerprintingu
e Detekce a ochrana pred DoS Utoky na specifické URL, které mohou zatiZit back-end systémy
(napf. vyhledavaci URL apod.)
e Vynuceni pfistupu uzivatele k chranéné aplikaci pres pfihlaSovaci stranku aplikace
e Podpora nastaveni bezpecnostnich politik podle IP adresy, doménového jména a URI
e Podpora a filtrovani WebSocket provozu
e Blacklistovani IP adres, které opakované snazi prekonat bezpecnostni opatieni v politice
e Moznost rozsifeni o detekci a ochranu pred kampanémi kybernetickych Gtokd, tedy vinam
kybernetickych Gtokt zamérenych na konkrétni zranitelnost ¢i zranitelnosti technologické nebo
aplikacni platformy
e Ochrana pred Gtoky typu MitB pomoci obfuskace nebo Sifrovani formularovych poli v
prihlaSovacich URL
e Automaticka instalace a aktualizace databaze pro detekci Utokd, botnetd nebo kampani
kybernetickych Gtokd
e Moznost rozsifeni o detekci a ochranu pred robotickymi klienty pro nativni mobilni aplikace
I0S a Android
e Vestavéna ochrana proti HTTP DoS a DDoS utoktim zaloZzena na behavioralni analyze

Veskery dodany SW musi byt v souladu s legislativou, zejména ZoKB a GDPR a musi k nému
byt v tomto smyslu v ramci nabidky dodana odpovidajici technickd dokumentace.



1.2. INFORMACE K TECHNICKEMU RESENI

Utoénici a konkurenti neustale hledaji zpGsoby, jak proti vam vyuZit va$ vlastni majetek. Vétsina
manazerd informacni bezpecénosti se shodne na tom, Ze ochrana webovych aplikaci je nutnosti, avSak integrace
takové obranné schopnosti do vyvojového zivotniho cyklu mliZze byt ¢asové naro¢nda a nakladna. To je ¢astecné
zpusobeno obtiznosti kdédovani obranych mechanismi proti i dobfe znamym hrozbam. Skuteénosti vSak
zUstava, Ze Utoky maji mnoho podob, pficéemz nejde jen o zneuzivani zranitelnych mist, ale i o obchodni logiku
a naklady spojené s udrzovanim vysoce dostupné pfitomnosti online.

Nékteré vyznamné hrozby, jako je napf. tzv. ,credential stuffing“, navic predstavuji rizika, ktera zdédite
z naruSeni bezpeénosti, k nimz doSlo v jinych organizacich. Je mozné, Ze jste vynaloZili veSkerou nalezitou
péci, abyste ochranili uzivatelské ucty pfed Utokem, pokud vSak zabezpeCujete UCty pomoci hesel, pak jste
stale vystaveni riziku kvdli tomu, Ze uZivatelé opakované pouzivaji hesla v ramci rliznych digitalnich prostredi,
ktera navstévuiji.

Nastroje jako F5 Advanced WAF mohou také sehrat dilezitou roli, pokud jde o cloudové Ulohy. Vase
organizace se nepochybné $kaluje tak, aby slouzila zakaznik(im na zakladé poptavky a aby témto zakazikim
nabidla tu nejleps$i moznou zkuSenost. Nicméné Skalovani za Gcelem obslouZeni vSech navstévnik( s sebou
nese souvisejici naklady - musite §kalovat tak, abyste obslouzili jak svou zamyslenou klientelu, tak i veSkery
botovy provoz a automatizaci (jak chténou, tak i nechténou). Re$eni Advanced WAF vam mdZe pomoci
odfiltrovat nechténou automatizaci a predejit nutnosti $kalovat aplikace nad ramec toho, co vase cilova klientela
vyzaduje. Jedna se o oboustranné vyhodny scénar jak z hlediska bezpecénosti, tak i fizeni naklad(. Vase
bezpelnostni feSeni pak pomahaji snizovat naklady a zaroven zajiStovat odolnost vaSich webovych aplikaci.

1.2.1. PREHLED RESENI OD F5

Reseni Advanced WAF od F5 poskytuje vysoce vykonnou, full-proxy ochranu webovych aplikaci, ktera
umoznuje zmirnéni jak jiz znamych, tak i nové vznikajicich rizik v oblasti webové bezpecénosti. Nasazeni feSeni
Advanced WAF pred vasimi webovymi aplikacemi pom(zZe zastavit Utoky dfive, nez se mohou dostat do
samotnych aplikaci, coz da vyvojovym tymiim a vlastnikim aplikaci manévrovaci prostor a potiebny klid. Re$eni
Advanced WAF bylo specialné navrzeno tak, aby chranilo webové aplikace a rozhrani API a aby optimalizovalo
provoz téchto sluzeb a zaroven vyZzadovalo malou nebo zadnou vyvojafskou integraci nebo roz$ifeni vaSich
stavajicich vyvojovych postupd.

Kromé toho, pokud pro dorucovani aplikaci a vyrovnavani zatéze pouzivate funkcionalitu BIG-IP LTM,
pak tato obranna schopnost mze byt vyuzita s minimalnimi nebo zadnymi dodateénymi zménami vasi aplikacéni
architektury. Aplikace podporujici SSL/TLS mohou vyuzivat ten nejlepsi offloading deSifrovani SSL od
spole€nosti F5 a mohou mit rychle a snadno aktivovany politiky a profily feSeni Advanced WAF pro zajisténi
pozitivniho bezpeénostniho nastaveni, které vyzaduji pro svlj optimalni provoz a vykonnost.

Kromé ochrany zranitelnych mist mlze feSeni Advanced WAF poskytovat i funkce, které zvySuji
schopnost vasi organizace plnit pozadavky na dodrzovani pfedpist a reporting a chrani vase sluzby pred
rostoucim pfilivem rizik podporovanych boty. Poskytne i vyjimeénou ochranu proti nové vznikajicim hrozbam,
jako jsou utoky na samotnou logiku aplikace (angl. business logic), kradez duSevniho vlastnictvi, $krabani
obsahu (content scraping), credential stuffing, exfiltrace dat a odepreni sluzby (angl. denial-of-service - DoS)
- z nichZ v8echny obejdou tradiéni feSeni WAF, ponévadz tyto vektory nepredstavuji tradi¢ni webova zranitelna
mista, ktera byste nasli v seznamu OWASP Top 10.
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Advanced WAF filters unwanted traffic
reducing risk and operational footprint
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Floods Requests and Bots Hosts Enforcement

Reseni Advanced WAF filtruje nechtény provoz a zarovef snizuje riziko a provozni stopu
Sitové zaplavy | Chybné naforméatované zadosti | Skenery a boty | Znami $patni hostitelé | Prosazeni pracovniho postupu

Obréazek 1: Re$eni Advanced WAF od spol. F5
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1.2.2. PRIPADY POUZITI

Ochrana proti rizikim
uvedenych v owasp TOP 10

Pokud zodpovidate za vyvoj,
zabezpedeni nebo provoz
webové aplikace, pak je znalost
dokumentu OWASP Top 10
nutnosti, a testovani
bezpecnosti na zakladé OWASP
Top 10 je zakladnim
pozadavkem mnoha odvétvovych
a regulaénich standard, jako je
napf. PCI DSS. Mnohé rizikové
oblasti uvedené na seznamu
OWASP Top 10 se tam jiz
nachazeji celou fadu let - jedna
se o problémy, jejichz feSeni je
obtizné. Re$eni Advanced WAF
of spol. F5 obsahuje funkce a
ochranné mechanismy, které
potfebujete k rfeSeni téchto rizik,
a naSe prehledy a dashboardy
vam umoznuji zajistit (a
prokazat), ze disponujete
ochranou, kterou potfebujete.

Rozpoznani botll a obrana pred
nimi

Vyporadani se s boty je nedilnou
soucasti podnikani na internetu.
Néktefi boti jsou neSkodni, nebo
mohou byt dokonce uziteéni, jako
tomu je v pfipadé digitalnich
asistent. Nicméné jako kazdy
uzite¢ny nastroj mohou byt boti
vyuziti Uto€niky k umoznéni a
$kalovani Skodlivych aktivit.
Hrozby souvisejici s boty se
neustale vyvijeji, coz je zplisobeno
stale se rozSifujicim seznamem
motivaénich faktord, jako jsou
spotrebitelské podvody, kradeze
duSevniho vlastnictvi, snaha o
dosahovani dlouhodobého zisku
neetickym zplsobem, politické
cile nebo drobné osobni zasti.
Rozpoznani botl a $kodlivé
automatizace je prvnim krokem k
neutralizaci a zmirnéni jejich
nepfiznivych dopadu.

Zptesnéni informaci
dllezitych pro podnikani

V dobé velkych dat a analytik,
miZze blokovani zavadéjicich
kliknuti a zaroven zaméreni se
na kliknuti od vasich zakazniki
znamenat rozdil mezi dspéchem
a nelspéchem. Nicméné oddélit
legitimni provoz od provozu
bezcenného (nebo dokonce
$kodlivého) mize byt obtizné,
pokud to mate délat sami.
Reseni Advanced WAF od spol.
F5 vam md{ze pomoci zvladnout
explozi automatizovaného
provozu, coZz vam umozni co
nejlépe slouzit svym skuteénym
zakaznik(m, optimalizovat vase
stranky a sluzby a ziskat
analytické informace, které jsou
zalozeny na datech a které vase
firma potrebuje.
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Zmirnéni zranitelnosti

Reseni Advanced WAF od spol.
F5 mize zmirnit znamé pokusy o
zneuziti cilené na zverejnéna
zranitelna mista a pomoci vam
znovu ziskat kontrolu nad vaSimi
procesy fizeni zmén a prestat
reagovat na nové zranitelnosti

s tim, jak jsou zverejfiovany.
Reeni Advanced WAF, bézné
oznacované jako tzv. ,virtualni
zaplatovani“ (angl. virtual
patching), midze byt integrovano
s nastroji skenovani
zranitelnosti, aby tak v realném
Gase poskytovalo ochranu
aplikaci, které mohou obsahovat
soucasti se znamymi
zranitelnymi misty, coz vam
umozni udrzovat je online a
obsluhovat zakazniky, zatimco
jsou vytvareny a realizovany
napravné plany.

Prevence webovych podvoddi

Digitalni inovace zménily v§echno:
penize jsou vSude, takze kazda
firma je potencialnim cilem
podvodd. Chcete-li U¢inné bojovat
proti nebezpedi podvodd,
potfebujete schopnost rozpoznat a
zmarit Sirokou $kalu kreativnich,
slozitych a nenapadnych nastrojl
a taktickych postupt, které
zlo¢inci pouzivaji k hodnoceni a
zneuzivani zranitelnych aplikaci a
procesi. Reseni Advanced WAF
od F5 poskytuje takovou
kombinaci ochrany aplikaci, sitové
bezpeénosti, kontroly pfistupu,
ziskavani informaci o hrozbach a
kontroly koncovych bodd, ktera
vam dava nastroje, jez potfebujete
k zastaveni podvodnych aktivit -
jeSté predtim, nez si mohou zadit
vybirat daf na vasi podnikatelské
cinnosti.

Bezpecnost API

S tim, jak firmy vytvareji a
vydavaji dalsi aplikace, pocet
rozhrani AP| - ktera aplikacim
umoznuji automaticky
komunikovat mezi sebou -
exponencialné vzrostl. V tomto
rychle se ménicim prostredi
potfebuji vyvojové provozni tymy
(DevOps) rychle vytvaret a
spravovat aplikaéni sluzby, aniz
by se musely obavat slabych
mist mezi aplikacemi.
Problémem souvisejicim s
rostoucim pocétem API je
skute¢nost, Ze se stavaji dal§imi
cili hrozeb. Pro zmirnéni hrozeb
na Urovni APl je zasadni mit
zabezpedenou autorizaci mezi
aplikacemi na zakladé
standardizovanych a otevienych
metod napfi¢ webovymi,
mobilnimi a desktopovymi
prostredimi.

Bezpedny pfistup k aplikacim

Vice nez polovina pfipadi
poruseni ochrany dajd se tyka
slabého, vychoziho (defaultniho)
nebo odcizeného hesla. Reseni
Advanced WAF od spol. F5 Ize
doplnit feSenim Access Policy
Manager (APM) od spol. F5 pro
zajisténi bezpetného pfistupu
kdykoliv a kdekoliv
prostfednictvim integrované
federace identit zaloZené na
standardech, jednotného
pfihlaseni (SSO) a adaptivniho
vicefaktorového ovérovani
(MFA).

Ochrana uzivatelskych povéreni

Béhem posledniho desetileti byly
z nejrznéjsich sluzeb odcizeny
miliardy uzivatelskych povéreni.
Tato uzivatelska jména, emailové
adresy a hesla jsou zadavany
prostfednictvim automatizovanych
systém( za Ucelem prevzeti
kontroly and Uéty v ramci celého
internetu. A i kdyz jste se dosud
nestali obéti nékterého z pripadu
poruseni ochrany tdaju, vasi
zakaznici jsou stale vystaveni
riziku, pokud jinde pouZzili stejné
informace o Ucétu. Proaktivni
systémy jako je Advanced WAF od
spol. F5 vas nejen ochrani pred
témito pokusy, ale predevs§im
zabrani samotnému zachyceni a
odcizeni téchto uzivatelskych
povéfeni.

Dodrzovani predpist a
reporting

Mnoho regula¢nich norem
(napt. PCI) predepisuje nastroje
jako je Advanced WAF, které
pomahaji poskytovat ochranu, jiz
moderni aplikace potfebuji k
ochrané uzivatelskych udaji a k
zabranéni poru8eni jejich
ochrany. Komplexni
protokolovani a vytvareni sestav,
véetné dashboard( pro soulad s
PCI a pokryti OWASP vam
umozni prokazat auditordm, ze
jste vynalozili ve§kerou nalezitou
péci na ochranu uzivatelskych
Udajd a zabranili porusenim
ochrany udajl, ktera ohrozuji
vaSe podnikani.
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1.2.3. DALSI FUNKCE

Reseni Advanced WAF od spoleénosti F5 umoziiuje bezpe&nostnimu tymu zefektivnit obrannou
strategii a ¢innosti tykajici se zabezpecéeni aplikaci, a zajistit tak vétSi sviznost a leps$i kontrolu a fizeni celé
bezpecénosti webovych aplikaci. Nékteré dulezité vlastnosti a charakteristické rysy reseni Advanced WAF
zahrnuji (mimo jiné) nasledujici:
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Flexibilni nasazeni a
licencovani

Mistni hardwarova zafizeni
a Sasi

Privatni cloudové virtualni
stroje

Cloudové instance

s vyuzitim vlastni licence
(Bring-your-own-license)
Cloudové instance

s fakturaci za sluzby

Povédomi o kontextové politice

= Detekce Utokd na zakladé
zatizeni

= Geolokace IP

= Inteligentni vyuzivani IP adajd

= ldentifika¢ni Udaje zafizeni

Protokolovani a tvorba sestav

= Dashboard pro soulad s
OWASP Top 10

= PoruSeni zasad
Zadosti na bazi botti

= Podrobné pfihlasovaci
profily pro kazdou aplikaci
Planované sestavy

Sprava botl a obrana pred
nimi
Bezchybné rozpoznani botd
= Profily obrany pfed boty
= Mobilni SDK proti botiim
(Anti-bot Mobile SDK)
Podpisy botl

Bezpec€nostni kanaly a
predplatné

= Podpisy utoki

= Podpisy bot

= Kampané upozoriujici na
hrozby

= Problémy tykajici se prohlizecii

= Serverové technologie

Pfenositelnost politik

= Exportovatelné politiky,
které lze znovu pouzit
Jednotné politiky v ramci
riznych rezim( nasazeni
Jednotné politiky v ramci
rlznych cloudd

Bezpecnost uzivatelskych
povéreni

= Prevence Utok( hrubou
silou
Sifrovani na trovni aplikaci,
formular a povéreni

Cisténi obsahu
= Cisla socialniho zabezpeéeni

= Cisla kreditnich karet
Vlastni vzory

Kontrola na mikrodrovni

= Politiky pro mikrosluzby

= Vymahani na drovni
jednotlivych podpisl
Politiky na bazi jednotlivych
URL a stohovatelné politiky
pro selektivni vymahani

Pokrocila programovatelnost
a uceni provozu

Baselining provozu a
behavioralni obrana pred
DoS na vrstvé L7
Rezim uéeni a transparentni
rezim provozu

= Pravidla iRules pro odezvu
na Utok na konkrétni web

Podpora sitového
bezpecnostniho modulu
Hardware Security Module
(HSM)

= Thales (nCipher/Entrust)

= SafeNet / Gemalto /Thales

= Fortanix (Equinix)

= Cavium / Marvell (Liquid
Security)

Doplnky

= Inteligentni vyuzivani IP
udajt

= Kampané upozoriujici na
hrozby

= Mobilni SDK proti botdim

= Reseni WebSafe proti
podvod(im

= Sitovy HSM

= Spravce pfistupovych
zasad: F5 Access Policy
Manager (APM)
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1.3. SPLNENi PODMINEK ZADAVACi DOKUMENTACE

Veskery SW dodany v ramci této dodavky splnuje pozadavky vychazejici z evropského narizeni (EU)
2016/679 ( GDPR ) a z néj vychazejiciho zdkona ¢.110/2018 a to zejména tim Zze:

Zaji$tuje sbér pouze nezbytnych informaci o uzivatelich,
Zajistuje ochranu téchto dat pfed neopravnénym pfistupem,
Nepredava data tfetim stranam,
Neuchovava data mimo Uzemi EU,
Nezpracovava informace o aktivitach uzivateld.
Dale spliiuje pozadavky zakona ¢. 181/2014 ( Zakon o kybernetické bezpecénosti ) a vyhlasky ¢.
82/2018 a to tim ze:

Ovérovani identity uzivatell SW odpovida pozadavkim zakona,

Systém zaznamenava aktivity systému/uzivatell ( logy ) v souladu s ZoKB,
Umoznuje zalohovani a obnovu dat

Zajistuje inventarizaci pfistupovych uctl

1.4. PREDMET PLNENI

Predmét nabidky je pfipraven na zakladé pozadavk( uvedenych Zadavatelem v zadavaci dokumentaci v jeji
Pfiloze ¢. 1 - Technicka specifikace. Poskytované plnéni zahrnuje dodavku, instalaci a konfiguraci 2 kus(

|
.
|
Soucasti konfigurace je

Dodavka a zapojeni HW feSeni v rezimu active/active do infrastruktury zadavatele v datovém centru v
Praze

Preneseni kompletni konfigurace pro LB a WAF ze soucasného do nového feSeni a zajisténi 100%
soudasné funkcionality

Vzhledem ke skuteénosti, ze dodavana technologie je shodna se sou¢asnou jak z pohledu vyrobce, tak

z pohledu funkénosti, nezahrnuje predmét pinéni proskoleni obsluhy, napojeni na dohledové centrum a
zajisténi uchovani logl po dobu 1 roku.

Soucasti pInéni je zajisténi nasledné servisni podpory vyrobce F5 (S&M 5x10, RMA NBD) po dobu 4 let.
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Ales Vychodil

Ales Vychodil

Ales Vychodil

Ales Vychodil


Priloha €. 2

Harmonogram

Tabulka nize pfedklada hruby implementaéni harmonogram. Uvedeny jsou nejzaz§i mozné terminy pro
dokoné&eni jednotlivych fazi realizaéniho projektu.

Aktivita Termin

Termin G&innosti smlouvy mezi Zadavatelem a Dodavatelem T0

Vytvofeni konfiguraéni zalohy
Detailni analyza stavajici konfigurace TO + 21 dnd
Vytvoreni zakladni dokumentace

Dodavka HW a instalace do prostfedi Zadavatele TO + 28 dnu
Konfigurace a nastaveni v prostiedi Zadavatele, provedeni funkénich test( T0 + 35 dnl
Dodani kompletni dokumentace a nasazeni ASM v blokovacim médu TO + 40 dnd

Nezbytnym predpokladem implementace sluzby WAF v souladu s vySe uvedenym harmonogramem, je
dostatec¢na soudinnost ze strany zakaznika, a to zejména:

= véasné poskytnuti potfebnych informaci a podkladi,

= zajisténi a poskytnuti potfebnych lidskych zdroj,

= organizaéni koordinace na strané Zadavatele a jeho dodavatell,

= organizaéni koordinace s jednotlivymi ¢leny projektového tymu na strané Zadavatele a jeho

dodavatell,

= zajiSténi konfiguraénich oken v souladu s harmonogramem a

= aktivni spoluprace.

Nesplnéni vySe uvedenych pozadavkll ¢i pozdrzeni dodani potfebnych materiald mize mit negativni vliv
na uspésné a véasné dokonceni projektu.

Pro Gspésnou realizaci v pribéhu fazi predpokladame zapojeni odbornych specialist(, zejména pak:

= aplikaéni architekt/specialista znaly architektury aplikaci,

= specialista/analytik bezpeénosti informacénich technologii a
= testovaci specialista aplikaci.
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Pfiloha €. 3
Rozpis ceny

CENA ZA CELKOVOU DODAVKU

Cena bez DPH (uvedena v K¢&) I Sazba DPH Cena s DPH (uvedena v K¢)
1687 040,- 21 % 2041 318,4
ROZPIS CENY

Podet Jednotkova Celkova

Nazev polozky .
jednotek Cena bez DPH (v K& )

F5-BIG-AWF-12600 BIG-IP i2600 Advanced Web Application Firewall (16 GB Memory, Base SSL, Base
Compression) 2 369 431,- 738 862,-
F5-SVC-BIG-STD-L1-3 | | evel 1-3 Standard Service for BIG-IP (5x10) 8 51356,- | 410848,
F5-SVC-BIG-RMA-2 Next-Business-Day Hardware Replacement Service (RMA) for BIG-IP 8 8 559,- 68 472,-
F5-UPG-SFPC-R BIG-IP & VIPRION SFP 1000BASE-T Transceiver (Field Upgrade) 8 7 829,- 62 632,-
F5-UPG-DC-12XXX BIG-IP Single DC Power Supply for i2X00 (650 W, Field Upgrade) 2 73 711, 147 422 -
F5-SBS-BIG-TC-1-3YR | BIG-IP Threa}t (?ampalgns License for i4X00/i2X00 Advanced Web Application Firewall (3- 5 63 051 - 126 102 -
Year Subscription)
F5-SBS-BIG-TC-1-1YR | BIG-IP Threat Campaigns License for i4X00/i2X00 Advanced Web Application Firewall (1-
o 2 26 271,- 52 542,-
Year Subscription)
Dodavka a zapojeni HW feseni do infrastruktury zadavatele v datovém centru v Praze.
Implementaéni prace | Pfeneseni kompletni konfigurace pro LB a WAF ze sou¢asného do nového feseni a 1 80 160 80 160
T-Mobile zajisténi 100% soucasné funkcionality. a a
Dokumentace a projektové fizeni.
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