


6. Prodavajici prohladuje, Ze neni obchodni spole¢nosti, ve které vefejny funkcionar uvedeny
v § 2 odst. 1 pism. ¢) zdkona €. 159/2006 Sb., o stfetu zajm(, ve znéni pozdéjsich predpisti
(Clen viaddy nebo vedouci jiného Ustredniho spravniho Gfadu, v jehoz Cele neni ¢len viady),
nebo jim ovliadana osoba vilastni podil predstavujici alesponn 25% U(cast spolecnika
v obchodni spolecnosti. Prodavajici bere na védomi, Ze pokud je uvedené prohlaseni
nepravdivé, bude smlouva povaZovana za neplatnou.

ITI.
Predmét smlouvy

1. Prodavajici se zavazuje dodat kupujicimu hardwarovou sondu pro monitoring datové
sité v€etné potfebnych licenci software a pozadovaného pfislusenstvi (dale jen
,HW sonda" ¢i ,zboz"), a to vietné dokumentace a ndvod{ k pouZiti. Podrobna specifikace
HW sondy vcetné kolektoru a ADS-B modulu je uvedena v pfiloze €. 1 této smlouvy.

2. Soucasti zavazku prodavajiciho z této smlouvy je také poskytovani technické podpory
vyrobce (maintenance) HW Sondy dle specifikace uvedené v priloze C. 2 této smlouvy
(dale jen ,technicka podpora™).

3. Prodavajici se dale zavazuje umozZnit kupujicimu nabyt viastnické pravo ke zbozi. Kupujici
se zavazuje zboZi prevzit a zaplatit za né prodavajicimu kupni cenu dle ¢l. IV této smlouvy.

IV.
Cena za pInéni smlouvy

1. Cena za pInéni této smlouvy, tj. kupni cena a cena za poskytovani technické podpory (v
KE) je stanovena dohodou smluvnich stran a Cini:

Cena celkem
bez DPH (K¢)

Kupni cena HW Sondy (sonda, kolektor, modul ADS-B) 1.064.000,00

Polozky ceny za plnéni této smlouvy:

Cena za poskytovani technické podpory (maintenance) HW

Sondy za jedno 12mésicni obdobi L80:1299,00

Cena celkem bez DPH 1.787.984,00

DPH ve vysi 21 % 375.476,64

Cena celkem vcetné DPH 2.163.460,64

Podrobny rozpis ceny za plnéni této smlouvy je uveden v priloze €. 3 této smlouvy.

2. Cena za plnéni této smlouvy podle odst. 1 tohoto clanku smlouvy zahrnuje veskeré naklady
prodavajiciho spojené se spinénim jeho zavazku z této smlouvy, tj. cenu zbozi a technické
podpory vetné zejména dopravného, dokumentace, licenci (dle €l. VI odst. 1 pism. f)) této
smlouvy a dalSich souvisejicich naklad{l. Kupni cena je stanovena jako nejvyse pfipustna a
neni ji mozno prekroCit, s vyjimkou postupu uvedeného v odst. 3 a 4 tohoto ¢lanku
smlouvy.

3. Smluvni strany se dale dohodly, Ze cenu technické podpory dle odst. 1 tohoto ¢lénku
smlouvy pro prislusné 12mésicni obdobi, po které je poskytovéna, je prodévajici opravnén
navysit o hodnotu mezirocni inflace spotfebitelskych cen, kterou pro pfedchozi kalendarni
rok stanovi Cesky statisticky Ufad, avSak nejdfive po 24 mésicich poskytovani technické
podpory, a to za predpokladu, Ze mezirocni inflace bude za pFislusny pfedchozi rok vy3ssi
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nez 1,5 %. Ceny navysené o tuto meziro&ni inflaci jsou cenami pro dany kalendarni rok
nejvySe pripustné a v priibéhu daného roku ve vztahu k inflaénimu navysovani neménné.
O provedeném navySeni cen je prodavajici povinen kupujiciho pisemné informovat.
Pisemna informace musi byt podepséna opravné&nou osobou prodavajiciho a musi
obsahovat dotCeny kalendaini rok, plvodni wsi cen, poufitou miru inflace a nové
stanovené ceny dle jednotlivych poloZek. Bude-li chybn& uveden kalend&kni rok, chybné
uvedeny ceny plivodni, chybné stanovena mira inflace nebo chybné proveden vypocet
novych cen, nemusi kupujici nové stanovené ceny akceptovat, a to az do zaslani nové
bezchybné pisemné informace o navy3eni cen. Pisemna informace s naleZitostmi dle tohoto
odstavce smlouvy je nezbytnou podminkou k uplatnéni cen navySenych dle tohoto
odstavce smlouvy.

. Je-li prodavajici platcem DPH, odpovida za to, %e sazba dané z pridané hodnoty bude

stanovena v souladu s platnymi prévnimi pfedpisy; v pfipadg, ze dojde ke zméné zakonné
sazby DPH, bude prodévajici ke kupni cené bez DPH povinen G&tovat DPH v platné vysi.
Smluvni strany se dohodly, Ze v piipadé zmény kupni ceny v disledku zmény sazby DPH
neni nutno ke smlouvé uzavirat dodatek. V pfipadé, e prodavajici stanovi sazbu DPH &
DPH v rozporu s platnymi pravnimi pfedpisy, je povinen uhradit kupujicimu veSkerou
Skodu, kterd mu v souvislosti s tim vznikla. Ustanoveni tohoto odstavce smlouvy se pouzije
pouze ve vztahu ke zboZi, které nepodIiéha rezimu prenesené dafiové povinnosti dle zakona
o DPH.

V.
Misto a doba pInéni

Prodavajici je povinen dodat zboZi do mista plnéni, kterym je budova Krajského GFadu
Moravskoslezského kraje, ul. 28. fijna 117, 702 18 Ostrava, odbor informatiky.

Prodavajici se zavazuje odevzdat kupujicimu zbo3i nejpozdéji do 30 kalendarnich dnii
ode dne nabyti G¢innosti této smlouvy.

. Technickd podpora bude poskytovana v misté pinéni dle odst. 1 tohoto &lanku smiouvy,

pfiemZ Cést sluZeb technické podpory, jejichz poskytovani je nezbytné pro funkénost HW
sondy a jejichz rozsah bude s odkazem na bezpenostni politiku kupujiciho predem
pisemné odsouhlasen kupujicim, je prodavajici opravnén poskytovat dalkovou formou
z prostor prodavaijiciho.

. Prodavajici je povinen poskytovat technickou podporu ode dne, kdy dojde k nabyti

vlastnického prava ke zboZi kupujicim dle &. VII této smlouvy, a to na dobu neurditou.
Poskytovani technické podpory je rozdéleno na jednotliva 12mésicni obdobi, kdy pocatek
prvniho obdobi je stanoven dnem nabyti vlastnického prava ke zboZi kupujicim dle
predchozi véty.

VI.
Povinnosti prodavajiciho a kupujiciho

Prodavajici je povinen:
a) Dodat zboZi radné a véas.
b) Dodat kupujicimu zboZi:
e vmnozstvi dle pfilohy ¢ 1 této smiouvy; prodavajici neni opravnén kupujicimu
dodat vétsi mnozstvi véci, nez bylo ujednéno,

e v provedeni dle § 2095 ob&anského zakoniku a baleni dle § 2097 ob&anského
zakoniku,
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» v I jakosti.

c) Dodat zbozi nové, nepouzivané a odpovidajici platnym technickym normam, pravnim
predpistim, pfedpisdim vyrobce a poZadavklm kupujiciho.

d) PFi dodani zboZi do mista plnéni dle &l. V této smlouvy predat kupujicimu doklady, které
se ke zbozi vztahuji ve smyslu § 2087 obcanského zakoniku (zarudni list, ndvod k pouziti
apod.) v ¢eském jazyce.

e) Dbat pfi poskytovani pinéni dle této smlouvy na ochranu Zivotniho prostredi. Dodavané
zbozi musi splfiovat pozadavky na bezpecny vyrobek ve smyslu zakona
¢. 102/2001 Sb., o obecné bezpectnosti vyrobkl a o zméné nékterych zakond (zékon
o obecné bezpecnosti vyrobk{), ve znéni pozdéjsSich predpisd, platné technické,
bezpetnostni, zdravotni, hygienické a jiné predpisy, vCetné predpisl tykajicich se
ochrany zivotniho prostfedi, vztahujicich se na vyrobek a jeho vyrobu.

f) Spolu s dodanim zboZi zajistit licence k veSkerému potrebnému SW, ktery je pro
fungovani a uzivani HW sondy nezbytny; tj. zejména licence na operacni systémy pro
HW sondu, databazi, middleware apod. (dale jen ,licence"). Licence nesmi byt feSeny
formou pronajmu; po skonceni poskytovani technické podpory ze strany prodavajiciho
musi byt HW sonda dale schopna fungovat a pracovat.

Kupujici je povinen:

a) Poskytnout prodavajicimu potfebnou soucinnost pfi plnéni jeho zavazku.

b) Pokud nabidnuté zboZi nema zjevné vady a plnéni prodavajiciho spliiuje poZadavky
stanovené touto smlouvou, zbozi prevzit.

VII.
Prevod vlastnického prava a nebezpeci Skody na zbozi

Kupujici nabyva vlastnické prévo ke zbozi jeho prevzetim kupujicim v misté plnéni; v témze
okamziku pfechazi na kupujiciho nebezpedi Skody na zbozi.

VIII.
Predani a prevzeti zbozi

. ZboZi se povazuje za odevzdané kupujicimu jeho prevzetim kupujicim v misté plnéni
dle ¢l. V odst. 1 této smlouvy.
Kupujici p¥i prevzeti zbozi provede kontrolu:

a) dodaného druhu a mnoZstvi zboZi,

b) zjevnych jakostnich vlastnosti zboZi,

c) zda nedoslo k poskozeni zboZi pfi preprave,

d) neporusenosti oball zbozi,

e) dokladl dodanych se zbozim.
V pfipadé zjisténi zjevnych vad zbozi mlze kupujici odmitnout jeho prevzeti, coZz fadné
i s dlivody potvrdi na dodacim listu.
. O predani a prevzeti zboZi prodavaijici vyhotovi dodaci list, ktery za kupujiciho podepise
k tomu povéreny zastupce. Prodévaijici je povinen na dodacim listu uvést typ zbozi, pocet
kus(, sériové Cislo zboZi (pokud existuje) véetné zobrazeni v podobé Carového kédu
a datum pfedani. Dodaci list bude dale obsahovat jméno a podpis predavajici osoby
za prodavajiciho a jméno a podpis prejimajici osoby za kupujiciho. Dodaci list bude oznacen
&islem této smlouvy, uvedenym kupujicim v jejim zahlavi. Prodavajici odpovida za to, Ze
informace uvedené v dodacim listu odpovidaji skutecnosti. Nebude-li dodaci list obsahovat
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udaje uvedené v tomto odstavci, je kupujici opravnén prevzeti zboi odmitnout, a to az do
predani dodaciho listu s vySe uvedenymi (daji.

IX.
Platebni podminky

. Uhrada kupni ceny zboZi bude provedena jednorazové po odevzdani a pievzeti zbo?i dle

¢l. VIII odst. 1 této smlouvy.

. Uhrada ceny za poskytovani rocni technické podpory bude provadéna vidy

jednorazové, ke dni zacatku kazdého piisluéného 12mésiéniho obdobi poskytovani
technické podpory. Smluvni strany se dohodly, ¥e fakturu za prvni 12mésiéni obdobi
poskytovani technicke podpory vystavi prodavajici do 30 dné ode dne, kdy za&al kupujicimu
technickou podporu poskytovat.

. Zalohové platby nebudou poskytovény. Podkladem pro Gihradu ceny za plnéni této smlouvy

dle &l. IV odst. 1 budou faktury, které budou mit nale¥itosti dafiového dokladu (dale jen
«faktura®). Kromé naleZitosti stanovenych platnymi pravnimi predpisy pro dariovy doklad
bude prodavajici povinen ve faktufe uvést i tyto (idaje:
a) dislo smlouvy kupuiiciho, ICO kupuijiciho, &islo vefejné zakazky (tj. 076/2020),
b) dislo a datum vystaveni faktury,
) predmét pinéni a jeho presnou specifikaci ve slovnim vyjadkeni (tj. pfesny popis
veskerého dodaného zboZi a souvisejicich praci/poskytovani technické podpory
v daném 12mésicnim obdobi; nestadi pouze odkaz na &islo uzaviené smlouvy),
d) oznaceni banky a Cisla (i¢tu, na ktery musi byt zaplaceno (pokud je &slo Gétu odligné
od Cisla uvedeného v &l. I odst. 2, je prodéavajici povinen o této skutecnosti v souladu
s ¢l. IT odst. 2 a 3 této smlouvy informovat kupuijiciho),

e) Cislo dodaciho listu a datum jeho podpisu kupujicim. Dodaci list bude nedilnou
prilohou faktury,

f) Ihdtu splatnosti faktury,
g) oznaceni odboru, ktery aki likviduje (odbor informatiky),

h) jméno a vlastnoruéni podpis osoby, kterd fakturu vystavila, véetné kontaktniho
telefonu.

. Lhlta splatnosti faktur &ini 30 kalendafnich dnl ode dne jejich doruceni kupujicimu.

Doruceni kazdé z faktur se provede osobné oproti podpisu zmocnéné osoby kupujiciho
nebo dorucenkou prostrednictvim provozovatele postovnich sluZeb., Prodavajici je povinen
dorucit faktury kupujicimu nejpozdé&ji 16. den nasledujici po dni uskute¢néni zdanitelného
pInéni. Nesplni-li prodavajici tuto povinnost a kupujicimu v diisledku toho vznikne £koda
(napf. uhrazenim sankci uloZzenych piislu$nym spravcem dané v désledku pozdni Uhrady
DPH kupujicim), bude prodavajici povinen kupujicimu tuto &kodu v plném rozsahu uhradit.

- Povinnost zaplatit cenu za pinéni této smlouvy je spinéna dnem odepséni pisluéné Castky

z Uctu kupuijiciho.

. Nebude-li kterakoliv faktura obsahovat nékterou povinnou nebo dohodnutou néleZitost

nebo bude-li chybné vylctovana cena nebo DPH, je kupujici oprévnén fakturu pred
uplynutim Ihdty splatnosti vratit druné smluvni strané k provedeni opravy s vyznacenim
dlvodu vréceni. Prodavajici provede opravu vystavenim nové faktury. Vracenim vadné
faktury prodavajicimu prestéva bézet pvodni Ihita splatnosti. Nova Ihiita splatnosti bézi
ode dne doruceni nové faktury kupujicimu.

. Je-li prodavajici platcem DPH, kupujici uplatni institut zvlastniho zptisobu zajisténi dané dle

§ 109a zakona o DPH a hodnotu plnéni odpovidajici dani z pridané hodnoty uvedené na
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faktufe uhradi v terminu splatnosti této faktury stanoveném dle smlouvy pfimo na osobni

depozitni U¢et prodavajiciho vedeny u mistné pfislusného sprévce dané v piipadé, Ze:

a) prodavajici bude ke dni poskytnuti Uplaty nebo ke dni uskute¢néni zdanitelného plnéni
zverejnén v aplikaci ,Registr DPH" jako nespolehlivy platce, nebo

b) prodavaijici bude ke dni poskytnuti Uplaty nebo ke dni uskuteénéni zdanitelného plnéni
v insolvencnim fizeni, nebo

c) bankovni GCet prodavaijiciho urCeny k Ghradé pinéni uvedeny na faktufe nebude
spravcem dané zverejnén v aplikaci ,Registr DPH".

Tato Uhrada bude povaZovana za splnéni Casti zavazku odpovidajici prislusné vysi DPH
sjednané jako soucast smluvni ceny za predmétné pinéni. Kupujici nenese odpovédnost za
pfipadné penéle a jiné postihy vymérené Ci stanovené spravcem dané prodavajicimu
v souvislosti s potencialné pozdni Ghradou DPH, tj. po datu splatnosti této dané.

X.
Prava z vadného pInéni

Prodavajici garantuje kupujicimu, Ze zboZi bude zcela funkcni a bude splfiovat veskeré
parametry a pozadavky sjednané touto smlouvu, a to po celou dobu poskytovani technické
podpory. Prodavajici garantuje plnou funkénost zbozi po dobu alespon 60 mésicl od jeho
prevzeti kupujicim i v pfipadé, Ze by jiz kupujicimu neposkytoval sluzby technické podpory.

. Veskeré vady zbozi budou prodavajicim odstranény v ramci poskytovani technické podpory
(pfipadné v ramci garance poskytované prodavajicim dle predchoziho odstavce v pripadé,
Ze technicka podpora jiz nebude poskytovana). Prodavajici prohlasuje, Ze naklady na
odstrafiovani vad zboZi prodavajici zahrnul do ceny za poskytovani technické podpory a
neni opravnén po kupujicim pozadovat uhrazeni jakychkoliv jinych naklad( souvisejicich
s odstranovanim vad zboZi.

Pro nahlasovani a odstraniovani vad se pouZiji ujednani ohledné poZadavk( na poskytovani
technické podpory uvedené v priloze €. 1 této smlouvy.

Kupujici mé pravo z vadného pinéni také z vad vzniklych po prevzeti zbozi kupujicim, pokud
je prodavajici zplsobil porusenim své povinnosti. Projevi-li se vada v prlbéhu 6 mésicl
od prevzeti zboZi kupujicim, ma se zato, Ze dodana véc byla vadna jiz pfi prevzeti.

Servis za UCelem odstrafovani vad bude probihat v mistech instalace zboZi, tj.
u kupujiciho. V pfipadé vymény nebo opravy v servisnim stfedisku prodavajiciho nebo
autorizovaném servisnim stfedisku vyrobce zabezpeli prodavajici bezplatné dopravu
vadného zboZi od kupujiciho do servisu a dopravu opraveného nebo vyménéného zbozi
zpét ke kupujicimu.

.V pripadé vymény vadného zboZi (i nékteré z polozek zbozi), prodavajici garantuje jeho
funkénost v délce alespon 60 mésicl od jeho vymény.

Prodavajici je povinen uhradit kupujicimu skodu, kterd mu vznikla vadnym pinénim, a to
v plné vysi. Prodavajici rovnéZz kupujicimu uhradi naklady vzniklé pfi uplatfiovani prav
z vadného plnéni.

XI.
Uprava vztahi souvisejici s bezpe¢nosti

Neni-li stanoveno touto smlouvou vyslovné jinak, je ustanovenimi tohoto clanku smlouvy
mezi smluvnimi stranami upravena zejména bezpecnost informaci, ochrana osobnich Gdajd
a bezpecnostni procesy a postupy kupujiciho, které souviseji s plnénim této smlouvy,
zejména Smérnici  informaéni a kybernetické bezpecnosti Krajského Ufadu
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Moravskoslezskeho kraje, se kterou bude prodavajici sezndmen po nabyti Ucinnosti této

smlouvy.

Prodavaijici je zejména povinen:

a) Zajistit seznameni vsech pracovnikd (vlastnich zaméstnancl i poddodavatel@), ktefi se
budou podilet na pinéni sluZeb nebo rozsifené zaruky (at’ uz osobné v misté plnéni
nebo vzdalenym pfistupem) s pravidly a postupy bezpe&nosti informaci Krajského
UFadu Moravskoslezského kraje a s pravidly pro vzdaleny pfistup. Toto sezndmeni bude
provedeno formou vstupniho Skoleni, které provede zaméstnanec odboru informatiky
Krajskeho Ufadu Moravskoslezského kraje a prodavajici je povinen zajisti Gi¢ast svych
pracovnikd na tomto skoleni.

b) Ridit se pfi provadéni slufeb pokyny kupujicho a aktudlnimi internimi pravidly
kupujiciho, definovanymi zejména ve Smérnici informaéni a kybernetické bezpe&nosti
Krajského Uradu Moravskoslezského kraje a v oblasti bezpenosti prace a ochrany
zdravi a pozarni ochrany, k nimz bude prodavajici prodkolen kupujicim bezprostfedné
po nabyti U¢innosti této smlouvy.

) Zajistit, aby jeho pracovnici (véetné poddodavateld), ktefi budou pFitomni v prostorach
kupujictho, dodrzovali vSechny bezpecnostni predpisy tak, jak s nimi byli sezndmeni
kupujicim, zejména co se tyce fyzickych pFistupl do zabezpetenych prostor Krajského
Uradu Moravskoslezského kraje.

d) Pisemné nahlasit kupujicimu plénované zisahy (tzv. servisni okna) do systému s
vyjimkou nahlaSenych vad zbozi (neplanované, akutni zasahy), a to nejméné 3 pracovni
dny pfedem a provéadét je, pokud mozno mimo frekventované casy, tj. o vikendech a
ve dnech pracovniho volna v dobé od piinoci do 12:00 h, pfipadné v pracovni dny v
dobé od 22:00 h do 05:00 h.

Prodavajici kupujicimu odpovida za to, Ze dokumenty a soubory dat, které mu v

poskytovani sluZeb preda:

a) jsou kopiemi originalli pfisludnych dokumenté a soubor(l dat prodavaijiciho,

b) neobsahuji Zadné infiltracni prostfedky,

¢) Ze k nim ma prava na jejich $ifeni, instalaci, konfiguraci a spravu, kterd mu umoznuji s
nimi nakladat a déle je poskytovat tak, jak je sjednano v této smlouvé.

Prodavajici bere na védomi, Ze jeho aktivity provadéné na zatizenich kraje prostfednictvim
vzdaleného pfistupu, budou monitorovény a uchovavany.

Pro zajiSténi dostatecné ochrany informaénich aktiv, kterymi kupujici disponuije, klasifikuje
kupujici data do klasifika¢nich skupin:
o velejné, které jsou oznaceny pismenem "W",

* neverejné, které jsou oznaceny pismenem "N",
e chranéné, které jsou oznaceny pismenem "CH".

Veskeré skuteCnosti obchodni, ekonomické a technické povahy souvisejici se smluvnimi
stranami, které nejsou béZné dostupné v obchodnich kruzich a se kterymi se smluvni strany
seznami pfi realizaci pfedmétu smlouvy nebo v souvislosti s touto smlouvou, jsou
klasifikovany jako nevefejné. V pfipadé, Ze budou prodavajicimu zpfistupnény osobni
udaje, jsou pro Gcely této smlouvy povaZovany za nevefejné & chranéné informace.

Prodavajici se zavazuje, Ze nevefejné & chrdnéné informace jinym subjektéim nesdéli,
nezpfistupni, nezkopiruje a neumozni jejich zkopirovani ani nevyuZije pro sebe nebo pro
jinou osobu. Zavazuje se zachovat je v pfisné tajnosti a sdélit je vyluéné tém svym
zaméstnanclm nebo poddodavatelm, ktefi jsou povéFeni plnénim smlouvy a za timto
ucelem jsou opravnéni se s témito informacemi v nezbytném rozsahu seznamit, Prodavajici
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se zavazuje zabezpedit, aby i tyto osoby povaZovaly uvedené informace za divérné a
zachovavaly o nich mlicenlivost.

Povinnost plnit ustanoveni tohoto ¢lanku smiouvy ohledné nevefejnych & chranénych
informaci se nevztahuje na informace, které:

a) mohou byt zverejnény bez poruseni této smlouvy,
b) byly pisesmnym souhlasem obou smluvnich stran zprostény téchto omezeni,

€) jsou znamé nebo byly zverejnény jinak, nez nasledkem poruseni povinnosti jedné ze
smluvnich stran,

d) prijemce je zna dfive, nez je sdéli smluvni strana,

e) jsou vyzadany soudem, statnim zastupitelstvim nebo pfislusnym spravnim organem na
zakladé zakona, popfipadé, jejichz uverejnéni je stanoveno zakonem,

f) smluvni strana sdéli osobé vazané zakonnou povinnosti micenlivosti (napf. advokatovi
nebo dafovému poradci) za Ucelem uplatfiovani svych prav.

Prodavajici je povinen zlikvidovat veSkeré neverejné Ci chranéné informace, které se
dovédél v pribéhu plnéni této smlouvy poté, co bude plnéni z této smlouvy ukonceno, at’
uz splnénim anebo jinym zplsobem zaniku této smlouvy.

Prodavajici je povinen veskeré nevefejné nebo chranéné informace ziskané v priibéhu
plnéni této smlouvy prendset pfes verejné prenosové linky zabezpelené Sifrovanim,
pricemz musi byt pouZity silny Sifrovaci algoritmus (Sifrovani AES-256, heslo min. 17 znak{
a kombinace znakl ze vSech kategorii — velka pismena, mald pismena, Cislice a specialni
znaky).

Prodavajici je povinen prijmout veskera potrebna opatfeni, kterd jsou nutné k zajisténi
pinéni predmétu této smlouvy a kterd vyplyvaji z této smlouvy anebo z internich predpist
a postupl kupujiciho, se kterymi bude prodavajici seznamen.

Prodavajici je povinen v souladu s touto smlouvou pisemné (napf. e-mailem) informovat
kontaktni osobu kupujiciho o kybernetickych bezpecnostnich incidentech dle zakona ¢&.
181/2014 Sb., o kybernetické bezpeCnosti a o zméné souvisejicich zakonl (zakon o
kybernetické bezpecnosti), ve znéni pozdéjsich predpisl, souvisejicich s plnénim této
smlouvy, a to neprodleng, nejpozdéji do konce dne, kdy byl kyberneticky bezpecnostni
incident zjistén. O kyberneticky bezpecnostni incident se jednd zejména, dojde-li k
nefunkcnosti aplikace, kterd souvisi s dilem ¢i poskytovanim rozsifené zaruky, ztraté dat
nebo neopravnénému pristupu do takové aplikace nebo k datlim. Prodavajici je zaroven
povinen ve |h(té do 48 hodin od zjisténi kybernetického bezpec¢nostniho incidentu pisemné
(napr. e-mailem) informovat o zplisobu napravy takovéto incidentu, a neni-li mozné v dané
Ih(té napravu zajistit, informovat rovnéz o nejblizsim mozném terminu napravy, ktery musi
byt kupujicim odsouhlasen. Stejnou informacni povinnost dle tohoto odstavce smlouvy ma
prodavajici v ptipadé, kdy dojde pfi pinéni této smlouvy k situaci, ktera mlze mit pro
kupujiciho vyznamné dopady, které by mohly byt srovnatelné s kybernetickym
bezpetnostnim incidentem.

Povinnost ochrany neverejnych a chranénych informaci trva bez ohledu na ukonceni
Gcinnosti této smlouvy. Neverejné a chranéné informace jsou povaZovany za divémné ldaje
ve smyslu § 1730 odst. 2 obcanského zakoniku.

XII.
Sankce

Neodevzda-li prodavaijici kupujicimu zboZi ve Ihiité uvedené v &l. V odst. 2 této smlouvy, je
povinen zaplatit kupujicimu smluvni pokutu ve vysi 0,5 % z celkové kupni ceny bez DPH
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uvedene v cl. IV odst. 1 této smlouvy, a to za kaZdy zapocaty den prodlent.

2. Pokud prodavajici nenastoupi k opravé nahlasené vady zboZi ve lhité uvedené v &l. X odst.
10 této smlouvy, je povinen zaplatit kupujicimu smluvni pokutu ve vysi 300,- K&, a to za
kazdou zapoCatou hodinu prodleni az do néstupu prodavajictho na opravu oznémené vady.

3. Pokud prodavajici neodstrani vadu zboZi ve Ih{ité uvedené v ¢&. X odst. 10 této smlouvy, je
povinen zaplatit kupujicimu smluvni pokutu ve vysi 300,- K&, a to za kaZdou zapocatou
hodinu prodleni az do odstranéni vady.

4. Pokud prodavajici nebude poskytovat kupujicimu technickou podporu ve lhdtach
uvedenych v pfiloze €. 2 této smlouvy je povinen zaplatit kupujicimu smluvni pokutu ve
vysi 300,- K&, a to za kaZdou zapocatou hodinu prodleni s poskytovanim technické podpory.

5. Pokud prodavajici porudi jakoukoliv svou povinnost stanovenou v &. XI této smlouvy, je
povinen zaplatit kupujicimu smluvni pokutu ve vysi 300,- K¢, a to za kazdy zjistény piipad
poruseni.

6. Pro pripad prodleni se zaplacenim kupni ceny sjednavaji smluvni strany Grok z prodleni ve
vysi stanovené obCanskopravnimi predpisy.

7. Smluvni pokuty se nezapocitavaji na ndhradu pfipadné vzniklé kody, kterou Ize vyméhat
samostatné vedle smluvni pokuty, a to v piné vysi.

XIII.
Zanik smlouvy

1. Tato smlouva zanika:

a) pisemnou dohodou smluvnich stran,

b) jednostrannym odstoupenim od smlouvy pro jeji podstatné poruseni druhou smluvni
stranou, s tim, Ze podstatnym porusenim smlouvy se rozumi zejména:

e neodevzdani zboZi kupujicimu Fadné anebo ve stanovené dobé pinéni,

e pokud ma zbozi vady, které je ¢ini neupotfebitelnym nebo nemd vlastnosti, které si
kupujici vyminil nebo o kterych ho prodavaijici ujistil,

 nedodrZeni smluvnich ujednani o zaruce za jakost nebo o pravech z vadného plnéni,

e opakované neposkytovani technické podpory v rozsahu sjednaném touto
smlouvou,

o neuhrazeni kupni ceny kupujicim po druhé vyzvé prodavajiciho k uhrazeni dluzné
Castky, pfiemz druhd vyzva nesmi nasledovat dfive nez 30 dnd
po doruceni prvni vyzvy.

€) jednostrannou pisemnou vypovédi kupujicho s vypovédni Ihdtou v délce 1 mésice.

Vypovédni Ihiita zacing béZet prvniho dne nasledujicho mésice po dorudeni vypovédi

druhé smluvni strané.

d) jednostrannou pisemnou vypovédi prodavajiciho s vypovédni Ihtou 3 mésice.

Vypovédni lhiita zacina bézet prvniho dne nasledujiciho mésice po doruceni vypovédi

druhé smluvni strané.

2. Kupujici je dale opravnén od této smlouvy odstoupit v téchto pfipadech:

a) bylo-li prisluSnym soudem rozhodnuto o tom, Ze prodavajici je v Gpadku ve smyslu
zakona C. 182/2006 Sb., o Upadku a zpiisobech jeho Fedeni (insolvenéni zakon), ve
znéni pozdejsich predpistl (a to bez ohledu na pravni moc tohoto rozhodnuti);

b) poda-li prodavajici sdm na sebe insolvenéni navrh.
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Priloha ¢. 1 — Specifikace technickych parametri zbozi
Pozadavky kupujiciho

Kupujici poZzaduje dodavku systému pro dlouhodobé detailni monitorovani datového toku
v infrastrukture Krajského (ifadu Moravskoslezského kraje (KU MSK)

Ziskané statistiky 0 provozu datové sit& musi umoznit v rediném &ase sledovat a vyhodnocovat
objemy a strukturu provozu, analyzovat pficiny provoznich nebo vykonnostnich problém
a odhalovat bezpecnostni hrozby.

Systém dohledu nad sitovym provozem musi ZaJiStIt vcasnou vystrahu v pripadé podezfelych
stavli, musi predchazet nadmérnému generovani false-positive zprav a pritom reagovat na
relevantni Iow-proF le udalosti.

Systém musi podporovat zaznam udalosti a stavl na sitovych prvcich a koncovych zafizenich
ve vztahu k proces@im a sluzbam, dale system musi pracovat s technologiemi datovych tokd
Flow a IPFIX, které nabizi vyhody zpracovani viech paketl bez vzorkovani, imunitu vadi
Sifrovanému provozu, Skalovatelnost i pro vysokorychlostni sité.

Technicka specifikace zbozi

Kupujici pozaduje dodavku komplexniho systému (tj. zboi):
- 1x sonda - hardwarové zafizeni, které slouzi k monitoringu provozu sit&, vytvari
statistiky v podobé IP tok{ a odesilé k analyze na systém (zafizeni pro sbér dat & jinou
aplikaci kompatibilni s Flow/IPFIX standardem s mozZnosti sbéru, analyzy dat),

- 1x systém pro sbér dat a analyzy dat. tokl - jedna se o virtualni zafizeni pro sbér,
zobrazeni, analyzu a uloZeni sitovych statistik (Flow, IPFIX, sFlow...). Zafizeni pro sbér
dat a analyzu datovych tok8 musi umoZnit komunikaci se zafizenimi podporujici
technologii flow a jinych zdrojd (kupujici poskytne virtudlni platformu VMware s min.
konfiguraci 16 vCPu a 32GB RAM pro instalaci systému pro sbér dat a analyzu datovych
tokd),

- 1x systém pro automatické vyhodnocovani IP tokll (modul ADS-B), které musi umoznit
automatickou detekci a vyhodnoceni bezpecnostnich a provoznich anomalii datové sité
a jejich hlaSeni formou udalosti. Systém musi byt zaloZzen na pokrocilych metodach tzv.
behavioralni analyzy a umoZiiovat tak odhalovat hrozby a incidenty.

Podrobna specifikace jednotlivych poloZek zboZi je uvedena nize.
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Hardwarové (fyzické) zafizeni (HW sonda), ktera spliiuje tyto minimalni pozadavky:

Nabizeny parametr

Parametr Popis poZadovaného parametru vcetné znackové
specifikace

HW zafizeni pro vytvareni detailnich statistik
protokol pro vimen dat 0 1h toceny v | Flowmon IFP-20000-

Instalace P ' Pro vymenu gat o J g SFP+, vietné
rackovém provedeni. Vcetné propojovaci e et kel S
kabelaZe do LAN sité (Twinax kabely nebo Propoj
Transceivery + Patchcordy)

Velikost 1U 1U

Fyzicka rozhrani

2 x 10 Gbit SFP+

2 x 10 Gbps SFP+

Directory).

Pocet
monitorovacich | 2x 10GB 2 x 10Gb Ethernet
port(
Vykon na port 1,4Mpps 1.5 Mpps
Pameét’ 64GB 64 GB
Flow Cache 4MB 4 MB
Disk 1x SATA, 500MB 1x SATA, 1000 MB
Optické moduly |2 x SFP+ 10G 2 x SFP+ 10G
Dva plnohodnotné management
Management (administrativni) porty 10/100/1000Mb/s (UTP ANO
rozhrani kabelaz) pro zabezpecenou vzdalenou spravu
a prenos Flow dat.
Pasivni zapojeni bez vlivu na monitorovanou
Pasivni zapojeni | sit’ (zapojeni pomoci TAPU, pfipadné v ANO
kombinaci se SPAN/mirror porty).
Sprava uzivatell a |Sprava uZivatell a pfistupovych prav na ANO
pristupovych prav | zafizeni prostrednictvim uZivatelskych roli.
Sondu je mozné integrovat do dohledového
Dohled systému pro kontrolu dostupnosti a vytizeni | ANO
zdrojd technologii SNMP.
Casové Casova synchronizace zafizeni proti
p Py e o ANO
synchronizace centralnimu zdroji Casu na siti.
PouZiti DNS cache na zafizeni pro rychlejsi
B3 cachs preklad IP adres na doménova jména. AND
T - Podpora autentizace vici LDAP (Active ANO
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Podpora protokol(

Programové vybaveni sondy musi umoznit

v plném rozsahu

Rozsifeni je feseno formou licence/instalace
SW bez nutnosti zmény HW konfigurace.

BRO TSR dat ;%é:f;i NetFlow dat ve formatech verzi5a |ANO
; g Monitorovani a reportovani MAC adres ve flow
Momto;g\r/:Sm FAL statistikach. MoZnost pouzit MAC adresu jako |ANO
polozku kli¢e flow zaznamu.
Detekce aplikaci | Detekce aplikaci dle standardu NBAR2. ANO
Reportovani RTT, SRT, delay, jitter,
Analyza zposdéni na retransmise, out-ovf-prder paket’y jako soucast
Siti flow stati,stik. Pouziti standardni technologie | ANO
reportovani téchto rozsifujicich statistik
(Sablony Flow nebo IPFIX).
Monitorovani a analyza HTTP provozu - véetné
. - polozek typu URL, hostname. Pro HTTPS
222;;2;0:;?;; reportovér)i hostnam_e jako SNI. 'P(?U%itl' ANO
provozu staxjcjar::!pl techno[oglg reportovani téchto
rozsirujicich statistik (Sablony Flow nebo
IPFIX).
Identifikace operacniho systému v¢. jeho
Profilovani zafizeni v | YErZe: Identifikace ivntfarnetového,proh[iiec”:e
iti VvC. jeho verze. Pouziti standardni technologie |ANO
reportovani téchto rozsifujicich statistik
(Sablony Flow nebo IPFIX).
Monitorovani VoIP statistik, protokol SIP —
polozky typu SIP URI, jitter, latence,
Monitorovani VoIP | ztratovost paket(l. PouZiti standardni ANO
technologie reportovani téchto rozsifujicich
statistik (Sablony Flow nebo IPFIX).
Monitorovani a analyza SMB/CISF provozu —
. o g1 polozky typu sitova cesta, ndzev souboru, typ
SME?&';?;\@C;ZU operace. ’Pguviitf standevlrvdnj' technologie ANO
reportovani techto rozsirujicich statistik
(Sablony Flow nebo IPFIX).
Monitorovani a analyza DNS provozu - polozky
jako typ dotazu, dotazovana doména,
Monitorovani DNS | névratova hodnota, odpovéd'. PouZiti
" g R ANO
provozu standardni technologie reportovani téchto
rozsifujicich statistik (Sablony Flow nebo
IPFIX).
Export na zékladé |Podpora filtrovani dat na sondé na zakladé IP
filtrovani dat na | prefix8i, VLAN, AS (pro riizné cile exportu ANO
sondé rlizné statistiky).
Monitorovani Monitorovani rozsifenych L3/L4 informaci -
rozsifenych L3/L4 | TTL (Time to live), TCP Window size, TCP SYN | ANO
informaci packet size umozniujicich detekci NATG.
Sonda umoZiuje rozsifeni o funkcionalitu
2 zédznamu provozu v plném rozsahu na zakladé
SR B uzivatelem definovaného pravidla zachytu. ANO
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Systém pro sbér dat a analyzu datovych tokii

Parametr

Popis pozadovaného parametru

Nabizeny
parametr véetné
znackové
specifikace

Monitorovani sité na
bazi technologie
datovych tokd

Systém musi umoznit dlouhodobé
monitorovani sité na bazi technologie
datovych tokd (NetFlow, IPFIX, jFlow,
NetStream, cflow)

Flowmon IFC-6000-
VA

Hlavni funkcionalita

Moznost dohledani libovolné komunikace az
na Groven jednotlivych flow zaznamd,
priibézné grafy provozu, top statistiky,
reporty, alerty, databaze aktivnich zafizeni na
siti v¢. identifikace zafizeni

ANO

Zakladni funkce

Zarizeni pro sbér dat musi poskytovat grafické
uzivatelské rozhrani a analytické nastroje pro
praci se sitovymi statistikami bez nutnosti
instalovat jakykoliv software na koncovych
stanicich

ANO

Instalace

Virtualni aplikace v ramci virtudlni
infrastruktury kupujiciho

ANO, VMware,
Hyper-V nebo KVM

uZivatelské identity

mozné filtrovat na zakladé loginu uZivatele.
UZivatelské identity jsou ziskavany ze systémdi

Vykon (toky/s) 149 000 Az 150000
Ulozn4 kapacita |5TB 6 TB
Casova Casovéa synchronizace zafizeni proti
. o v . ANO
synchronizace centralnimu zdroji ¢asu na siti.
Podpora Podpora IPv4, IPv6, VLAN, MPLS, Ethernet ANO
infrastruktury 10Mb/s az 10Gb/s
Zabezpecena Zabezpelena vzdalena sprava, dohled a ANO
vzdalena sprava |konfigurace — SSH, HTTPS.
Sprava uZivatell a pFistupovych prav na
Sprava uzivateld a |zafizeni prostfednictvim uZivatelskych roli. ANO
pfistupovych prav |Separace dat s omezenim pristupu pro
jednotlivé role/uZivatele.
. Podpora autentizace v{ci LDAP (Active
Podpora autentizace Directory). ANO
Monitoring vykonu |Sbér a analyza RTT, SRT, delay, jitter, ANO
sité retransmise, out-of-order pakety.
Monitoring
) ; ® _« .| Podpora pro protokoly HTTP, VoIP SIP, DNS,
informaci z aplikacni Samba/CIFS, DHCP ANO
vrstvy
Zarizeni pro sbér dat umoZnuje zobrazeni
Podbora bro prihlaseného uZivatele u daného zafizeni (IP
pora i adresy) vcetné historie. Flow statistiky je ANO
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Fizeni pfistupu do sité (napf. Cisco ISE) nebo
Active Directory. ReSeni je otevfené a schopné
podporovat libovolny zdroj uZivatelskych
identit (hlaseni o Uspésné autentizaci
uZivatele).

Vizualizace
statistickych dat

Vytvareni dlouhodobych graf a prehled( s
riznymi typy pohledd rozdé&lenych do kategori
podle objemu (pocet pfenesenych bytl, tokd,
paket{), IP provozu (TCP, UDP, ICMP, ostatni)
nebo protokolu (HTTP, IMAP, SSH), véetné
plné konfigurace graf(l a pohledd uZivatelem.

ANO

Analyza dat a ad
hoc vystupy

Generovani statistik a podrobnych vypist nad
volitelnymi casovymi intervaly s volitelnymi
filtry. RGzné formaty vystup(l, minimainé PDF,
CSV. Definovat jednotlive filtry na Grovni IP,
port, vlan, MAC

ANO

Reporting

Pfeddefinovana sada reportd s moZnosti plné
konfigurace uzivatelem. KolaCové i priibéhové
grafy. Reporty dostupné prostfednictvim
webovéeho uZivatelského rozhrani
(Dashboardu), ve formatu PDF nebo CSV.,
Automaticka distribuce reportd e-mailem.

ANO

Rizeni uZivatelského
pFistupu

Rizeni uzivatelského pristupu k jednotlivym
typlm reportd (uZivatel je opravnén
zobrazovat pouze statistiky, ke kterym mu
bylo nastaveno oprévnéni administratorem).

ANO

Filtrovani a
prizplsobeni
vystupl

Systém umoznuje filtrovat s vyuzitim
libovolnych atributl flow statistik v&, L7
rozsiteni nebo vykonnostnich parametrd sité.
Filtry je moZné kombinovat prostfednictvim
logickych spojek AND, OR, NOT. Vystupy je
mozné formatovat, zejména zahrnovat do
zobrazeni jednotlivé atributy flow zadznam(l
nebo pouzivat fazeni (napf. dle objemu
prenesenych dat, dle ¢asu nebo dle
vykonnostnich parametr(l datové
komunikace).

ANO

Top N statistiky

Vypis tzv. top N statistiky podle rlznych
kritérii (pocet pfenesenych bytfl, pakett, tokd,
nejvys3i hodnoty RTT, préimétné hodnoty
SRT, atd.) umoziujici vypsat nejaktivnéjsi ¢i
anomalni pocitace podilejici se na sitovém
provozu

ANO

UZivatelsky
definovatelné alerty

Automaticka notifikace v pripadé vzniku
uZivatelem definované situace (napr.
nadmeérny prenos dat, prekroceni definované
relativni nebo absolutni prahové hodnoty,
atd.) prostrednictvi emailu, SNMP trapu a
syslogu, moznost automatického spusténi
uzivatelem definovaného skriptu.

ANO
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UZivateli je umoZnéno definovat si viastni
perzistentni pohledy na data, které budou
UZivatelsky systémem kontinualné aktualizovany.
definované pohledy |K definici pohledu je mozné pouzit libovolny ANO
na datovy provoz |filtr (komunikace daného sit'ového segmentu,
download a upload na server podnikoveé
aplikace, protokol HTTP, apod.).
Drill-down Moinos't dohledat kazdy jednotlivy datovy tok ANO
(flow zaznam).
Monitorovani zarizeni pfipojenych k datové
Monitoring aktivnich §fti, qlouhodobé !1istorvie aktivnich zarizeni,
satzanl tia i ldentlﬁga'ce na zakladevIF: adresyi MAC adresy, | ANO
sledovani VLAN, operacniho systemu,
prihlaseného uzivatele na daném zafizeni.
Monitorovani dostupnosti zdroje flow dat
Dohled pomoci SNMP ANO
- . | Dokumentované API pro ziskavani a
Otevrene rozhrani Zpracovéni dat. ANO
Zalohovani a Moznost zalohovat a obnovovat konfigurace
Gn v ANO
obnova konfigurace | zarizeni pro sbér dat
Pripojeni k SIEMU | Pfipojeni k SIEMU kupujiciho (McAfee) ANO, podporuje

Systém pro automatické vyhodnocovani IP tokl (modul ADS-B)

Nabizeny parametr

Cast Parametr Popis pozadovaného parametru véetné znackové
specifikace
Podpora flow |Podpora standard Flow, IPFIX, jFlow, cflowd, ANO
standardd NetStream.
Detekéni Systém musi obsahovat preddefinovanou sadu
) detekénich metod a algoritm@ pro analyzu flow
pravidla - : ¥ ; o o ANO
: statistik, detekci bezpecCnostnich incidentd,
a algoritmy , AL ol
provoznich problem( a sitovych anomalii.
Sondu je mozné integrovat do dohledového
Dohled systému pro kontrolu dostupnosti a vytiZzeni ANO
Retomaticks zdrojl technologii SNMP.
vyhodnocovani Soucasti je detekce skenovani porti, slovnikové
dat Detekce utoky, Utoky odepreni sluzeb (DoS), utoky na ANO
sitovych Gtokd |sitové protokoly SSH, RDP, Telnet a dalsi
obdobné sluzby.
Detekce
anomalii Detekce anomalii v DNS, DHCP, SMTP,
P . : ; ANO
v sitovéem multicast provozu a nestandardni komunikace.
provozu
Detekce =0 . B
nes4doucich Detegce P2P siti, a anonymizacnich sluzeb ANO
R (napf. TOR)
aplikaci
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Detekce udalosti

Systém umoZni identifikovat bezpenostni
udalosti (napf. komunikaci s botnet command &
control centry, pfistup na phishing servery,

prav

Separace udalosti s omezenim pristupu pro
jednotlivé role/uZivatele.

na zakladé  |apod.) vyuZivanim zdrojd IP a host reputaénich ANO
.Threat databazi poskytovanych vyrobcem
intelligence® dat | a aktualizovanych nejméné kazdych 24 hodin.
Systém umozni zapojit dalsi zdroje IP a host
reputacnich dat pro automatickou detekci.
Detekce Detekce nadmérné zatéze sité, vypadkl sluzeb,
provoznich | chybé&jicich reverznich DNS zdznamd, novych ANO
problém a cizich zafizeni pfipojenych k siti.
Detekce Detekce sitovych anomadlii na zakladé predikce
sitovych budouciho chovani sité s vyuZivanim znalosti ANO
anomalif historie komunikace.
Jednotlivé detekéni schopnosti bude mozné
konfigurovat a parametrizovat tak, aby bylo
dosazeno maximalni efektivity a minimalniho
I;%rttzgg?c%e poctu faleSnych ) ,poplacht’l. Detekéni ANO
.| mechanismy je mozné konfigurovat rdznym
schopnosti o g 3 o .
zpusobem (napr. s rlznou citlivosti) pro
statistiky z rliznych segment@ sité (napf. LAN
nebo DMZ).
Detekce NATG Detekce ] NATO v siti s vyuZitim rozsifenych ANO
informaci z L3/L4.
Systém umozni definovat filtry v&. komplexnich
filtrl@ sloZzenych z dilich filtrG. Pro zjednodugeni
: o | definice filtrd bude umoznéno pouzivat operace
Sprenie it jako inverze nebo rozdil filtrl. Filtry musi byt A
mozné exportovat do formatu XML nebo je
z tohoto formatu importovat.
Pripadné udalosti, které predstavuji fale$né
Sprava poplachy (false positives) musi byt mozné
faleSnych odstranit prostiednictvim jednoduché ANO
poplacht konfigurace pravidel pro vylouceni falesnych
poplachd dostupné v uZivatelském rozhrani.
Preddefinované priority udalosti s moznosti
Définize u’iivateiiského nasta’venl' zavaznosti udalosti na
" zakladé IP adresnich rozsah(, typl udalosti,
zavaznosti 2 2 .o s ANO
LAl m|§t vyskytu nebo de{:allu’ udalps_tl. Jgdna
udalost tak bude moci mit v zavislosti na
konfiguraci pfifazeno vice priorit.
Detekované udalosti musi byt moZné
automaticky agregovat tak, aby souvisejici
udalosti byly prezentovany Vv ramci
Afgg%z:ie pojmenované hrozby (napr. infikované zafizeni ANO
vsiti, chybné nakonfigurované zafizen,
pouZivani nevhodnych aplikaci nebo sluZeb
apod.).
P o |Spréva  uZivateld  a pfistupovych  prav
S;?F\;satl?ngﬁfl'lmu k udalostem prostiednictvim uzivatelskych roli. ANO
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SNMP Trap

Udalosti je mozné reportovat do dohledovych
systéml prostfednictvim funkcionality SNMP
trap.

ANO

E-mailove
notifikace

Notifikace o  detekovanych  udalostech
prostrednictvim e-mailu s podporou riznych
formatd (HTML, incident handling systém,
Usporny textovy format). Moznost pfipojit
vzorek flow dat, na zakladé kterych byla udalost
detekovana k emailovému reportu.

ANO

Zachyt provozu
v plném rozsahu

Na vyskytu udalosti je mozné automaticky
reagovat spusténim zachytu provozu v piném
rozsahu.

ANO

Spusténi skriptu

Na vyskytu udalosti je moZné automaticky
reagovat spusténim uZivatelsky definovanych
skriptd.

ANO

Vyhledavani
udalosti

Systém nabizi flexibilni uzivatelské rozhrani pro
vyhledavani udalosti dle rliznych parametri
(typ udélosti, IP adrese plvodce udalosti, filtr,
pfifazeni udalosti do kategorie, ID udalosti
apod.). Udalosti je mozné prezentovat rliznym
zplisobem (prosty seznam, agregace dle zdroj,
dle cilli apod.).

ANO

Reporting

Pfeddefinovana sada reportl s moZnosti plné
konfigurace uZivatelem. Reporty dostupné
prostfednictvim  webového  uZivatelského
rozhrani, ve formatu PDF. Automaticka
distribuce reportl e-mailem.

ANO

CSV export

Udalosti je mozné exportovat do formatu CSV
pro dalsi zpracovani.

ANO

Otevrené
rozhrani

Systém detekce  anomalii  poskytuje
dokumentované API pro ziskavani a zpracovani
udalosti. Prostfednictvim API je mozné systém
detekce anomalii rovnéz konfigurovat (napf.
vytvaret filtry, ménit nastaveni detekcnich
metod, apod.).

ANO

Sledovani zmén
konfigurace

Systém loguje veskeré zmény konfigurace
s cilem zajistit auditovatelnost Cinnosti uZivatel(
a provedené zmény s dopadem detekci
udalosti. Zmény konfigurace je mozné rovnéz
odesilat protokolem syslog pro auditovani
formou externiho systému typu SIEM nebo log
management.

ANO

Anomaly
Detection
System (ADS)

Systém musi obsahovat funkci Anomaly
Detection Systém - tedy pokroCily systém pro
automatickou detekci anomalii a neZadouciho
chovani na siti

ANO

Monitoring
chovani

Systém musi monitorovat celkové chovani
zatizeni v siti, diky ¢emuz musi umoZnit
odhalovat a reagovat na doposud nezname
nebo specifické hrozby

ANO
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