KUPNI SMLOUVA & CES-195/2020

v

uzavicna podle ustanoveni § 2079 a nasl. zak. ¢. 89/2012 Sb., obcanského zakoniku,
v platném znéni (dale jen ,,ob¢ansky zakonik™), mezi nize uvedenymi smluvnimi stranami:

Kupujici: Ceska republika - Hasi¢sky zachranny sbor Plzenského kraje
sc sidlem: Kaplitova 2726/9, 320 68 Plzeit
zastoupeny: brig. gen. Ing. FFrantiSkem Pavlasem
feditelem HZS Plzenského kraje
IC: 708 83 378
DIC: { nldice

Bankovni spojent:
Cislo t&tu: El
Datové schranka: p36ab6k
Osoba opravnéna jednat ve vécech technickych: %

(dale jen , kupujici®)

Prodavajici: CompuNet s.r.o.

sc sidlem: Zubatého 295/5, 150 00 Praha - Smichov
zastoupeny: Ing. Pavlem Pikhartem, jednatelem spole¢nosti
IC: 276 08 514

DIC:

Bankovni spojeni:
Cislo aétu:
Kontaktni osoba:
Tel.:

c-mail: _
Datové schranka:  kwowenn

Zapsana v obchodnim rejstitku vedeném Méstskym soudem v Praze, oddil C, vlozka 118594
(déle jen ,,prodavajici™)

(spoleéné déle jen ,,smluvni strany®)

Smiuvni strany uzaviraji na zakladé vysledku vybérového fizeni na Narodnim elektronickém
nastroji, 1D zakazky: N006/20/V00019737 tuto kupni smlouvu podle ustanoveni § 2079
a nasl. zakona ¢. 89/2012 Sb., obCanského zakoniku, v platném znéni,

1. Predmét smlouvy

1.1. Prodavajici se na zakladé této kupni smlouvy zavazuje kupujicimu dodat soupravu
fircwallu Fortinet FortiGate-100F veetné zafizeni pro ukladani a korelaci logt v siti,
dle specifikace dle piilohy €. 1 této kupni smlouvy (dale jen ,.pfedmét smlouvy®),
Kupujici se zavazuje takto dodany predmét smlouvy od prodavajiciho prevzit a
zaplatit prodavajicimu kupni cenu sjednanou touto kupni smlouvou za fadné a
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2.9.

kompletné dodany piedmét smlouvy, za podminck déle stanovenych touto kupni
smlouvou.

. Vlastnické pravo k dodanému piedmétu smlouvy piechazi na kupujictho okamzikem

prokazatelného prevzeti predmeétu smlouvy kupujicim.

2. Dodaci podminky

. Termin dodan{ je nejpozdéji do 30 kalendainich dni od podpisu této kupni smlouvy.

. Mistem doddni pfedmétu smlouvy je sidlo kupujiciho, uvedené v zdhlavi této kupni

smlouvy.

Splnénim dodavky predmétu smlouvy se rozumi predani a picvzeti predmétu
smlouvy bez zjevnych vad a nedodélkit osobé opravnéné jednat ve vécech
technickych, uvedené v zahlavi této kupni smlouvy, uvedeni predmétu smlouvy do
provozu, dodani vSech dokladii (v Ceském jazyce) spojenych s provozovanim
piedmétu smlouvy podle pravnich predpistt Ceské republiky a technickych norem
(napt. prohlddeni, Ze piedmét smlouvy sphiuje pozadavky pro pouzivani v Ceské
republice).

Dodani a pfevzeti pfedmétu smlouvy je potvrzeno dodacim listem (veetné uvedeni
sériovych Cisel).

. Dodavku predmétu smlouvy vykazujici zjevné vady a nedodélky nebo dodavku, ke

kter¢ prodavajici nepfedlozi prislusné doklady, neni kupujici povinen pievzit
a zaplatit za ni sjednanou cenu,

Neprevzeti predmétu smlouvy v mist¢ dodani z diivodu na strané prodavajiciho nebo
nedodrzeni doby dodéani bude diivodem k odstoupeni kupujiciho od smlouvy s tim, 7e¢
prodavajici nebude pozadovat od kupujiciho Ghradu naklada souviscjicich s plnénim
predmétu smiouvy.

Prodavajici je povinen dodat ptedmét smlouvy novy, nepouZivany, odpovidajici
platnym technickym, bezpecnostnim a hygienickym normam a piedpisim vyrobee,
provedeny v 1. jakostn{ kvalité a v touto kupni smlouvou sjednaném mnozstvi,

Doklady, jez jsou nutné k pievzeti a uzivani pfedmétu smlouvy, budou v ¢eském
jazyce a budou prodavajicim pledany kupujicimu pii piedani piedmétu smlouvy
v misté dodani:
- dodaci list pfedmétu smlouvy, véetné uvedent sériovych ¢isel.

Prodavajici se zavazuje, ze na pfedmétu smlouvy nevaznou prava tictich osob.
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2.10. Nebezpeci Skody na piredmétu smlouvy prechdazi na kupujiciho okamzZikem
prokazatelné¢ho prevzeti predmeétu smlouvy kupujicim,



3. Cena a platebni podminky

3.1. Cena za predmét smlouvy, specifikovany v ¢l 1 a pifloze €. 1 této kupni smlouvy, je
stanovena dohodou stran ve vysi:

Celkova kupni cena bez DPH: 523 199,00 K¢
DPH 21%: 109 871,79 K¢
Celkova kupni cena v, DPH: 633 070,79 K¢

(Slovy: Sestsettricettritisicsedmdesdatkorunceskych 79/100)

Smluvni cena predmétu smlouvy vychazi z nabidky prodavajictho, kterou ucinil pro
tuto verejnou zakazku prostiednictvim NLN.

Kupni cena byla mezi prodavajicim a kupujicim sjednana jako maximalni, kone¢na
a pro sjednany piedmét smlouvy nepickrocitelnd, zahrnujici veSkeré naklady
prodavajiciho (mj. naklady prodavajictho spojené s dodavkou do mista dodani,
uvedeni predmétu smlouvy do provozu, predani, prevzetf, zaskoleni pracovnikt
kupujictho apod.).

Dojde-li v prab¢hu realizace kupni smlouvy ke zmeéné vySe DPII, bude tato G¢tovana
podle platnych predpist.
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Prodavajici vystavi a doru¢i kupujicimu fakturu na prokazatelng¢ dodany piedmdct
smlouvy. Faktura musi obsahovat ¢islo této kupni smlouvy a dale nalezitosti dle
zakona ¢. 235/2004 Sb., o dami z piidané hodnoty, v platném znéni a § 435
ob¢anského zakoniku a dale viechny tdaje potiebné k tthrade kupni ceny bankovnim
pievodem, na kterém se smluvni strany dohodly. Piflohou faktury bude jedno
vyhotoveni dodaciho listu,

Pravo fakturovat vznikne prodavajicimu na zaklad¢ kupujicim potvrzeného dokladu
(dodaciho listu) o piedani a pievzeti predmétu smlouvy opravnénym zastupcem
kupujiciho a po odstranéni viech zavad zji§ténych pii piedani pfedmétu smlouvy.
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Smiuvni strany se dohodly na lhiit¢ splatnosti prodejcem vystavené taktury v délee
30 kalenddainich dnt. Lhita splatnosti zatne plynout ode dne prokazatelného
doruceni faktury kupujicimu.
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Kupujici je opravnén pied uplynutim lhaty splatnosti faktury vratit prodavajicimu
bez zaplaceni fakturu, ktera neobsahuje ndleZitosti stanovené touto kupni smlouvou
nebo obeené zavaznymi pravnimi predpisy, neni doloZena kopii kupujicim
potvrzeného dodaciho listu a obsahuje jiné cenové udaje nebo jiny druh plnéni nez
dohodnuty v této smlouvé nebo budou-li tyto tdaje uvedeny chybné. a to s uvedenim
divodu vraceni. Prodavajici je povinen v piipade vraceni faktury fakturu opravit
nebo vyhotovit fakturu novou. Divodnym vrdcenim faktury piestava bézet puvodni



3.6.

4.1.

4.4,

4.6.

U
[\

. Prodavajici poskytuje na ptedmét smlouvy zaruku 36 mésici.
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Ihita splatnosti. Nova lhita v plivodni délce splatnosti bézi znovu ode dne doruceni

opravené nebo nove vystavené faktury kupujicimu.

. Za datum uhrady se povazuje datum odepsani ¢astky z uctu kupujiciho ve prospéch

t¢tu prodavajiciho uvedencho v zahlavi této kupni smlouvy, zfizeného v bance na
azemi Ceské republiky a vedeného v K¢ (CZK). Veskeré doklady k fakturaci budou
prodavajicim zpracovany v ¢eském jazyce.

Kupujici neposkytne zélohovou platbu, nepfipousti platbu v hotovosti ani platbu
predem.

4. Vady

Prodavajici je povinen dodat piedmét smlouvy v mnozstvi, druhu a jakosti (technické
parametry) dle této kupni smlouvy, véetné podminek pro piepravu do mista dodani.
Kupuici je povinen fadné dle podminek této kupni smlouvy dodany predmdét
smlouvy prevzit a zaplatit kupni cenu,

. Porudi-li prodavajici povinnosti stanovené v ¢l 4 odst. 4. 1. této kupni smlouvy,
jednd se o vady plnéni. Za vady plnéni se povazuje i dodani jiného druhu predmétu

smlouvy. nez urcuje tato kupni smlouva. Kupujici je povinen reklamovat vady
bezodkladné po jejich zjisténi.

- Zyisti-1i kupujicl vady tykajici se jakosti dodaného predmétu smlouvy jiz pid dodani,
je opravnén odmitnout jcho prevzeti a od této kupni smlouvy odstoupit. To plati i pri

dodan{ jiného druhu predmétu smlouvy, nez urcuje tato kupni smlouva. Odstoupeni
od kupni smlouvy bezodkladné kupujici pisemné oznami prodavajicimu.

Vady, které se tykaji jakosti dodaného predmétu smlouvy, které kupujict zjisti az po
prevzeti dodavky. prodavajici odstrani bezuplatné provedenim opravy vlastnimi
silami nebo zajiSténim bezuplatné opravy pifmo u vyrobee. Obdobné postupuje
prodavajici 1 v piipade, nevyuzije-li kupujici svého prava na odstoupeni od smlouvy
podle ¢l. 7 této kupni smlouvy.

Veskeré naklady kupujictho souvisejici s opravou vad v zaruéni dobé budou hrazeny
prodavajicim.
Ujednanim o odstranéni vad dle ¢l. 4 odst. 4.4, této kupni smlouvy neni dotéena
odpovédnost prodavajiciho vza Skodu.

5. Zaruéni podminky

v o

. Zaruéni doba zacinda bézet ode dne prokazatelného prevzeti predmétu smiouvy

kupwjicim. Prodavajici se zavazuje, ze na vlastni naklady odstrani skryté vady, které
se projevi v dobé vyse uvedené zaruénich Ihity.
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Prodavajici odpovida za to, ze pfedmét smlouvy ma vlastnosti uvedené v technické
dokumentaci a z hlediska bezpe¢nosti odpovida platnym piedpisim na Gzemi Ceské
republiky.

Zaru¢ni a pozaruéni servis na pfedmét smlouvy je zajistén na uzemi Ceské republiky,
na adrese: Zubatého 295/5, 150 00 Praha §

6. Sankce

Kupujici je povinen uhradit prodavajicimu urok zprodleni v piipadé nedodrZeni
terminu splatnosti platebniho dokladu ve vysi 0,1 % z opravnéné fakturované ¢astky,
v¢. DPH, za kazdy i zapocaty kalendéini den prodleni.

Za ncsplnéni doby dodéni nebo vadné plnéni je prodavajici povinen zaplatit
kupujicimu smluvni pokutu ve vysi 0,1 % zcelkové ceny picdmétu smlouvy,
v¢. DPH, za ka’dy i zapocaty kalendaini den prodleni.

Za prodleni s odstranénim vad rcklamovanych v zaruéni dobé v dohodnutych
terminech je prodavajici povinen zaplatit kupujicimu smluvni pokutu ve vysi 1.000,-
K¢ za kazdy i zapocaty kalendaini den prodleni.

Smluvni sankce hradi povinnd strana bez ohledu na to, zda a v jaké vy$i vznikla
druhé smluvni stran¢ v této souvislosti $koda, kterd je vymahatelnd v plné vysi
samostatné vedle smluvni pokuty nebo uroku z prodleni.

Urok z prodleni a smluvni pokuta jsou splatné do 30 kalendéfnich dnt od data, kdy
byla povinné strané dorucena pisemna vyzva k jcjich zaplaceni opravnénou stranou,
a to na bankovni G¢et opravnéné strany, ziizeny u banky na tzemi Ceské republiky,
vedeny v K¢ (CZK) a uvedeny v pisemné vyzve. Ustanovenim o smluvni pokuté
neni dotéeno pravo opravnéné strany na ndhradu Skody.

7. Odstoupeni od smlouvy

Odstoupeni od této kupni smlouvy se fidi ustanovenimi § 2001 a nasl. obcanského
zakoniku.

Kupujici je dale opravnén odstoupit od této kupni smlouvy, jestlize se prodavajici
ocitne pravomocnym rozhodnutim soudu v Gpadku podle zakona ¢. 182/2006 Sb.,
o upadku a zpasobech jeho feseni (insolvenéni zakon), ve znéni pozd€jSich predpisi.

Smluvni strany pokladaji za podstatné poruseni smlouvy v souladu s ustanovenim
§ 2002 ob&anského zékoniku prodleni prodavajiciho s doddnim pfedmétu smlouvy ve
sjednaném terminu dle &l 2 odst. 2.1. této kupni smlouvy nebo ncdodani piedmétu
smlouvy v pozadované kvalit¢ a mnozstvi dle podminek této kupni smlouvy.

8. Zavérecna ustanoveni
Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami

a u¢innosti dnem zvefejnéni prostiednictvim registru smluv ve smyslu § 6 odst. 1
zakona & 340/2015 Sb., o zvlaStnich podminkach ucinnosti nékterych smluv,



uvefejiiovani téchto smluv a o registru smluv (zdkon o registru smluv), ve znéni
pozdéjsich predpist.

8.2. Tato smlouva byla vyhotovena ve dvou stejnopisech se stejnou pravni zavaznosti.
Kazd4 ze smluvnich stran obdrZi po jednom stejnopise.

8.3. Smlouva miZze byt ménéna ¢i dopliiovdna pouze pisemnymi, oboustranné
dohodnutymi a vzestupné ¢islovanymi dodatky, které se stanou jeji nedilnou soucasti.

8.4. Neni-li v této smlouvé vyslovné ujednano jinak, fidi se pravni vztahy smluvnich stran
obecné platnymi pravnimi predpisy Ceské republiky, zejména obcCanskym
zakonikem.

8.5. V3echny spory vznikajici z této kupni smlouvy budou smluvni strany fesit piedevs§im
jednanim a vzajemnou dohodou. Pokud by dohoda v feSeni sport nebyla dosaZena,
budou tyto spory fesit pfed soudnimi organy s tim, Ze uUcastnici timto sjedndvaji
v souladu s ustanovenim § 89 a o.s.f. mistni piislusnost dle obecného soudu
kupujiciho.

8.6. Smluvni strany si smlouvu pfecetly, s jejim obsahem souhlasi a prohladuji, Ze
odpovida jejich pravé a svobodné vuli a nebyla ujedndna v tisni ani za jinak
jednostranné nevyhodnych podminek. Na diikaz toho pfipojuji smluvni strany své
podpisy.

8.7. Nedilnou soucasti této kupni smlouvy je Pfiloha ¢. 1 — Technické parametry.

8.8. Smluvni strany prohlaSuji, Ze pfedem souhlasi s moZnym zpfistupnénim,
¢i zvefejnénim celé této kupni smlouvy v jejim plném znéni, vCetné viech jejich
piipadnych budoucich zmén a dodatk?.

8.9. Smluvni strany uzaviraji tuto smlouvu v souladu se zdkonem ¢&. 110/2019 Sb.,
0 zpracovani osobnich Udaji a podle Nafizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich idaji a o volném pohybu t&chto tidaji a o zruSeni smérnice
95/46/ES (obecné natizeni o ochrané osobnich tdaji).

V Plzni dne: 21 -08- 770 V Praze dne: /0. €. 040

Za kupujiciho: Za prodavajiciho:

B A IR E O ik e

brig. gen. Ing. FrantiSek Pavlas Ing. Pavel Pikhart
feditel HZS Plzeriského kraje jednatel spole¢nosti

p)




Parametr

Minimalni poZadavek zadavatele

Parametry nabizeného reSeni

2x Firewall

Provedent

Umistitelné do racku

Fortinet Fortigate 100F je umistitelny do
racku

Gartner

PoZadujeme, aby vyrobee nabizeného firewallu
byl v poslednim vyhld§eni Gartner Magic
Quadrant for Network Firewalls v kategorii
A2LEADERS*

Vyrobce"nablzenoho firewallu byl v poslednim
vyhldéeni Gartner Magic Quadrant for
Network Firewalls v kategorii ,,LEADERS”

Pocet sltov_\,ch rozhrani:
min 12x LAN RJ45 1Gh (samostatné, bez

Poéet sitovych rozhrani:
12x LAN RJ45 1Gb (samostatné, bez WAN

WAN portt) - porti)
HW min, 4x 1(3[3 Sl:lf 4% 1Gb SFP
parametry min, 2x 10Gb SiP+
min. 2x 1Gb WAN port RJ45 2x 10Gb SFP+
2x 1Gh WAN port RJ45
Po&et rozhrani USB - min. Ix mPocet rozhran{ USB- 1x
) Propustnost FW (stavové filtrovanf, UDP paket) Propustnost FW (stavové filtrovani, UDP
paket o velikosti 15188, S12B, 64B - min paket) paket o velikosti 15188, 5128, 64B -
20Gbps, 18Ghps, 10Gbps 20Gbps, 18Gbps, 10Gbps
Prolnlétm)sl firewallu - min. 15 Mpps (ppsﬂu—mm Propustnost firewallu - 15 Mpps (pps - paketu
paketl za sekundu) za sekundu)
Vykon [ Pocet FW p po]ml\ min, 10000 | Potet Fw pol|t|l< 10000 -

[ Poget soucasnych otevienych sp()]cm min 1.5
M

Pocet soucasnych otevienych spoj enl 1.,5 M

[Tr(;iﬁlls‘m()@l IPS - min 2,6 Gbps

Propustnost [Psec VPN - min. 11,5 Gbps ”

Propustnost IPsec VPN 11,5 Gbps

Propustnost IPS - 2, 6 Gbps

Propustnost antiviru - min. 1 Gbps

Pfopustnost antiviru - 1 Gbps

Funkcee

ReZim Vysol\c d()slupnostl - Aclive Aclive,
Active Passive, VRRP

Rezim vysoké dostupnosti - Active Actlve
Active Passive, VRRP

Rezim fungovdni 1.2 — transparenn{ rezim, 1.3 -
NAT/Router

Rezim fungovani L2 — tréhéparentni rezim, L3
- NAT/Routor

Podpora multicast, vytvdren{ politiky pro
multicast routovini

Podpora VPN: [PSec, SSI. (portdlovy reZim,
tunelovy rezim), IPSEC (IKL, manual key,
certifikdt, gateway to gateway, hub and spoke,
dial up konfingrace, internet browsing
konfigurace, podpora vice tuneld — redundantni
VPN

Podpora multlcast vytvarem polltlky pro
multicast routovani

Podpg;a“-VPN IPSecmg"Sm[m(portalovy roZum
tunelovy rezim), IPSEC (IKE, manual key,

certifikat, gateway to gateway, hub and

spoke, dial up konfiugrace, internet browsing
konfigurace, podpora vice tunell —
redundantni VPN

'I"odpom IPv6

Podpora virtualizace (min. 10 virtudlnich
kontextd - firewalld)

Podpora dynamici()’/.ch routovacich ]).i.:.(_.).tg).k()]lﬁl -
OSPE, PPTP, L.2TP, GRIEE

Firewall

Filtraéni
funkce

MoZnost nastavovat firewall politiku na zdkladé
geografickych tidaj.

Podpora IPv6

Podpora virtualizace (10 virtualnich kontextd -
firewall()

Podpora dynamlckych routovamotokolu -
OSPI— PPTP, L2TP, GRE

Moznost nastavovat firewall pO|ItI|<u na
zakladé geografickych udajd

Podpora Identity based policy  nastaveni
bezpeénosti uZivateli na zdkladeé Elenstvi ve
skuping na doménovém kontroléru Active
Dircctory.

Podpora Identity based policy — nastaveni
bezpecnosti uiivateli na zakladé élenstvi ve
skupiné na doménovém kontroléru Active
Directory.

Funkee Load Balancing — moZznost rozdélovan{
7dté7e smérujici na virtudlnf [P na redlné
servery, podpora health check funkef, podpora
SSL. offload.

Funkce Load Balancmf, moZnost rozdélovéani
zdtéze smérujici na virtualni IP na redlné
servery, podpora health check funkci,

podpora SSL offload

Podpom ccmmlm NATovacf ibulky

Antivirus pro vybrané protokoly. moZnost volby

MoZnost vybéru mezi file based reZimem
(buffer) nebo flow based (inspekee on-the-fly)

Podpora centraini NATovaC| tabulky

Moznost vybelu mezi file based rezimem
(buffe ') nebo flow hased (mspol(co on-the-fly)

riznych databdzi, podpora archivace Skodlivého

Antivirus pro vybrane protokoly, moznost
volby rdznych databazi, podpora archivace

obsahu, podpora protokolu ICAP pro offload

skodlivého obsahu podpora protokolu ICAP




Parametr Minimalni poZadavek zadavatele
AV engine, moZnost detekee tzv, Grayware pro offload AV engine, moZnost detekce tzv.
(rootkit, malware, spywave, keylogger, atd.) Grayware (rootkit, malware, spywave,
keylogger, atd.)
Email filter ~ antispamovi a antivirovd inspekee | Email filter — antispamovad a antivirova
elektronické posty inspekce elektronické posty
Intrusion Protection S)’S[Cll']i-—. detekee Lok Intrusion Protection é;/_é_tem — detekce Utokd
zaloZena na signaturové &dsti a na anomdinim zalo¥ena na signaturové £asti a na anomalnim
filtru, moZnost vytvdiet vlasini signatury., filtru, moZnost vytvafet viastni signatury.
Web Filter ~ zaloZend na kategorizaci Web Filter — zaloZena na kategorizaci
webového obsahu, moZznost monitorovani wehového obsahu, mosnost monitorovani
nav§tivenych kzl[cggrii na uzivatele & skupinu, navétivenych kategorii na uzivatele & skupinu,
moznost kvoty — uZivatel mize navitévovat . . v oy
uréitou kategorii jen po urcitou dobu béhem m(v)'znost kvoty _ 92|vatcl m}Jze navstevgvat
dne. R urcitou kategorii jen po urcitou dobu béhem
dne.
Applicalioﬁ Control -- detckee, monin_wing,w Application Control - detekce, moni.to“ring,
povoleni ¢i zakdzdni vice neZ 2000 sitovych povolenf ¢i zakazani vice ne# 2000 sitovych
aplikaci na zdakladé signatury dané aplikace, aplikaci na zakladé signatury dané aplikace,
nikoliv dle portu. - _
nikoliv dle portu.
Kontrola komunikace v SSI. Sifrovanych Kontrola komunikace v SSL §ifrovan"\-'/ch
protokolech (HTTPS, IMAPS, POP3S) protokolech (HTTPS, IMAPS, POP3S)
DoS Policy pi‘cvcnce proti zdkladnim tdtokm DoS Policy .prcvence proti zdkladnim utokim
typu oS, syn proxy typu DaS, syn proxy
- m'f',l'.)/\i;, Active [Sfl'ééi()l'}r. Radius, TACACS+, LDAP;MActive Directory, Radius, TACACS+,
Qvérovdni na zdklade certifikdtu Ovéfovani na zakladé certifikatu
Podpora silné autentizace uZivateld Podpora silné autentizace uZivateld —
integrovand podpora generdtoru jednordzovych integrovand podpora generatoru
Overovani hesel (OTP) - Token pr({ Elvoufuku:)rov('m jednorazovych hesel (OTP) — Token pro
wivateld zuvlFemiy.z(}ci, podpora certifikdtd pro ovéfeni dvoufaktorovou autentizaci, podpora
wrivaielt certifikatl pro ovéfeni uzivatell
—"Dynamické prol'ily"—miﬁg)'in<>st pfile(lhimt'_konlwétm’ Dynamické profily — moZnost pfifadit
profil uZivateli na zdklade jeho ovérent, konkrétni profil uzivateli na zékladé jeho
ovérent.
RIP, BGP, OSPF, IS-1S RIP, BGP, OSPF, IS-IS
Policy 1'(')"uling Policy routing o
Traffic Shaping, QoS s podporou DSCP Traffic Shaping, QoS s podpbrou DSCP
markovidni a ToS markovani a ToS
Dynamické Podpora VoIP, SIP veeiné zabezpedent, rate Padpora VolP, SIP véetné zabezpedent, rate
rowtovani OCP iy l ' P ! P '
limitingu, analyzy protokolu limitingu, analyzy protokolu
WAN oplimali-"/'.z'tcc (optimalizace vybranych WAN optimalizace (optimaiﬁ.ace vybranych o
protokoli, byte chaching), Web Cache, protokol(, byte chaching), Web Cache,
Explicitnf Proxy. Reverzni proxy, WCCP Explicitni Proxy, Reverzni proxy, WCCP
Reporty Ilii&gl'()\/mu’: logovani a répm'ring, Mmoznost Integrované logovdni a reportiﬁg, moznost
epor

vytvdten{ vlastnich reportl

vytvareni vlastnich reportd

Certifikace

DoloZeni certifikace nabizeného feseni
uzndvanou autoritou. Napf. [CSA Tabs apod.

ICSA Labs
https://www.icsalabs.com/product/fortigate-
multi-threat-security-platforms

Zdruka vyrobee min, 36 mésic v reZimu 24x7
na HW, OS, firmware a kompletnf bezpednostni

Zaruka vyrobce 36 mésich v refimu 24x7 na
HW, OS, firmware a kompletni bezpeénostni

Zdruka SW. SW musi obsahovar IPS /o . ) -
S\\ . §\’\ musi obsahovat TF S AV, Web SW. SW obsahuje IPS, AV, Web Filtering,
Filtering, Antispam a aktualizace, . .
- Antispam a aktualizace.
/.El\l‘l[(.‘nlcl)l'() Zaitzeni pro ukldddni a korelac logfi v st Zarizeni Eortlérwaleer FAZ-200F pro ukladani
sbér logl a Zadavatele. a korelaci logl v siti Zadavatele.
uddlosti Zakladni Musi podporovat analyzu logh nad provozem. Podporuje analyzu logli nad provozem. Déle
funkce Dile musi byt schopné poskytovat reporty nad | je schopné poskytovat reporty nad logy a

logy a informovat spravee systému o hrozbdch.
které byly v siti odhaleny.

informovat spravce systému o hrozbach,

které byly v siti odhaleny.




uddlosti a tidaji k detailm

Parametr Minimalni poZadavek zadavatele Parametry nabizeného VeSeni
Provedeni Umistitelné do racku o velikosti max 1U Umistitelné do racku o velikosti 1U
2 5

W min 2x RJ45 1Gb L 7% RJ45 1Gb

interni kapacita pro ukliddni logih minimdlné . , . e e
parametry ATR interni kapacita pro ukladani logl 478

min. 100GB logh za den 100GB logti za den

analytickd udiZitelnd hodnota (logl/sekunda) analytickd udriitelnd hodnota (logli/sekunda)
Vykon min 3000 3000

Udrzitelnd hodnota kolektoru (logd/sekunda) Udryiteind hodnota kolektoru (logt/sekunda)

min 4500 4500
Komunikace | obousmérnd komunikaci mezi F'W a logovac{ obousmérna komunikaci mezi FW a logovaci
s FW platfor mou platformou
Zdroje sbér uddlosti 2 luumllu sftov th prvki a sbér udalosti z firewalld, sitovych prvki a
uddlosti dal§ich systéma (syslog apod.) dalgich systémU (syslog apod.)

grafické intuitivai rozhrani grafické intuitivni rozhrani
Obsluha intuitiva{ .dril-down* - proklikdvini sumdrnich | intuitivni ,dril-down” — proklikavani

sumarnich udalosti a udajd k detaildm

Kompatibilita

plnd kompatibilita s nabizenymi firewally

plna |<ompat|b|||ta S nablzenyml flrewally

moZnost sledovani logt a uddlost{ on-line i

Analyza . . S . ’
o historickych, forenznf analyzy hlstor|cl<ych forenzni analyzy
Korelace korelace sitovych uddlosti korelace sitovych udalosti
Reporty kumulativaf reporty s grafy, preddefinované kumulativni reporty s grafy, pleddefmovane
epor

lll()(llfl}\()\dltlnt‘ a vl.lslm Sablony

modifikovatelné a vlastm sablony

Sbér dat

sbeér a ukladdni dat o sitovych aktmtdch
systémovych uddlostech, UTM (Unified threat
management) uddlostech

sbér a ukladani dat o sitovych al<t|V|tach
systémovych uddlostech, UTM (Unified threat
management) udalostech

Upozornéni

alertovaci systém s preddefinovanymi a
vlastnimi pravidly, alertovani ¢-mail, SMNP,
yslog_

alertovaci systém s preddefinovanymi a
vlastnimi pravidly, alertovani e-mail, SMNP,
syslog

Zdaruka

Zaruka v wol)cc min. 36 mésica v rezimu 24x7

na HW. OS, firmware a kompletni bezpeénostni

SW

Zaruka vyrobce 36 mésicl v rezimu 24x7 na
HW, OS, firmware a kompletni bezpeénostni
SW




