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Smiouva o poskytnuti licence

uzaviena dle § 1746 a nasl. a § 2358 a nasl. zakona €. 89/2012 Sb., obCansky zakonik (dale
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v w
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mésto Zabreh
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00303640
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Spolecnost s ru¢enim omezenym

OR vedeny u Méstského soudu v Praze, oddil C, vlozka 175329
Ing. Vitem Létavkou, jednatelem

UniCredit Bank Czech Republic and Slovakia, a.s.

|
Ing. Vit Létavka, jednatel
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Smilouva o poskytnuti licence: ,Primarni diskové ulozisté®

1.  PREDMET SMLOUVY

1.1. Predmétem této smlouvy je zavazek poskytovatele poskytnout kupujicimu licence
k software na inteligentni Fizeni nestrukturovanych dat ulozenych na sdilenych
souborovych ulozistich blize specifikované v pfiloze €. 1 smlouvy (,SW*) a umoznit
kupujicimu uzivat SW zavazek kupujiciho zaplatit za SW dale sjednanou cenu.

1.2. Poskytovatel je opravnén pfipojit k této smlouvé licenéni podminky stanovené
vyrobcem SW a tyto budou dale zavaznou pfilohou této smlouvy. Spinéni tohoto bodu
je mozné i uvedenim odkazu na tyto podminky.

2. MISTO A DOBA PLNENI

2.1. Mistem pInéni je Masarykovo namésti 510/6, 789 01 Zabieh — kéd ZUJ 541354,
Olomoucky kraj — kod NUTS CZ071.

2.2. Poskytovatel se zavazuje dodat a instalovat pfedmét smlouvy ve stanovenych mistech
plnéni nejpozdeji do 8 tydnu od nabyti G¢innosti této smlouvy.

3. CENA A PLATEBNi PODMINKY

3.1.  Cena byla stanovena dohodou smluvnich stran na zakladé nabidky poskytovatelem
podané v zadavacim fizeni nazvaném ,Primarni diskové ulozisté“, a to za poskytovani
dodavek a sluzeb dle prilohy €. 1 po dobu 5 let a €ini:

Cena bez DPH: 423.600,00 K&
DPH 21 %: 88.956,00 K¢
Cena s DPH 512.556,00 K&

3.2. Cena bez DPH je dohodnuta jako nejvyse pfipustna po celou dobu platnosti smlouvy.
Dojde-li v pribéhu realizace smlouvy ke zménam sazeb dané z pfidané hodnoty, bude
v takovém pfipadé ke kupni cené bez DPH pfipo¢tena DPH v aktualni sazbé platné
v dobé vzniku zdanitelIného plnéni.

3.3. Cena obsahuje veSkeré naklady poskytovatele, nutné k uplné a Fadné realizaci
pfedmétu smlouvy, rovnéz obsahuje i pfedpokladany vyvoj kurzi &eské koruny
k zahrani¢nim ménam az do konce jeji platnosti.

3.4. Cena bude zaplacena na zakladé faktur, které budou vystaveny do 14 dnl po podpisu
pfedavaciho protokolu objednatelem. Pfilohou faktur bude kopie pfedavaciho
protokolu potvrzeného opravnénou osobou objednatele.

3.5.  Splatnost faktur ¢ini 30 dnu ode dne prokazatelného doruceni objednateli véetné vSech
pFiloh.

3.6. Za den platby se povazuje den, kdy doslo k jejimu odepsani z uétu poskytovatele.

3.7. Veskeré ucetni doklady musi obsahovat nalezitosti dafnového dokladu a nalezitosti

uvedené v této smlouvé (nazev akce, dlvod fakturace s odkazem na smlouvu
o poskytnuti licence), pfipadné idalSi nalezitosti, jejichz pozadavek objednatel
pisemné sdéli prodavajicimu po podpisu této smlouvy. V pfipadé, ze ucetni doklady
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Smilouva o poskytnuti licence: ,Primarni diskové ulozisté®

nebudou obsahovat pozadované nalezitosti, je zadavatel opravnén je vratit zpét
k doplnéni, Ihta splatnosti pocne bézet znovu od doruceni fadné opraveného dokladu.

4.

LICENCE

41.

4.2.

4.3.

4.4.
4.5.

4.6.

4.7.

4.8.

4.9.

Poskytovatel touto smlouvou udéluje objednateli nevyhradni opravnéni k uziti licence.
Poskytovatel je opravnén k vykonu prava, ke kterému udélil nevyhradni licenci, jakoz
i poskytnout licenci tfeti osobé.

Licence je neomezena, tj. bez ¢asového (udélena na dobu urcitou v délce trvani
majetkovych prav autorskych k pfislusSnym autorskym dilim), GUzemniho
a mnozstevniho omezeni a pro vSechny zpUsoby uziti.

Poskytovatel se zavazuje poskytovat podporu (zajisténi novych verzi a pfimou
podporu vyrobce) po dobu 60 mésicu.

Licence je poskytnuta za ucelem splnéni ucelu této smlouvy.

Objednatel je opravnén vysledky cinnosti uzit v puvodni nebo jinou osobou
zpracovane i jinak zménéné podobé, samostatné nebo v souboru anebo ve spojeni
s jinym dilem &i prvky;

Objednatel neni opravnén poskytovat podlicence k uZiti dila tfetim subjektim a
souhlas s postoupenim licence.

Licence na software se musi vztahovat i na veSkeré aktualizace, rozSifeni, patche,
updaty, a upgrady dodaného softwaru. Pokud poskytovatel v pribéhu trvani zavazki
ze smlouvy nebo v prabéhu trvani zavazkl ze servisni smlouvy softwarového
systému uzaviené mezi objednatelem a poskytovatelem za ucelem plnéni vefejné
zakazky nahradi programové produkty novéjSimi, zavazuje se poskytnout objednateli
opravnéni k vykonu prava uzit tyto nové programové produkty za podminek
obdobnych puvodni licenci na software.

Soucasti licence je veSkera dokumentace k tém ¢astem softwarového systému, které
vznikly konfiguraci, upravami nebo rozSifenim zakladniho software, popf. ciziho
software, zejména zdrojové koédy a dokumentaci a dalSi soucasti k jejich
bezchybnému vyuZiti, a to v rozsahu nezbytném pro provadéni zmén a rozvoje
softwarového systému prostfednictvim osob objednatele nebo tfetich stran.
Objednatel je na zakladé predchoziho odstavce opravnén bez dalSiho souhlasu

poskytovatele provadét zmény a rozvoj softwarového systému prostfednictvim tfetich
osob a neni v tomto omezen autorskymi €i jinymi obdobnymi pravy poskytovatele.

DALSI UJEDNANI

5.1.

5.2.

5.3.

Poskytovatel se zavazuje, Ze doda licenci dle své nabidky podané v ramci zadavaciho
fizeni ,Primarni diskové ulozisté“.

Poskytovatel se zavazuje pfedat objednateli spolu s pfedmétnou licenci i doklady, které
se k licenci vztahuji a jsou potifebné k jeho Fadnému uzivani, zejména navod k obsluze

v Ceském jazyce a prohlaSeni o shodé.

Poskytovatel je opravnén za uéelem zajidténi realizace vefejné zakazky poskytnout

dodavky prostfednictvim svych poddodavatell. Poskytovatel je povinen zajistit, aby se
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na realizaci vefejné zakazky podileli poddodavatelé, jejichz prostfednictvim prokazoval
kvalifikaci v zadavacim fizeni. V pfipadé, Zze by poskytovatel hodlal provést zménu
v osobé poddodavatele, prostfednictvim kterého poskytovatel prokazoval v zadavacim
fizeni kvalifikaci, musi novy poddodavatel splfiovat tytéz kvalifikaéni pfedpoklady jako
poddodavatel ptavodni.

5.4. Postoupeni nebo zastaveni pohledavek poskytovatele vici objednateli z této smlouvy
je mozneé jen na zakladé predchoziho pisemného souhlasu objednatele, jinak je takové
postoupeni nebo zastaveni pohledavky neucinné.

5.5. Poskytovatel se zavazuje, Ze na poskytovani dodavek a sluzeb se budou osobné
podilet nasledujici osoby:

Technicky specialista na nabizené softwarové fedeni 1 — Martin Janda,

Technicky specialista na nabizené softwarové feSeni 2 - Adam Kudrna,

Technicky specialista na diskova pole 1 — Viadimir Bernatik, [ NGczIczIEINN

Technicky specialista na diskova pole 2 — Marek Ulik, | GczczIIzNz

5.6. Pokud v prubéhu provadéni dila dojde ke zméné vySe uvedenych osob, bude o tom
uzavien pisemny dodatek ke smlouvé. Novy specialista na nabizené softwarové feSeni
nebo specialista na diskova pole musi spliovat minimalni kvalifikacni poZadavky
kladené na tuto osobu obsaZené v zadavaci dokumentaci k zadavacimu fizeni.

5.7. Nejpozdéji pfi podpisu této smlouvy je poskytovatel povinen pfedlozit objednateli
pisemny doklad, ktery prokazatelné doklada, Ze poskytovatel ma fadné uzavienou
pojistnou smlouvu odpovédnosti za Skodu zpusobenou tietim osobam, a to v minimalni
vySi 2 mil. K& Poskytovatel se zavazuje, Ze bude po celou dobu realizace takto
pojistén.

6. ODSTOUPENIi OD SMLOUVY, UKONCENi DOHODOU

6.1. Za podstatné poruseni smlouvy dle § 2002 a nasl. ob&anského zakoniku, pfi kterém je
druha strana opravnéna odstoupit od smlouvy, se povazuje zejména:
a) prodleni poskytovatele s plnénim o vice nez 30 dnd,
b) upadek objednatele i poskytovatele ve smyslu zak. & 182/2006 Sb., insolvenéniho
zakona.
6.2.  Uginky odstoupeni od smlouvy nastavaji dnem doruéeni oznameni o odstoupeni druhé
strané smlouvy.
6.3. Tuto smlouvu je rovnéz mozno ukoncit pisemnou dohodou smluvnich stran.
6.4. Kupujici mize smlouvu vypovédét pisemnou vypovédi s jednomésicni vypovédni
Ih(tou, ktera zacéina bézet prvnim dnem kalendafniho mésice nasledujiciho
po kalendafnim mésici, v némz byla vypovéd dorucena poskytovateli.
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Smilouva o poskytnuti licence: ,Primarni diskové ulozisté®

7.

SANKCE

7.1.

7.2.

7.3.

7.4.
7.5.
7.6.

V pfipadé prodleni objednatele s uhradou faktury ma poskytovatel narok uctovat urok
z prodleni ve vySi 0,05 % z dluzné Castky bez DPH za kazdy den prodleni.

V pfipadé prodleni poskytovatele s dodanim je poskytovatel povinen zaplatit
objednateli smluvni pokutu ve vysi 0,1 % z ceny dodavky za kazdy zapoCaty den
prodleni.

V pfipadé prodleni poskytovatele s odstranénim nahlaSené reklamace ve sjednaném
terminu, je poskytovatel povinen zaplatit objednateli smluvni pokutu ve vysi 1.500 K&
za kazdou reklamovanou vadu a za kaZzdou zapo€atou hodinu prodleni.

Zaplacenim vySe uvedenych smluvnich pokut neni dotcen narok na nahradu skody.
Jiné smluvni pokuty nejsou pfipustné.

Sankci (smluvni pokutu, urok z prodleni) vyuctuje opravnéna strana strané povinné
pisemnou formou. Strana povinna je povinna uhradit vyu¢tované sankce nejpozdéji
do 30 kalendafnich dn(l ode dne obdrzeni pfislusného vyuctovani. Objednatel si

vyhrazuje pravo zapocitat vyuctované a neuhrazené smluvni pokuty a uroky z prodleni
proti neuhrazené faktufe vydané poskytovatelem.

DOLOZKA MLCENLIVOSTI

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

Smluvni strany se zavazuji, ze veSkeré informace a dokumenty, které ziskaly od druhé
smluvni strany nebo které v pribéhu plnéni smlouvy ziskaji, budou udrzovat v tajnosti,
nevyuziji je ke svému finan¢nimu &i jinému prospéchu ani ve prospéch nebo potfeby
tfeti osoby, nezpfistupni je tfetim stranam bez pfedchoziho pisemného souhlasu druhé
smluvni strany a nepouziji tyto informace a materialy k jinym ucelim nez k plnéni
smlouvy.

Poskytovatel se rovnéz zavazuje, ze nebude v prostordch mésta jakkoliv ziskavat
informace, nebude-li dohodnuto jinak.

Poskytovatel nebude vyvijet v prostorach mésta Zadnou c&innost, ktera nesouvisi
s plnénim této smlouvy.

Poskytovatel je odpovédny i za neumysiné zcizeni nebo zpfistupnéni informaci treti
strané.

Poskytovatel nebude bez védomi a souhlasu mésta pofizovat Zzadné kopie informaci
a dokumentl, k nimz ziska byt jen nahodné pfistup v souvislosti s plnénim této
smlouvy.

Poskytovatel si je védom toho, ze pfi plnéni této smlouvy mulze pfijit do styku
s osobnimi udaji a zvlastni kategorii osobnich udajll, které podléhaji ochrané podle
nafizeni Evropského parlamentu a rady (EU) 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaju a o volném pohybu téchto udaju
a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajd) nebo
s utajovanymi skute€nostmi podle zakona &€. 412/2005 Sb., o ochrané utajovanych
informaci a o bezpeénostni zpusobilosti, ve znéni pozdéjSich pfedpisl, a nese plnou
odpovédnost za pfipadné poruseni téchto zakonu a souvisejicich pravnich predpisa.
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8.7.

8.8.

8.9.

Poskytovatel se zavazuje seznamit s timto ustanovenim vS8echny své zaméstnance,
poddodavatele a jiné osoby, které budou poskytovatelem pouzity pro plnéni této
smlouvy. Poskytovatel se zavazuje zajistit, aby osoby uvedené v pfedchozi vété plnily
povinnosti podle tohoto ustanoveni ve stejném rozsahu jako poskytovatel.

Mésto ma pravo provést kontrolu znalosti tohoto ustanoveni u poskytovatele, jeho
zaméstnancli, poddodavateltl a jinych osob, které poskytovatel uzije k plnéni této
smlouvy. Pokud mésto zjisti u nékteré osoby uvedené v pfedchozi vété neznalost
tohoto ustanoveni, je mésto opravnéno vykazat takovou osobu z prostor mésta
a soucasné oznami tuto skutecnost poskytovateli, ktery je v takovém pfipadé povinen
bez zbyte¢ného odkladu pfestat takovou osobu uzivat pro plnéni této smlouvy.

V pfipadé, Ze dojde k poruSeni nékteré povinnosti podle tohoto ustanoveni
poskytovatelem, jeho zaméstnancem, poddodavatelem ¢&i jinou osobou, kterou
poskytovatel uzije k plnéni této smlouvy, je poskytovatel povinen o této udalosti
neprodlené informovat meésto, a to prostfednictvim zaméstnance odpovédného
za smlouvu nebo pravnika. Sou¢asné muze mésto pozadovat po zhotoviteli zaplaceni
smluvni pokuty ve vySi 100.000,00 K& za kazdé takové poruSeni. Tim neni jakkoliv
dotéen narok mésta na nahradu vzniklé Skody pfesahujici tuto smluvni pokutu.

ZAVERECNA USTANOVENI

9.1.
9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

9.11.

Veskera jednani pfi realizaci smlouvy budou probihat v Eeském jazyce.

Tuto smlouvu Ize ménit pouze &islovanymi dodatky, podepsanymi ob&ma smluvnimi
stranami.

Poskytovatel neni opravnén bez souhlasu objednatele postoupit prava a povinnosti
vyplyvajici z této smlouvy tfeti osobé.

Pfipadna neplatnost nékterého ustanoveni této smlouvy nema za nasledek neplatnost
ostatnich ustanoveni. Pro pfipad, Ze se kterékoliv ustanoveni této smlouvy stane
neucinnym nebo neplatnym, se smluvni strany zavazuji bez zbyteéného odkladu
nahradit takové ustanoveni novym.

V pfipadé&, Ze néktera ze smluvnich stran odmitne pfevzit pisemnost nebo jeji pfevzeti
znemozni, se ma za to, ze pisemnost byla doru¢ena.

Smlouva se Fidi ¢eskym pravnim fadem. Obé strany se dohodly, Ze pro neupravené
vztahy plynouci z této smlouvy plati pfislusna ustanoveni obCanského zakoniku.
Osoby podepisujici tuto smlouvu svym podpisem stvrzuji platnost svého opravnéni
jednat za smluvni stranu.

Smluvni strany se dohodly, Zze pfipadné spory budou pfednostné feSeny dohodou.
V pfipadé, Zze nedojde k dohodé stran, bude spor feSen vécné pfisluSnym soudem
v misté sidla objednatele.

Smluvni strany prohladuji, Ze Zadna informace uvedena v této smlouvé neni
pfedmétem obchodniho tajemstvi ve smyslu § 504 ob&anského zakoniku. Tato
smlouva bude uvefejnéna v souladu s platnymi pravnimi pfedpisy.

Obé strany smlouvy prohlasuji, ze si smlouvu piecetly, s jejim obsahem souhlasi a ze
byla sepsana na zakladé jejich pravé a svobodné vule, prosté omyl(.

Tato smlouva je vyhotovena v elektronickém originale.
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9.12. Smluvni strany berou na védomi, ze tato smlouva bude uvefejnéna v registru smluv
v souladu s ustanovenimi zakona €. 340/2015 Sb., o zvlastnich podminkach uéinnosti
nékterych smluv, uvefejiovani téchto smluv a o registru smiuv.

9.13. Poskytovatel je na zakladé § 2 pism. e) zakona &. 320/2001 Sb., o finanéni kontrole
osobou povinnou spolupUsobit pfi vykonu finanéni kontroly. Poskytovatel je v tomto
pfipadé povinen poskytnout veSkerou soucinnost s kontrolou.

9.14. Uzavfeni této smlouvy bylo schvaleno Radou mésta Zabfeh na 35. schlzi dne
11.08.2020 pod ¢islem usneseni 20/RM/35/01/1935.

9.15. Nedilnou soucasti této smlouvy je pfiloha:

Pfiloha &. 1 — Technicka specifikace

V Zabfehu V Praze
Za objednatele: Za poskytovatele:
RNDr. Mgr. FrantiSek John, Ph.D., starosta Ing. Vit Létavka, jednatel
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Priloha ¢.1 Smlouvy o poskytnuti licence — Technické specifikace

1. Specifikace dodavaného software

Predmétem dodavky je softwarovy balicek Veritas Enterprise Vault Suite pro 150 uZivatel( véetné
maintenance na 5 let, ktery obsahuje software pro analyzu a fizeni souborovych dat Veritas Data
Insight a archivacni software Veritas Enterprise Vault. Detailni konfigurace software:

Pocet | Popis

150 |- ENTERPRISE VAULT SUITE WIN 1 USER ONPREMISE STANDARD LICENSE
- ESSENTIAL MAINTENANCE BUNDLE INITIAL 36 MO GOV

- 24 MO MAINTENANCE RENEWAL

Licen¢ni podminky vyrobce

Licen¢ni podminky vyrobce Veritas k jednotlivym produktiim jsou specifikovany zde:
https://www.veritas.com/company/legal/license-agreements

Odkazy na konkrétni dokumenty o licencovani a pouziti dodavanych produkt( platné v dobé uzavirani
smlouvy jsou uvedeny dale.

Veritas Data Insight — Licen¢ni dohoda a prava pfti pouziti produktu:
https://www.veritas.com/content/dam/Veritas/docs/eulas/GBL ENT EULA v4 27Nov2018 English.
pdf

https://www.veritas.com/content/dam/Veritas/docs/eulas/Data Insight 6.1.5 PUR 310ct19.pdf

Veritas Enterprise Vault — Licencni dohoda a prava pf¥i pouziti produktu:
https://www.veritas.com/content/dam/Veritas/docs/eulas/GBL ENT EULA v4 EV.pdf
https://www.veritas.com/content/dam/Veritas/docs/eulas/EV_12.5 PUR 5Augl9 FINAL.pdf

2. Podrobné specifikace softwarového reseni

2.1. Softwarové reSeni musi napliovat pozadovany ucel dodavky:

1. UmozZnit inteligentni Fizeni nestrukturovanych dat (soubor(l) uloZenych na sdilenych
souborovych ulozistich, véetné jejich archivace na stanovené misto v pfipadé potreby.

2. Pomahat v organizaci sniZovat rizika spojena s nestrukturovanymi daty na sdilenych ulozistich.

3. Podporovat dosazeni shody s natizenimi a predpisy, které se prace s daty tykaji (napt. ,GDPR").

Software umozni fizeni souborovych dat napfiklad vytvarenim prehled( o obsazenosti Glozist a vyuziti
kapacity jednotlivymi uZivateli nebo skupinami. Software také musi byt schopen pravidelné nebo na
vyzadani zjistovat soubory, které nebyly po stanovenou dobu modifikovany, nebo k nim nebylo viibec
pfistoupeno a jsou tedy neaktivni. Software musi umoznit tyto prehledy také pro soubory, které
zaroven obsahuiji citlivé nebo osobni Udaje odpovidajici stanovenym definicim. Tyto pfehledy musi byt
mozné piimo predat v pripadé potfeby v rdmci dodaného softwarového feseni k archivaci.

Software dale musi byt schopen analyzovat a sumdrné vypsat prehled pfistupovych opravnéni
jednotlivych uZivatell,, skupin nebo pfistupovych opravnéni k rlznym sdilenym uloZistim nebo
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adresaram. Software tak musi byt ndpomocen pfi odhalovani nespravné nebo nevhodné nastavenych
oprdvnéni a pomaha tak snizovat pfislusna rizika.

Software musi byt ddle schopen zaznamenavat uzivatelské aktivity nad jednotlivymi soubory ve
stanovenych ulozZistich, takZe je moZné zpétné dohledat jednotlivé operace, které nad souborem nebo
ve sloZce uZivatelé provadéli. U souborl nebo sloZzek musi byt schopen uréit predpokladaného
vlastnika, ktery vychazi ze skutecné aktivity uZivatelll na daném misté, nikoli pouze napf. z jiz
neaktualni informace o tvlrci apod.

Pti zpracovani osobnich udajl dle pozadavk( Nafizeni EU 2016/679 (dale jen ,,GDPR") organizace
zavedla potfebna opatreni. Z tohoto pohledu osobni Udaje, které se vyskytuji mimo uréené systémy na
souborovych ulozZistich (dale také , dokumenty"”), by mély byt pouze aktualné zpracovavané osobni
Udaje, a to po dobu nezbytné nutnou ke zpracovani.

Pro naplnéni pozadavku ,nezbytné nutné doby zpracovani” software umoini zavést kontrolni
mechanismy pro odhalovani ,,zapomenutych” dokument( spadajicich pod GDPR. Cilem neni zabranit
existenci soubor(l s osobnimi Udaji v souborovych systémech, ale mit moZnost upozorfiovat na
soubory, které se v souborovych systémech vyskytuji déle, nez je stanoveno a na soubory obecné, které
jiz jsou v Sedé zAné (neaktivni data = v podstaté jiZz nikdo s nimi nepracuje).

Software dale umozni vytvofit politiky pro sledovani aktivit uzZivateld na sdilenych uloZistich tak, aby
byli kazdodenné hlaseni urcenym osobam (napf. emailem) uZivatelé prekracujici stanovené limitni
mnozstvi operaci, nebo uzivatelé, ktefi se odchyluji od jejich bézného vzorce chovani.

Softwarové feseni bude také obsahovat samostatnou ¢ast pro archivaci soubord, ktera ale bude plné
propojena s ¢asti analytickou tak, aby seznamy soubort nalezené podle prislusnych pravidel mohly byt
pfimo odsunuty archivacni ¢asti na stanovené misto.

2.2. Software pro analyzu a fizeni souborovych dat

2.2.1. Definice rozsahu nasazeni a licencniho pokryti software
Pfedmétem fizeni dat, detekce osobnich Udajl nebo auditu operaci pomoci dodaného software budou
nasledujici ulozisté zadavatele.

Pokryta ulozisté:
1. 1x Microsoft Windows 2012 R2 — file server, celkem 14 sdilenych adresara
Licencni pokryti a podpora:

Dodané licence budou plné pokryvat prostiedi se 150 uZivateli v adresarové strukture (Active
Directory) s neomezenou pfipojenou kapacitou uloZist. Podporu (zajisténi novych verzi a pfimou
podporu vyrobce) pozadujeme na dobu 60 mésica.

2.2.2. Blizsi specifikace predmétu dodavky

1. Dodany analyticky software bude tvofit jeden funkcni celek. Spravce (administrator) software
bude mit k dispozici centrdlni fidici rozhrani (Administratorskou konzoli) pro definici
prislusného chovani software (Bezpecnostni politiky, Pravidla detekce osobnich udajd,
Reporting, atd.). Administratorska konzole musi byt s pfislusSnym doménovym pfistupem
spustitelna ve webovém prohlizeci na libovolné bézné stanici v siti. Umozni pfehledné grafické
zobrazeni zakladnich adaji, napf. auditnich zdznami u konkrétnich soubord nebo uZivateld,
uzivatelskych opravnéni uzivatele, nebo detekovanych dokumentl obsahujicich osobni nebo
citlivé udaje podle definic.

2. Technologie detekce osobnich a citlivych Gdaji musi umét zpracovavat soubory vSech béznych
formatQ v rGzném kddovani, které mohou obsahovat textové Udaje. Software musi umét



zpracovat minimalné dokumenty ve formatech: pdf, doc, docx, xIs, xlsx, odt, ods, ppt, pptx, txt,
rtf, xml. Detekce musi umét zpracovat i béZné zkomprimované soubory (zip).

Technologie detekce citlivych nebo osobnich Gdajd musi umoziiovat napf. metodu porovnani
obsahu dokumentu se seznamem kli¢ovych slov, hledani retézc odpovidajicich zadanému
reguldarnimu vyrazu, nebo hledani podobnosti se zadanym dokumentem. Software musi
umoznit vytvareni uzivatelskych schémat, kde detekce je zaloZzena pomoci logickych operaci
na kombinacich z vice vyhledanych zakladnich vzork( podle raznych definic.

Software zaznamendva uZivani slozek nebo souborl, pomaha identifikovat opravdové
uzivatele téchto dat a pomaha pfi feseni incidentd spojenych s neopravnénym pfistupem a
pripadné s praci nad osobnimi udaji. Obecné poskytne informace, ktefi uzivatelé pouzivaji
(ptipadné citliva nebo osobni) data, kdo skutecné vlastni data, kdo pfistupuje k datiim, kdo na
data nahlizi a detailni prehled pfistupu ke slozkam a soubordm.

Dale software poskytuje tyto funkce:

e Podporuje rlzné typy sdilenych uloZist (minimalné standard CIFS, Microsoft
SharePoint 2016, Microsoft Windows File Server 2012 (64-bit) a vyssi).

e Umi zobrazit nejaktivnéjsi uzivatele sdilenych slozek a identifikovat skutecné vlastniky
(napf. kteti s nimi skutec¢né nejvice pracuji). Urceni skute¢ného vlastnika provadi
software automaticky, pficemz definici skute¢ného vlastnika Ize uzivatelsky upravovat.

e Umi graficky zobrazit aktivni uZivatele jednotlivych sdilenych sloZek.

e Poskytuje seznam uZivatell s informaci o typu operace se soubory
(Cteni/zapis/smazani/...) a jejich podtem.

o Umoiznuje identifikovat, jaké soubory jsou v jednotlivych slozkach (pfipadné zda jsou
oznaceny klasifikaci jako obsahujici citlivé udaje).

e Vypocita rizikové skére pro uZivatele na zakladé pristupu k soubortim a slozkam.
e Prehledné graficky zobrazi detail rizikového skore.

e Musi byt schopen zobrazit stafi dat podle data modifikace nebo pfistupu.

e Musi poskytovat informaci o stafi dat podle sdilenych sloZek i soubor.

e Musi poskytovat report neaktivnich dat podle pfedpokladaného vlastnika.

e Reporty musi obsahovat informace o jednotlivych souborech a datech modifikace
nebo pfistupu.

e Musi poskytovat informace o vyuziti UloZist pouZitelnou napf. k predcétovani
provoznich nakladd na organizacni jednotku zadavatele.

e Musi poskytnout report, ktery zobrazi uzivatele jednotlivych organizacnich jednotek
zadavatele, ktefti zabiraji nejvice mista.

e Musi poskytnout seznam vsech uZivatell, ktefi pfistoupili ke sloZce, a identifikovat,
kdo do sloZky zapisoval a ze slozky cetl.

e Musi zobrazit historii udalosti v uréeném c¢asovém obdobi.

e Musi poskytnout report, ktery zobrazi zmény provedené na souboru - ktery uZivatel
kdy zapisoval do souboru.

e Musi umozZnit administratordm feseni vybrat, které zdroje budou monitorovany na
zakladé definovanych politik.



2.2.3.

Musi zobrazit kompletni prehled opravnéni, nebo ¢astecny prehled opravnéni pro
urcitou slozku nebo soubor.

Musi umét zobrazit ¢leny skupiny za uc¢elem ovéreni opravnéni uzivatele nebo skupiny.

Musi poskytnout informaci o aktivnich uZivatelich v definovaném ¢asovém okné a
identifikovat neaktivni uZivatele, ktefi mohou vyZzadovat zménu opravnéni

Musi poskytnout seznam uZivatell, ktefi mohou pristupovat ke sdilené sloice, a
informace o aktivité uzivatele, ¢lenstvi ve skupiné a atributy.

Musi prehledné graficky zobrazit, jak jsou spolu uzivatelé propojeni (napt. spolupracuji
na stejnych souborech nebo slozkach).

Musi podporovat klasifikaci souborll (oznaceni pfiznakem, pokud soubor obsahuje
citlivd data dle definovanych schémat) a to podle preddefinovanych pravidel i podle
vlastnich vytvorenych klasifikacnich pravidel.

Preddefinované klasifikacni politiky podporuji testovani a dosazeni shody podle
Ceskych i svétové uznavanych regulaci, napt. Zakon ¢. 101/2000 Sb. - Zdkon o ochrané
osobnich Udajd, Zakon ¢. 480/2004 Sb. - Zakon o nékterych sluzbach informacéni

spoleénosti, Zakon ¢. 127/2005 Sb. - Zakon o elektronickych komunikacich, EU
2016/679 European General Data Protection Regulation (GDPR).

Musi podporovat klasifikaci na zédkladé textu (seznam hledanych slov), regularniho
vyrazu nebo podobnosti souboru.

Identifikace nepouzivanych soubor( a slozek.
Identifikace souboru, ke kterym uZivatelé nepfistoupili po definovanou dobu.

Identifikace soubord, které neslouzi k ¢innostem organizace. Nastroj musi umoznovat
definici takovych soubor(, resp. typl soubor(.

Identifikace soubor(, jejichz vlastnik jiz neexistuje v adresarové sluzbé Active
Directory.

Software umozZiuje libovolné kombinovat vySe uvedené identifikace.

Software musi do budoucna umoznit integraci s dalSimi nastroji pro fizeni prace s daty
v IT infrastrukture, napfiklad systémem ochrany pred uUnikem dat — DLP (data loss
prevention).

Software musi byt propojeny s dodanou archivaéni ¢asti softwarového feseni, takze je
umoznéna pfima vyména dat.

Software musi umoZniovat pfimo provedeni vybrané akce nad vyfiltrovanou skupinou
soubor(l, napf. provedeni klasifikace, provedeni uZivatelského skriptu nebo pfimé
odeslani seznamu soubor(l do archiva¢niho nastroje.

Databazovy systém (jeho pfipadné licence a maintenance) pro ukladani vlastnich dat
aplikace musi byt soucasti dodavky reseni (zadavatel neposkytuje databazovy systém).

Rozsah instalace

Rozsah instalace definuje, jaké ma byt provedeno Uvodni nastaveni dodaného software.

1.

Software bude nainstalovan na samostatném virtualnim serveru se standardnim operacnim
systémem Windows Server 2012 R2, ktery na zakladé poZadavk( dodavatele pfipravi a
zprovozni zadavatel. Server bude standardné zatazen do domény a bude mit pfistupna pokryta
data. Uchazec¢ v nabidce poZadovanou konfiguraci serveru a pripadné dalsi pozadavky upfesni.



Instalace a nastaveni software bude provedeno dodavatelem.

Bude provedeno pfipojeni software k ur¢enym zdrojim dat a nastaveno pravidelné sbirani
metadat souborového systému.

Software bude identifikovat soubory s pravdépodobnymi osobnimi nebo citlivymi udaji.
Pocatecni nastaveni bude zahrnovat vytvoreni schémat, podle kterych bude moZno
identifikovat tyto zakladni typy soubor(:

e Soubory obsahujici pravdépodobné konkrétni osobni Udaje. Takto budou v prvni fazi
oznaceny soubory, pokud software detekuje, Ze obsahuiji:

v'béiné kiestni jméno a v jeho blizkosti ndzev ulice, a zarover obsahujici rodné
Cislo nebo datum narozeni.

e Soubory obsahujici rizné osobni Udaje. Takto budou oznaceny soubory, pokud
software detekuje, Ze obsahuji napf. kterykoli z téchto udaja:

v'rodné &islo,

v'datum narozeni a PSC,

v'¢islo kreditni nebo debetni karty,
v ¢&islo bankovniho Gétu,

v/islo Fidiéského opravnéni,
v'&islo pasu.

e Soubory obsahujici citlivé Udaje. Takto budou oznaceny soubory, pokud software
detekuje, Ze obsahuji napft.:

v'piihladovaci udaje,
v'zdravotni Uudaje,

v'Udaje o ndboZenstvi a vife.

Software umozni uZivatelské vytvoreni vlastnich upfesnénych zasad pro detekci v budoucnu.

1.

Pfed akceptaci bude provedena klasifikace vSsech dokumentl zadavatele na urcenych
ulozistich. To znamend, Ze vSem souborim minimalné s pfiponami bézné pouZivanych
dokument (pdf, doc, docx, xls, xIsx, odt, ods, ppt, pptx, txt, rtf, xml) bude pfidéleno oznaceni,
zda spada do nékteré ze tfi vyse uvedenych kategorii souboru s citlivymi nebo osobnimi Gdaji,
a bude mozné s nimi v systému dale pracovat (vytvaret reporty apod).

Na kompatibilnich dloZistich bude software po instalaci dale provadét trvaly audit operaci se
soubory a umozni nastaveni politik, které detekuji nestandardni chovani uzivatel(. Bude
umoznéno napfriklad:

o Zjisténi profilu prace uZivatele s daty a anomalii chovani je moZné hlasit sprévci,

e Dohledani uzivatele, ktery upravil nebo smazal dlilezZity dokument,

e Identifikace dat, jejichZ autor nebo uZivatel v organizaci zfejmé nepracuje — osirela
data,

e Identifikace dat s osobnimi Udaji, se kterymi se pracuje déle, nez je stanovena doba, a
to podle skupiny rozeznanych os. udajli, nebo se kterymi se nepracuje déle nez je
stanovena doba.



3. Moizinost exportu Uplnych cest identifikovanych dokumentd zahrnutych v reportech do
textového souboru (csv).

4. Prdbézné bude provedeno skoleni administrator(i zadavatele v rozsahu min. 3hod.

5. Instalaci a nastaveni zdokumentuje dodavatel v ,Dokumentaci instalace a nastaveni”, kterou
preda objednateli jako nezbytné nutnou podminku k provedeni akceptace.

2.2.4. Akceptace dodavky
Dodavatel predvede splnéni pozadavk( na rozsah instalace véetné funkénosti uvedené v ¢asti Rozsah
instalace.



2.3. Software pro archivaci souborovych dat a emailt

2.3.1. Definice rozsahu nasazeni a licencniho pokryti software
Pfedmétem archivace pomoci dodaného software budou nasledujici Ulozisté a systémy zadavatele.

Pokryta UloZisté a systémy:

1. 1x Microsoft Windows 2012 R2 — file server, celkem 14 sdilenych adresari,
2. 1x Microsoft Exchange 2010 — mail server se 150 schrankami

Licencni pokryti a podpora:

Dodané licence budou plné pokryvat prostfedi se 150 uZivateli v adresarové strukture (Active
Directory) s neomezenou pfipojenou kapacitou UloZist a 150 postovnich schranek v MS Exchange.
Podporu (zajisténi novych verzi a pfimou podporu vyrobce) poZadujeme na dobu 60 mésica.
2.3.2. BIizsi specifikace archivace souborovych dat

Za Ucelem efektivniho vyuZiti stavajicich diskovych uloZist je pozadovdna jako samostatnd, ale
propojend soucast softwarového reseni také archivace soubor(. Ocekava se, Ze pomoci dodaného
feSeni bude moziné napf. identifikovat soubory a dokumenty, se kterymi uZivatelé dlouhodobé
nepracuji, a tyto soubory a dokumenty pfesunout na stanovené ulozisté do archivu. Funkcionalita
archivace nesmi pro uZivatele predstavovat nutnost zmény zplsobu prace se soubory, tj. archivované
soubory musi byt nadale mozZno otevirat pomoci plvodniho programového vybaveni. Pro zjednoduseni
vyhledavani v archivovanych datech musi byt data pfi archivaci klasifikovana tak, aby v pfipadé vyskytu
administratorem definovaného vzoru ¢i textu doslo k ptifazeni prislusného stitku.

Pozadované archivacni funkce software:

e Transparentni ptistup k archivovanym souboriim.

e Zobrazeni archivovanych soubord bez nutnosti jejich obnovy do plvodniho umisténi.

e MozZnost smazat nezadouci soubory na zdkladé typu souboru a doby, kterd uplynula od
posledniho pfistupu k souboru.

e Antivirova kontrola nesmi zpUsobit obnovu souboru.

e Zachovani pfistupovych opravnéni i po archivaci.

e Schopnost archivovat logické disky pfi definovaném procentualnim zaplnéni.

e Moznost archivace z Windows NTFS/CIFS.

e Redeni musi umoZfiovat budouci rozsifeni archivace i na dalsi €asti IT infrastruktury, nap¥. e-
maily.

e Moznost blokovani zapisu definovanych typ( soubor(.

e Rozsifitelnost o archivaci z Linux/Unix souborovych server(.

e Nastaveni doby uchovani na zakladé klasifikace.

e Moznost definice vlastnich klasifikacnich stitkd, vzora a politik.

e Vyhledavani podle stitkd.

e Deduplikace archivovanych dokument( v rdmci archivu (vZdy pouze jen jedna kopie souboru
nebo zpravy v ramci archivu)

e Licencovani na pocet uZivatell bez omezeni velikosti archivovanych dat

2.3.3. BIlizsi specifikace archivace emailti
Za Ucelem efektivniho vyuziti stavajicich diskovych uloZist je pozadovéana jako samostatna, ale
propojena soucast softwarového feseni také archivace emaild.

Pozadované archivacéni funkce software:

e Automatizovana archivace zprav v rdmci mailboxt MS Exchange na uloZisté nizsi
urovné podle nastavenych pravidel, ktera jsou fizena:



2.3.4.

v' Stafim zpravy

v" Procentudlnim zaplnénim mailboxu

v" Kombinaci vyse uvedeného
MozZnost umistit primarni uloZisté archivu na lokalni disky archivaéniho serveru.
Automaticka detekce soubor( PST uloZenych na koncovych zatizenich (véetné téch,
které jsou chranény heslem) a jejich pfesun do centrdlniho archivu (centralizace
spravy PST) pfislusného vlastnika PST. Struktura sloZzek musi byt zachovana.
Deduplikace archivovanych zprav v ramci archivu (vZdy pouze jen jedna kopie
souboru nebo zpravy v rdmci archivu)
Indexace archivovanych zprdv a jejich pfiloh a moznost vyhledavani, véetné obrazkd
(skenované dokumenty, snimky obrazovek apod.)
Klasifikace zprav podle definovanych politik
Integrace a moZnost vyuZivani archivu, resp. archivovanych zprav a préce s nimi z
prostfedi MS Outlook, OWA, mobilni zafizeni s OS iOS a Android
Nezménény pristup uzivatell pfi praci s archivovanymi zpradvami v porovnani s
nearchivovanymi zpravami. Z pohledu uZivatele musi byt archivované zpravy
jednoduse dostupné tak jako béiné emaily, aby nebylo nutné zaskolovani uZivatel(
MozZnost pFistupu k archivovanym emaillim i pfes webové rozhrani s vyhledavanim
MozZnost zpfistupnéni archivu offline (napf. pro uZivatele s notebooky).
PFistup a zobrazeni archivované zpravy nesmi znamenat vraceni zpravy do
uzivatelova mailboxu
MozZnost rozsiteni o archivaci souborovych systémua a o archivaci MS SharePoint s
vyuzitim spolecnych uloZist s archivy emaill (tzn. soubor, ktery byl uloZeny na
souborovém systému nebo v SharePointu a zaroven se nachazel v pfiloze
archivovaného emailu, bude v archivu uloZen pouze jednou)
Licencovani na uzivatele / mailbox bez omezeni velikosti archivu
Celé feSeni musi byt provozovatelné ve virtualizovanych serverech na platformé
VMware ESXi nebo Microsoft Hyper-V
MozZnost pocesténi informacnich zprav zasilanych archivacni platformou koncovym
uzivatellm
Moznost pocesténi HTML odkaz(i v archivovanych zpravach
MozZnost nastaveni pfistupu k archivu, aby pro uZivatele v Outlooku vypadal jako
pfipojeny PST soubor
Systém musi podporovat Windows Server 2012R2 a novéjsi
Systém musi podporovat MS Exchange 2010, 2013 a 2016
Systém musi byt plné propojitelny s MS Active Directory
Systém musi umozZnit synchronizaci ptristupovych opravnéni k archiviim tak, aby
opravnéni odpovidala nastaveni mailboxu
Sprava nastaveni archivi musi byt proveditelnd na trovni skupin z AD i na Grovni
jednotlivych uZivateld
Systém musi nabizet proaktivni a prediktivni sledovani rlistu objemu archiva
Systém nesmi vyZzadovat instalaci MS Outlook na MS Exchange servery

Vyhledavaci funkcionalita

Aby po uvedeni ,Obecného nafizeni o ochrané osobnich udaja“ v platnost bylo mozné reagovat na
pozadavky dotéenych osob na zpfistupnéni zpracovdvanych uUdajli a odstranéni téchto udajd, je
pozadovano rozsifeni archivacniho feSeni o nastroj, ktery by tuto cinnost umoznoval, jelikoz

Vv

archivovanad data mohou obsahovat osobni Udaje. Toto rozSifeni musi umoZnovat vybranym
uzivatellm komplexni vyhledavani napfi¢ archivovanymi daty, prezkoumani téchto dat a export
relevantnich dat.



Pozadované vyhledavaci funkce software:

o fulltextové vyhleddvani,

e vyhledavani podle metadat,

e kombinace raznych vyhledavacich podminek (napf. klicova slova, ¢asové rozmezi apod.),
o vyjmuti definovaného textu z vyhledavani (napt. pati¢ka zpravy, pravni ponauceni apod.),
e mozZnost zobrazeni vysledkl ve vldknech,

e sjednoceni duplicitnich vysledk( za ucelem rychlejsiho prezkoumani,

o filtrovani vysledka(,

e moznost pfidavani komentarl k jednotlivym vysledkim,

e export do nativniho formatu,

e auditovani operaci.

2.3.5. Rozsah Instalace
Rozsah instalace definuje, jaké ma byt provedeno Uvodni nastaveni dodaného software.

e Software bude nainstalovdn na samostatném virtudlnim serveru se standardnim
operacnim systémem Windows Server 2012 R2, ktery na zakladé pozadavkl dodavatele
pfipravi a zprovozni zadavatel. Server bude standardné zafazen do domény a bude mit
pristupna pokrytd data i analyticky server. Uchaze¢ v nabidce pozadovanou konfiguraci
serveru a pripadné dalsi pozadavky upresni.

e |nstalace a nastaveni software bude provedeno dodavatelem.

e Bude provedeno pfipojeni software k urCenym zdrojim dat a nastaveno propojeni
s analytickou ¢asti softwarového feseni.

e Software bude identifikovat soubory s pravdépodobnymi osobnimi nebo citlivymi Gdaji se
stejnym pocatecnim nastavenim jako v ¢asti A — soubory budou oznaceny pfislusSnymi
Stitky.

2.3.6. Akceptace dodavky
Dodavatel predvede splnéni poZadavkul na rozsah instalace véetné funkénosti uvedené v ¢asti Rozsah
instalace.



