
SMLOUVA O POSKYTNUTĺ BEZPEČNOSTNĺCH KLĺČŮ MAP
KE KARTĚ lDS — ODISka NG

uzavřená mezi smluvními stranami:

Koordinátor ODIS s.r.o.,

iČ: 646 13895
DIČ: CZ6461 3895
Sídlem: 28. října 3388/111, Moravská Ostrava, 702 00 Ostrava
zapsána v obchodním rejstříku vedeném u Krajského soudu v Ostravě, oddíl C, vložka 8979
jednající: Ing. Aleš Stejskal, jednatel společnosti

Ing. Martin Dutko, jednatel společnosti

dále jen „KODIS“

a

České dráhy, a.s.

IČ: 709 94 226
DIČ: CZ70994226
se sídlem: Nábřeží L. Svobody 1222, Praha I
zapsaná v obchodním rejstříku vedeném u Městského soudu v Praze, oddíl B, vložka 8039
jednající: Bc. Václav Nebeský, předseda představenstva

Ing. Jiří Ješeta, člen představenstva

dále jen „ČD“

dále společně označovány jako „Smluvní strany“.



Smluvní strany, vědomy si svých závazků v této smlouvě obsažených a s úmyslem být touto
smlouvou vázány, se dohodly na následujícím znění Smlouvy o poskytnutí bezpečnostních
klíčů MAP ke kartě lDS — ODISka NG (dále jen „Smlouva“):

Článek I.
Učel Smlouvy

1. Smluvní strany uzavírají tuto Smlouvu za účelem stanovení podmínek pro poskytnutí,
uložení a používání aplikačních bezpečnostních klíčů MAP karty ODISka NG (dále
jen „Klíče“), které budou poskytnuty do držení CD za účelem práce s Kartou ODISka
NG se strukturou MAP a k užití této karty pro odbavení v prostředí CD.

2. Seznam Klíčů je v Příloze č. 1.
3. Seznam poskytnutých Klíčů dle Přílohy č. I bude možné kdykoliv a bezplatně doplnit

nebo změnit na základě požadavku KODIS.
4. Klíče, uložené v bezpečném prostředí CD (HSM), budou určeny výhradně:

a. pro výrobu SAM modulů CD, které budou umístěny v zařízeních pod správou CD;
b. pro práci se strukturou MAP na kartě ODISka NG v rámci odbavení cestujících.

Článek II.
Podmínky uložení Klíčů MAP

1. Kryptografické Klíče budou uloženy HSM ČD a následně vloženy do SAM modulů ČD
splňujících veškeré bezpečnostní podmínky a standardy CD i ODIS pro práci
s kryptografickými klíči.

2. Ochrana Klíčů musí být zajištěna:
a. fyzickou a datovou bezpečností - uložením Klíčů do bezpečného HSM CD

a HW SAM modulu;
b. prostředky sít‘ové infrastruktury — pracoviště pro výrobu SAM modulů

je provozováno na datové síti s omezeným přístupem;
c. personální bezpečností vymezením přístupu prověřeného a autorizovaného

personálu CD;
d. dodržováním bezpečnostní politiky v souladu s bezpečnostní politikou ČD

i ODIS.
3. Veškeré náklady spojené s uložením Klíčů a provozem pracoviště pro výrobu SAM

modulů jsou náklady CD, kterým nenáleží žádná jejich náhrada ze strany KODIS.
Veškerý HW a technologické vybavení pro uložení a správu Klíčů je majetkem CD.

4. Aplikační Klíče uvedené v Příloze č. 1, které budou uloženy v SAM modulech CD,
jsou majetkem KODIS.

5. Na režimové pracoviště k HSM nebo pro výrobu SAM modulů mají přístup:
a. Pověřené a proškolené osoby s oprávněním vstupu na režimové pracoviště;
b. osoby doprovázené pověřenou osobou proti podpisu do „Vstupního

formuláře“.
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Článek Ill.
Práva a povinnosti Smluvních stran

1. KODIS má povinnost udržovat Klíče v aktuálních verzích po celou dobu účinnosti
Smlouvy. Smluvní strany se budou písemně vzájemně informovat při každé změně
uložených Klíčů, nebo při rozšíření seznamu Klíčů uložených v prostředí CD. Seznam
Klíčů uložených v prostředí CD lze měnit jen písemným dodatkem této Smlouvy nebo
Smlouvou jinou.

2. CD se zavazují používat Klíče výhradně v souladu s výše uvedenými podmínkami
a za výše uvedeným účelem.

3. KODIS poskytne CD maximální součinnost nutnou k tornu, aby bylo možné uložit
Klíče v bezpečném prostředí ČD pomocí Key ceremony (Procedury zavedení klíčů).

4. Po ukončení účinnosti této Smlouvy budou Klíče z prostředí CD protokolárně
vymazány. Termín pro vymazání Klíčů z prostředí CD stanoví KODIS. Nebude-li
určeno jinak, jde o procesně okamžité vymazání všech Klíčů od doručení výzvy
k odstranění Klíčů.

5. CD zajistí na vyžádání přístup pracovníků KODIS na režimové pracoviště
k zařízením, ve kterém jsou uložené Klíče. Požadavek musí být adresován na
oprávněné osoby CD uvedené v Clánku VII., a to nejméně 30 pracovních dnů
předem. Požadavek mohou vznést pouze zaměstnanci KODIS, kteří jsou uvedeni v
Seznamu oprávněných osob nebo statutární zástupci KODIS. CD se zavazují, že
takovýto požadavek neodmítnou.

6. Smluvní strany se zavazují, že při každém závažném jednání ve věci předmětu plnění
této Smlouvy o tomto jednání sestaví oprávněný zástupce KODIS pro věci technické
a bezpečnostní zápis a tento zápis potvrdí svým podpisem nejpozději
doS pracovních dnů ode dne jednání.

7. Smluvní strany se zavazují, že budou při každé změně aktualizovat Seznam
oprávněných osob, uvedených v článku VII., Po celou dobu účinnosti smlouvy.

Článek IV.
Platnost a účinnost Smlouvy

1. Tato Smlouva se uzavírá na dobu neurčitou.
2. Smlouva nabývá platnosti dnem jejího podpisu oprávněnými zástupci Smluvních

stran a účinnosti dnem jejího uveřejnění v registru smluv v souladu s ustanovením
čI. VIII. odst. 3.

3. Tato Smlouva může být ukončena jedním z následujících způsobů:
a) písemnou dohodou Smluvních stran k určitému dni, jejíž součástí je

i vypořádání vzájemných závazků a pohledávek ke dni určenému v takové
dohodě;

b) písemnou výpovědí jedné ze Smluvních stran z důvodů porušení závazků
uvedených v této Smlouvě s výpovědní lhůtou 2 měsíce od prvního dne
kalendářního měsíce následujícího po doručení výpovědi dotčené smluvní
straně nebo

c) písemnou výpovědí jedné ze Smluvních stran bez udání důvodu
s výpovědní lhůtou 6 měsíců od prvního dne kalendářního měsíce
následujícího po doručení výpovědi dotčené Smluvní straně.
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Článek V.
Sankce

1. Za neoprávněné zpřístupnění Klíčů třetí straně či manipulaci S Klíči se nepovažuje
použití Klíčů v rámci procesů CD zajišťovaných externími dodavateli pro CD.

2. Uplatněním jakékoliv smluvní pokuty dle této Smlouvy není nijak dotčeno právo
poškozené Smluvní strany na náhradu vzniklé škody a ušlý zisk v celém rozsahu
způsobené škody.

3. Smluvní pokuty jsou splatné do 14 dnů Po doručení písemné výzvy k zaplacení
a budou porušující Smluvní straně fakturovány daňovým dokladem.

Článek VI.
Rešení sporů

1. Smluvní strany se zavazují vyvinout maximální úsilí k odstranění vzájemných sporů
a k jejich vyřešení zejména prostřednictvím jednání kontaktních osob nebo
statutárních zástupců.

2. Všechny spory vznikající ze Smlouvy a v souvislosti s ní budou, pokud se nepodaří
vyřešit je smírnou cestou, rozhodovány s konečnou platností u věcně a místně
příslušného soudu v CR.

Článek VII.
Seznam oprávněných osob

Na straně KODIS:

~J

Na straně ČD:
I

Článek VIII.
Závěrečná ustanovení

1. Bezpečnostní politiku ČD, případně její výtah nezbytný pro fungování tohoto
smluvního vztahu je možné poskytnout stranou CD po podpisu této Smlouvy a jen
zde uvedené zodpovědné a jmenované osobě pro oblast bezpečnosti v Čl. VII této
Smlouvy.

2. Bezpečnostní politiku KODIS, případně její výtah nezbytný pro fungování tohoto
smluvního vztahu je možné poskytnout stranou KODIS Po podpisu této Smlouvy a jen
zde uvedené zodpovědné a jmenované osobě pro oblast bezpečnosti v Čl. VII této
Smlouvy.

3. Smluvní strany berou na vědomí, že tato Smlouva podléhá povinnosti uveřejnění v
registru smluv dle zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti
některých smluv, uveřejňování těchto smluv a o registru smluv (zákon o registru
smluv), v platném znění (dále jen „Zákon o registru smluv“). V souladu s ust. ~ 6
odst. I Zákona o registru smluv nabude tato Smlouva účinnosti okamžikem jejího
uveřejnění. Smluvní strany se dále výslovně dohodly, že uveřejnění Smlouvy v
registru smluv, včetně všech jejích následných dodatků, provede KODIS vždy ve

1.

2.



lhůtě do patnácti pracovních dnů ode dne, kdy mu bude doručeno alespoň jedno
vyhotovení této Smlouvy, případně jejích následných dodatků, podepsané všemi
smluvními stranami. KODIS má při uveřejňování dokumentů vždy povinnost zákazu
uveřejnit ty informace, které CD označily za své obchodní tajemství. KODIS dále v
uveřejňovaných dokumentech zajistí anonymizaci těch osobních údajů, pro jejichž
zpracování uveřejněním není k dispozici právní titul. Smluvní strany berou na vědomí,
že porušení tohoto ustanovení budou ČD považovat za porušení ochrany svého
obchodního tajemství. KODIS zaplatí CD smluvní pokutu ve výši 10.000,- Kč (slovy:
desettisíckorunčeských) za každý takový případ porušení. Povinnosti dle tohoto
odstavce zavazují Smluvní strany i Po skončení platnosti této Smlouvy. Tímto
ustanovením není dotčeno případné zveřejnění této Smlouvy dle jiných obecně
závazných právních předpisů.

4. Jakékoliv změny nebo doplnění této Smlouvy, včetně příloh, je možné provést pouze
se souhlasem obou smluvních stran formou písemných, vzestupně číslovaných
dodatků, jinak je taková změna nebo doplnění Smlouvy neplatné, přičemž pro
vyloučení pochybností Smluvní strany konstatují, že písemná forma není zachována
při právním jednání učiněném elektronickými nebo technickými prostředky ve smyslu
ustanovení ~ 562 odst. I zákona č. 89/2012 Sb., občanský zákoník, v platném znění.
Za písemnou formu se považuje pouze forma listinná.

5. V případech Smlouvou výslovně neupravených se práva a povinnosti Smluvních
stran řídí platným právním řádem Ceské republiky, zejména zákonem č. 89/2012 Sb.,
občanský zákoník, v platném znění.

6. Práva a povinnosti vyplývající z této Smlouvy přecházejí v plném rozsahu na právní
nástupce Smluvních stran.

7. Práva a povinnosti vyplývající ze Smlouvy nelze bez písemného souhlasu druhé
Smluvní strany převést na třetí osobu.

8. Smluvní strany prohlašují, že si Smlouvu přečetly, jejímu obsahu porozuměly,
souhlasí s ním a prohlašují, že Smlouva nebyla podepsána pod nátlakem nebo za
jiných nápadně nevýhodných podmínek a na důkaz tohoto tvrzení připojují oprávnění
zástupci obou Smluvních stran své podpisy.

9. Jednotlivá ustanovení Smlouvy jsou oddělitelná v tom smyslu, že neplatnost
některého z nich nezpůsobuje neplatnost Smlouvy jako celku. Pokud by se v
důsledku vydání obecně závazného právního předpisu kterékoli ustanovení Smlouvy
dostalo do rozporu s právním řádem a tento rozpor by způsoboval neplatnost této
Smlouvy jako celku, bude Smlouva posuzována jako by takové ustanovení nikdy
neobsahovala a Smluvní strany se v této věci budou řídit obecně závaznými právními
předpisy.

10. Tato Smlouva se sepisuje ve čtyřech (4) vyhotoveních, každé vyhotovení má platnost
originálu a každá Smluvní strana obdrží dvě (2) vyhotovení.

11. Nedílnou součástí této Smlouvy jsou následující přílohy:

Příloha č. 1: Seznam uložených aplikačních Klíčů MAP karty ODISka NG
Příloha Č. 2: Předávací protokol
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23 -07-2020V Praze dne.
České dráhy, . .

Bc. Václav Nebeský
předseda představenstva

ČD, a.s.

V Ostravě
Koordinátor ODIS s.r.o.

Ing. Aleš Stejskal
jednatel společnosti

KODIS s.r.o.

Ing. Martin Dutko
jednatel společnosti

KODIS s.r.o.
stva

ČD, a.s.



Příloha č. 1:

Seznam uložených aplikačnĺch Klíčů MAP karty ODISka NG:
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Přĺloha Č. 2:

Protokol o předání

přebírající: České dráhy, a.s., iČ: 709 94 226

předávající: Koordinátor ODIS s.r.o., iČ: 646 13 895

Tímto předávacím protokolem přebírající převzal od předávajícího níže specifikovaný typ a počet
médií následujících produktů:

Identifikace předávaných médií
Typ média
Počet kusů
Označení média

Identifikace místa a času předání
L~um a čas předání

[ Místo předání

Identifikace a podpisy oprávněných osob
Jméno firmy, sídlo, jméno zástupce Podpis

Přebírající: Koordinátor ODIS s.r.o.
28. října 3388/111
Moravská Ostrava
702 00 Ostrava
iČ: 646 13 895, DIČ: CZ64613895

Předávající: České dráhy, a.s.
Nábřeží Ludvíka Svobody 1222/12
110 15 Praha 1
lČ: 709 94 226, DIČ:CZ70994226
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