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SMLOUVA O POSKYTNUTi BEZPECNOSTNICH KLICU MAP
KE KARTE IDS - ODISka NG

uzaviena mezi smluvnimi stranami:
Koordinator ODIS s.r.o.,

IC: 646 13 895
DIC: CZ64613895
Sidlem: 28. fijna 3388/111, Moravska Ostrava, 702 00 Ostrava
zapsana v obchodnim rejstiiku vedeném u Krajského soudu v Ostravé, oddil C, vioZzka 8979
jednajici: Ing. Ale$ Stejskal, jednatel spolecnosti
Ing. Martin Dutko, jednatel spole€nosti

dale jen ,KODIS*
a
Ceské drahy, a.s.

IC: 709 94 226
DIC: CZ70994226
se sidlem: Nabrezi L. Svobody 1222, Praha 1
zapsana v obchodnim rejstfiku vedeném u Méstského soudu v Praze, oddil B, vlozka 8039
jednajici: Bc. Vaclav Nebesky, pfedseda predstavenstva
Ing. Jifi JeSeta, €len pfedstavenstva

e

dale jen ,CD*

dale spole¢né oznacovany jako ,Smluvni strany*.



Smluvni strany, védomy si svych zavazkl v této smlouvé obsazenych a s umyslem byt touto
smlouvou vazany, se dohodly na nasledujicim znéni Smlouvy o poskytnuti bezpe&nostnich
Klict MAP ke karté IDS — ODISka NG (dale jen ,Smlouva®):

~ Clanek 1.
Ucel Smlouvy

1. Smluvni strany uzaviraji tuto Smlouvu za ucelem stanoveni podminek pro poskytnuti,
uloZeni a pouzivani aplikagnich bezpeé&nostnich klici MAP karty ODISka NG (dale
jen ,Klige"), které budou poskytnuty do drzeni €D za ugelem prace s Kartou ODISka
NG se strukturou MAP a k uziti této karty pro odbaveni v prostiedi CD.

2. Seznam Kli¢u je v Priloze €. 1.

3. Seznam poskytnutych Kli¢u dle Pfilohy €. 1 bude mozné kdykoliv a bezplatné doplinit
nebo zménit na zakladé pozadavku KODIS.

4. Klige, ulozené v bezpecném prostiedi ¢D (HSM), budou uréeny vyhradné:

a. pro vyrobu SAM moduld €D, které budou umistény v zafizenich pod spravou CD;
b. pro praci se strukturou MAP na karté ODISka NG v ramci odbaveni cestujicich.

Clanek I.
Podminky uloZeni Klica MAP

1. Kryptografické Kli¢e budou ulozeny HSM CD a nasledné vioZeny do SAM modula CD
spliiujicich veskeré bezpecnostni podminky a standardy CD i ODIS pro praci
s kryptografickymi Klici.

2. Ochrana Kli¢a musi byt zajiSténa:

a. fyzickou a datovou bezpecnosti - ulozenim Kli¢d do bezpeéného HSM ¢cD
a HW SAM modulu;

b. prostfedky sitové infrastruktury - pracovité pro vyrobu SAM moduld
je provozovano na datové siti s omezenym pfistupem;

c. personalni bezpecnosti vymezenim pfistupu provéfeného a autorizovaneho
personalu CD;

d. dodrzovanim bezpeénostni politiky v souladu s bezpeénostni politikou CD
i ODIS.

3. Veskeré naklady spojené s ulozenim Kli¢l a provozem pracoviété pro vyrobu SAM
modull jsou naklady ¢D, kterym nenalezi Zzadna jejich nahrada ze strany KODIS.
Veskery HW a technologické vybaveni pro uloZeni a spravu Kli¢d je majetkem CD.

4. Aplikaéni Klige uvedené v Pfiloze €. 1, které budou ulozeny v SAM modulech CD,
jsou majetkem KODIS.

5. Na rezimové pracoviété k HSM nebo pro vyrobu SAM modull maji pfistup:

a. Povéiené a proskolené osoby s opravnénim vstupu na rezimové pracoviste,
b. osoby doprovazené povéfenou osobou proti podpisu do ,Vstupniho
formulare®.




Clanek Il
Prava a povinnosti Smluvnich stran

1. KODIS ma povinnost udrzovat Kli¢e v aktudlnich verzich po celou dobu uUc&innosti
Smiouvy. Smiuvni strany se budou pisemné vzajemné informovat pfi kazdé zméné
uloZzenych Kli¢a, nebo pfi rozsifeni seznamu Kili¢l ulozenych v prostredi CD. Seznam
Kligh ulozenych v prostiedi CD Ize ménit jen pisemnym dodatkem této Smiouvy nebo
Smlouvou jinou.

2. CD se zavazuji pouzivat Klie vyhradné v souladu s vy$e uvedenymi podminkami
a za vySe uvedenym ucelem.

3. KODIS poskytne CD maximalni souéinnost nutnou k tomu, aby bylo moZné uloZit
Klige v bezpeéném prostiedi CD pomoci Key ceremony (Procedury zavedeni kIica).

4. Po ukong&eni G&innosti této Smlouvy budou Klige z prostiedi CD protokolarné
vymazany. Termin pro vymazani Kli¢li z prostfedi CD stanovi KODIS. Nebude-li
uréeno jinak, jde o procesné okamzité vymazani vSech Kiich od doruéeni vyzvy
k odstranéni KIich.

5. CD zajisti na vyzadani pfistup pracovniki KODIS na reZimové pracovité
k zafizenim, ve kterém jsou uloZzené Klice. PoZadavek musi byt adresovan na
opravnéné osoby CD uvedené v Clanku VII., a to nejméné 30 pracovnich dnl
pfedem. Pozadavek mohou vznést pouze zaméstnanci KODIS, ktefi jsou uvedeni v
Seznamu opravnénych osob nebo statutarni zastupci KODIS. CD se zavazuji, Zze
takovyto pozadavek neodmitnou.

6. Smluvni strany se zavazuiji, Ze pfi kazdém zavazném jednani ve véci pfedmétu pinéni
této Smlouvy o tomto jednani sestavi opravnény zastupce KODIS pro véci technické
a bezpeCnostni zapis a tento =zapis potvrdi svym podpisem nejpozdéji
do 5 pracovnich dnu ode dne jednani.

7. Smluvni strany se zavazuji, ze budou pfi kazdé zméné aktualizovat Seznam
opravnénych osob, uvedenych v élanku VIL., po celou dobu uginnosti smlouvy.

Clanek IV.
Platnost a uc¢innost Smiouvy

1. Tato Smlouva se uzavira na dobu neurditou.
2. Smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci Smiuvnich
stran a U&innosti dnem jejiho uverejnéni v registru smiuv v souladu s ustanovenim
¢l. VIII. odst. 3.
3. Tato Smlouva mUiZe byt ukoncéena jednim z nasledujicich zpisob:
a) pisemnou dohodou Smluvnich stran k uréitému dni, jejiz soucasti je
i vyporadani vzdjemnych zavazkl a pohledavek ke dni uréenému v takové
dohodé;
b)  pisemnou vypovédi jedné ze Smluvnich stran z diivodu poruseni zavazku
uvedenych v této Smiouvé s vypovédni Ihitou 2 mésice od prvniho dne

vy

kalendarniho mésice nasledujiciho po doruéeni vypovédi dotéené smluvni
strané nebo

c) pisemnou vypovédi jedné ze Smluvnich stran bez udani davodu
s vypovédni Ihitou 6 meésicd od prvniho dne kalendarniho mésice
nasledujiciho po doruéeni vypovédi dotéené Smiuvni strané.
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Clanek V.
Sankce

. Za neopravnéné zpfistupnéni KIicu treti strané & manipulaci s Kli¢i se nepovaZuje
pouziti Kli&i v ramci procesi CD zajidtovanych externimi dodavateli pro CD.
Uplatnénim jakékoliv smluvni pokuty dle této Smlouvy neni nijak dotéeno pravo
podkozené Smluvni strany na nahradu vzniklé kody a usly zisk v celém rozsahu
zpusobené Skody.

Smluvni pokuty jsou splatné do 14 dnt po dorugeni pisemné vyzvy k zaplaceni
a budou porusujici Smluvni strané fakturovany dafiovym dokladem.

_Clanek VL.
Reseni sporu

. Smluvni strany se zavazuji vyvinout maximalni usili k odstranéni vzajemnych sporl
a k jejich vyfeSeni zejména prostfednictvim jednani kontaktnich osob nebo
statutarnich zastupcu.

. V3echny spory vznikajici ze Smiouvy a v souvislosti s ni budou, pokud se nepodafri
vyfesit je smirnou cestou, rozhodovany s kone&nou platnosti u vécné a mistné
prislugného soudu v CR.

Clanek VII.
Seznam opravnénych osob

Na strané KODIS:

" L
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Na strané CD:

Clanek VIIL.
Zavérecna ustanoveni

Bezpedénostni  politiku ¢D, pfipadné jeji vytah nezbytny pro fungovani tohoto
smiuvniho vztahu je mozné poskytnout stranou CD po podpisu této Smlouvy a jen
zde uvedené zodpovédné a jmenované osobé pro oblast bezpetnosti v &l. VII této
Smiouvy.

. Bezpeénostni politiku KODIS, pfipadné jeji vytah nezbytny pro fungovani tohoto
smiuvniho vztahu je mozné poskytnout stranou KODIS po podpisu této Smiouvy a jen
zde uvedené zodpovédné a jmenované osobé pro oblast bezpeénosti v €l. VII této
Smiouvy.

Smiuvni strany berou na védomi, ze tato Smiouva podléha povinnosti uvefejnéni v
registru smiuv dle zakona & 340/2015 Sb., o zvlastnich podminkach G&innosti
nékterych smiuv, uvefejiiovani téchto smiuv a o registru smiuv (zakon o registru
smluv), v platném znéni (dale jen ,Zakon o registru smluv®). V souladu s ust. § 6
odst. 1 Zakona o registru smluv nabude tato Smlouva Géinnosti okamzikem jejiho
uvefejnéni. Smiuvni strany se dale vyslovné dohodly, Ze uvefejnéni Smlouvy v
registru smiuv, véetné vsech jejich naslednych dodatkl, provede KODIS vzdy ve
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11.

Ihité do patnacti pracovnich dnii ode dne, kdy mu bude doru¢eno alespori jedno
vyhotoveni této Smlouvy, pfipadné jejich naslednych dodatk(, podepsané vsemi
smluvnimi stranami. KODIS ma pfi uverejiiovani dokumentl vzdy povinnost zakazu
uvefejnit ty informace, které CD oznadily za své obchodni tajemstvi. KODIS dale v
uvefejhiovanych dokumentech zajisti anonymizaci téch osobnich Udajl, pro jejichz
Zpracovani uvefejnénim neni k dispozici pravni titul. Smluvni strany berou na védomi,
Ze poruseni tohoto ustanoveni budou CD povaZovat za poruseni ochrany svého
obchodniho tajemstvi. KODIS zaplati CD smluvni pokutu ve vysi 10.000,- K& (slovy:
desettisickorunCeskych) za kazdy takovy pripad poruseni. Povinnosti dle tohoto
odstavce zavazuji Smluvni strany i po skonéeni platnosti této Smlouvy. Timto
ustanovenim neni dotéeno pfipadné zvefejnéni této Smlouvy dle jinych obecné
zavaznych pravnich predpisu.

Jakékoliv zmény nebo doplnéni této Smlouvy, véetné pfiloh, je mozné provést pouze
se souhlasem obou smluvnich stran formou pisemnych, vzestupné cislovanych
dodatkd, jinak je takova zména nebo dopinéni Smlouvy neplatné, pfiéemz pro
vylouceni pochybnosti Smiuvni strany konstatuji, Ze pisemna forma neni zachovana
pfi pravnim jednani uéinéném elektronickymi nebo technickymi prostiedky ve smyslu
ustanoveni § 562 odst. 1 zakona ¢&. 89/2012 Sb., ob¢ansky zakonik, v platném znéni.
Za pisemnou formu se povazuje pouze forma listinna.

V pfipadech Smlouvou vyslovné neupravenych se prava a povinnosti Smiuvnich
stran fidi platnym pravnim fadem Ceské republiky, zejména zakonem &. 89/2012 Sb.,
ob&ansky zakonik, v platném znéni.

Prava a povinnosti vyplyvajici z této Smlouvy prechazeji v plném rozsahu na pravni
nastupce Smluvnich stran.

Prava a povinnosti vyplyvajici ze Smlouvy nelze bez pisemného souhlasu druhé
Smluvni strany pfevést na treti osobu.

Smluvni strany prohladuji, Zze si Smlouvu precetly, jejimu obsahu porozumély,
souhlasi s nim a prohlasuji, Ze Smlouva nebyla podepséana pod natlakem nebo za
jinych napadné nevyhodnych podminek a na dikaz tohoto tvrzeni pfipojuji opravnéni
zastupci obou Smiuvnich stran své podpisy.

Jednotliva ustanoveni Smlouvy jsou oddélitelna v tom smyslu, Ze neplatnost
nekterého z nich nezplsobuje neplatnost Smiouvy jako celku. Pokud by se v
dlsledku vydani obecné zavazného pravniho predpisu kterékoli ustanoveni Smiouvy
dostalo do rozporu s pravnim fadem a tento rozpor by zplisoboval neplatnost této
Smlouvy jako celku, bude Smlouva posuzovana jako by takové ustanoveni nikdy
neobsahovala a Smluvni strany se v této véci budou fidit obecné zavaznymi pravnimi
predpisy.

Tato Smlouva se sepisuje ve Etyfech (4) vyhotovenich, kazdé vyhotoveni ma platnost
originalu a kazda Smluvni strana obdrzi dvé (2) vyhotoveni.

Nedilnou soucasti této Smlouvy jsou nasledujici prilohy:

Priloha €. 1: Seznam uloZenych aplikac¢nich Kli¢i MAP karty ODISka NG
Priloha ¢&. 2: Predavaci protokol
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V Praze dne 2302020 V Ostravé dne./ 71« ‘//”M

Ceské drahy, #s. Koordinator ODIS s.r.o.

Bc. Vaclav Nebesky Ing. Ale$ Stejskal
predseda predstavenstva jednatel spole¢nosti
CD, ass. KODIS s.r.0.

Ing. Martin Dutko

“E:/Ie‘h' predstavenstva jednatel spole¢nosti
’ CD, as. KODIS s.r.o.




Pfiloha &. 1:

Seznam ulozenych aplikaénich Kli¢ti MAP karty ODISka NG:
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Pfiloha &. 2:

Protokol o predani

prebirajici:  Ceské drahy, a.s., IC: 709 94 226
pfedavajici:  Koordinator ODIS s.r.o., IC: 646 13 895

Timto pFedédvacim protokolem pFebirajici prevzal od predavajiciho niZe specifikovany typ a pocet
médii nasledujicich produkt(:

Identifikace pfedavanych médii

Typ média

Pocet kust

Oznaceni média

Identifikace mista a ¢asu predani

Datum a ¢as ptedéni

Misto pfedani

Identifikace a podpisy opravnénych osob

Jméno firmy, sidlo, jméno zéstupce |Podpis

Prebirajici: Koordinator ODIS s.r.o.

28. fijna 3388/111

Moravska Ostrava

702 00 Ostrava

IC: 646 13 895, DIC: CZ64613895

Predévajic: Ceské drahy, a.s.

NébfeZi Ludvika Svobody 1222/12
11015 Praha 1

IC: 709 94 226, DIC:CZ70994226






