SMLOUVA O PROVEDENI PENETRACNICH A ZATEZOVYCH TESTU
INFORMACNICH SYSTEMU V RAMCI PROJEKTU SLDB 2021

evid. &. CSU: 132-2020-S

NiZze uvedeného dne, mésice a roku uzaviely smluvni strany:

Ceska republika — Cesky statisticky arad

se sidlem Na padesatém 3268/81, Praha 10, PSC 100 82
ICO: 000 25 593

zastoupena: Ing. Liborem Svobodou, nositelem projektu SLDB
bankovni spojeni: €islo UEtu XXXXXXXXXXXXXXXXXXX

(dale jen ,objednatel“ nebo ,CSU“) na strané jedné

a

AEC a.s.

se sidlem Voctarova 2500/20a, Libenr, 180 00 Praha 8

ICO: 04772148

DIC: CZ04772148

zastoupena: Ing. Tomasem Stryckem, ¢lenem predstavenstva

zapsana v obchodnim rejstfiku vedeném u Méstského soudu v Praze, spisova zn: B 21326
bankovni spojeni: €islo UEtu: XXXXXXXXXXXXXXXXXX

(dale jen ,dodavatel”) na strané druhé

(objednatel a dodavatel spole¢né dale také jen ,smluvni strany*)
tuto:

smlouvu o provedeni penetracnich a zatézovych testd informacnich systém
v ramci projektu SLDB 2021:

podle ust. § 1746 odst. 2 a dalSich ustanoveni zakona &. 89/2012 Sb., ob&ansky zakonik,
v platném znéni (dale jen ,ob&ansky zakonik")

(dale jen ,smlouva“):
Preambule

Smluvni strany uzaviraji tuto smlouvu na zakladé vysledku vybérového fizeni na vefejnou
zakazku malého rozsahu s nazvem ,Zajisténi realizace penetracnich a zatézovych testl
projektu SLDB 2021%, zadavanou objednatelem jako vefejnym zadavatelem ve smyslu ust. § 4
zadkona €. 134/2016 Sb., o zadavani vefejnych zakazek (dale jen ,zdkon o vefejnych
zakazkach®), a to v souladu s ust. § 31 zadkona o vefejnych zakazkach mimo reZzim zadavaciho
fizeni podle zdkona o vefejnych zakazkach pod internim Cislem VZ 037/2020 (dale jen ,vefejna

zakazka“), v némz byla nabidka dodavatele vybrana jako nejvyhodné;jsi.
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Objednatel zadal vefejnou zakazku v ramci projektu Scitani lidu, dom0 a bytd 2021 (dale jen
,SLDB 2021%).

Clanek |
Uéel smlouvy, Gvodni ustanoveni

1. Ugelem této smlouvy je provedeni bezpe&nostnich penetraénich testi a zatéZovych testd
dil¢ich informacénich systému v ramci projektu SLDB 2021 dodavatelem pro objednatele, a
to provedeni zatéZovych testl informaéniho systému ONLINE (dale jen ,IS ONLINE®) a
provedeni penetracnich testl informaéniho systému CMS SLDB (dale jen ,IS CMS
SLDB*), a vymezeni vzajemnych prav a povinnosti smluvnich stran pfi plnéni predmétu
smlouvy.

2. Pro plnéni pfedmétu této smlouvy jsou zavazné rovnéz vSechny dokumenty vztahujici se
k vefejné zakazce, a to vyzva a zadavaci podminky v€etné vSech pfiloh vztahujicich se
k pfedmétu této smlouvy, nabidka dodavatele a ostatni souvisejici dokumentace verejné
zakazky.

3. Dodavatel vyslovné prohlasuje, ze se seznamil se zadavacimi podminkami verejné
zakazky, pfiéemz mu nejsou znamy zadné nejasnosti Ci pochybnosti, které by
znemoznovaly fadné plnéni jeho zavazk( podle této smlouvy. Dodavatel se zavazuje, ze
bude sluzby na zakladé této smlouvy poskytovat v souladu se zadavacimi podminkami
vefejné zakazky a v souladu se svou nabidkou.

4. Dodavatel prohlasuje, Ze se detailné seznamil s rozsahem a povahou pfedmétu pInéni této
smlouvy, Ze jsou mu znamy podminky nezbytné pro jeho realizaci, a ze disponuje takovymi
kapacitami a odbornymi znalostmi, v€etné technického a personalniho zazemi, které jsou
nezbytné pro realizaci této smlouvy za dohodnutou maximalni smluvni cenu uvedenou ve
smlouvé, a to rovnéz ve vazbé na jim prokazanou kvalifikaci pro plnéni vefejné zakazky.

5. Dodavatel se zavazuje plnit své zavazky vyplyvajici z této smlouvy v souladu s platnymi
pravnimi pfedpisy a s veSkerymi zadavacimi podminkami vefejné zakazky. Dodavatel
prohlasuje, Ze jim poskytované plnéni je prosto prav tfetich osob (nevyplyva-li z dalSiho
textu smlouvy néco jiného) aZe plnénim této smlouvy neporuSuje autorskd nebo
primyslova prava tfetich osob nebo jina obdobna prava tfetich osob. Pokud by toto
prohlaSeni dodavatele neodpovidalo skuteCnosti, je objednatel opravnén pozadovat po
dodavateli a dodavatel je povinen objednateli uhradit nahradu Skody, ktera objednateli
vznikla porusenim prav tfetich osob a uplatfiovanim jejich narokl s tim spojenych, v plné
vysi.

Clanek Il
Predmét smlouvy

1. Dodavatel se touto smlouvou zavazuje pro objednatele provést penetraéni testy IS CMS
SLDB a zatéZové testy IS ONLINE vramci SLDB 2021, pficemz dodavatel se timto
zavazuje:

a) vterminu stanoveném ve vyzvé objednatele vytvofit plan penetraniho testovani IS
CMS SLDB, provést penetracni testy IS CMS SLDB, zpracovat zpravu obsahujici
prubézné vyhodnoceni penetraénich testd a predat tuto zpravu objednateli, podle
vysledkl vyhodnoceni penetracnich testli provést pfipadné penetracni retest, zpracovat
zavérecnou zpravu obsahujici vyhodnoceni penetracnich testd IS CMS SLDB a pfedat
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tuto zavére€nou zpravu objednateli (v8echny €innosti uvedené v tomto ust. pism. a) se
souhrnné dale oznacuji jako ,penetracni testovani IS CMS SLDB*);

b) vterminu stanoveném ve vyzvé objednatele vytvofit plan zatézového testovani IS
ONLINE, provést zatézové testy IS ONLINE, zpracovat zpravu obsahujici priibézné
vyhodnoceni zatézovych testll IS ONLINE a pfedat tuto zpravu objednateli, podle
vysledkl vyhodnoceni zatézovych testd IS ONLINE provést pfipadné zatézovy retest IS
ONLINE, zpracovat zavéreénou zpravu obsahujici vyhodnoceni zatézovych testl IS
ONLINE a prfedat tuto zavéreCnou zpravu objednateli (vSechny d&innosti uvedené
v tomto ust. pism. b) se souhrnné déle oznacuji jako ,zatéZové testovani IS ONLINE®),

to v8e za podminek a v rozsahu uvedeném v pfiloze €. 1 této smlouvy.

Predpoklada se, Ze penetraéni testovani IS CMS SLDB bude provedeno v pribéhu trvani této
smlouvy dvakrat (pfedpoklada se, Ze jednou pfed zkuSebnim s&itanim a jednou pfed skuteénym
s¢itanim v ramci SLDB 2021) a Ze zatézové testovani IS ONLINE bude rovnéz provedeno
v priibéhu trvani této smlouvy dvakrat (pfedpoklada se, Ze jednou pfed zkuSebnim scitanim a
jednou pred skutecnym scitanim v ramci SLDB 2021).

Penetracni testovani IS CMS SLDB a zatézove testovani IS ONLINE jsou v této smlouvé
souhrnné oznaceny také jen jako ,pfedmét plnéni®.

2.

Dodavatel se zavazuje na zakladé vyzvy objednatele zpracovat plan penetracéniho
testovani IS CMS SLDB tak, aby obsahoval vSechny ¢&innosti stanovené pro penetraéni
testovani IS CMS SLDB v ¢lanku Il odst. 1. pism. a) této smlouvy za podminek
stanovenych v pfiloze ¢. 1 této smlouvy ve vztahu k penetraénimu testovani IS CMS
SLDB. Dodavatel se zavazuje na zakladé vyzvy objednatele zpracovat plan zatézového
testovani IS ONLINE tak, aby obsahoval vSechny d&innosti stanovené pro zatézové
testovani IS ONLINE v ¢lanku Il odst. 1. pism. b) této smlouvy za podminek stanovenych

v pfiloze €. 1 této smlouvy ve vztahu k zatézovému testovani IS ONLINE.

Objednatel se touto smlouvou zavazuje zaplatit dodavateli za fadné provedeny predmét
plnéni podle odst. 1. tohoto ¢lanku smlouvy cenu ve vydi a za podminek uvedenych
v €lancich IV a V této smlouvy.

Clanek Il
Misto a vyzvy k pInéni

1. Mistem pInéni podle této smlouvy je sidlo CSU na adrese uvedené v Gvodu smiouvy.

2.

Dodavatel se zavazuje pro objednatele realizovat penetraéni testovani IS CMS SLDB a
zatézové testovani IS ONLINE vzdy na zakladé vyzvy objednatele, kterou objednatel zasle
dodavateli na emailovou adresu XXXXXXXXXXXXXXXXXXxX a zarovef prostfednictvim datové
schranky. Vyzva objednatele k realizaci pfedmétu plnéni musi obsahovat alespor
nasledujici nalezitosti:
e typ testovani (penetraéni testovani/zatézové testovani), oznacCeni testovaného
systému,
e termin pro predlozeni planu testovani objednateli zpracovaného v souladu
s ¢lankem |l odst. 2. této smlouvy,
e termin zahajeni testovani,
e termin, do kdy ma byt pfislusné testovani dokonleno a pfedloZzena zavérecna
zprava obsahujici vyhodnoceni testd objednateli.

Stranka 3 z 27



(dale jen ,vyzva®).

Dodavatel se zavazuje objednateli nejpozdéji nasledujici pracovni den vyzvu objednatele
potvrdit a pfislusné testovani v terminu a za podminek stanovenych ve vyzvé realizovat.
Objednatel je opravnén cinit vyzvy k realizaci testovani kdykoliv v prabéhu trvani této
smlouvy. Objednatel neni povinen ¢init vyzvy k realizaci testovani.

Clanek IV
Cena predmétu plnéni

Cena za provedeni jednoho penetraéniho testovani IS CMS SLDB v rozsahu stanoveném
v ¢lanku | odst. 1. pism. a) této smlouvy (dale také jen ,cena za penetracni testovani IS
CMS SLDB") ¢ini 145 500 K¢ (slovy: stoctyrficetpéttisicpétset korun ¢eskych) bez DPH.

Cena za provedeni jednoho zatézového testovani IS ONLINE v rozsahu stanoveném
v ¢lanku | odst. 1. pism. b) této smlouvy (dale také jen ,cena za zatézové testovani IS
ONLINE®) ¢€ini 29 100 K¢ (slovy: dvacetdevéttisicjednosto korun ¢eskych) bez DPH.

Cena za penetracni testovani IS CMS SLDB a cena za zatézové testovani IS ONLINE jsou
souhrnné dale oznaceny jako ,cena za pfedmét pInéni“.

K cené za predmét plnéni bude pfipo¢tena DPH v sazbé podle pravnich pfedpisu platnych
ke dni uskute¢néni zdanitelného pinéni.

Cena za predmét plnéni je sjednana jako cena nejvySe pfipustna a nepiekrocitelna a
zahrnuje veskeré naklady na predmét plnéni podle této smlouvy, v€etné licenénich
poplatkd, spravnich poplatkii a nakladl na dané a pojisténi, jakoz i ceny za sluzby a
dodavky, které nejsou vyslovné uvedeny v zadavaci dokumentaci k vefejné zakazce nebo
v této smlouve, ale dodavatel jako odbornik o nich vi nebo ma védét, ze jsou nezbytné pro
fadné poskytnuti pfedmétu plnéni podle této smlouvy.

Dodavatel ve smyslu ust. § 1765 odst. 2 ob&anského zakoniku pfebira nebezpeci zmény
okolnosti po uzavfeni této smlouvy.

Clanek V
Platebni podminky

Dodavatel je opravnén vyuétovat objednateli cenu za penetraéni testovani IS CMS SLDB
po akceptaci penetraéniho testovani IS CMS SLDB bez vyhrad podle &lanku VI odst. 4.
pism. a) této smlouvy. Dodavatel je opravnén vyucltovat objednateli cenu za zatéZové
testovani IS ONLINE po akceptaci zatéZového testovani IS ONLINE bez vyhrad podle
¢lanku VI odst. 4. pism. a) této smlouvy.

Vyuctovani ceny provede dodavatel dafiovym dokladem — fakturou, ktera musi obsahovat
veSkeré podstatné nalezitosti podle zvlastnich pravnich predpisu, zejména podle zakona
€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisi a zakona
€. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjSich pfedpist. Kromé téchto podstatnych
naleZitosti musi dafovy doklad — faktura dodavatele obsahovat evidenéni €islo objednatele
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této smlouvy, Cislo U¢tu dodavatele a v8echny uUdaje uvedené v ust. § 435 odst. 1
ob¢anského zakoniku.

Lhata splatnosti ceny ¢ini 21 (slovy: dvacet jedna) dnl a (z dlvodu internich Gcetnich
pfedpist objednatele) v pfipadé faktury vystavené v prosinci a lednu kalendarniho roku 60
(slovy: Sedesat) dnli ode dne doruceni faktury se sjednanymi nalezitostmi objednateli do
datové schranky, doporuéenou listovni zasilkou nebo osobné do podatelny v sidle CSU.
Neni-li ve smlouvé vyslovné stanoveno jinak, totoznou Ihitu splatnosti sjednavaji smluvni
strany i pro placeni jinych plateb podle této smlouvy (Uroky z prodleni, nahrada Skody
apod.).

Objednatel je opravnén pfed uplynutim lhaty splatnosti vratit dodavateli fakturu, ktera
neobsahuje poZadované nalezZitosti, ktera obsahuje cenu vyucétovanou v rozporu s touto
smlouvou nebo chybné vyuctovanou DPH. Lhlta splatnosti zac¢ina v takovém pfipadé
znovu bézet ode dne doruCeni opravené faktury objednateli zplsobem uvedenym
v pfedchozim odstavci.

Cena za predmét pInéni podle této smlouvy se poklada za uhrazenou okamzikem odepsani
prislusné &astky z Uctu objednatele ve prospéch uc¢tu dodavatele.

Clanek VI
Akceptace

Penetracni testovani IS CMS SLDB/zatézoveé testovani IS ONLINE (dale také jen ,pfedmét
akceptace®) se povazuje za fadné provedené jeho akceptaci bez vyhrad (podle odst. 4.
pism. a) tohoto c¢lanku smlouvy) objednatelem v akceptacnim protokolu (dale jen
-akceptacni protokol), a to za predpokladu, ze pfedmét akceptace byl pro dodavatele
realizovan fadné a v terminu stanoveném ve vyzvé dle ¢lanku Il odst. 2. této smlouvy.

Dodavatel je povinen predlozit objednateli v terminu sjednaném ve vyzvé dle ¢lanku Il
odst. 2. této smlouvy akceptacni protokol spolu s dokumentaci souvisejici s realizaci
penetracni testovani IS CMS SLDB/zatéZové testovani IS ONLINE, a to zpravu obsahujici
pribézné vyhodnoceni penetraénich/zatézovych testll a zavére€nou zpravu obsahujici
vyhodnoceni penetracnich/zatézovych testl (dale také jen ,dokumentace k akceptaci®).

Objednatel je povinen do 5 (slovy: péti) pracovnich dnl od predloZzeni dokumenti
uvedenych v ¢lanku VI odst. 2. této smlouvy provéfit akceptaéni protokol a dokumentaci k
akceptaci a informovat dodavatele s nejméné dvoudennim predstihem o terminu
pfipadného jednani k projednani akceptace v pfipadé, ze pfedmét akceptace neakceptuje
bez vyhrad podle odst. 4. pism. a) tohoto ¢lanku smlouvy ihned.

Akceptalni fizeni je zahajeno dnem predloZeni akceptacniho protokolu spolu dokumentaci
k akceptaci objednateli a jeho vysledkem muize byt:

a) Akceptace bez vyhrad: Neshleda-li objednatel v pfedmétu akceptace ani v dokumentaci
k akceptaci zadné vady ani nedodélky (vady anebo nedodélky spole€né dale jen
»vady“), uvede do akceptacniho protokolu, Ze pfedmét akceptace akceptuje bez vyhrad
a akceptacni protokol potvrdi opravnéni zastupci obou smluvnich stran svymi podpisy;

b) Neakceptace: Shleda-li objednatel v pfedmétu akceptace vady, stanovi po konzultaci
s objednatelem zavazny termin jejich odstranéni. Objednatel do akceptacniho protokolu
uvede, ze pfedmét akceptace neakceptuje, uvede seznam vad a termin pro odstranéni
vad a opravnéni zastupci obou smluvnich stran potvrdi akceptacni protokol svymi
podpisy. Po odstranéni vSech vytenych vad provedou smluvni strany nové akceptaéni
fizeni za stejnych podminek. Pro vylou€eni pochybnosti smluvni strany sjednavaji, Ze
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v pfipadé neakceptace pfedmétu akceptace objednatelem je dodavatel v prodleni ode
dne sjednaného terminu pro fadnou realizaci pfedmétu akceptace do odstranéni vSech
vad, tj. do okamziku pfedani pfedmétu akceptace v takovém stavu, zZe byl akceptovan
objednatelem bez vyhrad podle pism. a) tohoto odstavce.

Nezucastni-li se dodavatel jednani s objednatelem k projednani akceptace anebo odmitne-

li podepsat akceptacni protokol, ma se za to, Zze se skuteCnostmi v ném uvedenymi
souhlasi.

6. Akceptace predmétu plnéni bez vyhrad je podminkou opravnénosti fakturace ceny
predmétu pinéni.

Clanek VII
Dalsi prava a povinnosti smluvnich stran

1. Dodavatel se zavazuje:

a)

b)

c)

d)

e)

f)

9)

h)

)

poskytnout objednateli pfedmét plnéni fadné a v€as, v souladu s podminkami této
smlouvy a s platnymi pravnimi pfedpisy, podle svych nejlepSich znalosti a schopnosti a
s potfebnou odbornou pédi;

dodrzovat pokyny a interni pfedpisy objednatele ve vztahu k bezpecnosti a provozu
informacniho systému objednatele;

udrzovat v platnosti po celou dobu trvani této smlouvy pojisténi odpovédnosti za Skodu
zpusobenou dodavatelem tfeti osobé s limitem pojistného plnéni ve vysi minimalné
10.000.000 K¢ (slovy: deset milioni korun Eeskych) na jednu Skodni udalost; na
vyzadani je dodavatel povinen tuto pojistnou smlouvu objednateli dolozit kdykoli
v pribéhu trvani této smlouvy;

na zadost objednatele spolupracovat a poskytnout potfebnou soucinnost tfetim osobam
uréenym objednatelem;

pfedavat objednateli provozni, technickou, uzivatelskou, administratorskou a
programatorskou dokumentaci vytvofenou anebo aktualizovanou pfi poskytovani
pfedmétu pInéni podle této smlouvy;

poskytovat pfedmét plnéni podle této smlouvy tak, aby nebyl v nadbyte¢ném rozsahu
omezen provoz v misté pinéni;

i bez pokynl objednatele provést neodkladné uUkony souvisejici s pfedmétem této
smlouvy, které jsou nezbytné pro zamezeni vzniku Skody ve smyslu ust. § 2908
ob&anského zakoniku;

zajistit, aby v8echny osoby, které se na jeho strané podili na pfedmétu pinéni a které
budou pfitomny v prostorach mista pInéni, dodrzovaly vSechny bezpe€nostni a
provozni pfedpisy, s nimiz jej objednatel seznami;

zachovavat miCenlivost ohledné skute€nosti, které jsou obsahem této smlouvy, které se
v souvislosti s plnénim pfedmétu této smlouvy dozvédél anebo které objednatel oznadil
za davérné a dale zajistit, aby jeho zaméstnanci a dal$i osoby podilejici se na jeho
strané na plnéni pfedmétu této smlouvy byli v souladu s platnymi pravnimi pfedpisy
pouéeni o povinnosti mi€enlivosti a o mozZnych nasledcich pro pfipad poruSeni této
povinnosti. Povinnost mienlivosti se nevztahuje na informace, které se staly obecné
zndmymi za pfredpokladu, Ze se tak nestalo poruSenim nékteré =z povinnosti
vyplyvajicich ze smlouvy anebo o kterych tak stanovi zakon, zpfistupnéni je vSak
mozné vzdy jen v nezbytném rozsahu;

pro pfipad, ze se v pribéhu pinéni pfedmétu této smlouvy dostane do kontaktu
s osobnimi Udaji, Zze je bude ochrafiovat a nakladat s nimi pIné v souladu s touto
smlouvou a s pfisluSnymi pravnimi pfedpisy, zejména s Nafizenim Evropského
parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se
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zpracovanim osobnich Gdaju a o volném pohybu téchto udaji a o zruSeni smérnice
95/46/ES (dale jen ,Nafizeni* nebo ,GDPR*) a v souladu s ¢lankem XIV této smlouvy;

k) po celou dobu trvani této smlouvy zachovat kvalifikaci, kvalitu, specializaci a pocet
¢lenu svého realizacniho tymu dle své nabidky k vefejné zakazce a zménit personalni
slozeni realiza¢niho tymu anebo specializaci jednotlivych ¢lend tymu pouze na zakladé
pfedchoziho pisemného souhlasu objednatele. Objednatel je povinen se k navrzené
zméné vyjadfit nejpozdéji do 5 (slovy: péti) pracovnich dnli od doru€eni navrhu s tim, ze
nevyjadri-li se v uvedené Ih(ité, ma se za to, Ze se zménou souhlasi.

Objednatel se zavazuije:

a) poskytovat po celou dobu trvani této smlouvy dodavateli veSkerou nezbytnou
soucinnost potfebnou k naplnéni uéelu smlouvy;

b) prevzit od dodavatele bez zbyteéného odkladu fadné spinény pfedmét pinéni ve smyslu
této smlouvy.

V pripadé, ze vysledkem ¢&innosti dodavatele podle této smlouvy je dilo, které naplfiuje
znaky autorského dila ve smyslu zakona ¢. 121/2000 Sb., o pravu autorském, o
pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu (dale jen
»2autorské dilo®), poskytuje dodavatel objednateli ve smyslu ust. § 2371 ob&anského
zdkoniku licenci, tj. opravnéni k vykonu prava autorské dilo uzit, a to vrozsahu
nezbytném pro jeho fadné uzivani a po celou dobu trvani pfisluSnych prav, k ucelu, ke
kterému bylo autorské dilo dodavatelem vytvofeno. Licence je udélena jako
neodvolatelna, neomezena mnoZstevnim rozsahem, neomezena zplsobem nebo
rozsahem uziti a teritorialné neomezena. Daéle je licence udélena na dobu urcitou (po
dobu trvani majetkovych prav k autorskému dilu). Objednatel neni povinen licenci vyuzit
a je opravnén poskytnout tfetim osobam sublicenci. Objednatel je opravnén zpfistupnit
uzivani autorského dila svym zastupcdm, pravnim nastupciim a dodavatelim (v€etné
dodavatell outsourcingu), a to k ucelu, ke kterému bylo autorské dilo dodavatelem
vytvofeno. Povinnost tykajici se poskytnuti licence vrozsahu podle pfedchoziho
odstavce plati pro dodavatele i v pfipadé zhotoveni C¢asti autorského dila
poddodavatelem nebo tfeti osobou. Licenéni odmény za veSkera opravnéni poskytnuta
objednateli podle tohoto odstavce smlouvy jsou zahrnuty v cené za predmét pinéni
podle této smlouvy.

Clanek VI
Smluvni pokuty, uroky z prodleni

V pfipadé prodleni sfadnym dokonCenim penetraéniho testovani IS CMS
SLDB/zatézového testovani IS ONLINE, v&etné predlozeni dokumentace k akceptaci
v terminu stanoveném ve vyzvé v souladu s &lankem Il odst. 2. této smlouvy je objednatel
opravnén pozadovat a dodavatel povinen objednateli zaplatit smluvni pokutu ve vysi
10.000 K€ (slovy: deset tisic korun &eskych) za kazdy zapoc€aty den prodleni.

V pfipadé poruseni kterékoli z povinnosti dodavatele stanovenych v ¢€lanku VII odst. 1.
pism. c), i), j) anebo k) smlouvy nebo v pfipadé poruseni povinnosti dodavatele stanovené
v ¢lanku IX odst. 3. této smlouvy je objednatel opravnén pozadovat a dodavatel povinen
objednateli zaplatit smluvni pokutu ve vysi 50.000 K¢ (slovy: padesat tisic korun ¢eskych)
za kazdy jednotlivy pfipad poruSeni smluvni povinnosti, resp. za kazdy zapoc€aty mésic,
v némz nema dodavatel sjednanu platnou a uc€innou pojistnou smlouvu s poZadovanymi
parametry.
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Za poruseni kterékoli jiné smluvni povinnosti, pokud takovou povinnost dodavatel nesplini
ani v dodate¢né pfiméfené Ihuté poskytnuté objednatelem (nevyluCuje-li to charakter
porusené povinnosti s tim, Ze v pochybnostech se ma za to, Ze dodate¢na Ihiita pro
splnéni povinnosti je pfiméfena, pokud ¢ini alespon pét kalendafnich dna), je objednatel
opravnén pozadovat a dodavatel povinen objednateli zaplatit smluvni pokutu ve vysSi
10.000 K¢ (slovy: deset tisic korun ¢eskych) za kazdy jednotlivy pfipad, resp. za kazdy
zapocaty den prodleni se splnénim smluvni povinnosti.

Smluvni pokuty jsou splatné dnem poruseni pfislusné smluvni povinnosti a dodavatel je
povinen je objednateli zaplatit ve lhaté uvedené ve vyzvé objednatele k zaplaceni smluvni
pokuty. Objednatel je opravnén jednostranné zapoc€ist svou pohledavku za dodavatelem
z titulu smluvni pokuty proti jakékoli splatné pohledavce dodavatele za objednatelem.
Dodavatel vyslovné prohlasuje, Zze vySe smluvnich pokut podle tohoto ¢lanku smlouvy je
pfiméfena a odpovida charakteru zajistovanych povinnosti.

Vedle smluvni pokuty ma objednatel vi¢i dodavateli narok na nahradu Skody pfipadné
vzniklé porusenim smluvni povinnosti, a to v pIné vysi.

V pfipadé prodleni objednatele s uhrazenim ceny nebo jeji ¢asti je dodavatel opravnén
pozadovat a objednatel povinen dodavateli zaplatit iroky z prodleni v sazbé podle platnych
pravnich pfedpisl k prvému dni prodleni.

Clanek IX
Poddodavatelé

Dodavatel je opravnén zajistit plnéni této smlouvy anebo dil€ich ¢asti pInéni prostfednictvim
poddodavatell, jejichz specifikace, véetné specifikace dil¢ich ¢asti plnéni, které budou
témito poddodavateli poskytovany, je obsazena v pfiloze &. 2 této smlouvy.

Dodavatel se zavazuje zajistit, Ze poddodavatelé budou jimi provadéné casti sluzeb
provadét vsouladu se vSemi podminkami této smlouvy. Tim neni dotéena vylu¢na
odpovédnost dodavatele za poskytovani fadného plnéni podle této smlouvy. Dodavatel tedy
odpovida objednateli za fadné pInéni této smlouvy, které svéfil poddodavateli, ve stejném
rozsahu, jako by jej poskytoval sam.

Dodavatel se zavazuje nezménit poddodavatele bez pfedchoziho pisemného souhlasu
objednatele, pficemz dodavatel je opravnén zménit poddodavatele pouze z vaznych
objektivnich divodd a s pfedchozim pisemnym souhlasem objednatele; objednatel se
zavazuje souhlas se zménou poddodavatele dodavateli bezdivodné neodpirat.

Clanek X
Trvani, platnost a ué¢innost smlouvy

Tato smlouva se uzavira na dobu uréitou, a to do 31. brezna 2021.

Tato smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou smluvnich
stran a uc€innosti dnem uvefejnéni této smlouvy v registru smluv.

Clanek XI
Ukonéeni smlouvy

Tato smlouva mize byt kdykoli ukontena na zakladé pisemné dohody obou smluvnich
stran.
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Objednatel je opravnén od této smlouvy odstoupit s GU¢inky do budoucna v pfipadé
neschvaleni finanénich prostfedkl ze statniho rozpoc¢tu na plnéni poskytované na zakladé
této smlouvy pro pfislusny kalendarni rok. Pfipadné neschvaleni finanénich prostfedkl ze
statniho rozpoctu na pfislusny kalendarni rok je objednatel povinen bezodkladné pisemnou
formou oznamit dodavateli.

Smluvni strany jsou opravnény od této smlouvy jednostranné odstoupit v pfipadé jejiho
podstatného poruseni druhou smluvni stranou s tim, Ze za podstatné poruseni smlouvy se
pro ucely tohoto ujednani poklada zejména:

e prodleni dodavatele s fadnou realizaci pfedmétu plnéni delSi nez 7 (slovy: sedm)
pracovnich dni;

e poruSeni povinnosti dodavatele mit po celou dobu trvani této smlouvy sjednanu platnou
a ucinnou pojistnou smlouvu s parametry podle ¢&lanku VII odst. 1. pism. c¢) této
smlouvy;

e poruseni povinnosti dodavatele po celou dobu trvani smlouvy zachovat kvalifikaci a
slozeni realizacniho tymu podle ¢lanku VIl odst. 1. pism. k) této smlouvy;

e poruSeni povinnosti mi€enlivosti dodavatelem podle ¢lanku VII odst. 1. pism. i) této
smlouvy;

e poruSeni povinnosti dodavatele stanovené v ¢lanku VIl odst. 1. pism. j) této smlouvy
nebo v ¢lanku IX odst. 3. této smlouvy;

e prodleni dodavatele se splnénim kterékoli jiné smluvni povinnosti, nesplni-li dodavatel
takovou povinnost ani v pfiméfené dodate¢né Ih(ité poskytnuté mu objednatelem (pro
vylou€eni pochybnosti smluvni strany sjednavaji, Ze za pfiméfenou se pro ucely tohoto
ujednani poklada Ihita péti dna);

e prodleni objednatele s uhradou ceny nebo €asti ceny za pfedmét plnéni delSi nez 30
(slovy: tficet) dnd.

Odstoupeni od smlouvy se nedotyka prava na zaplaceni smluvnich pokut, uroku
z prodleni, prava na nahradu Skody vzniklé z poruSeni smluvni povinnosti ani ujednani,
které ma vzhledem ke své povaze zavazovat smluvni strany i po odstoupeni od smlouvy.

V pfipadé pred€asného ukonCeni smlouvy se smluvni strany zavazuji poskytnout si
vzajemné veskerou potfebnou soudinnost k zamezeni vzniku Skody.

Clanek XII
Vyssi moc

Jestlize néktera ze smluvnich stran neni schopna dostat svym zavazkim podle této
smlouvy anebo je v prodleni v dlisledku okolnosti, které nemuze ovlivnit ani predvidat
v okamziku jejich uzavfeni, nebude tato smluvni strana povazovana za smluvni stranu,
ktera je v prodleni anebo ktera jinym zplsobem porusila své smluvni zavazky a nebude po
dobu trvani plsobeni vys§i moci povinna k plnéni téchto zavazku ani nebude povinna
hradit smluvni sankce za poru$eni smluvni povinnosti. Plsobeni vy$$i moci je dotéena
smluvni strana povinna bez zbyte¢ného odkladu po vzniku pfekazky vy$$i moci pisemné
oznamit druhé smluvni strané.

V pfipadé, Ze pusobeni vyS$Si moci trva déle nez 30 (slovy: tficet) kalendafnich dni, je

smluvni strana, u které neni dano pusobeni vy$Si moci, opravnéna ukoncit tuto smlouvu
pisemnym odstoupenim od smlouvy.
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Clanek Xl
Kontaktni a opravnéné osoby

Smluvni strany timto prohlasuji, Ze jména kontaktnich osob ve vécech administrativnich a
technickych a jména opravnénych osob ve vécech smluvnich a akceptace, které budou
odpovédné za fadnou koordinaci &€innosti souvisejicich s poskytnutim pfedmétu plnéni
podle této smlouvy, a to v€etné e-mailového a telefonického spojeni na tyto osoby, si
pisemné sdéli nejpozdéji do 3 (slovy: tfi) pracovnich dnli ode dne, kdy tato smlouva
nabude ucinnosti.

Jakoukoli zménu v kontaktnich a opravnénych osobach je kazda ze smluvnich stran
povinna oznamit druhé smluvni strané pisemnou formou bez zbyte¢ného odkladu.

Clanek XIV
Nakladani s osobnimi udaji

Smluvni strany se zavazuiji zajistit povinnost mi¢enlivosti vSech svych pracovniki ¢i jinych

osob, jez budou pfichazet do styku s osobnimi udaji, a to v tomto rozsahu:

a) zachovavat miéenlivosti o poskytnutych osobnich udajich i o zplsobu jejich
zabezpeceni;

b) nezneuzit osobni Gdaje ve prospéch svlj ani tfetich osob;

c) nevystavit osobni Udaje pfistupu neopravnénych osob ani nebezpedi jejich ztraty;

d) =zajistit povinnosti mi¢enlivosti ohledné osobnich Gdaju i po skonéeni plnéni podle této
smiouvy.

Smluvni strany berou na védomi, ze

a) kazda ze smluvnich stran je spravcem osobnich udaju (dale také jen ,spravce®)
ziskanych od pracovnik smluvnich stran v souvislosti s uzavienim této smlouvy;

b) subjektem Gdaji se pro ugely této smlouvy rozumi pracovnik CSU a pracovnik
dodavatele, jehoZz osobni udaje si smluvni strany poskytuji v souvislosti s uzavienim
této smlouvy;

c) osobni udaje ziskané v souvislosti s uzavienim této smlouvy budou zpracovany
v souladu s Nafizenim Evropského parlamentu a rady (EU) 2016/679 ze dne 27. 4.
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajl
a o volném pohybu téchto udaju a o zruSeni smérnice 95/46/ES (obecné nafizeni
0 ochrané osobnich udajl, dale také jen ,GDPR®) a souvisejicimi pravnimi pfedpisy,
vyhradné za ucelem realizace zavazkl z této smlouvy;

d) osobni udaje ziskané v souvislosti s uzavifenim této smlouvy nebudou poskytovany
tfetim osobam (pfijemcem osobnich Gdaju jsou vyluéné smluvni strany navzajem
a nebudou predavany tfetim osobam ani pfijemci ve tfeti zemi nebo mezinarodni
organizaci);

e) osobni udaje ziskané v souvislosti s uzavienim této smlouvy budou spravcem uloZeny
po dobu nezbytné nutnou pro realizaci zavazk( z této smlouvy a pro spInéni povinnosti
spravce plynoucich v souvislosti s uzavienim této smlouvy z platnych pravnich
predpisa.
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Smluvni strany prohlasuji a nesou odpovédnost za to, Ze jejich pracovnici stanoveni
smluvnimi stranami jako kontaktni a opravnéné osoby podle ¢lanku XIll této smlouvy a
¢lenové tymu pracovnikd dodavatele, byli pouceni:

a) o tom, Ze smluvni strany si vzdjemné piedavaji jejich osobni udaje v rozsahu: titul,
pfip. védecka hodnost, jméno, pfijmeni, adresa elektronické posty a telefonni Cislo,
v ramci plnéni této smlouvy, a to za Uc¢elem realizace zavazk( z této smlouvy;

b) o veSkerych pravech subjektu udajl, ktera mohou uplatnit va¢i druhé smluvni strané,
zejména pravo na pfistup k osobnim Gdajam, které jsou o nich zpracovavany, pravo na
jejich opravu nebo vymaz nebo omezeni zpracovani, vznést namitku proti zpracovani,
jakoZ i uplatiiovat dal$i prava v mezich GDPR a pravo podat stiznost k Ufadu pro
ochranu osobnich udaji.

Clanek XV
Zavérecna ustanoveni

Neplatnost nebo neucinnost nékterého ustanoveni této smlouvy nezplsobuje neplatnost
celé smlouvy. V pfipadé, zZe nékteré ustanoveni této smlouvy bude neplatné nebo
neucinné, zavazuji se smluvni strany nahradit takové neplatné nebo neucinné ustanoveni
platnym a u€innym ustanovenim, které bude co do obsahu a vyznamu neplatnému nebo
neucinnému ustanoveni co nejblize.

Veskera oznameni podle této smlouvy musi byt u€inéna pisemné a zaslana v3em
kontaktnim osobam druhé smluvni strany prostfednictvim datové schranky, elektronické
posty nebo doporucenou listovni zasilkou, pfipadné pfedana osobné do podatelny v sidle
CSU, neni-li ve smlouvé vyslovné uvedeno jinak.

Smluvni strany se dohodly, ze vesSkeré sporné zalezitosti, které se vyskytnou a budou se
tykat zavazk( vyplyvajicich z této smlouvy, budou pFrednostné feSeny dohodou.
PFfipadnému soudnimu sporu z této smlouvy bude vzdy pfedchazet snaha smluvnich stran
o fe$eni sporu smirem.

Jakékoli zmény ¢i doplnéni této smlouvy je mozZné ¢init vyhradné formou pisemnych,
vzestupné cCislovanych dodatkl podepsanych opravnénymi zastupci obou smluvnich stran,
s vyjimkou zmény v kontaktnich a opravnénych osobach.

Dodavatel je povinen bez zbyte€ného odkladu pisemné oznamit objednateli veSkeré
skute€nosti, které mohou mit vliv na povahu nebo na podminky pInéni této smlouvy,
zejména je povinen oznamit objednateli zmény svého majetkopravniho postaveni jako je
napf. preména spole¢nosti, vstup do likvidace, Upadek, prohlaseni konkursu apod.

Jednacim jazykem mezi dodavatelem a objednatelem bude pro veSkera plnéni vyplyvajici
z této smlouvy vyhradné jazyk Cesky, a to v€etné veSkeré dokumentace vztahujici se
k pfedmétu této smlouvy a vefejné zakazce.

Dodavatel neni opravnén postoupit ani pfevést jakakoli prava €i povinnosti vyplyvajici
z této smlouvy na tfeti osobu &i osoby bez pfedchoziho vyslovného pisemného souhlasu
objednatele.

Dodavatel udéluje bezvyhradny souhlas s uvefejnénim plného znéni této smlouvy podle

zadkona o vefejnych zakazkach, zakona €. 340/2015 Sb., o zvlaStnich podminkach
uginnosti nékterych smluv, uvefejfiovani téchto smluv a o registru smluv (dale jen ,zdkon o
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registru smluv®), zakona €. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdéjSich predpisu a dalSich pravnich predpisu.

9. Dodavatel souhlasi stim, aby subjekty opravnéné podle zakona &. 320/2001 Sb., o
finanéni kontrole ve vefejné spravé a o zméné nékterych zakond, ve znéni pozdéjSich
predpist, provedly finanéni kontrolu zavazkového vztahu vyplyvajiciho z této smlouvy
s tim, Ze se dodavatel podrobi této kontrole a bude plisobit jako osoba povinna ve smyslu
ust. § 2 pism. e) uvedeného zakona.

10. Smluvni strany se dohodly, Ze uvefejnéni této smlouvy v registru smluv podle zakona o
registru smluv zajisti objednatel.

11. Smluvni strany prohlasuji, Ze si tuto smlouvu pfecetly a Zze byla uzaviena po vzajemném
projednani videch smluvnich podminek. Autenti¢nost této smlouvy potvrzuji svymi podpisy.

12. Tato smlouva byla vyhotovena ve tfech stejnopisech, z nichz dva obdrzi objednatel a jeden
dodavatel. Nedilnou soucasti této smlouvy jsou tyto pfilohy:

a) Pfriloha €. 1 — Podrobna specifikace pfedmétu plnéni
b) PFiloha ¢. 2 — Seznam poddodavatelt

13. Smluvni strany prohlasuji, ze tato smlouva byla uzaviena podle jejich pravé a svobodné
vule, vazné, urcité a srozumitelné, Ze si ji pfecetly a s jejim obsahem souhlasi.

V Praze dne 17.8.2020 V Praze dne 17.8.2020

Ceska republika — Cesky statisticky Grad AEC a.s.

Ing. Libor Svoboda Ing. Tomas Strycek

nositel projektu SLDB Clen predstavenstva
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Priloha €. 1

Smlouvy o provedeni penetra¢nich a zatézovych testl informacnich systém( v ramci projektu
SLDB 2021

Podrobna specifikace predmétu plnéni

Podrobna specifikace plnéni zakazky na zajiSténi realizace penetraénich

a zatézovych testi projektu SLDB 2021

1. Predmét plnéni

Predmétem pInéni této zakazky je realizace penetraénich a zatéZovych testd v ramci projektu
SLDB 2021.

PInéni je rozdéleno na jednotlivé celky reprezentujici uceleny soubor (,bali¢ek”) cinnosti
souvisejicich s provedenim penetracniho nebo zatéZového testu. Bali¢ky ¢&innosti budou

objednavany samostatné dle potfeby Zadavatele a budou vzdy obsahovat nasledujici souc¢asti:

e Plan testu (pro penetraCni nebo zatézovy test)

o PredloZzeny plan penetracnich a zatéZovych testd bude podléhat
pfipominkovani a schvaleni vedeni projektu a bude mimo jiné obsahovat
metodiky testovani, odkazy na pozadavky na splnéni legislativnich norem
s ohledem na klasifikaci pfedmétnych systém( a pozadavky na soucinnosti na
jednotlivé dodavatele véetné uvedeni termin( pro jejich splnéni a dalsi.

o Hlavni metodikou penetra¢nich testd bude metodika OWASP Testing Guide
v.4. Prostfednictvim této metodiky bude penetranimi testy posouzeno spinéni
upfesnéné sady pozadavkl vychazejicich z pozadavki pro OWASP ASVS
Level 2.

o Soucasti bude také definice zpusobu provedeni testd (vybrany Dodavatel bude
vyuzivat vlastni HW pro testovani a testy budou provadény z prostiedi vné
infrastruktury daného systému atd.).

e Realizace samotného testu (penetracni nebo zatézovy).
e Zprava z testovani.
e Provedeni retestu zjisténych nalez(.

e ZavéreCna zprava.

2. Realizace testu

2.1 Testované systémy
Testy budou realizovany na nasledujicich informacénich systémech SLDB 2021:
o ZatéZoveé testy pro IS ONLINE
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e Penetracni testy pro IS CMS SLDB
Jejich realizace probéhne na pfedem definovanych prostfedich ve vazbé na zkuSebni
a produkéni s¢itani a pfipravenost jednotlivych dodavatelU.

Zatézové testy pro IS ONLINE budou realizovany ve dvou fazich a to v pribéhu srpna 2020 a

ledna az unora 2021.

Penetracni testy pro IS CMS SLDB budou realizovany ve dvou fazich a to v priibéhu srpna

2020 a na pfelomu listopadu a prosince 2020.

Pfesné terminy budou upfesnény dle detailnich harmonogram( jednotlivych dodavatell

systému.
2.2 Penetraéni testy

e Realizace penetracnich testll bude mit za cil zjistit:
o pripadné zranitelnosti a bezpec¢nostni slabiny webové aplikace CMS SLDB;
o pfipadné zranitelnosti integrace s okolnim externim systémem (rozhrani REST
a SFPT);

o pripadné zranitelnosti informacniho systému CMS SLDB jako celku;
Penetracni testy webové aplikace CMS SLDB budou zaméfeny na identifikaci bezpe¢nostnich
slabin minimalné v rozsahu metodiky OWASP Testing Guide v.4 (ASVS Level 2). Soucasti
testovani bude provéfeni bezpelnosti aplikace jak z pohledu anonymniho uzivatele, tak se

znalosti autentizaénich udaja bézného uzivatele.

Veskeré testy mohou byt provedeny jako destruktivni, a to na zakladé aktualniho zadani

Zadavatele.
Penetracni testy budou provadény bez nutnosti skryvani jednotlivych utoku.

Informacni systém CMS SLDB neni dostupny z internetu. Testy tedy budou provadény ze sité
Zadavatele. Lze je provadét po pfipojeni prostfednictvim VPN do sité Zadavatele, ve které bude

mit vybrany dodavatel pfipojené své zafizeni.

Soucasti testl bude ovéfeni nedostupnosti serverd CMS (cloudové infrastruktury) mimo

povolené kanaly. Zejména nedostupnost z internetu a nedostupnost z VPN Zadavatele.

V ramci testd zranitelnosti integracniho rozhrani bude provedeno ovéfeni nedostupnosti davek,
které jsou urceny pro jiného konzumenta, nez pro kterého byly vystaveny (ur€eno raznymi URL
pro REST sluzbu a rliznymi adresafi pro SFTP). Otestovano bude také spravné ovéfovani
certifikatl, kterymi jsou spojeni navazovana (REST/HTTPS X.509 certifikatd a SSH/SFTP self-
signed certifikatd)

Soucasti vystupl bude zavére€¢né zhodnoceni bezpelnosti testované aplikace, systému CMS
SLDB, jeho integrace s okolnimi IS (jedno vybrané rozhrani). Toto zhodnoceni bude obsahovat

popis rizika vyplyvajiciho z jednotlivych nalezenych zranitelnosti, konkrétni navrhy na
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odstranéni téchto zranitelnosti a nedostatkl, pfipadné navrhy na zvySeni bezpecnosti
testovanych ¢&asti. Vystupy budou také obsahovat podrobné popisy jednotlivych provedenych

testll (pouzité nastroje a popis jejich konfigurace/pouzitych parametra).

Kazda nalezena zranitelnost bude kategorizovana z pohledu jeji zavaznosti, pravdépodobnosti
zneuziti a naroc¢nosti odstranéni. Hodnoceni nalezenych zranitelnosti bude provedeno podle
metodiky Common Vulnerability Scoring System (CVSS) verze 3.0. Ke kazdému z nalezt bude
pfilozen dikaz jeho existence (napf. screenshot) a postup jeho vyvolani (napf. informace o

pouzitém nastroji a spousténych parametrech, které vedly k danému nalezu).

Jednim z vystupll bude také manazerské shrnuti priibéhu testovani s pfehledem nalezenych

zranitelnosti a nedostatk.
2.3 Zatézové testy

e Realizace zatézovych testl bude mit za cil ovéfit:

o Funkénost systému pfi pfedem definovanych zatézich — budou definovana
pasma zatéze. Zpracovani 15.000 elektronickych scitacich formularli za 1
minutu;

o Oveéfeni rychlosti odezvy systému pfi jednotlivych zatézich s vazbou na
pozadavek vyplyvajici ze smluvni dokumentace Dodavatele testovaného
systému. Zadna z méfenych reakci front-endu aplikace nesmi ptesahnout dobu
trvani delSi nez 3 sekundy;

e Soucasti jednotlivych béhl testl bude i realizace retestl po zapracovani nalezl
dodavatelem systéma.
e Zprava o vysledcich testd — Z kazdého jednotlivého testu (zakladniho a retestu)
vyhotovi a predlozi vybrany dodavatel zpravu, ktera bude shrnovat minimalné pribéh
testu, pouzité metodiky, zjiSténé nalezy vletné jejich kategorizace dle zavaznosti a
doporuceni na odstranéni / vyfeSeni zjisténych nalez(l.
Jednotlivé testy budou realizovany na z&kladé objednavky s vazbou na ramcovou smlouvu dle
aktualnich potfeb projektu SLDB 2021.

3. Logicka architektura
3.1 CMSSLDB

IT systtm CMS SLDB je uréen k podpofe Dohledové a Fidici &innosti gestora SLDB (tj. CSU)
béhem Sbéru dat u domécnosti ve zkuSebnim a realném scitani v projektu SLDB 2021 a je

jednim ze systému informacéniho systému SLDB 2021.
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Obrazek 1 Vymezeni IT systému CMS SLDB a jeho okoli

Dohledova a fidici ¢innost Sbéru dat u domacnosti je jednou z funkénich oblasti Faze Sbéru dat

u domacnosti SLDB a jeji funkci je:

e prevzit Referenéni Data Uzemni pfipravy, spravovat je b&hem Sbéru dat u domacnosti a
poskytnout je spolu s Udaji o pribéhu terénnich praci do Faze Zpracovani ziskanych udaja:
Zpracovani neanonymizovanych dat (,Referenéni Data Uzemni pkipravy — Komplexni
sprava“)

e evidovat séitaci komisafe samostatnych séitacich obvodd (také s&itaci komisaf CSU nebo
SK CSU), veetné pripravy podkladd pro pracovné-pravni ekonomické vyrovnani (,Séitaci
komisafi).

e administrativné i v terénu realizovat Ukoly dohledu gestora SLDB nad pribéhem Sbéru dat
u domacnosti a vést o nich evidenci (,Ukolovy management®)

e sledovat a vyhodnocovat ukazatele vykonnosti Sbéru dat u domécnosti na zakladé
pfebiranych Udaji od dodavatele terénnich praci a poskytovatele online s¢itani (,Vykonnost
Sbéru dat u domacnosti*)

e sbirat béhem Sbéru dat u domacnosti udaje pro potfeby nasledného zpracovani statistické
kvality SLDB v rozsahu dokumentu ,Provadéci nafizeni komise (EU) 2017/881 ze dne 23.
kvétna 2017“ (,Sbér pro statistickou kvalitu®)
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Tabulka 1 Ostatni IT systémy a IAM CSU

Oznaceni
systému SLDB

Charakteristika

GIS UP

Komplexni aplikacni komponenta podporujici aktivity faze SLDB, ktera je
oznadena jako Uzemni pfiprava. Zahrnuje podporu aktivit Uzemni
pripravy CSU a vybranych aktivit Uzemni ptipravy, které CSU realizuje
ve spolupraci s dodavatelem terénnich praci.

Sohledem na CMS SLDB je soudasti poskytnuti kompletnich

Referenénich dat Uzemni pFipravy véetné vdech pouZitych &iselnikl
(INT-D20 Vydej Referenénich dat UP)

ONLINE SCITANI

Komplexni aplikaéni komponenta reprezentujici systém distribuce
elektronickych formulafd a mobilnich aplikaci a nasledny sbér

vyplnénych dat.

S ohledem na CMS SLDB je soucasti poskytovani udajl o elektronickém
sCitani (INT-S60 Vydej dat o elektronickém scitani) a prevzeti
Referenénich dat Uzemni pfipravy a jejich zmén (INT-D06b Vydej zmén

Referenénich dat Uzemni pfipravy)

TP

Komplexni aplikaéni komponenta, reprezentujici aplikacni podporu aktivit
vrozsahu Smlouvy o horizontalni spolupraci s Ceskou postou a.s.,
kterou jsou zajistény terénni prace a digitalizace béhem Sbéru dat u

domacnosti.
S ohledem na CMS SLDB je soucasti:

e Prevzeti Referengnich dat Uzemni pFipravy a prebirani jejich zmén
(INT-DO3b Vydej zmén Referenénich dat Uzemni pFipravy) a
poskytovani zmén Referenénich dat Uzemni ptipravy zji$ténych
bé&hem terénnich praci (INT-D03a Vydej zmén Referengnich dat
Uzemni pFipravy).

e Poskytovani udaju o séitacich komisafich CP (INT-S300a Vydej dat
o SK CP) a piebirani udaj o séitacich komisafich CSU (INT-S300b
Vydej dat o SK CSU)

e Prfebirani udaji0 o elektronickém séitani (INT-S03 Vydej dat
o0 elektronickém scitani)

e Poskytovani udaji o prab&hu s&itani CP, tj. Logisticka data LSF,
Stav bytu v Zivotnim cyklu, Pochlizka (INT-S30 Vydej dat pribé&hu
séitani CP)
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SLUZEBNI
PORTAL

Aplika¢ni komponenta pro interni podporu managementu SLDB.

S ohledem na CMS SLDB je soucasti pfijem reportt o pribéhu sbéru dat

u domacnosti (INT-S051 Prijem reportl o Sbéru dat u domacnosti)

CENSOVY IS

Komplexni aplikaéni komponenta realizujici vysoce bezpelné prostredi
naplfiujici kritéria vyznamné informaéni infrastruktury podle Nafizeni
vlady €. 432/2010 Sb. pro ukladani a zpracovani dat obsahujici osobni

Udaje v prubéhu zkusebniho a realného scitani.
S ohledem na CMS SLDB je soucasti:

e Prijem Referenénich udajd Uzemni ptipravy a jejich zmé&n b&hem
Sbéru dat u domécnosti po dokonleni terénnich praci (INT-DO1
Vydej dat o domech a bytech) a

e Pfijimani dat o zivotnim cyklu LSF (INT-S01 Logisticka data LSF) do

dokonceni digitalizace LSF

ZPRACOVANI
SLDB

Komplexni aplikaéni komponenta reprezentujici statistické zpracovani

anonymizovanych dat.

S ohledem na CMS SLDB je soucasti pfijem udaji o statistické kvalité
dat (INT-S07 Vydej dat o kvalité dat)

IAM CSU

IAM CSU poskytujici sluzby spojené s autentizaci uzivatel(

3.2 IS ONLINE

IT systtm ONLINE SCITANI (dale také jen ,IS ONLINE) je jednou z klisovych komponent
architektury S¢itani lidu, domi a bytd v roce 2021 (dale také ,SLDB 2021%). Architektura SLDB
2021 je podrobnéji popsana v priloze &. 1 zadavaci dokumentace. IT systém ONLINE SCIiTANI

je ur¢en pro sbér dat od respondentt v elektronické podobé.

Stranka 18 z 27




Ostatni IT systémy SLDB

g]

CMS SLDB

g]

CENSOVY IS

i3

NIA

I1SDS

— 0 5
ONLINE SCITANI - Online shér dat od respondentt
® Respondent
oo
)
X
ReSitelsky tym
P [P : ONLINE SCITANI
T Systém ONLINE SCITANI __ .. ... ... i, ® (&sU)
M
) T
s Spoluprace pfi
ONLINE SETAN( & analyze, ndvrhu, | o | ¢, Dodavatel IT
gavedeni a provozn ' systerg,u ONLINE
{] podpore SCITANI
-
Front-end §
2] 2] Qg
Mobilni aplikace Webovd aplikace Analyza, navrh, k< * 77777777
Online HTML formul aF) vyvoj, zavedeni a
provozni podpora
systému ONLINE
SCITANT
0 0
Back-end , , H
Spolupracevrimcly ! ®
provozni podpory |
- J
A

9

o S
Poskytovani vysoce Systémovd g ® Dodavatel
lostupné infrastruktur: podpora sluzeb infrastruktury
SPCSS (SPCSS)

Obrazek 1: Zakladni architektura feSeni

Tabulka 2 Popis prvkt zakladni architektury IS ONLINE

Nazev elementu

Popis

CMS SLDB

Komplexni IT systém podporujici Dohledovou a fidici cinnost Sbéru dat
u domacnosti. Tento IT systém je predmét jiné vefejné zakazky, vyvoj
a implementace tohoto systému bude probihat paralelné s vyvojem IT systému
ONLINE SCITANI.
Pro IT systém ONLINE SCITANI poskytuje referenéni data izemni pfipravy (dale
také ,referenéni data UP*) a odebira od né&j priib&zné data o seétenosti. Rozhrani
na tento IT systém jsou popsana v kapitole 5. ONLINE SCITANI Integrace na
dalSi systéemy.
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Nazev elementu

Popis

CENSOVY IS

Komplexni IT systém realizujici vysoce vykonné a bezpeéné prostiedi naplfiujici
kritéria vyznamné informacni infrastruktury podle Nafizeni viady ¢. 432/2010 Sb.
pro ukladani a zpracovani dat obsahujici osobni udaje v pribé&hu zkuSebniho
aredlného scitani. Tento IT systém je pfedmét jiné vefejné zakazky, vyvoj
a implementace tohoto systému bude probihat paralelné s vyvojem IT systému
ONLINE SCITANI.
Podporuje aktivity:

e Sbéru dat z AZD a jejich zpracovani
e  Prevzeti dat sebranych béhem Sbéru dat u domacnosti

e Poskytuje anonymizovana a agregovana data pro statistické zpracovani

Pro IT systém ONLINE SCITANI poskytuje sluzbu ovéfeni respondenta a po
skon¢eni Online scitani odebira data z odeslanych elektronickych scitacich

formular( a Zurnalova data.

TP (Terénni prace)

Komplexni IT systém, ktery pro zajisténi terénnich praci vytvafi a provozuje
dodavatel terénnich praci (Ceska posta S.p.).
IT systém ONLINE SCITANI poskytuje po skon&eni Online sé&itani pro TP data
o elektronické sectenosti (také oznacované jako ,online sec¢tenost) a doplfiujici
informace, které usnadni dodavateli TP naplanovat presnéji pochizky séitacich

komisara v terénu.

ISDS Informacni systém datovych schranek slouzi jako jeden ze zpUsobu ovéfeni
respondenta.
NIA Narodni identitni autorita slouzi jako jeden ze zplsobl ovéreni respondenta.

ONLINE SCITANI

Komplexni IT systém reprezentujici systém ,distribuce”, zaloZeni, vyplnéni
a odeslani vyplnéného elektronického scitaciho formulafe, uloZeni dat z ESF

a sdileni ESF prostfednictvim Webové aplikace a Mobilni aplikace.

Poskytovani vysoce dostupné a bezpecné infrastruktury je zajiStovano ve

spolupraci s SPCSS.

Webova aplikace ONLINE SCITANI

Webova aplikace (webovy formular) s plné responzivnim designem, ktera umozni
pfes online HTML formulaf vyplnit a odeslat respondentiim ESF. Webova

aplikace umozni:

e  Ovéfit respondenta

e  ovéfit adresu mista obvyklého bydlisté.

e vyplnit v uzivatelsky prfivétivém rozhrani ESF, v€etné poskytnuti
napovedy

e ulozit rozpracovany ESF, odeslat c¢aste¢né vyplnény ESF, sdilet
rozpracovany ESF s jinymi osobami,

e odeslat vyplnény ESF.
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Nazev elementu

Popis

Mobilni aplikace ONLINE SCITANI

Online mobilni aplikace obsahuje shodnou funkcionalitu jako Webova aplikace

pfizplisobenou pro mobilni zafizeni. Navic bude obsahovat odkazy na

e Informace a upozornéni na termin zahajeni scitani
e Odkazy na
o webové stranky CSU, kde budou k dispozici vysledky s&itani,
o webové stranky CSU, na kterych budou zvefejnéné i dalsi

vystupy CSU.

ONLINE SCITANI — Back-end

Cast IT systému ONLINE SCITANI, ktera zajistuje Spravu a aktualizaci
referenénich dat UP, uloZeni a zpracovani dat na centralnim ulozisti, evidenci,
zpracovani a predani dat o pribéhu Online scitani, pfedani vSech vyplnénych
ESF a dal$ich tdajti do CENSOVEHO IS a protokolarni znieni ziskanych udajd z
ESF po prevzeti dat v CENSOVEM IS.

Poskytovani  vysoce  dostupné

infrastruktury

Sluzba poskytuje vysoce dostupnou infrastrukturu realizovanou v prostfedi
datovych center SPCSS pro bezpeéné ukladani dat do geografického clusteru
a provoz aplikaci v prostfedi Azure.

Resitelsky tym CSU

Spoluprace pfi analyze, navrhu,

zavedeni a provozni podpofre

Resitelsky tym tvofeny odborniky a metodiky CSU, projektovou kancelaFi SLDB
2021 a technickou kancelafi, ktery se podili na koordinaci, fizeni a integraci vSech

systému vyvijenych a provozovanych v ramci IS SLDB 2021.

Dodavatel IT systému ONLINE SCITANI spolupracuje s dodavateli systémd CMS
SLDB, CENSOVY IS a é&leny FeSitelského tymu CSU pfi analyze, navrhu,
zavedeni a provozni podpofe IT systému ONLINE  SCITANI.
PFedstavuje predmét pinéni VZ ONLINE SCITANI.

Spoluprace pfi zavedeni a provozni

podpore

Dodavatel IT systému ONLINE SCITANI spolupracuje se Systémovou podporou
SPCSS pti zavedeni a provozni podpofe IT systému ONLINE SCITANI.
Predstavuje pfedmét pin&ni VZ ONLINE SCITANI.

4. Komunikacni infrastruktura

41 CMSSLDB

V nasledujici tabulce (viz Tabulka 2) jsou uvedeny veSkeré sluzby, které jsou pfi komunikaci

CMS SLDB s ostatnimi IT systémy IS SLDB vyuZivany a poskytovany.

Tabulka 2 VyuZivané a poskytované sluzby CMS SLDB

Nazev Komunika | Datova Aplikaéni | Aplikaéni | Odhadovan | Strukturu
€ni vzor sada kompone komponen | a pfenaseny
nta ta (Service | planovana ch dat
(Service Consumer | cetnost (XSD)
Provider) ) komunikac | definuje
e
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Nazev Komunika | Datova Aplikaéni | Aplikaéni | Odhadovan | Strukturu
€ni vzor sada kompone komponen | & prfenaseny
nta ta (Service | planovana ch dat
(Service Consumer | ¢etnost (XSD)
Provider) ) komunikac | definuje
e
INT-D01 Vydej dat | REST/SFT | Referenén | CMS CENSOVY | 1x kompletni | CMS SLDB
o domech a P idataUP | SLDB IS vydej po
bytech dokonceni
Terénniho
doSetfeni
INT-D03a Vydej REST/SFT | Referen¢n | TP CMS 1x denné CMS SLDB
zmén P i data UP SLDB b&hem
Referenénich dat terénnich
up praci
INT-D03b Vydej REST/SFT | Referenén | CMS TP 1x pfed CMS SLDB
zmén P idataUP | SLDB zahajenim
Referenénich dat informacni
up pochlizky;
1x denné
béhem
online
sc¢itani
INT-D06b Vydej REST/SFT | Referenén | CMS ONLINE 1x kompletni | CMS SLDB
zmén P idataUP | SLDB SCITANI vydej po
Referenénich dat dokonceni
up informaéni
pochlzky
INT-D20 Vydej Export A Referenén | GIS UP CMS 1x kompletni | GIS UP
Referencnich dat i data UP SLDB vydej po
up dokongeni
uzemni
pfipravy
INT-S03 Vydej dat | REST/SFT | Elektronic | CMS TP 1x denné ONLINE
o elektronickém P ka SLDB béhem SCITANI
scitani sectenost online
scitani
INT-S07 Vydej dat = Export B Data o CMS ZPRACOV | 1xpo CMS SLDB
o kvalité sbéru dat kvalitg SLDB ANi SLDB | dokongeni
sbéru datu
domécnosti
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Nazev Komunika | Datova Aplikaéni | Aplikaéni | Odhadovan | Strukturu
€ni vzor sada kompone komponen | & prfenaseny
nta ta (Service | planovana ch dat
(Service Consumer | ¢etnost (XSD)
Provider) ) komunikac | definuje
e
INT-S30 Vydej dat | REST/SFT | Logisticka | TP CMS 1x denné TP
o prubéhu séitani | P data LSF; SLDB béhem
(o] Stav Bytu terénnich
v Zivotnim praci a
CyKlu; digitalizace
Pochudzka
INT-S300a Vydej REST/SFT | Scitaci TP CMS 1x denné CMS SLDB
dat o SK CP P komisaf SLDB b&hem
terénnich
praci
INT-S300b Vydej REST/SFT | Scitaci CMS TP 1x denné CMS SLDB
dat o SK CSU P komisaf SLDB b&hem
terénnich
praci
INT-S60 Vydej dat | REST/SFT | Elektronic | ONLINE CMS 1x za hodinu | ONLINE
o elektronickém P ka SCITANI SLDB b&hem SCITANI
scitani sectenost online
scitani;
INT-S01 REST/SFT | Logisticka | CMS CENSOVY | 1xdenné CMS SLDB
Logisticka data P data LSF SLDB IS béhem
LSF digitalizace
INT-S051 PFijem REST- Report SLUZEBNI | CMS 1x za hodinu | CMS SLDB
reportii o SDUD POST SDUD PORTAL SLDB b&hem
online
sc¢itani
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4.2 1S ONLINE

V této kapitole jsou popsany rozhrani IT systému ONLINE SCITANI k ostatnim systémim
realizovanym v ramci SLDB 2021.

. $:| A g]
IONLINE SCITAN L
INT-S63 Vydej dai TP
| _ _ _~J oelektronickém [ __
gitani a doplriuiji i
informace -
“>10S: Dawka dat:
ESTP $:|
( CMS SLDB
INT-DO6b Vydej [1_ |
- zmeén
E eferenénich da
CS: Dawka dat:{==" up
PDSDUD (pro
0Ss)
- ——— T>INT-S60 Vydej da 7
o elektronickém
scitani :
"""*70s: Dawka dat:
ES
g]
Data o - CENSOVY IS
respondentou | .
INT-S16 Owvieni
respondenta 7
=*0S: Dawka dat:
ESF
__|OS: Dawka dat:
| ESF Zumal
s 3 €|
INT-S86 Owefeni <7]- NIA
. - fespondenta - NIA|
-1\ Y,
Data ovéFeného/ —
respondenta [ 1 = 2]
"] INT-896 Owsfeni | | ISDS
respondenta -
\ ISDS )

Obrazek 2: IS ONLINE Integrace na dalSi systémy

Dale uvedena tabulka obsahuje prehled relevantnich komunikaénich sluzeb ONLINE SCITANI.
Z této tabulky je také zfejmé, ktera rozhrani definuje IS ONLINE a u kterych je pouze
konzumentem sluzby poskytované jinym IT systémem.
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Tabulka 4 VyuZivané a poskytované sluzby IS ONLINE

Identifik | Datovy Komunika | Nazev sluzby | Aplikaéni Aplikaéni Popis sluzby Odhadovana Strukturu
ator objekt éni vzor komponenta komponenta planovana ¢etnost prenadené
rozhrani A (Service B komunikace davky dat
provider) definuje
INT-D61 | ESF Poskytnuti | Vydej dat ESF | ONLINE CENSOVY ONLINE SCITANI vydava data ESF vEetné Zurnalovych 1x po dokonéeni ONLINE
davky dat | a Zurnalovych | SCITANI IS dat online séitani SCITANI
dat
INT-S60 | ES Poskytnuti | Vydej dato ONLINE CMS SLDB ONLINE SCITANI pribézné vydava data Elektronicke Pro ES: 1x za hodinu ONLINE
davky dat | elektronickém | SCITANI Settenosti (ES) — davka obsahuje aktualni stav k dané béhem online séitani SCITANI
séitani celé hodiné od podatku ONLINE. VVZdy se bude vystavovat
cela sada (ne prirastkové) viech bytd
INT-863 | ESTP Poskytnuti | Vydej dat o ONLINE TP ONLINE SCITANI jednorazové vydava data o pribéhu 1x po ukonéeni Online | ONLINE
davky dat | elektronickém | SCITANI ONLINE SCITANI pro jednotlivé byty, véetné udaji o s¢itani. SCITANI
stitani a jménech osob, které pro byty zaloZily a odeslaly ESF,
dopliujici patru, ve kterem se byt nachazi a doplfiujicich informaci
informace pro snazsi identifikaci bytu s€itacim komisarem.
INT- PDSDUD Poskytnuti | Vydej zmén CMS SLDB ONLINE CMS SLDB vydava zmény referenénich dat UP, zjisténé 1x kompletni vydej po | CMS SLDB
DOsb davky dat | referenénich SCITANI béhem informagni pochuzky. dokongeni informa&ni
dat UP Tzn. CMS SLDB predava informaci ke kazdé budové, zda pochlizky a Gpravé dat
bude séitatelna a zda bude zobrazovan pro budovu v CMS SLDB
seznam bytl, seznam bytl s Eisly a viastniky nebo Zadny
seznam.
INT-S16 | Datao Dotaz- Ovéfeni CENSOVY ONLINE CENSOVY IS na dotaz ONLINE SCITANI ovéfuje na vyzadani CENSOVY IS
responden | Odpovéd respondenta IS SCITANI respondenta. Pro ovéfeného respondenta predava do
tovi aplikace ONLINE SCITANI jméno a pEijmeni ovéfeného
respondenta.
INT-S86 Dotaz- Oveéreni NIA ONLINE NIA (Narodni identitni autorita) na dotaz ONLINE SCITANI | na vyzadani NIA
Odpovéd respondenta - SCITANI ovéfuje identitu respondenta. Pro ovéreného respondenta
NIA predava NIA do aplikace ONLINE SCITANI jmeno,
pfijmeni a datum narozeni ovéfeného respondenta.
INT-596 Dotaz- Qvéfeni I1SDS ONLINE ISDS (Informagni systém datovych schranek) na dotaz na vyZadani ISDS
Odpovéd | respondenta - SCITANI ONLINE SCITANI ov&fuje identitu respondenta. Pro
1SDS ovéfengho respondenta predava ISDS do aplikace

ONLINE SCITANI jméno, pfijmeni a datum narozeni
ovefeneho respondenta.
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Priloha €. 2

Smlouvy o provedeni penetraénich a zatézovych testl informacnich systémua v rdmci projektu
SLDB 2021

Seznam poddodavateli

Dodavatel nebude k pInéni vefejné zakazky vyuzivat poddodavatele.
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