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Technicka specifikace

,DODAVKA A IMPLEMENTACE RESENi PRO AUTOMATIZOVANOU DETEKCI
A REAKCI NA BEZPECNOSTNI INCIDENTY V SiTI«

Specifikace plnéni

Predmétem pInéni je dodavka feSeni (Systém) monitorovani pokroCilé IT bezpeénosti, které bude
nastrojem pro bezpeénostni specialisty a IT specialisty Zadavatele. Re$eni umozni ziskat informace
a vizibilitu o déni v pocitacové siti s cilem detekce, identifikace a zamezeni pokrocilych kybernetickych
utok oznacovanych jako APT (Advanced Persistent Threat) v ramci chranéného prostredi.

Reseni poskytne tyto funkcionality:
e Detekce a ochrana proti sofistikovanym ttoklm obvykle oznacovanym jako APT;
e Detekce a ochrana proti prliniku malware na siti i na stanicich;

e Re$eni musi zaznamenavat informace o sitové komunikaci v podobé& meta-dat, a to po dobu
80 kalendarnich dnli. Na zékladé téchto meta-dat pak provadét bezpecnostni analyzu;

e Funkce sitového DLP (Data Loss Prevention) pro detekci a zamezeni uniku dat.

Systém musi poskytovat jednotné uzivatelské webové rozhrani pro praci specialistd s dodavanym
feSenim (tedy pro sitovou ¢ast). Sou¢asné feSeni musi umoznit integraci se stavajicim feSenim ochrany
koncovych stanic. Tato integrace musi zajistit vyuziti automatizaénich funkci, korelaci dat mezi sitovym
provozem a aktivitami na koncovych zafizenich a automatizovanou validaci incident.

Rozhrani musi umoznit rychlé zkoumani udalosti, dostupnosti kontextu udalosti v podobé zaznam
o relevantnim sitovém provozu a dalSich souvisejicich udalostech/alertech — jak typové (stejny typ
udalosti/alertu), tak z hlediska stejnych P adres apod.

PInéni bude obsahovat:
1) Dodavka technologie;
2) Podpora vyrobce (maintenance) v€etné zajisténi zaruky vyrobce na 2 roky;

3) Implementacni prace véetné plné integrace dodavaného feseni s implementovanym fesenim
ochrany koncovych stanic a logmanagerem véetné dokumentace skute€ného provedeni dila.

4) Zaskoleni administratorll Objednatele — Zas$koleni administratord v potfebném rozsahu pro
plnou spravu a administraci Systému na urovni ,administrator”, v sidle Objednatele. Minimalni
rozsah Skoleni je jeden den.

Realizace bude rozdélena do nékolika ¢asti. Mezi jednotlivymi €astmi vzdy prob&hnou diléi akceptaéni
testy. Projekt bude Fidit projektovy tym Dodavatele a Objednatele.
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a) Cast 1- Analyza stavu infrastruktury Objednatele

Analyza stavajici infrastruktury a koncovych zafizeni Objednatele;
Vypracovani technicko-realizaéniho dokumentu, véetné ¢asového harmonogramu;

e Navrh akceptacnich testl pokryvajicich testovani funkénich pozadavk( na Systém ze
strany Objednatele, véetné testovani vybranych vykonovych parametrd.

V§echny pozadované vystupy Analyzy budou Objednateli predlozeny k odsouhlaseni. Pokud
Objednatel shleda nesoulad nebo nejasnosti navrhovaného feSeni oproti této technické
specifikaci a svym pozadavkim, provede Dodavatel napravu. Teprve po akceptaci bez vyhrad
v§ech pozadovanych vystupl Objednatelem je Analyza povazovana za ukonéenou a Dodavatel
tak mize pokracovat v realizaci dodavky dle ¢asového harmonogramu.

b) Cast 2 — Dodavka SW a viech potiebnych licenci a zajisténi Zaruky vyrobce

e Dodani veskerého souvisejiciho SW;,
e Zajisténi Zaruky vyrobce na veskery SW a poskytovani zaru€niho servisu v ramci
Zaruky za jakost v délce 2 let od fadného ukonéeni Casti 2 Pfedmétu plnéni.

c) Cast 3 - Priprava Systému, instalace Systému do vybraného sitového segmentu pro ovéfeni
funkcionality, monitorovaci méd.

e Pilotni* instalace Systému do vybraného sitového segmentu Objednatele pro
otestovani navrzené funkcionality. Objednatel spole¢né s Dodavatelem provede testy
funkcionalit;

Propojeni na stavajici sitové sluzby Objednatele;,
Otestovani funkci Systému na vybraném sitovém segmentu Objednatele v
monitorovacim médu;

e Otestovani funkci Systému na vybraném sitovém segmentu Objednatele v
monitorovacim médu;

d) Cast 4 - PIné nasazeni Systému do sitové infrastruktury Objednatele;

e Finalni distribuce Systému na sitové segmenty Objednatele a otestovani funkcionalit.
e |Integrace Systému se implementovanym feSenim ochrany koncovych stanic
a logmanagerem Objednatele.

e) Cast5 — Akceptaéni testy, dokumentace a $koleni

e Provedeni Akceptacnich testli a spusténi 1 mésicniho testovaciho provozu Systému —
piné nasazeni vSech jeho funkcionalit;
Finalni akceptacni testy Systému;
Vypracovani a predani kompletni dokumentace k Systému (dokumentace skute¢ného
provedeni), navodl a postupd;

e Zaskoleni administratorid Objednatele — Zaskoleni administratorli v potfebném rozsahu
pro plnou spravu a administraci Systému na urovni ,administrator”, v sidle Objednatele.

Technické poZadavky na pozadované feSeni

Systém musi poskytovat funkcionality umoziujici automatizaci mnoha krokl a procesl v rdmci
vysetfovani a Incident Response s cilem snizit zatizeni specialistli. Uchaze¢ popiSe oblasti procesu
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vySetfovani a IR, které je mozné pokryt automatizaci (samostatné nebo integraci se soucasnou
ochranou koncovych stanic, ktera je u Zadavatele implementovana).

Minimalné je pozadovano pokryti téchto oblasti:

e Systém musi pomoci bezpecnostnimu specialistovi s rutinni €innosti. Napfiklad v pripadé
rozpoznani incidentu na siti musi pfipravit podklady pro dalsi analyzu sbérem urcenych
informaci z dotéenych koncovych bodl (preferovano je feSeni, které provede automatizované).

e Dodany systém umozni provadét automatickou validaci projevi hrozeb detekovanych na siti
rozpoznanim jejich projev na stanicich (prostiednictvim jejich vzajemné integrace), pfipadné
bude modifikovat dllezitosti alertu dle vysledku této automatické validace.

e Umozni provadét dalsi Setfeni pomoci vzdaleného pristupu k dotéenému bodu s cilem detekce,
izolace, analyzy a odstranéni Skod.

e Monitorovani datovych linek s celkovou propustnosti 500 Mbps. Zadavatel zajisti zrcadleni
odpovidajiciho provozu na portu prepinace.

e Minimalni pocet rozhrani pro monitorovani je pozadovan v poctu 4 sitovych rozhrani.

e Monitoring bude probihat ve dvou lokalitach a to v primarnim DC zadavatele a v zaloznim DC.
e PoZadovana retence kompletnich meta-dat o sitovém provozu je 60 dni.

e Pozadovana integrace se zadavatelem provozovanym prostiedim LogManagement.

e Pozadovana integrace se zadavatelem provozovanym feSenim ochrany koncovych stanic.

e Dodany systém musi podporovat jednu z nasledujicich virtualizacnich platforem (Vmware ESX
6.x nebo Microsoft HyperV )

e Dodavatel feseni v ramci nabidky uvede pozadavky na virtualizacni platformu v nasledujicich
parametrech:

o Platforma: Vmware / HyperV;

o Pocet pozadovanych server(;

o Pozadavky na zajisténi kapacity pro kazdy server v parametrech:
= Pozadovany pocet virtualnich procesl/core;
= Pozadovana Velikost operaéni paméti;
= Pozadovana velikost diskové kapacita;

= Pocet virtualnich a fyzickych rozhrani.
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Tabulka pozadavk(l na dodavané feseni:

Nabizena hodnota

Parametr Pozadovana hodnota (pro jedno fyzickeé zarizeni)
(Popis)
Analyza Analyza sitového provozu probiha pro veskery sitovy provoz a
sitového bez ohledu na pouzité komunikaéni protokoly. Monitorovana Nativni funkce produktu
provozu jsou tedy vSechna probihajici spojeni na vSech sitovych portech.
Analyza Funkcionalita analyzy a zaznamu sitového provozu pracuje nad
sitového zrcadlenym provozem, ktery Zadavatel poskytne na vyhrazeném | Nativni funkce produktu
provozu portu pfepinace.
Pravudllg Pro analy'zu pfoquu umozni definovat po'dmlnlfy Ano, nastaveni pravidel
. odkazujici se na pfenaseny obsah a parametry aplikacni vrstvy - | . . ook
Analyza o -S| a je velmi granularni a
N napfiklad odhalit pfenaSené soubory, kde koncovky soborQ A ey
sitového : e o 5 pomoci logickych
nesouhlasi s obsahem, nebo ¢isla typickych portd TCP a UDP s =
provozu o : e operator( |ze tvorit
nesouhlasicich s typem rozpoznaného komunikaéniho . -
slozité kombinace
protokolu.
Analyza Podpora monitorovani provozu na rozhranich Ethernet Sizing fegeni ie Mo3ny |
sitového s rychlostmi 100Mbps, 1Gbps a 10Gbps pro budouci rozsifovani 9 . J y
: : fae e pro desitky Gbps
provozu systému pro monitorovani provozu vnitini sité.
. Je mozné definovat pravidla hledajici soubéh udalosti nebo Prodgkt d|§ponu1e
Analyza i B . . | funkcionalitou tzv.
o posloupnost udalosti v sitovém provozu a generovat upozornéni . .
sitového sl . vl e ; ~. | Analytics rules, ktera
(alerty) a to kontinualni analyzou okamzitého déni i analyzou jiz < :
provozu N S i i , o pozadavek plné
ulozenych historickych zaznamu o provozu zpétné. L
naplfiuje
Analyza Systém poskytuje webové uzivatelské rozhrani pro analyzu
sitového zaznamenaného provozu bezpecnostnimi specialisty, které bude | Nativni funkce produktu
provozu soucasti jednotného uzivatelského rozhrani.
A'naly‘za K dispozici jsou historické informace o provozu s uréenou dobou s 7
sitového . . Nativni funkce produktu
retence pro naslednou analyzu.
provozu
Jsou analyzovany
datové toky tak jak
Funkcionalita DLP pro data in motion neni zavisla vyhradné na protékaji bodem
DLP pouziti SMTP nebo HTTP proxy, ale je mozné ji realizovat jinym | s nastavenym SPAN

funkcionalita

transparentnim zplisobem nezavislym na komunikaénim
protokolu.

portem a tedy neni tfeba
dalSich technologii ke
kompletni analyze
nesifrovaného provozu

DLP
funkcionalita

Funkcionalita DLP je schopna odhalit obsah prenaseny jako
soucast souborovych archivll (ZIP, RAR, TAR, GZIP, ...) a
obsah detekovat v dokumentech typu MS Word, MS Excel, MS
PowerPoint, OASIS dokumentech, PDF a dalSich béznych
kancelarskych formatech) — bez omezeni hloubky vnofeni.

Nativni funkce produktu
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DLP
funkcionalita

Funkcionalita DLP je schopna odhalit obsah v dokumentech
vloZenych (embedovanych) do jinych formatl (Excel jako objekt
ve Wordu, JavaScript jako objekt v PDF, ZIP jako objekt

v PowerPoint) bez ohledu na pocet a hloubku vlozeni.

Nativni funkce produktu

DLP
funkcionalita

Politiky pro DLP Ize doplfiovat o nova pravidla s odkazem na
parametry komunikaéniho kanalu (napfiklad sila Sifrovani, typ
protokolu), lokaci cile a zdroje dokumentu (IP adresy, pfislusnost
odesilatele emailu k urcitému oddéleni Zadavatele, zemé die
geolokace cilové adresy) a obsahu (kliCova slova, regex, otisky
dokumentd, ¢asti dokument(, rozpoznani naucenych obrazkd).

Nativni funkce produktu

Oblast detekce

malware

Detekce malware je provadéna pomoci vyhledavani signatur,
detekci typického chovani (behavioral analyza) a detekce jeho
virtualnim provedenim.

Nativni funkce produktu

Oblast detekce

Retrospektivni detekce pomoci aktualniho threat-intel (detekce

Nativni funkce produktu

malware prdniku probéhlého v minulosti s vyuzitim aktualniho threat-intel)
- Pozadované je soudasti,
Soucasti dodavky je kontinualni sluzba aktualizace zaroven produkt
Oblast detekce ; - i A . . i
malware signatur/definice chovani malware/aktualizace pravidel umoZznuje napojeni

sandboxu z komercniho zdroje.

vlastnich &i jinych
externich zdroja.

Oblast detekce
malware

Obdobné jako pro DLP je systém schopny malware detekovat i
skryty hluboko v pfenaseném obsahu — bez omezeni hloubky
vnoreni.

Nativni funkce produktu

Detekce a
ochrana proti
APT

Viditelnost vSech fazi APT utoku (dle fazi kill-chain — od inicialni
kompromitace do ex-filtraci dat).

Nativni funkce produktu,
navic je v prooduktu
zavedeno mapovani na
MITRE ATT&CK

Detekce a
ochrana proti
APT

Moznost zobrazeni vSech relevantnich sitovych aktivit a udalosti
pfi vySetifovani urcitého incidentu pomoci vyhledavani
v udalostech a vyhledavani v zaznamech o sitovych aktivitach.

Nativni funkce produktu

Detekce a
ochrana proti
APT

Sitové aktivity vztahujici se k jednomu koncovému bodu bude
systém schopen zobrazit v jedné obrazovce uzivatelského
rozhrani dle nastavenych filtrd z hlediska ¢asu, sitového
protokolu, ¢isla portu nebo portd, IP adres nebo rozsahtl, dle
hash nebo jména pfenaseného souboru, emailovych adres a
subjektu zpravy pro emaily, apod.

Nativni funkce produktu

Schopnost vygenerovat report (idealné v podobé PDF

Reporting dokumentu) a tento s danou periodicitou odesilat na emailové Nativni funkce produktu
adresy.

Reporting Resern nap!z!.pre'dpnpravenou sadu typickych reportQ Nativni funkce produktu
s moznosti jejich Upravy.

Reporting Vlastni report bude mozné definovat v editoru §ablon reportd. Nativni funkce produktu
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Systém umozni realizovat alespor zakladni workflow pro praci

Povdp?ra’ . se zaznamenanymi alerty (stav, pfifazeni resiteli, historie Nativni funkce produktu
vySetfovani 27 ;
¢innosti).
. Dokumentovane aplikaéni rozhrani pro zdkaznicke integrace
Otevienost i : s e A ; —_—
latformy s dalsimi bezpe€nostnimi komponentami. Preferujeme http & Nativni funkce produktu
: XML nebo JSON API rozhrani.
Jsou predpfipraveny
Otevienost T .. . . obousmérné integracéni
platformy Predpfipravené integracni vazby na aplikace typu SIEM. vazby pro nékolik
znacek SIEM reseni
Systém musi podporovat provoz v hierarchickém rezimu pro
Integrace pfipadné budouci zahrnuti nadfizenych €i podfizenych subjektll | Nativni funkce produktu
do bezpecnostniho dohledu.
MozZnost zaznamenavat statistiky provozu feseni a incidentt,
vytvaret exportovatelné vystupy véetné grafl.
Reporting Nativni funkce produktu
Moznost posilani logu na externi Glozisté minimainé ve formatu
syslog.
Zadany €asovy ramec ,
N . Reseni musi byt implementovano a piné funkéné (tedy i pro kompletni
asazeni v . : . Ao : ;
systému s provedenou integraci dodané endpoint ochrany) v prostiedi implementaci

Zadavatele nejpozdéji do 2 mésicl od podpisu smlouvy.

nabizeného feSeni, piné
postacuje

Prace s feSenim

Systém bude implementovat granularni RBAC definujici prava
uzivatelG vici systému.

Oddéleni pristupovych opravnéni pro rlizné skupiny operatorQ
za UCelem zamezeni pfistupd k citlivym informacim, nebo do
kontextd dat jiného vySetifovatele.

Nativni funkce produktu
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