Nabidka sluzby bezpecnostniho dohledu
interni sité
Krajského uradu Plzenského kraje

Zakaznik: Krajsky ufad Plzeriského kraje
Dodavatel: GREYCORTEX s.r.o.

Datum: 3. srpen 2020

autori: [

1. Identifikalni Udaje dodaVvatele. ...ttt e b e sb e s r e e e e b e et sn e benanaen 2
2. VYDTANE FElBNETVCE suuvisvivorsnurusnn vvssvens vemssssnnswssmsss s dss s sss 9568 0005 4 45 o048 3 0 s 458V R s VT s 3
3. SpecCifikace NabiZeNEN0 FESENI ...uiiii et e e e e e e bbb s re e e e e ana b b e 4
A, POPIS NADIZENE SIUZDY ...vviiiiiiiiiiiiti ettt e e e et et e e e e e e e e bbb abr e e e e e e e e sabbaeeeeeeeeasnabesaeeeeannrbans 4
5: CeReVaKEIKUaEE s S R S 4
6. Popis produktu GreyCortex MENDEL i ammsiisiomepiess i s i i min s issvasn i s 5

E=EEY¥CORTEX





mailto:michal.srubar@greycortex.com

==EYCORTEX



Nasazeni feseni v ramci sluzby sitového dohledu vnitini sité bude tvoreno:

1x VA Kolektor p/n MA-SC-1k-G2-VA: senzor + kolektor / 1000Mbps / 700 toku za sekundu /

Navrhovana sluzba na trovni SILVER je tvofena dvéma oblastmi zajistovanymi dodavatelem:
Bezpecnostnim dohledem

e Analyza komunikace v intervalu vzdy jednoho mésice s oznacenim dllezitych incident( ve vztahu
k interni bezpecnosti

e Vytvareni bezpecnostnich reportl identifikovanych nedostatkd v interni siti zadavatele ve
specifikovanych segmentech.

e Dostupnost bezpecnostniho analytika v reZimu 8x5 v dobé 9:00 — 17:00.

Zajisténi spravné konfigurace:

e Pribézna odborna konfigurace systému
e Prlibézné ladéni detekce

v

e Zajisténi updatl a upgradi zafizeni

o = C ’k 4 K .
Produktovy kod Polozka eniova: e dnotka #  Sleva oncova
cena cena

VA appliance + sluzby bezpeénostniho dohledu

Kolektor + sensor

MA-SC-1k-G2-VA  Pronajem na 12 mésict SW licenci: senzor + kolektor 61 000 Meésic 12 55% 329 400 K¢
/ 1000Mbps / 700 toku za sekundu / 2xGE
monitorovaci porty

Sluzby bezpecnostniho dohledu

MSS-M-SILVER Prémiové bezpecnostni sluzby, uroven SILVER 18 000 Meésic 4 20% 57 600 K¢
- Mési¢ni audity sitového provozu (zprava o stavu
sité, bezpecnostnich rizicich)
- Podpora cyber security analityka (Po-P4 9:00-17:00)

MSS-IMPL Implementace a zaskoleni 15 000 Manday 1 15% 12 750 K¢

Celkova cena pronajmu VA appliance a bezpecnostniho .
dohledu (12 mésict) 399 750 K¢

e (Cena je uvedena bez DPH
e (Celkovd cena je splatnd pri objedndni sluZeb, se splatnosti 30 dnd.
e Klient pri objedndni potvrzuje souhlas s verfejnou referenci pro dodavatele




GREYCORTEX MENDEL je nastroj pro monitoring a analyzu sitového provozu, ktery identifikuje znamé i neznamé
kybernetické hrozby, provozni nedostatky a anomalie v chovani sitové komunikace. Nastroj je uréen k zajisténi unikatni
viditelnosti do interni infrastruktury véetné detailni viditelnosti do vybranych protokol( v ramci interni sité,

Hlavni schopnosti

Nasazeni GREYCORTEX Mendel zvySuje bezpecnost a spolehlivost IT infrastruktury organizace, a to predevsim v téchto
oblastech (vice v sekci Analyza sifového provozu):

¢ Detailni viditelnost do sitového provozu (jednotlivé komunikaéni vektory, pfehled o zafizeni, vytiZeni aplikaci,
atd)

e Detekce cilenych a neznamych Gtokl pomoci pokroéilych behaviorédlnich metod

¢ Detekce zndmého malware, vird, zranitelnosti a dalSich zndmych Utoka a hrozeb

¢ Ovéreni souladu s vybranymi firemnimi politikami vé. GDPR a obecnymi bezpeénostnimi zasadami

+ Detekce anomalii ve vykonnosti sité a aplikaci

¢ Detekce §patnych sifovych konfiguraci a poruseni best practices

Zafizeni analyzuje zrcadleny provoz ve vnitrni siti a detekuje bezpeénostni a provozni incidenty. Zafizeni je pasivni a
neovliviuje sitovy provoz a dalsi sifovou infrastrukturu. Pfiprava prostiedi pro jeho nasazeni a vlastni nasazeni je velmi
jednoduché.
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Obrazek 1: Schéma nasazeni produktu

Popis feseni

Redeni je tvofeno hardwarovou neho virtudlni appliance umisténou v prostiedi uZivatele (on-premis Feieni), ktera dle
konfigurace a nasazené licence slouZi jako:

¢ SiTOVY SENSOR — shér sitovych dat, kompletni rekonstrukce provozu na aplikacni drovni, detekce vyskytu
znamych hrozeb na zakladé detekénich signatur, deSifrovani provozu a extrakce meta dat (sitovych metrik) pro
dalsi analyzu. Vsechny tyto informace jsou zasilany na kolektor v komprimované a Sifrované podobé zamezujici
podvrieni dat a jejich pfipadnou modifikaci ¢i zcizeni.
Sensor ma volitelné jeden nebo vice rozhrani typu 1GE nebo 10GE.



Vystupem sensoru jsou datové sady ASNM (Advanced Security Network Metrics) principialné podobné protokolu
NetFlow. ASNM jsou toky ukladany jako obousmérné (bi-direkciondlni) a obsahuji zhruba 10x vice parametr( nez
béZné NetFlow. Jeden tok miZe byt popsan az 900 parametry v zavislosti na jeho typu a obsahu. Metriky
preddvané protokolem ASNM jsou rozdéleny do Sesti kategorii — vykonnostni, bezpeénostni, statistické,
behavioralni, lokacni a aplikacni.

Sensor je neviditelné na L2 a L3 vrstvé (monitorovaci porty nemaji IP a je zcela pasivni.

e KOLEKTOR - kolektor provadi analyzu ziskanych dat na zakladé ziskanych informaci ze zdroj(. Zdrojem jsou
informace ziskané z:

o NetFlow / IPFIX zdroj — kolektor dokaze analyzovat a vizualizovat data pfimo z protokolu NetFlow a
jemu pribuznych, Detekce je viak vyrazné ochuzena a omezena vuci pokrocilym metrikdm generovanych
sensory GreyCortex ve formatu ASNM

o Sitovy sensor GreyCortex

Na kolektoru jsou veskera ziskana data rovnéz dlouhodobé ukladana dle potreby uZivatele, pfipadné je moiné je
ukladat a zdlohovat mimo appliance na libovolném datovém uloZisti dostupném prostfednictvim sitového
pfipojeni.

Na kolektor Ize ptipojit dle potfeby rlizné mnozstvi sensord nebo zdroji NetFlow,

Kolektor podporuje protokoly NetFlow v9 a IPFIX. Podporuje pro sbér a analyzy sFlow. Rovnéz obsahuje plnou
podpora pro IPv4, IPv6, VLAN.

e ALL-IN-ONE - zafizeni skladajici se ze sitového sensoru a kolektoru v ramci jedné HW nebo virtualni appliance.
e CENTRALNi KONZOLE - sloui pro vizualizaci dat v jedné konzoly ziskanych z vice kolektort nebo All-in-One

appliance.

Schopnosti analyzy sitového provozu

Analyza sitového provozu je rozdélena mezi kolektor a sensor, niZe jsou popsané jednotlivé detekéni a vizualizaéni metody
véetné jejich principu.

1. Detekce neznamych a cilenych Gtokd a hrozeb

Typy Utoku a hrozeb Metoda

Pokrocilé neznamé atoky Prediktivni analyza = detekce anomalii na zakladé

e Utoky na uZivatelské ucty zmény automaticky nau¢eného chovani na riznych

e komunikace s botnetem urovnich monitorované sité. Jednd se o odchylky od

e Uniky dat normalu na Urovni sité, podsité, daného zafizeni a

e obecné anomalni chovani uZivatel( a zafizeni aktivnich sluzeb na daném zafizeni.

Cilené hrozby Detekce strojového chovdni = odliseni projevi malware
e RAT - Remote Access Trojan od lidské legitimni komunikace prostfednictvim

e APT — Advanced Persistent Threat periodickych vzor( chovani

e AVT - Advanced Volatile Threat

2. Detekce znamych Gtokd a hrozeb

Typy utoku a hrozeb Metoda
Znamé projevy skodlivého chovani Behavioralni detekce na urovni tokli za pomoci pravidel
e skenovani sité a zafizeni pro detekci ocekdavatelnych projevid Gtokd.

e enumerace dat
e detekce hadani hesel
e DoS a DDoS utoky apod.

Znamé hrozby a dfive popsané utoky Detekce zndmych utok( na zadkladé denné aktualizované
e malware pro bézna zafizeni sady detekcnich pravidel (pfes 40.000) a blacklist(
e malware pro mobilni zafizeni (60.000 aZ 100.000 zaznamt).

e trojské koné

e  (toky na aplika¢ni a DB servery Pfiklady detekénich kategorii:




e  zranitelnosti na strané klientskych aplikaci (JAVA, Flash,
MS Office, prohlizece...)

e aktualni hrozby — phishing, trojans, ...

e  komunikace s blacklistovanymi zafizenimi (IP adresa,
doména)

3. Ovéreni s bezpecnostnimi zasadami a politikami
Priklady nalezt

Poruseni vybranych politik pro ochranu dat GDPR
e vyuZivani dat nepovolenymi osobami/zpUsoby
e rizika Uniku osobnich udaja

Poruseni komunikacni politiky

o Nedostupné sluzby a zafizeni

e Vznik novych nepovolenych sluzeb a zatizeni
e Nepovolené komunikacni vektory

Poruseni bezpecnostnich politik

e pouZivani anonymizacnich (Tor) a P2P siti

e hrani her a pouzivani nepovolenych aplikaci

e proveérka Sifrovana komunikace

e nepovolené DNS servery

e tunelovany DNS provoz

e  pouzivani zranitelnych a zastaralych aplikaci apod.

4. Vykonnost sité a aplikaci

Priklady mérenych velicin

NPM — Network Performance Monitoring

e objem a rychlost pfenesenych dat, sitovych tokd a
paket(

e pocet komunikacénich partnerd, aktivnich hostd, ...

APM — Application Performance Monitoring
e rychlost pfenosu dat na siti
e rychlost aplikaéni odezvy

5. Vizualizace sité a forenzni analyza

Priklady vyuziti

Filtrovani a zobrazeni libovolnych dat v redIném ¢ase dle

potreb uzivatele napf.:

e  kdo s kym, kdy, jak komunikuje (komunikacni partnefi)

e bezpecnostniincidenty v¢. pfislusnych sitovych tokl a
pfipadné obsahu zachycenych skodlivych paketd

e vyuZivané sitové sluzby v¢. aplikaénich metadat

e komunikace uzZivatelem vybranych zafizeni

e vykonost aplikaci a sité apod.

Viditelnost proxy

Rychla analyza pficin a nasledk( v redlném case

Attack Response, Botcc, Chat, Current Events, DNS, DOS,
Exploit, File, FTP, Games, ICMP, IMAP, Malware, Mobile
Malware, Netbios, POP3, P2P, Policy, RPC, SCADA, Scan,
Shellcode, SQL, TELNET, TFTP, TLS-Events, TOR, Trojans, User
Agents, VOIP, Web Client, Web Server, Worms.

Ovérované politiky

Ovéreni souladu identifikovanych komunikaci a
komunikacnich vektorl obsahujicich osobni tdaje
s pfredem definovanymi politikami pro ochranu dat.

Kontrola povolenych a zakazanych sluzeb, prostup( a
sitovych politik — srovnani pozorované komunikacni
matice a uzivatelem definovanych politik.

Zasady dobré praxe v sitové bezpecénosti

Monitorovana oblast

Vykonost sité na urovni celé sité, jednotlivych podsiti,
hostU a na nich béZicich sluzbach.

Rychlost odezvy aplikaci méfitelnych na siti vc.
automatické detekce anomalii

Monitorovand oblast

Kompletni viditelnost na trovni sitovych toka: cela sit,
podsité, zatizeni/hosti, sluzby (na vSech sitovych
portech) vc. skodlivych payloadl

Priklady parametrd pro filtrovani:

IP address, Host name , MAC address, Subnet , User name,
Domain string, Service location, Traffic direction, Port,
Protocol, Tunneled traffic, VLAN ID , Event, Event category,
Incident status

Zobrazeni cilovych IP adres komunikace od zdrojovych
host( na zakladé X-Forwarding-for

Viditelnost do aplika¢nich metadat komunikacnich
protokol(




PFMaWprotokolﬂ:
DNS, HTTP, HTTPS, TLS, MODBUS, SMB, SMB2, SSH, SSL, SMTP, |
FTP, DCERPC IRC, VNC, POP3, Oscar, SIP, M5-SQL DHCP

Jednoduché vydetiovani incidentll — bezpecnostnich i Informace pro forenzni analyzu — bohata metadata o
provoznich sifovém provozu uchovavana po poZadovanou dobu (v
Fadu mésicl)

Zaznam vybrané podez%elé komunikace pro analyzu Volitelny zaznam provozu (on-deman full packet
capture) dle zafizeni, komunikacniho partnera,
portu/sluzby, ¢asu atd.

Doplfujici vlastnosti analyzy a detekce

¢ Detailni sbér a zpracovani statistik o sitovém provozu na drovni celé sité, jednotlivych podsiti, viech hostl
v siti a slufeb na kazdém hostu. To vie libovolné kombinovatelné, véetné smér{l provozu a umisténi sluieb.

¢ Moinost sbéru informaci z NetFlow sond na zakladé uZivatelské konfigurace.

e Schopnost detekce neZadoucich vzorl chovani na siti (Gtoky, anomalie datového provozu, neiddouci
aplikace, detekce virG a botnet( ve vnitfni siti, detekce odchoziho spamu, provoznich problémi).

s Detekce anomalii vzhledem k dlouhodobému profilu chovani zafizeni na siti na zakladé dynamického
modelovani endpointi - metoda EDM.

¢ Pfeddefinovana sada pravidel pro cdhalovani obecnych anomalii v siti, véetné moinasti uZivatelem
definovanych pravidel.

¢ Vyhodnocovani na zakladé implementace standardu Bidirectional flows (RFC 5103).

s (Okamiita integrace informaci ze sluzeb DNS, DHCP, DC, Threat Intelligence, WHOIS a geo lokacni sluzby.

Uzivatelsky pristup a vystupy nastroje

Aplikace obsahuje weboveée grafické uZivatelské rozhrani, ktere je dostupneé prostfednictvim vsech béznych
internetovych prohlizeci.

GREYCORTEX
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Obrazek 2: GUI s uzivatelskymi dashboardy
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Obrazek 4: Priklad vizualizace bezpeénastnich uddlosti na mapé



dhMetwork @ Bwota A incderts ) Stmus Monior

Expistatian (cavtom)

Anarmaly {oystom) i Rercornansancs {umtem i Paney Viokata (sumism i

Obrazek 5: UZivatelské dashboardy
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Obrazek 6: UZivatelské dashboardy
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Obrazek 7:
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Obrazek 8: Ukazka automaticky generovanych reporti

Webové rozhrani aplikace se sklada z:

Datovych filtr(l — prostfednictvim filtru lze vytvaret libovolné pohledy na potfebna data. Filtr je uZivatelsky
nastaveny a funguje v redlném c¢ase. Lze s nim ovladat veskera graficka a tabulkova zobrazeni v aplikaci.

Uiivatelskych dashboardd — kaZdy uZivatel miZe vytvaret vlastni uZivatelsky definované dashboardy. Existuje

nékolik desitek typt dashboardii, které slouZi pro vizualizaci rdznych typl dat a pohledd na né. Na kaidy

dashboard je moiné aplikovat libovolny filtr.

Vizualizace sité — modul umoznujici realizovat libovolné pohled do sité a vizualizaci sitovych dat na trovni celé

sité, jednotlivych podsiti, jednotlivych hostl a jejich sluZeb, vizualizace komunikagnich partneru, vizualizace
sitovych tokd a analyticky modul pro libovolnou grafickou vizualizaci uZivatelem vybranych dat.

Vizualizace bezpeénostni udélosti — slouZi pro informaci o detekovanych udalostech, popis hostu, podsiti,
sluZeb a uZivateld, kterych se incident tyka. Detailu jednotlivych udalosti — zachycena data ze sité, nebo

G
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konkrétni statistiky na zakladé byla dana udélost detekovana. Posledni Grovni vizualizace je vycet sitovych
tokq, které staly za vznikem udalosti. Soucasti kazdé udalosti je plnd intepretace detekéni priciny

Management bezpecénostnich incidentl — procesni management identifikovanych bezpeénostnich incidentd.
Umoznuje fidit stav incident( mezi stavy reportovano, feseno, vyreseno, nevyreseno, véetné moznosti
pfifazovat resitele a sdilet odkazy incidentu.

Konfigurace a management aplikace

Uzivatelsky pristup, reporting, alerting

UZivatelsky pristup lze Fidit prostfednictvim uzivatelskych politik definovanych ve webovém rozhrani aplikace.
Politiky vychazejicich z pfimé definice prav uzivatele, nebo na zakladé informaci z doménového kontroléru.

Data zobrazovana jednotlivym uZivatelim Ize omezit na zaklade definovanych politik. Politikami Ize omezit
pfistup uzivatele k datim z definovanych:

e Detekénich moduld

e Podsiti
e |P adres
e MAC adres

e UZivatel (Identit doménového kontroléru)

Kazdy uzivatel mGzZe plné definovat své uzivatelské prostredi. Jedna se predevsim o definici dashboard(, barvy
rozhrani a jazyka.

Aplikace umoZiuje vytvaret:

e uZivatelsky definované reporty a graf(i ve formatu PDF,

e dlouhodobé grafy a prehledy s riznymi typy pohledi rozdélenych do kategorii podle objemu (pocet
prenesenych bytd, tokd, paketd), IP provozu (TCP, UDP, ICMP, ostatni) nebo protokolu (HTTP, IMAP,
SSH), aplikac¢nich protokol(.

e Generovani statistik a podrobnych vypist nad volitelnymi ¢asovymi intervaly.

e Alerty na zdkladé uZivatelem nastavenych filtr(i a pravidel.

e Uzivatelsky filtrované logy nebo emaily v rlznych formatech zasilané na uZivatelem definované
prostiedi.
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