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Smlouva o dilo 2020/1221/ORBR

dle § 2586 a nasledujicich zdakona ¢ 89/2012 Sb., obéanského zdakoniku, v platném znéni

(ob¢ansky zakonik)
CLI
Smluvni strany

Zhotovitel: ELAT s.r.o.
sivdlem: Kufimska 1503/42, Brno Re¢kovice
ICO: 25580825
Zastoupeny: Lukasem Vondrackem, jednatelem
Zapsan v OR: (C35387, vedena u Krajského soudu v Brné
Kontaktni osoba: Luka$ Vondracek
(dale jen zhotovitel)
a
Objednatel: Statutarni mésto Kladno
sidlem: nam. Starosty Pavla 44, 272 52 Kladno
zastoupeny: Ing. Danem Jirdnkem, priméatorem mésta
1CO: 00234516
DIC: CZ00234516

Kontaktni osoba:

(dale jen objednatel)

Petr Jorg, MBA, vedouci odd¢€leni fizeni bezpecnostnich rizik

CLII
Piedmét smlouvy

1. Zhotovitel se zavazuje na zaklad¢ této smlouvy pro objednatele provést a na sviij

ndklad dodat sluzbu ,,Realizace penetra¢nich testi” v rozsahu a za podminek dle

Ptilohy ¢. 1 této smlouvy (dale jen Dilo).
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2. Objednatel se zavazuje, Ze fadné¢ provedené Dilo pfevezme, zaplati dohodnutou cenu
Dila a poskytne zhotoviteli veskerou soucinnost nezbytnou ¢i ucelnou k fadnému

plnéni této smlouvy.

CL 11
Cena dila a platebni podminky

1. Cena Dila je stanovena ve vysi 123.500,- K¢ bez DPH. K cen¢ bude piipoc¢tena DPH
dle platnych piedpisti. Cena je stanovena dohodou stran jako nejvyse pfipustna a

zahrnuje veskeré ndaklady spojené s provedenim Dila a opravnénim Dilo uZivat.

2. Smluvni strany se dohodly na zptisobu Ghrady ceny Dila formou faktury. Zhotovitel je
opravnén vystavit a dorucit objednateli fakturu po ptevzeti Dila objednatelem. Faktura
nebude splatnd diive nez 14 dnii ode dne jejiho doruceni objednateli. Faktura musi
obsahovat v§echny nalezitosti danového dokladu v souladu s platnymi predpisy.

3. Kazda faktura musi byt oznacena nazvem a Cislem provadéného dila — Zajisténi
kybernetické bezpecnosti Statutarniho mesta Kladna, reg. ¢.
CZ.06.3.05/0.0/0.0/15_011/0006958.

CL1V
Doba a misto pInéni

1. Mistem plnéni/provadéni Dila je sidlo objednatele na adrese ndm. Starosty Pavla 44,
Kladno, n¢které prace mohou byt provadény vzdalenym piistupem.

2. Dilo bude provedeno a ptfeddno odpovédnému zastupci objednatele nejpozdéji
v terminu do 30.8.2020. Pfipadné zmény terminu jsou mozné na zéklad¢ vzajemné
pisemné dohody smluvnich stran.

3. Pokud zhotovitel béhem plnéni zjisti okolnosti, které brani v€asné realizaci dila, musi
bez zbytecného odkladu pisemné uvédomit objednatele o predpoklddaném zpozdéni,
jeho pravdépodobném trvani a pficing.
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CLV
Micenlivost a dalsi povinnosti smluvnich stran

1. Strany jsou povinny zachovavat mlcenlivost dle podepsané NDA smlouvy ¢.
2018/1462/0aU_ORBR podepsané dne 18.9.2018.

2. Zhotovitel je povinen uchovdvat veSkerou dokumentaci souvisejici s realizaci dila
véetn¢ ucetnich dokladi nejméné do konce roku 2028. V piipad¢ lhuty delsi,
stanovené platnymi pravnimi piedpisy CR, je zhotovitel povinen uchovat dokumentaci
po zdkonem stanovenou dobu.

3. Zhotovitel je povinen nejméné do konce roku 2028 poskytovat pozadované informace
a dokumentaci souvisejici s realizaci dila zaméstnancim nebo zmocnéncim
povéienych organti (CRR, MMR CR, MF CR, Evropské komise, Evropského Gi¢etniho
dvora, Nejvys$siho kontrolniho tGfadu, piisluSného organu finanéni spravy a dalSich
opravnénych organti statni spravy) a je povinen vytvorit vySe uvedenym osobam
podminky k provedeni kontroly vztahujici se krealizaci dila a poskytnout pfi
provadéni kontroly pottebnou souc¢innost.

CL VI
Sankéni ujednani

1. V ptipad¢, Ze zhotovitel porusi svou povinnost provést Dilo fadné a vcas, je objednatel
opravnén pozadovat po zhotoviteli zaplaceni smluvni pokuty ve vysi 1.000,-K¢ za

kazdy zapocaty den prodleni.

2. V ptipad¢ prodleni objednatele s placenim faktur je zhotovitel opravnén pozadovat po
objednateli smluvni pokutu ve vysi 0,05% znezaplacené castky za kazdy den
prodleni.

3. Objednatel je opravnén pozadovat po zhotoviteli zaplaceni smluvni pokuty v ptipadé
poruseni povinnosti zhotovitele odstranit v dohodnutém terminu vady a nedodélky
(dle zdpisu z predani a prevzeti dila), a to ve vysi 1.000,-K¢ za kazdy zapocaty den
prodleni.

4. Uhradou smluvni pokuty neni dotéeno pravo na ndhradu $kody zptisobené porusenim

povinnosti, na kterou se smluvni pokuta vztahuje.

CL VIl
Zavérecna ujednani
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1. Pravni vztahy touto Smlouvou neupravené se fidi pfisluSnymi ustanovenimi ob¢anského

zakoniku.

2. Zhotovitel timto prohlasuje, Ze ve smyslu ustanoveni § 1764 a nasl. obCanského
zakoniku na sebe bere nebezpeci zmeény okolnosti a ze tedy neni opravnén domahat se
obnoveni jednani o této Smlouvé z diivodu podstatné zmény okolnosti.

3. Smluvni strany berou na védomi, Ze tato Smlouva i nasledné dodatky k ni mohou
podléhat informacni povinnosti dle zakona ¢. 106/1999 Sb., o svobodném prtistupu
k informacim, ve znéni pozdéjsich ptedpist, a v souladu se zakonem ¢. 340/2015 Sb., o
zvlastnich podminkach ucinnosti nékterych smluv, uvefejiovani téchto smluv a o
registru smluv (zédkon o registru smluv), ve znéni pozdéjsich predpisi, a prohlasuji, ze
zadné ustanoveni této Smlouvy nepovazuji za obchodni tajemstvi ani za diivérny udaj a
Smlouva miize byt zptistupnéna ¢i zvetejnéna véetné jejich priloh a dodatki.

4.  Tuto Smlouvu lze ménit a dopliiovat pouze formou pisemnych dodatkti podepsanych
obéma Smluvnimi stranami. Smluvni strany zaroven v souladu s ustanovenim § 564
obcanského zdkoniku timto vyslovné vylucuji jinou formu.

5. Tato Smlouva nabyvéa platnosti dnem jejtho podpisu Smluvnimi stranami (posledni z
nich), a to pripojenim elektronického podpisu dle zdkona €. 297/2016 Sb., o sluzbach
vytvarejicich diavéru pro elektronické transakce, ve znéni pozdéjsich ptedpist, do této
Smlouvy a vSech jejich pfipadnych jednotlivych pftiloh, nejsou-li soucasti jediného
elektronického dokumentu (tj. vSech samostatnych soubor tvoficich v souhrnu
Smlouvu), Smluvnimi stranami (posledni z nich).

6.  Tato Smlouva nabyva ucinnosti dnem jejiho uvetejnéni v registru smluv dle zakona ¢.
340/2015 Sb., o zvlastnich podminkach G¢innosti nékterych smluv, uveiejnovani téchto
smluv a o registru smluv (zdkon o registru smluv), ve znéni pozdé¢jSich piedpist,
pficemz Smluvni strany si ujedndvaji, ze uvetfejnéni této Smlouvy v registru smluv
zajisti Objednatel.

7.  Na dikaz svého souhlasu s obsahem této Smlouvy k ni Smluvni strany piipojily své
elektronické podpisy dle zdkona ¢. 297/2016 Sb., o sluzbach vytvéiejicich diveru pro
elektronické transakce, ve znéni pozd¢jsich predpist.

8.  Nedilnou soucasti smlouvy je:

Pfiloha ¢. 1 — Rozsah a definice sluzeb

V Kladné dne V Kladné dne
za objednatele za poskytovatele
Ing. Danem Jirdnkem LukaSem Vondrackem
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primdtor mésta Jjednatelem

Priloha ¢. 1 — Rozsah a definice sluzeb

Pro ovéfeni miry zranitelnosti budou provedeny dva typy penetracnich testa.
Externi penetracni test bude simulovat Utok na interni systémy z vnéjsSiho prostredi,
kdy bude simulovano pocinani potencialniho uto¢nika, ktery se pokousi o prinik z
Internetu.
Internim penetracnim testem bude simulovano pocinani bézného neprivilegovaného
uzivatele, ktery je pfipojen do vnitfni sité asnazi se o neopravnény pfistup k
davérnym internim informacim. Pro lepSi orientaci bude tester sezndmen
s prostfedim objednavatele.
Penetracni testovani bude provedeno min. dle metodiky OWASP (The Open Web
Application Security Project) nebo s cilem odhaleni bezpeénostnich chyb a
zranitelnosti.
Penetracnimi testy bude provedena analyza na vS8ech vrstvach OSI modelu a to
v ramci informacniho systému.
e Externi test bude zahrnovat 10 pfistupnych systému, které budou testovany
v rezimu anonymniho uzivatele, tzn. bez pfihlaseni do systému
e Vnitfni test bude proveden pomoci specialni testovaci sondy zapojeny do
vnitini infrastruktury a ramcové zahrne otestovani max 10 serveru..
e Vytvoreni zavérecné zpravy o celkové situaci a jednotlivych sekcich, kde bude
jasné a prehledné popsano co bylo kde nalezeno.

Casovy Harmonogram:

e Ukonceni nejpozdeji 30.8.2020

s v Digitalné podepsal
I_U kaS Lukas Vondracek
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