
 

 
1 

 

    
 

 
Smlouva o dílo 

 
 

 dle § 2586 a následujících zákona č. 89/2012 Sb., občanského zákoníku, v platném znění 
(občanský zákoník) 

 
 

 
Čl. I 

Smluvní strany 
 
Zhotovitel:  ELAT s.r.o. 
sídlem:   Kuřimská 1503/42, Brno Řečkovice 
IČO :   25580825 
Zastoupený:  Lukášem Vondráčkem, jednatelem 
 
Zapsán v OR:   C35387, vedená u Krajského soudu v Brně 
Kontaktní osoba:  Lukáš Vondráček 
 
(dále jen zhotovitel) 
 
a 
 
Objednatel:  Statutární město Kladno 
sídlem:   nám. Starosty Pavla 44, 272 52 Kladno   
zastoupený:                Ing. Danem Jiránkem, primátorem města                   
IČO:     00234516 
DIČ:   CZ00234516 
Kontaktní osoba:     Petr Jorg, MBA, vedoucí oddělení řízení bezpečnostních rizik 
     
(dále jen objednatel) 
 
  

Čl. II 
Předmět smlouvy 

 
1. Zhotovitel se zavazuje na základě této smlouvy pro objednatele provést a na svůj 

náklad dodat službu „Realizace penetračních testů“ v rozsahu a za podmínek dle 
Přílohy č. 1 této smlouvy (dále jen Dílo).  

 

2020/1221/ORBR

 



 

 
2 

 

2. Objednatel se zavazuje, že řádně provedené Dílo převezme, zaplatí dohodnutou cenu 
Díla a poskytne zhotoviteli veškerou součinnost nezbytnou či účelnou k řádnému 
plnění této smlouvy. 

 

 

 
Čl. III 

Cena díla a platební podmínky 
 

1. Cena Díla je stanovena ve výši 123.500,- Kč bez DPH. K ceně bude připočtena DPH 
dle platných předpisů. Cena je stanovena dohodou stran jako nejvýše přípustná a 
zahrnuje veškeré náklady spojené s provedením Díla a oprávněním Dílo užívat.  

2. Smluvní strany se dohodly na způsobu úhrady ceny Díla formou faktury. Zhotovitel je 
oprávněn vystavit a doručit objednateli fakturu po převzetí Díla objednatelem. Faktura 
nebude splatná dříve než 14 dnů ode dne jejího doručení objednateli. Faktura musí 
obsahovat všechny náležitosti daňového dokladu v souladu s platnými předpisy.  

3. Každá faktura musí být označena názvem a číslem prováděného díla – Zajištění 
kybernetické bezpečnosti Statutárního města Kladna, reg. č. 
CZ.06.3.05/0.0/0.0/15_011/0006958. 

 

 

Čl. IV 
Doba a místo plnění 

  

1. Místem plnění/provádění Díla je sídlo objednatele na adrese nám. Starosty Pavla 44, 
Kladno, některé práce mohou být prováděny vzdáleným přístupem. 

2. Dílo bude provedeno a předáno odpovědnému zástupci objednatele nejpozději 
v termínu do 30.8.2020. Případné změny termínu jsou možné na základě vzájemné 
písemné dohody smluvních stran. 

3. Pokud zhotovitel během plnění zjistí okolnosti, které brání včasné realizaci díla, musí 
bez zbytečného odkladu písemně uvědomit objednatele o předpokládaném zpoždění, 
jeho pravděpodobném trvání a příčině. 
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Čl. V 
Mlčenlivost a další povinnosti smluvních stran 

 
1. Strany jsou povinny zachovávat mlčenlivost dle podepsané NDA smlouvy č. 

2018/1462/OaU_ORBR podepsané dne 18.9.2018. 

2. Zhotovitel je povinen uchovávat veškerou dokumentaci související s realizací díla 
včetně účetních dokladů nejméně do konce roku 2028. V případě lhůty delší, 
stanovené platnými právními předpisy ČR, je zhotovitel povinen uchovat dokumentaci 
po zákonem stanovenou dobu.  

3. Zhotovitel je povinen nejméně do konce roku 2028 poskytovat požadované informace 
a dokumentaci související s realizací díla zaměstnancům nebo zmocněncům 
pověřených orgánů (CRR, MMR ČR, MF ČR, Evropské komise, Evropského účetního 
dvora, Nejvyššího kontrolního úřadu, příslušného orgánu finanční správy a dalších 
oprávněných orgánů státní správy) a je povinen vytvořit výše uvedeným osobám 
podmínky k provedení kontroly vztahující se k realizaci díla a poskytnout při 
provádění kontroly potřebnou součinnost. 

 
 

 
Čl. VI 

Sankční ujednání 
 

1. V případě, že zhotovitel poruší svou povinnost provést Dílo řádně a včas, je objednatel 
oprávněn požadovat po zhotoviteli zaplacení smluvní pokuty ve výši 1.000,-Kč za 
každý započatý den prodlení. 

2. V případě prodlení objednatele s placením faktur je zhotovitel oprávněn požadovat po 
objednateli smluvní pokutu ve výši 0,05% z nezaplacené částky za každý den 
prodlení. 

3. Objednatel je oprávněn požadovat po zhotoviteli zaplacení smluvní pokuty v případě 
porušení povinnosti zhotovitele odstranit v dohodnutém termínu vady a nedodělky 
(dle zápisu z předání a převzetí díla), a to ve výši 1.000,-Kč za každý započatý den 
prodlení. 

4. Úhradou smluvní pokuty není dotčeno právo na náhradu škody způsobené porušením 
povinnosti, na kterou se smluvní pokuta vztahuje. 

 
 
 

Čl. VII 
Závěrečná ujednání 
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1. Právní vztahy touto Smlouvou neupravené se řídí příslušnými ustanoveními občanského 
zákoníku. 

2. Zhotovitel tímto prohlašuje, že ve smyslu ustanovení § 1764 a násl. občanského 
zákoníku na sebe bere nebezpečí změny okolností a že tedy není oprávněn domáhat se 
obnovení jednání o této Smlouvě z důvodu podstatné změny okolností. 

3. Smluvní strany berou na vědomí, že tato Smlouva i následné dodatky k ní mohou 
podléhat informační povinnosti dle zákona č. 106/1999 Sb., o svobodném přístupu 
k informacím, ve znění pozdějších předpisů, a v souladu se zákonem č. 340/2015 Sb., o 
zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o 
registru smluv (zákon o registru smluv), ve znění pozdějších předpisů, a prohlašují, že 
žádné ustanovení této Smlouvy nepovažují za obchodní tajemství ani za důvěrný údaj a 
Smlouva může být zpřístupněna či zveřejněna včetně jejích příloh a dodatků. 

4. Tuto Smlouvu lze měnit a doplňovat pouze formou písemných dodatků podepsaných 
oběma Smluvními stranami. Smluvní strany zároveň v souladu s ustanovením § 564 
občanského zákoníku tímto výslovně vylučují jinou formu. 

5. Tato Smlouva nabývá platnosti dnem jejího podpisu Smluvními stranami (poslední z 
nich), a to připojením elektronického podpisu dle zákona č. 297/2016 Sb., o službách 
vytvářejících důvěru pro elektronické transakce, ve znění pozdějších předpisů, do této 
Smlouvy a všech jejich případných jednotlivých příloh, nejsou-li součástí jediného 
elektronického dokumentu (tj. všech samostatných souborů tvořících v souhrnu 
Smlouvu), Smluvními stranami (poslední z nich). 

6. Tato Smlouva nabývá účinnosti dnem jejího uveřejnění v registru smluv dle zákona č. 
340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto 
smluv a o registru smluv (zákon o registru smluv), ve znění pozdějších předpisů, 
přičemž Smluvní strany si ujednávají, že uveřejnění této Smlouvy v registru smluv 
zajistí Objednatel. 

7. Na důkaz svého souhlasu s obsahem této Smlouvy k ní Smluvní strany připojily své 
elektronické podpisy dle zákona č. 297/2016 Sb., o službách vytvářejících důvěru pro 
elektronické transakce, ve znění pozdějších předpisů. 

8. Nedílnou součástí smlouvy je:  

Příloha č. 1 – Rozsah a definice služeb 
 
 
V Kladně dne     V Kladně dne 
 
 
….………….…………..…………                           ……...…………………………………… 
              za objednatele                                                           za poskytovatele  
  Ing. Danem Jiránkem     Lukášem Vondráčkem 
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        primátor města                                jednatelem 
                           
 
 
 
 
Příloha č. 1 – Rozsah a definice služeb 
 

Pro ověření míry zranitelnosti budou provedeny dva typy penetračních testů.  
Externí penetrační test bude simulovat útok na interní systémy z vnějšího prostředí, 
kdy bude simulováno počínání potenciálního útočníka, který se pokouší o průnik z 
Internetu. 
Interním penetračním testem bude simulováno počínání běžného neprivilegovaného 
uživatele, který je připojen do vnitřní sítě a snaží se o neoprávněný přístup k 
důvěrným interním informacím. Pro lepší orientaci bude tester seznámen 
s prostředím objednavatele. 
Penetrační testování bude provedeno min. dle metodiky OWASP (The Open Web 
Application Security Project) nebo s cílem odhalení bezpečnostních chyb a 
zranitelností. 
Penetračními testy bude provedena analýza na všech vrstvách OSI modelu a to 
v rámci informačního systému. 

• Externí test bude zahrnovat 10 přístupných systémů, které budou testovány 
v režimu anonymního uživatele, tzn. bez přihlášení do systému 

• Vnitřní test bude proveden pomocí speciální testovací sondy zapojený do 
vnitřní infrastruktury a rámcově zahrne otestování max 10 serveru.. 

• Vytvoření závěrečné zprávy o celkové situaci a jednotlivých sekcích, kde bude 
jasně a přehledně popsáno co bylo kde nalezeno. 
 

Časový Harmonogram: 

• Ukončení nejpozději 30.8.2020 
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