I SPRAVA

z ZELEZNIC

Smlouva o poskytovani sluzeb podpory
hardware

¢é. Objednatele: 43225/2020.SZ2-GR-08
¢. Poskytovatele:

uzaviena podle ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb., obcansky zakonik, ve
znéni pozdéjsich predpisd (dale jen ,ob&ansky zakonik")

(dale jen ,Smlouva")

Objednatel: Sprava Zeleznic, statni organizace
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp.
zn. A 48384 5
Praha 1 - Nové Mvésto, Dlazdéna 1003/7, PSC 110 00
IC 70994234, DIC CZ70994234 .
zastoupena Ing. AleSem Krejc¢im, naméstkem GR pro ekonomiku

Poskytovatel: ALTEPRO solutions a.s.
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp.
zn. B 20333
Na Maninach 1092/20, 170 00 Praha 7
IC 03665496, DIC CZ03665496
Bankovni spojeni: Komercni banka, a.s.
Cislo uctu: XXX
zastoupena Ing. Martinem Vitkem, ¢lenem predstavenstva

(Objednatel a Poskytovatel dale tak jako ,Smluvni strany" nebo ,Strany")

Tato smlouva je uzavfena na zakladé vysledk( zadavaciho Fizeni vefejné zakazky s ndzvem
~Podpora monitorovaciho nastroje eSight", ¢. j. 29667/2020-SZ-GR-08 (dale jen ,vefejna
zakazka"). Jednotliva ustanoveni této Smlouvy tak budou vykladana v souladu se

zadavacimi podminkami verejné zakazky.

1. Piedmét Smlouvy

1.1. Predmétem plnéni této Smlouvy je:
e pofizeni podpory monitorovaciho nastroje eSight na obdobi 2 roky

¢ poskytovani nadstandardnich servisnich sluzeb pro produkty Huawei
technologies na obdobi 2 let

e dodavka serverd pro Netflow Collector (sbé&r kolekci)
e rozsireni stavajiciho SAP HANA prostredi

(,Plnéni“)

Sprava zeleznic, statni organizace Sidlo: DIdZdé&na 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym ICO: 709 94 234 DIC: CZ 709 94 234
1/12 soudem v Praze, spisova znacka A 48384 www.szdc.cz



2.

2.1.

2.2.

2.3.

3.1.

1.2. Objednatel je povinen platit za fadné a v¢as provedené PInéni dohodnutou Cenu.

Prevzeti poskytovani pIinéni

PFevzeti poskytovani plnéni bude realizovano pouze v pfipadé, ze Poskytovatelem je
osoba odliSna od predchoziho poskytovatele. V opacném pripadé, tj. pokud
Poskytovatelem je osoba shodna anebo finan¢né ¢i osobné propojena s predchozim
poskytovatelem ve smyslu predchozi véty, nebude Prevzeti poskytovani plnéni
realizovano, a Poskytovatel zahaji rovnou poskytovani PInéni v jeho plném rozsahu.

U&elem Prevzeti poskytovani pinéni je predani znalosti Poskytovateli a praktické
seznameni se Poskytovatelem s podminkami provadéni PInéni.

Strany jsou povinny poskytnout si veskerou potfebnou soucinnost tak, aby bylo
vCas dosazeno Ucelu Prevzeti poskytovani plnéni. Pro vyloucdeni pochybnosti Strany
prohlasuji, Zze doba Prevzeti poskytovani plnéni, tj. doba pfed samotnym zahajenim
poskytovani PInéni, je poskytovana jako benefit pro Poskytovatele, aby mél v dobé
po uzavieni Smlouvy dostatecny Casovy prostor na pfipravu na poskytovani PInéni
a mohl se na néj fadné pripravit. Za Prevzeti poskytovani pinéni proto Poskytovateli
nendlezi odména.

Doba a misto plnéni

Provadéni PInéni bude zahajeno ode dne nabyti Ucinnosti této Smlouvy:

e porizeni podpory monitorovaciho nastroje eSight do 30 dnl od Ucinnosti
Smlouvy o poskytovani sluzeb podpory HW

¢ mésic¢ni poskytovani nadstandardnich servisnich sluzeb od Ucinnosti Smlouvy o
poskytovani sluzeb podpory HW po dobu 24 mésict

e dodavka serverl pro Netflow Collector (sb&r kolekci) do 60 dnl od Uc&innosti
Smlouvy o poskytovani sluzeb podpory HW

e rozsifeni stavajiciho SAP HANA prostiedi do 60 dnll od ucinnosti Smlouvy o
poskytovani sluzeb podpory HW

3.2. Tato Smlouva je uzaviena na dobu 24 mésicl ode dne zahajeni provadéni PInéni.

3.3. Mistem plnéni této Smlouvy jsou:

4.

4.1.

4.2.

4.3.
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- GR Spravy Zeleznic, statni organizace, DI&Zzdéna 1003/7, 110 00 Praha 1 — Nové
Mésto;
- CTD Plzen, Skroupova 1017/11, 301 00 Plzen.

Kontaktni osoby

Kontaktnimi osobami za ucelem plnéni této Smlouvy jsou za Poskytovatele:

XXX, XXX, XXX, XXX
XXX, XXX, XXX, XXX.

Kontaktnimi osobami za Uc¢elem plnéni této Smlouvy jsou za Objednatele:
XXX, XXX, XXX.
Kontaktni osobou Objednatele pro oblast kybernetické bezpecnosti je:

XXX, XXX, XXX.



5. Cena a platebni podminky

5.1.

5.2.

5.3.

5.4.

5.5.
5.6.

5.7.

5.8.

5.9.
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Cena za Pfredmét PInéni dle této Smlouvy je sjednana v souladu s nabidkovou
cenou, kterou Poskytovatel uved| ve své nabidce v zadavacim Fizeni Verejné
zakazky.

Objednatel je povinen zaplatit Poskytovateli za cely predmét pInéni cenu ve vysi:

Cena celkem bez DPH 5 789 152 K¢
VysSe DPH 21% 1 215 722 K¢
Cena celkem vcetné DPH 7 004 874 K¢

5.2.1 Cena za podporu eSight

Cena celkem bez DPH 161 154 K¢
VySe DPH 21% 33 842 K¢
Cena celkem vcetné DPH 194 996 K¢

5.2.2 Cena za nadstandardni servisni sluzby pro technologie Huawei za dobu
24 mésicl

Cena bez DPH 1 632 000 K¢
VySe DPH 21% 342 720 K&
Cena vcetné DPH 1974 720 K¢

5.2.3 Cena celkem za servery pro sbér kolekci

Cena bez DPH 2 230 516 K¢
VySe DPH 21% 468 408 K¢
Cena vcetné DPH 2 698 924 K¢

5.2.4 Cena celkem za rozSireni SAP HANA prostredi

Cena bez DPH 1 765 482 K¢
VySe DPH 21% 370 751 K¢
Cena vcetné DPH 2 136 233 K¢

Vy$e DPH mize byt uplatnéna v rozdilné vysi, nez je uvedeno v zavislosti na
platnych pravnich prfedpisech ke dni zdanitelného plnéni, v takovém pfipadé neni
zapotrebi uzavirat dodatek k této Smlouvé.

Podrobny rozpis Ceny dle jednotlivych Casti PInéni je uveden v Pfiloze ¢. 2 Cena
PInéni.

Cena je vyslovné sjednavana jako nejvyssi mozna a neprekrocitelna.

Pravo na zaplaceni ceny za podporu eSight dle ¢l. 5.3. této Smlouvy vznika
Poskytovateli po predani dle ¢l. 3.1., na zakladé Objednatelem potvrzeného
predavaciho protokolu a Poskytovatelem vystaveného danového dokladu.

Pravo na zaplaceni Ceny i jeji Casti Poskytovateli vznika u Pausalnich sluzeb dle ¢l.
5.4. vzdy po akceptaci vykazu Pausalnich sluzeb, ktery je Poskytovatel povinen
vzdy dorudit Objednateli do deseti (10) dnd po skonéeni mésice, ve kterém byly
Pausalni sluzby poskytnuty.

Pravo na zaplaceni ceny za servery pro sbér kolekci dle ¢l. 5.5. této Smlouvy vznika
Poskytovateli po predani dle ¢l. 3.1., na zakladé Objednatelem potvrzeného
predavaciho protokolu a Poskytovatelem vystaveného danového dokladu.

Pravo na zaplaceni ceny za rozsifeni SAP HANA prostredi dle ¢l. 5.6. této Smlouvy
vznika Poskytovateli po predani dle ¢l. 3.1., na zékladé Objednatelem potvrzeného
predavaciho protokolu a Poskytovatelem vystaveného danového dokladu.



6.1.

7.1.

7.2.

6.2.

6.3.

10.

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.
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Prava dusevniho vlastnictvi

Pro Software vztahujici se k Hardware plati ¢lanek 6.3. Pfilohy ¢. 4 Zvlastni
obchodni podminky.

Helpdesk

Poskytovatel bude poskytovat Helpdesk v rezimu (3) ve smyslu ¢l. 10.1.1.
PFilohy €. 4 Zvlastni obchodni podminky.

Poskytovatel bude provozovat Helpdesk v Urovni (L2) ve smyslu ¢l. 10.1.4.
Prilohy ¢. 4 Zvlastni obchodni podminky.

Kyberneticka bezpecnost

Poskytovatel je povinen dodrzovat ustanoveni tykajici se kybernetické bezpecnosti
ve smyslu ¢lanku 20. Pfilohy €. 4 Zvlastni obchodni podminky.

Ochrana osobnich ddajd

Pokud bude v ramci pInéni této Smlouvy dochazet ke zpracovani osobnich tdajd,
zavazuje se Poskytovatel dodrzovat opatreni dle ¢lanku 21. Prilohy ¢. 4 Zvlastni
obchodni podminky.

Zavérecna ustanovani

Smlouva se Fidi Obchodnimi podminkami Objednatele a Zvlastnimi obchodnimi
podminkami Objednatele. Ustanoveni Zvlastnich obchodnich podminek maji
pirednost pred ustanovenimi Obchodnich podminek. Pokud jsou ustanoveni téchto
dokumentd v rozporu, uplatni se ustanoveni uvedené ve Zvlastnich obchodnich
podminkach,

Odchylna ujednani v této Smlouvé maji prednost pred ustanovenimi Obchodnich
podminek a Zvlastnich obchodnich podminek,

Tato Smlouva nabyva platnosti okamzikem podpisu posledni ze Stran. Je-li Smlouva
uverejiovana v registru smluv, nabyva ucinnosti dnem uverejnéni v registru smiuyv,
jinak je ucinna od okamziku uzavfeni.

Tato Smlouva je vyhotovena v elektronické podobé, pricemz obé Smluvni strany
obdrzi jeji elektronicky origindl opatfeny elektronickymi podpisy. V pfipadé, Ze tato
Smlouva z jakéhokoli dGvodu nebude vyhotovena v elektronické podobé&, bude
sepsana ve tfech vyhotovenich, pficemz jedno vyhotoveni obdrzi Poskytovatel a
dvé vyhotoveni Objednatel.

Smluvni strany berou na védomi, ze tato smlouva podléha uverejnéni v registru
smluv podle zdkona ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych
smluv, uverejiiovani téchto smluv a o registru smluv, ve znéni pozdé&jsich predpist
(dale jen ,ZRS"), a soutasné souhlasi se zvefejnénim Gdajl o identifikaci smluvnich
stran, predmétu smlouvy, jeho cené ¢i hodnoté a datu uzavreni této smlouvy.

Zaslani smlouvy spravci registru smluv k uvefejnéni v registru smluv zajistuje
obvykle Objednatel. Nebude-li tato smlouva zaslana k uverejnéni a/nebo
uverejnéna prostrednictvim registru smluv, neni zadnda ze smluvnich stran
opravnéna pozadovat po druhé smluvni strané nahradu skody ani jiné ujmy, ktera
by ji v této souvislosti vznikla nebo vzniknout mohla.



10.7. Smluvni strany vyslovné prohlasuji, ze Udaje a dalsi skutec¢nosti uvedené v této
smlouve, vyjma ¢asti oznacenych ve smyslu nasledujiciho odstavce této smlouvy,
nepovazuji za obchodni tajemstvi ve smyslu ustanoveni § 504 Obcanského
zakoniku (dale jen ,obchodni tajemstvi“), a Ze se nejedna ani o informace, které
nemohou byt v registru smluv uvefejnény na zakladé ustanoveni § 3 odst. 1 ZRS.

10.8. Jestlize smluvni strana oznaci za své obchodni tajemstvi ¢ast obsahu smlouvy,
kterad v ddsledku toho bude pro Géely uvefejnéni smlouvy v registru smluv
znetitelnéna, nese tato smluvni strana odpovédnost, pokud by smlouva v disledku
takového oznaceni byla uverejnéna zplsobem odporujicim ZRS, a to bez ohledu na
to, ktera ze stran smlouvu v registru smluv uverejnila. S ¢astmi smlouvy, které
druha smluvni strana neoznaci za své obchodni tajemstvi pfed uzavienim této
smlouvy, nebude Objednatel jako s obchodnim tajemstvim nakladat a ani odpovidat
za pripadnou Skodu ¢i jinou Ujmu takovym postupem vzniklou. Oznacenim
obchodniho tajemstvi ve smyslu predchozi véty se rozumi doruceni pisemného
oznameni druhé smluvni strany Objednateli obsahujiciho pfesnou identifikaci
dotenych ¢&asti smlouvy véetné odtvodnéni, pro¢ jsou za obchodni tajemstvi
povazovany. Druha smluvni strana je povinna vyslovné uvést, ze informace, které
oznacila jako své obchodni tajemstvi, napliuji soucasné vsechny defini¢ni znaky
obchodniho tajemstvi, tak jak je vymezeno v ustanoveni § 504 obcanského
zakoniku, a zavazuje se neprodlené pisemné sdélit Objednateli skutecnost, ze takto
oznacené informace prestaly naplfiovat znaky obchodniho tajemstvi.

10.9. Osoby uzavirajici tuto smlouvu za Smluvni strany souhlasi s uvefejnénim svych
osobnich udajt, které jsou uvedeny v této smlouvé, spolu se smlouvou v registru

smluv. Tento souhlas je udélen na dobu neurcitou.

10.10. Nedilnou soucasti této Smlouvy jsou jeji prilohy:

Priloha ¢. 1 — Specifikace PInéni

PFiloha ¢. 2 - Cena PInéni

Ptiloha ¢. 3 - Platforma SZ

Priloha ¢. 4 — Zvlastni obchodni podminky

Pfiloha ¢. 5 - Poddodavatelé

Priloha ¢. 6 — Realiza¢ni tym
Za Objednatele: Za Poskytovatele:
dne 04. 08. 2020 dne 05. 08. 2020
Digitalné podepsal Digitalné podepsal
Ing. Ales Krejci Ing. Martin Vitek
néméstek GR pro ekonomiku ¢len predstavenstva
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Pfiloha ¢. 1 Smlouvy

Specifikace plnéni

Pro dohled a spravu hardwarového prostfedi serverovych farem a to predevsim pro
prostiedi centralni aplikaéni farmy CDP, virtualizace desktopl dispecerd CDP, SAP HANA,
pouziva zadavatel monitorovaci nastroj eSight.

Pfedmétem VZ je

e pofizeni podpory monitorovaciho nastroje eSight a to na obdobi 2 roky,

e uzavieni smlouvy na nadstandardni servisni sluzby pro produkty Huawei
technologies na obdobi 2 roky,

e dodavka serverd pro Netflow Collector (sbé&r kolekci).

e rozSifeni stavajiciho SAP HANA prostredi

Pfesna specifikace poptavaného je uvedena nize.

1. Podpora eSight

V rdmci podpory monitorovaciho nastroje eSight zadavatel pozaduje dodat nasledujici
licence pro aktualné monitorované prvky:

Part Number Model Popis P?(:et
eSight
eSight V300R008
88063856 NSHSPLATFMS1 eSight Platform, 1 Year Subscription and >
Support
eSight Network Management License, 1
88063859 NSHSSNWMGRSH Year Subscription and Support, 1 Device 8
88063878 NSHSSEVMGRS1 eSight Server Management License, 1 Year 42
Subscription and Support, 1 Device
eSight Storage Management License, 1
88063944 NSHSSTRMGRS1 Year Subscription and Support, 1 Device 8

Pocet kusl odpovida podpore na obdobi 2 roky.

2. Nadstandardni servisni sluzby

V rdmci dodavek sluzby zadavatel vyzaduje nasledujici ¢innosti provadéné na HW ve
vlastnictvi zadavatele

e Vzdalena sprava veskerého Huawei Hardware, ktery je vyuzivan v prostredi Spravy
Zeleznic, statni organizace (napf. Servery RH2288H v3, Diskova pole Huawei
OceanStor 5300 v3, 5500 v3, 5800 v3) v&etn& SAN switchl Cisco MDS9148 a SAP
serverd RH5885H v3
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Revize a pfipadny update firmware vySe zmifovaného Hardware a Software 2x
rocné

Rekonfigurace poli na Urovni Hardware tzn. Uprava Skladby diskové kapacity,
Uprava parametr( Diskovych domén a diskovych pools, Gprava mapovani diskd
smérem k serverlm nebo Uprava konfigurace Active-Active storage clusteru
Rekonfigurace vzdaleného managementu serverd iBMC, jeho pravidelné updaty a
monitoring

Reaktivni support na vySe zmifiované hardware platformy dle stanovenych SLA
(registrace servisniho ticketu a komunikace se servisnim stiediskem vyrobce,
koordinace vymény nahradnich dilG s Kupujicim a vyrobcem)

Monitoring a sprava dohledového serveru, jeho pravidelné updaty a implementace
noveé zakoupenych platforem

Update Firmware Server( ve spolupraci se spradvcem virtualizace, planovani updatl
mutlipathing SW a jeho pravidelné revize.

Monitoring stavu maintenance jednotlivych prvk( a doporuéeni k obnové

v dostate¢ném predstihu

Veskeré updaty, rekonfigurace, apod. budou provadény pouze se souhlasem
zadavatele

Parametry sluzby:

Doba trvani servisnich sluzeb: od G¢innosti smlouvy na dobu 24 mésicl

Kontaktni misto skrze webovou aplikaci, email a telefonni hot-line v ceském jazyce
Standartni dostupnost v pracovni dny (po-pa), v ¢asech od 9:00 do 18:00h.
(pracovni doba)

On-site zasahy v pracovni dobé (po-pa od 9:00 do 18:00h.) v rdmci Prahy

Reakcni doba na rekonfigurace a spravu systému: NBD

FIX time na rekonfigurace a spravu systému: best-effort, maximalné vsak 14
kalendaFnich dnl od nahlaseni poZadavku

Reakéni doba na kriticky incident: 4 hodiny od nahlaseni pozadavku (kritickym
incidentem je myslen takovy problém, ktery vyradi z provozu nékterou ze
spravovanych ¢asti systému)

FIX time kritického incidentu: NBD

4x ro¢né provedeni praci vyvolanych zédkaznikem mimo béznou pracovni dobu
(updaty, rekonfigurace, migrace atp.) pfi naplanovani téchto tkonl minimalné 14
kalendarnich dni pfedem

Profylaxe spravovanych ¢asti jednou ro¢né, vzdy k vyroci platnosti smlouvy (presny
termin profylaxe dle dohody s odbératelem sluzby)

Pravidelny mésicni reporting o provedenych cinnostech, stavu infrastruktury a
fesenych incidentech kontaktni osoby Kupujiciho do 15. dne kalendarniho mésice

Rozsah praci sluzby je limitovan na 5MD mésic¢né (MD = prace jednoho ¢lovéka za jeden
den, tedy obvykle 8 pracovnich hodin)
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3. Servery pro sbér kolekci

Pro Netflow Collector (sbér kolekci) pozaduje zadavatel 4ks serverl o nasledujici
konfiguraci.

Rack Server

Kategorie PoZadavky

Rack mount x86 server

Typ wyika 2 U

montaz do standardniho 19" Racku 42U - $itka=80cm, hloubka=100cm

256 GB RAM ECC DDR4 2933MHz (osazeni min. 4x DIMM na CPU)

RAM rozsifitelnost na min 768GB pouhym pfidanim stejnych pamétovych modull — dostatek
volnych pozic pro rozsiteni
2x CPU
cPU 16 jader na CPU, minimalni hodnoty dle CPU2017 (Int Speed/Fp Speed/Int Rates/Fp
Rates) 8.3/110/168/165
procesor rodiny Intel Xeon scalable 2,1 GHz - nebo vykonnéjsi
24x min. 1,2 TB HDD SAS 10k
HDD podpora: RAID 0, 1, 5, 6, Hot spare v¢. HW RAID radice s minimalné 1GB cache
zalohovanou baterii nebo kapacitorem
podpora hot-plug
4x Dualport 10GE LAN adaptér a to véetné MM SFP+ transcievert
Network
adapter mozZnost rozsifeni o dalsi dvé PCle karty
moznost teamovani adaptérd
Napajeni redundandni napdjeni chassis s podporou hot-plug a pfikonem maximalné 600W
Chlazeni redundandni chlazeni s podporou hot-plug
eventlog - provozni udalosti, Udaje o chybach
HW monitoring - monitoring stavu vSech HW a SW komponent
podpora nastaveni pristupu vice uZivatelll se skalovatelnymi pravy
ovérovani uzivatell - lokalni databaze uzivatel(, ovéfeni pomoci Uctu v Active Directory
Management

pfistupny na remote management serveru pomoci WebUI z Internet Exploreru, Chrome

signalizace a reportovani HW udalosti

podpora SNMP, zasilani alertd E-mailem

podpora monitoringu MS SCOM formou Management pack, v€etné pripadnych licenci

nezavisly min. 1Gb ethernet port pro vzdalenou spravu

vzdalené ovladani KVM - klavesnice, mys, monitor

Vzdalena sprava
moznost vzdaleného restartu, vypnuti a zapnuti serveru

moznost pfipojeni CD, DVD a ISO image

Kompatibilita

Microsoft Windows Server 2012 R2 a vyssi, Hyper-V, VMware vSphere 6 a vyssi
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Prislusenstvi

posuvné kolejnice pro montdz do Racku s ¢tverhranymi otvory

rameno pro vedeni kabeldze

pfipadné adaptéry nutné pro ozZiveni serveru - pripojeni klavesnice, mysi a monitoru

napajeci kabely - délka 2metrd, propojeni na standardni C19 PDU

3roky Next Bussines Day - on-site

Podpora plna podpora a oprava chyb firmware
model bude vyrabén min. do roku 2020 a podporovan po dobu min. 5 let po skonéeni
prodeje
Software Spolecné se serverem pozadujeme dodat licenci na jeho management dohledovym
nastrojem eSight po dobu 2 let
eSight Server Management License, 2 Year Subscription and Support, 1 Device
Sluzby on-site montdaz do racku + zakladni zprovoznéni a oZiveni serveru

4. RozsiFeni SAP HANA prostfedi - Server

Rack Server plné kompatibilni a certifikovany pro provoz SAP HANA SoH/BWoH

Kategorie

Pozadavky

Typ

Rack mount x86 server

vyska 2 U

montaz do standardniho 19" Racku 42U - Sifka=80cm, hloubka=100cm

RAM

1152 GB RAM ECC DDR4 2933MHz (osazeni min. 12x DIMM na CPU)

rozsifitelnost o min 384GB vyménou pamétovych modulll

CPU

2x CPU

28 jader na CPU, minimalni hodnoty dle CPU2017 Base(Int Speed/Fp Speed/Int
Rates/Fp Rates) 10,5/147/288/249

procesor rodiny Intel Xeon scalable 2,2 GHz - nebo vykonnéjsi

HDD

2x min. 600GB 10k SAS HDD pro Boot OS

4x min. 1920GB SSD Read Intensive pro data HANA DB

podpora: RAID 0, 1, 5, 6, Hot spare v¢. HW RAID fadic¢e s minimalné 2GB cache
zalohovanou baterii nebo kapacitorem

podpora hot-plug

Network adapter

1x Dualport 10GE LAN adaptér a to véetné MM SFP+ transcievert

1x Dualport 1GE LAN adaptér

moznost rozsifeni o dalsi dvé PCle karty

moZnost teamovani adaptérd

Napajeni redundandni napdjeni chassis s podporou hot-plug a pfikonem maximalné 1500W
Chlazeni redundandni chlazeni s podporou hot-plug

eventlog - provozni udalosti, Udaje o chybach
Management HW monitoring - monitoring stavu véech HW a SW komponent

podpora nastaveni pristupu vice uzivatelll se skalovatelnymi pravy
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ovérovani uZivatell - lokalni databaze uZivatel(, ovéfeni pomoci Uctu v Active
Directory

pfistupny na remote management serveru pomoci WebUI z Internet Exploreru,
Chrome

signalizace a reportovani HW udalosti

podpora SNMP, zasilani alertd E-mailem
podpora monitoringu MS SCOM formou Management pack, v€etné pripadnych
licenci

nezavisly min. 1Gb ethernet port pro vzdalenou spravu

vzdalené ovladani KVM - klavesnice, mys, monitor

Vzdalena sprava
moznost vzdaleného restartu, vypnuti a zapnuti serveru

mozZnost pripojeni CD, DVD a ISO image

SUSE Linux For SAP 12 SP4 a SUSE Linux For SAP 15 a vyssi

Kompatibilita PIng kompatibilita se SAP HANA SoH/BWoH

posuvné kolejnice pro montaz do Racku s ¢tverhranymi otvory

rameno pro vedeni kabelaze

PfisluSenstvi
pfipadné adaptéry nutné pro oZiveni serveru - pfipojeni kldvesnice, mysi a monitoru

napajeci kabely - délka 2metrd, propojeni na standardni C19 PDU

3roky 24x7 4h response time

Podpora plna podpora a oprava chyb firmware

model bude podporovan po dobu min. 5 let po skonceni prodeje

Software Spolecné se serverem poZzadujeme dodat licenci na jeho management dohledovym
nastrojem eSight po dobu 2 let
eSight Server Management License, 2 Year Subscription and Support, 1 Device

Sluzby on-site montaz do racku + zakladni zprovoznéni a oZiveni serveru

5. Rozsifeni SAP HANA prostiedi - dopIlnéni RAM do stavajiciho Serveru
Huawei RH5885H v3

Do stavajiciho SAP HANA serveru Huawei RH5885H v3 poptavame rozsifeni paméti o
512GB pouhym pfidanim 16 kust 32GB pamétovych modull o nasledujicich parametrech.
Moduly musi byt ureny pro dany server a dodavatel garantuje plnou kompatibilitu.

Memory Module,DDR4
RDIMM,32GB,288pin,0.9ns,2133000KHz,1.2V,ECC,2Rank(2G*4bit),Server Dedicated
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Pfiloha ¢. 2 Smlouvy

Cena

plnéni

1. PODPORA MONITOROVACIHO NASTROJE ESIGHT:

Cena
Part . Pocet [ Cena/ksv | celkem v
Number e S ks |KEbezDPH | K& bez
DPH
eSight
eSight V300R008
88063856 | NSHSPLATFMS1 eSight Platform, 1 Year Subscription 5 4 680 9 360
and Support
eSight Network Management License,
88063859 | NSHSSNWMGRS1 |1 Year Subscription and Support, 1 8 936 7 488
Device
eSight Server Management License,
88063878 | NSHSSEVMGRS1 |1 Year Subscription and Support, 1 42 1029 43 218
Device
eSight Storage Management License,
88063944 | NSHSSTRMGRS1 1 Year Subscription and Support, 1 8 12 636 101 088
Device
Cena celkem za podporu monitorovaciho nastroje eSight 161 154
Pocet kusl odpovida podpore na obdobi 2 roky.
2. CENA PAUSALNICH NADSTANDARDNICH SLUZEB PRO HUAWEI
TECHNOLOGIE:
Polozka Cena v K¢ bez DPH
Cena za 1 mésic sluzby (max. 5 MD/mésic) 68 000
Cena sluzeb za 24 mésici:
1 632 000
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3. SERVERY PRO SBER KOLEKCi:

Polozka

Cena v K¢ bez DPH

Rack Server +

eSight Server Management License, 2 Year Subscription and Support, 557 629
1 Device
Cena celkem za 4ks serveru pro sbér kolekci 2 230 516

4. ROZSIRENI SAP HANA PROSTREDI

Pobis Pocet [ Cena /ks v K¢ [ Cena celkem
P ks bezDPH |v K& bez DPH
Rack Server kompatibilni a certifikovany pro provoz SAP

HANA Soft/BWoH +

eSight Server Management License, 2 Year Subscription 1 1538 564 1538 564
and Support, 1 Device

Memory Module, DDR4

RDIMM, 32 GB, 288pin,0.9ns,2133000KHz,1.2V, ECC, 16 14182 226 918
2Rank(2G*4bit), Server Dedicated

Cena celkem za rozsifeni SAP HANA prostredi 1 765 482

5. CELKOVA CENA

Polozka Cena v K¢ bez DPH
Cena celkem za podporu monitorovaciho nastroje eSight 161 154
Cena sluzeb za 24 mésicu 1632000
Cena celkem za servery pro sbér kolekci 2230 516
Cena celkem za rozSiteni SAP HANA prostredi 1 765 482
Cena celkem 5789 152
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Cast I. Uvod

Odbor informatiky (022) zastava pozici integratora IT procest (systémovych, aplikaénich i
infrastrukturnich). PIna kontrola nad celofiremnim IT prostfednictvim vysSsi miry centralizace
a nastavenim jasnych kompetenci ve vztahu k organiza¢nim jednotkdm, ostatnim Gsekim a
dodavateldim je nezbytnym predpokladem pro tuto pozici.

Platforma Spravy zZeleznic specifikuje souhrn podporovanych infrastrukturnich sluzeb,
komponent, princip( a architektonickych vzort. Timto Platforma Spravy Zeleznic definuje
zakladni ramec aplikovatelny pfi dodavce a navrhu ICT feSeni.
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Cast II.  Zkratky a pojmy

022...ciiviinenn, Odbor informatiky
ZZNZ ...ceunnnnns Zakon o zadavani verejnych zakazek
SW.oiiiiiiiieene, Software je sada véech pocita¢ovych programt pouZivanych v pocitadi, které

provadéji néjakou cinnost
HW ..o Hardware oznacuje veskeré fyzicky existujici technické vybaveni pocitace
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Cast III. Platforma Spravy Zeleznic

Platforma Spravy Zeleznic je verejné dostupny a publikovany dokument, ktery definuje
prostiredi podporujici ndvrh, implementaci a nasledny provoz IT systémdu a fedeni ve Spraveé
Zeleznic. Pro navrh ICT fedeni at v rdmci ICT projektl nebo v rdmci dodani jako souc¢ast
staveb definuje zakladni architektonické vzory, komponenty a principy. Na jejich zakladé Ize
budovat feseni prevzatelné do provozu internimi tymy Spravy Zeleznic, dlouhodobé
provozovatelné a rozvijitelné a splfujici pozadované Grovné bezpecnosti a kvality
poskytovanych sluzeb.

V pojeti dokumentu se jedna o Platformu odboru informatiky 022.
Dokument spravuje odbor Informatiky 022.

Platforma Spravy Zeleznic je pravidelné aktualizovana z pohledu zajisténi souladu s novymi
ICT trendy a standardy Spravy Zeleznic a byznys pozadavky a cili a Ukoly Spravy zeleznic.

Platforma Spravy Zeleznic obsahuje:
e Katalog dostupnych sluzeb Platformy Spravy zZeleznic
Technologie pro zajisténi sluzeb
Architektonické principy
Architektonické vzory
Popis principd vyuZiti Platformy Spravy Zeleznic

Katalog dostupnych ICT sluzeb, technologii a architektonické principy a vzory je nutné
respektovat pfi planovani vyuziti sluzeb a pfi navrhu ICT feseni.

Sluzby Platformy Spravy zeleznic jsou seskupeny do nize uvedenych kategorii:

N
S
N
Kategorie: Platformni
sluzby
7
N
Kategorie:
Infrastrukturni sluzby
J
N
Kategorie: Podpurné
sluzby

Obrézek 1: Kategorie sluZeb Platformy

Funkénost jednotlivych sluzeb v dané kategorii je zajisténa moZnymi kombinacemi
komponent, které jsou uvedeny v kapitole Cast VI. Technologie Platformy Spravy Zeleznic.

Dodavané komponenta musi byt schopna vyuzivat sluzby Platformy SZDC na nize uvedenych
vrstvach.
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Neni-li ve vybérovém fizeni uvedeno jinak, jsou jednotlivé vrstvy Platformy soutézeny
samostatnymi vybérovymi Fizenimi.

Soulad s Platformou Spravy Zeleznic je vyuzit pfi hodnoceni nabidek v zadavacich fizenich
z pohledu kompatibility nové pofizovanych technologii se stavajicimi.

Hodnotici kritéria Platformy se uplatiiuji pfi specifikaci zadani.

V hodnoceni nabidek z pohledu souladu s Platformou jsou hodnoceny i nadklady zivotniho
cyklu novych technologii a naklady jejich standardizace do prostfedi Spravy Zeleznic.
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CastIV. Motivace

Motivaci pro Platformu Spravy zeleznic je:

Zajisténi schopnosti prevzeti feseni do provozu.

Zajisténi schopnosti dlouhodobého provozu feseni.

Zajisténi schopnosti dlouhodobého rozvoje reseni.

Posilovani interniho know-how v preferovanych ICT oblastech.
Standardizace poskytovanych ICT sluzeb.

Homogenizace ICT prostiedi Spravy Zeleznic.

Nakladova efektivita.

Maximalizace vyuziti kapacit a funkcionalit stavajicich technologii.

Uvedena motivace vede na nasledujici definici cilG Platformy Spravy Zeleznic:
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Platforma Spravy Zeleznic je transparentni.

Platforma Spravy zeleznic je jednoznacna.

Platforma Spravy Zeleznic je prib&zné aktualizovana.

Platforma Spravy zeleznic je verejné dostupna a publikovana.

Platforma Spravy zZeleznic je zdrojem informaci pro interni i externi tymy pracujici na
navrhu a dodavce ICT reseni.



Cast V.Sluzby platformy Spravy zeleznic

Tato kapitola popisuje seznam komoditnich ICT sluzeb a jednotlivych HW/SW komponent,
které tvori standard v ramci Spravy Zeleznic.
Cilem je zajistit ve fazich pripravy poptavky, navrhu ICT feSeni a realizace dodavky

kompatibilitu se stavajicim ICT prostfedim a v maximalni mife vyuzit jiz provozované
komponenty a technologie.

~ . o v v v . z
Seznam sluzeb a komponent je prubezne aktualizovan.

ICT sluzby Platformy jsou rozdéleny do nasledujicich skupin (kategorii):

e INFRASTRUKTURNI
Infrastrukturni sluzbou je minéno poskytovani IT infrastruktury na Urovni HW,
virtualizace, operaénich systémi a diskovych Glozist.

e PLATFORMNI
Platformni sluzba poskytuje aplikacni, databazovou ¢i integracni platformu
(middleware), ktery integruje ostatni aplikace a sluzby do jednoho spolupracujiciho
celku. Podporuje standardizované komunikacni protokoly a formaty dat.

o PODPUORNE

Podpurné sluzby zajistuji komplexni spréavu a provoz IT infrastruktury.
Napfriklad monitorovaci systémy, zalohovani, reporting.
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V.1

V.1.1

V.1.2

Infrastrukturni sluzby

Infrastrukturni sluzby zajistuji poskytovani IT infrastruktury na Grovni HW, virtualizace,
operacnich systém{, diskovych Ulozist a souborovych serverd.

V ramci platformy Spravy zeleznic jsou poskytovany tyto infrastrukturni sluzby:

Sluzby zabezpedenych Fyzickych serverd bez opera¢niho systému
Sluzby zabezpeéenych Fyzickych serverd s operaénim systémem

Sluzby zabezpedenych Virtualizovanych serverl bez opera¢niho systému
Sluzby zabezpeéenych Virtualizovanych serverl s operaénim systémem
Sluzby zabezpedenych Datovych UloZist

Sluzby zabezpecenych Fyzickych serverti bez operacniho

systému

Sluzba Vyrobce | Odkaz

Huawei_X86_64 |Huawei |https://e.huawei.com/en/products/servers/rh-series
https://buy.hpe.com/us/en/servers/mission-critical-x86-

HP_X86_64 HP servers/c/1010550750

Sluzby zabezpecenych Fyzickych serverl s operac¢nim

systémem

Sluzba Vyrobce |Odkaz

Windows Server . https://www.microsoft.com/cs-cz/cloud-platform/windows-
Microsoft | server

Linux SLES Linux https://www.suse.com/

Linux Centos Linux https://www.centos.org/

https://www.redhat.com/en/technologies/linux-
Linux RedHat Linux platforms/enterprise-linux
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V.1.3 Sluzby zabezpecenych Virtualizovanych serverii bez
operacniho systému
Sluzba Vyrobce |Odkaz
VMware Vmware https://www.vmware.com/cz.html
Hvper-V https://docs.microsoft.com/cs-cz/windows-
ypP Microsoft | server/virtualization/hyper-v/hyper-v-server-2016
Oracle VM | Oracle
V.1.4 Sluzby zabezpecenych Virtualizovanych servertl s operac¢nim
systémem
Sluzba Vyrobce |Odkaz
VMware.x86_64.Win |VMware |https://www.vmware.com/
https://docs.microsoft.com/cs-cz/windows-
HyperV.x86_64.Lnx Microsoft | server/virtualization/hyper-v/hyper-v-server-2016
VMware.x86_64.Lnx |VMware |https://www.vmware.com/
) https://docs.microsoft.com/cs-cz/windows-
HyperV.x86_64.Win Microsoft | server/virtualization/hyper-v/hyper-v-server-2016
Oracle VM.OracleLnx | Oracle
V.1.5 Sluzby zabezpeéenych Datovych Glozist

Vyrobc
Sluzba e Odkaz
Huawei.aplikacni
ulozisté Oceanstore https://support.huawei.com/enterprise/en/enterprise-
5800v3 Huawei |storage/oceanstor-5800-v3-pid-21041237
Huawei. backup
Ulozisté Oceanstore https://support.huawei.com/enterprise/en/enterprise-
5500v3 Huawei | storage/oceanstor-5500-v3-pid-21122039
HP HP https://www.hpe.com/cz/en/storage.html
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V.2

V.2.1

V.2.2

V.2.3

Platformni sluzby

Platformni sluzba poskytuje aplikacni, webovou, databazovou ¢i integracni platformu
(middleware). Tato integruje aplikace a sluzby do jednoho spolupracujiciho celku. Podporuje
standardizované komunikacni protokoly a formaty dat.

Platformni sluZby jsou poskytovéany v riznych kombinacich s infrastrukturnimi sluzbami HW a
SW.

V ramci platformy Spravy zeleznic jsou poskytovany tyto platformni sluzby:
e Sluzby zabezpecenych Databazovych prostredi

e Sluzby zabezpecéenych Aplikaénich server(, sluzby zabezpecenych Webovych serverd
e Sluzby zabezpecenych integracnich platforem

Sluzby zabezpecenych Databazovych prostredi

Sluzba Vyrobce |Odkaz

Oracle DB | Oracle https://www.oracle.com/cz/database/
https://www.sap.com/products/database-data-management/hana-

SAP HANA | SAP database-management-system.html

MSSQL Microsoft | https://www.microsoft.com/cs-cz/sqgl-server/sgl-server-2019

MySQL Oracle https://www.mysgl.com/

Sluzby zabezpecenych Aplikacnich serverii, sluzby
zabezpecenych Webovych serveril

Sluzba Vyrobce |Odkaz
Oracle https://www.oracle.com/cz/middleware/technologies/weblogic.ht
WebLogic Oracle ml

Microsoft.IIS | Microsoft | https://www.iis.net/

https://www.redhat.com/en/technologies/jboss-

JBoss middleware/application-platform
SAP
Netweaver SAP https://wiki.scn.sap.com/wiki/display/ASJAVA/AS+Java+Home

Sluzby zabezpecenych integracnich platforem

S vyjimkou portalu Liferay Spravy zeleznic nevyuziva zadnou technologii pro datovou,
procesni ¢i Ul integraci.

Sluzba Vyrobce Odkaz

Liferay Liferay (open source) https://www.liferay.com/
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V.3 Podpiirné sluzby

Podplrné sluzby zajistuji komplexni spravu a provoz IT infrastruktury.
Napfiklad monitorovaci systémy, zalohovani, reporting.

Seznam Podpdrnych sluZeb:

e  Zajisténi sluzby monitoringu a dohledu infrastruktury a aplikaci
e  Zajisténi sluzby zalohovani

V.3.1 Zajisténi sluzby monitoringu a dohledu infrastruktury a

aplikaci
Sluzba Vyrobce |Odkaz
Zabbix Zabbix
SIA https://www.zabbix.com/
v . Zabbix
Aplikacni nadstavba Zabbix SIA https://www.zabbix.com/

V.3.2 Zajisténi sluzby zalohovani

Sluzba Vyrobce |Odkaz

SW IBM Spectrum Protect https:/(www.|bm.com/cz—en/marketDIace/data—
IBM protection-and-recovery

SW NAS Synology Synology | https://www.synology.com/cs-cz
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Cast VI.

Technologie Platformy Spravy zeleznic

Technologie Platformy Spravy Zeleznic obsahuji softwarové a hardwarové komponenty a
prostiedky, které jsou zakladnim stavebnim kamenem pro Sluzby platformy Spravy zeleznic.

PFi ndvrhu feseni je piipustné navrhovat vyuziti téchto prostiedkl ve verzich v souladu
s Architektonickymi principy.

Pro nové uvolnéné verze sw/hw je pFipustna jejich aplikace do navrhu feseni, pokud k datu
planovaného nasazeni je ¢i bude dostupny service pack (SP) stabilizujici uvolnénou verzi.

technology Platforma )

[ (@») (@)
Fyzicke_servery.Huawei_X86_64 Fyzicke_servery.0S.Linux SLES Fyzicke_servery.0S.Linux Centos

(& ) @)
Fyzicke_servery.0S.Windows Server Fyzicke_servery.OS.Linux RedHat Fyzicke_servery.HP_X86_64

Fyzicke_servery.Huawe
i_X86_64

Vyrobce: Huawei, https://e.huawei.com/en/products/servers/rh-
series

Fyzicke_servery.HP_X8
6_64

Vyrobce: HP, https://buy.hpe.com/us/en/servers/mission-critical-
Xx86-servers/c/1010550750

Fyzicke_servery.0S.Wi
ndows Server

Vyrobce: Microsoft, https://www.microsoft.com/cs-cz/cloud-
platform/windows-server

Fyzicke_servery.0S.Lin
ux SLES

Vyrobce: Linux, https://www.suse.com/

Fyzicke_servery.OS.Lin
ux Centos

Vyrobce: Linux, https://www.centos.org/

Fyzicke_servery.OS.Lin
ux RedHat

Vyrobce: Linux, https://www.redhat.com/en/technologies/linux-
platforms/enterprise-linux

technology Platforma )

Virtualizace, virtualni server a 0S

pdirtualizace, virtualni servera os
H

(@) [ (@)
Virtualni_servery.0S.Oracle VM.OracleLnx Virtualni_servery.0S.HyperV.x86_64.Lnx Virtualizace.Oracle VM

O O (=)
Virtualni_servery.05.VMware.x36_64.Win Virtualni_servery.0S.HyperV.x86_64.Win Virtualizace.Hyper-V

(@)
Virtualni_servery.0S.VMware.x86_64.Lnx

Virtualizace.VMware

___________________________________________________________________________________________________________________

Virtualizace.VMware

Vyrobce: Vmware, https://www.vmware.com/cz.html

Virtualizace.Hyper-V

Vyrobce: Microsoft, https://docs.microsoft.com/cs-cz/windows-
server/virtualization/hyper-v/hyper-v-server-2016

Virtualizace.Oracle VM

Vyrobce: Oracle

Virtualni_servery.0S.V

Vyrobce: VMware, https://www.vmware.com/
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Mware.x86_64.Win
Virtualni_servery.0S.H | Vyrobce: Microsoft, https://docs.microsoft.com/cs-cz/windows-
yperV.x86_64.Lnx server/virtualization/hyper-v/hyper-v-server-2016
Virtualni_servery.0S.V
Mware.x86_64.Lnx Vyrobce: VMware, https://www.vmware.com/
Virtualni_servery.0S.H | Vyrobce: Microsoft, https://docs.microsoft.com/cs-cz/windows-
yperV.x86_64.Win server/virtualization/hyper-v/hyper-v-server-2016
Virtualni_servery.0S.0
racle VM.OracleLnx Vyrobce: Oracle
technology Platforma )

S

(@) (@S (@)
DB.VMware.x86_64.Win.MSsQL DB.OS.Linux Centos.MySQL DB.SAP HANA

(@) (@) [
DB.0s.Windows Server.MSSQL DB.VMware.x86_64.Lnx.MySQL DB.VMware.x86_64.Lnx.SAP HANA

=
DB.Oracle VM.OracleLnx.Oracle DB

(o)
DB.VMWare.x86_64.Win.Oracle DB

Yy

O
DB.HyperV.x86_64.Lnx.MSSLQ
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DB.Oracle
VM.OracleLnx.Oracle
DB Vyrobce: Oracle, https://www.oracle.com/cz/database/
DB.VMWare.x86_64.Wi
n.Oracle DB Vyrobce: Oracle, https://www.oracle.com/cz/database/
DB.VMware.x86_64.Ln |Vyrobce: SAP, https://www.sap.com/products/database-
X.SAP HANA data-management/hana-database-management-system.html
Vyrobce: SAP, https://www.sap.com/products/database-
DB.SAP HANA data-management/hana-database-management-system.html
DB.0OS.Windows Vyrobce: Microsoft, https://www.microsoft.com/cs-cz/sql-
Server.MSSQL server/sql-server-2019
DB.VMware.x86_64.Wi | Vyrobce: Microsoft, https://www.microsoft.com/cs-cz/sql-
n.MSSQL server/sql-server-2019
DB.HyperV.x86_64.Lnx | Vyrobce: Microsoft, https://www.microsoft.com/cs-cz/sql-
.MSSLQ server/sql-server-2019
DB.VMware.x86_64.Ln
X.MySQL Vyrobce: Oracle, https://www.mysgl.com/
DB.OS.Linux
Centos.MySQL Vyrobce: Oracle, https://www.mysql.com/
technology Platforma )
Eﬁel_iké§oL.w9b_o_\Lé_@_imegta_t‘;ni_hqmo_n%nrv _________________________________________________________________________________________________________________
[ J J ]
Int.AS_WS.JBoss.Liferay AS_WS.JBoss AS_WS.Oracle WebLogic
[ 3 ]
AS_WS.Microsoft.Is AS_WS.SAP Netweaver
Vyrobce: Oracle,

AS_WS.Oracle https://www.oracle.com/cz/middleware/technologies/weblogic.ht
WebLogic ml

AS_WS.Microsoft.IIS Vyrobce: Microsoft, https://www.iis.net/

Vyrobce: , https://www.redhat.com/en/technologies/jboss-
AS_WS.JBoss middleware/application-platform

Vyrobce: SAP,
AS_WS.SAP Netweaver | https://wiki.scn.sap.com/wiki/display/ASJAVA/AS+Java+Home

Int.AS_WS.JBoss.Lifera

y Vyrobce: Liferay (open source), https://www.liferay.com/
technology Platforma )
}SturaE@,duhledabackup ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
= O (@)
Storage.Huawei. backup uloZi5té Oceanstore Storage.HP Storage.Huawei.aplikaéni dloZisté Oceanstore
55003 58003

() O O
Archive.SW IBM Spectrum Protect Dohled.Zabbix Dohled.Aplikaéni nadstavba Zabbix

Storage.Huawei.aplikac | Vyrobce: Huawei,
ni Ulozisté Oceanstore | https://support.huawei.com/enterprise/en/enterprise-
5800v3 storage/oceanstor-5800-v3-pid-21041237
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Storage.Huawei.
backup ulozisté
Oceanstore 5500v3

Vyrobce: Huawei,
https://support.huawei.com/enterprise/en/enterprise-
storage/oceanstor-5500-v3-pid-21122039

Storage.HP

Vyrobce: HP, https://www.hpe.com/cz/en/storage.html

Dohled.Zabbix

Vyrobce: Zabbix SIA, https://www.zabbix.com/

Dohled.Aplikacni
nadstavba Zabbix

Vyrobce: Zabbix SIA, https://www.zabbix.com/

Archive.SW IBM
Spectrum Protect

Vyrobce: IBM, https://www.ibm.com/cz-en/marketplace/data-
protection-and-recovery
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Cast VII. Architektonické principy a vzory

Kapitola popisuje architektonicka pravidla a principy, které musi byt aplikovany pfi navrhu a
realizaci ICT reSeni.
Principy a vzory urcuji uziti Sluzeb poskytovanych v rémci Platformy Spravy Zeleznic.
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VII.1 Architektonické principy

Zakladni architektonické principy, které musi byt uplatnény pfi navrhu ICT reSeni.

Bezpecnost a soulad s vnitropodnikovou legislativou
Provozovatelnost feseni

Ochrana dat jako klicového aktiva Spravy Zeleznic
Znovupouzitelnost reseni

Nezavislost na dodavatelich

Nezavislost na technologii

Rizeni identit

Nakup a vyvoj

Business kontinuita jako zasadni ¢innost

VII.1.1Bezpecnost a soulad s vnitropodnikovou legislativou

Navrhované feSeni a procesy jim podporované musi byt v souladu s legislativnimi a
regulatornimi naroky a vnitropodnikovou legislativou Spravy Zzeleznic. V pripadé potrfeby
dodrzovat interni predpisy budou tyto soucasti zaddvaci dokumentace pfipadné predany
jinym zpGsobem oproti podpisu NDA.

Reseni musi umoznit monitorovani akci uzivatell, zejména jejich prace s daty a dokumenty.
Musi byt zajisténa administrovatelnost a auditovatelnost integrac¢nich vazeb.

Vyvoj a test neni realizovan na produkénim prostredi.

Pfed nasazenim do produkcniho prostfedi je FeSeni prokazatelné otestovano.

Nejsou realizovany integrace mezi produkcénimi a neprodukénimi prostredimi.

Dohled je zajiStén na vSech vrstvach rfeseni (HW, OS, DB, AS, aplikace, koncovy uZivatel).
Musi byt zajisSténo napojeni na centralni dohledovou konzoli.

Sluzby poskytované do prostfedi internetu budou prochazet penetrac¢nim testem.

VII.1.2Provozovatelnhost reseni

Redeni je navrzené takovym zplisobem, aby bylo provozovatelné na sluzbéch a technologiich
Spravy zeleznic.

Redeni je navrzené takovym zplsobem, aby bylo mozné jeho prevzeti do provozniho
prostifedi Spravy zZeleznic a zajistén jeho provoz tymy a procesy Spravy zeleznic.

Redeni je navrzené takovym zplsobem, aby umoznilo $kalovani.
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VII.1.30chrana dat jako klicového aktiva Spravy zeleznic
Data jsou ddleZitym aktivem Spravy Zeleznic s vyznamnou hodnotou.

Uzivatelé Fedeni maji piistup pouze k datlim, kterd nutné potiebuiji pro vykon své pracovni
¢innosti podporené danym informacnim systémem.

Redeni musi umoziovat diferencovany piistup k datdm se zohlednénim uZivatelskych
opravnéni, zivotniho cyklu dat a jejich klasifikace.

Data se pofrizuji a ziskavaji pravé jednou pro vSechna feSeni Spravy zeleznic.

VII.1.4Znovupouzitelnost reseni

Redeni musi umoziiovat logické oddéleni dat pro soucasné vyuzivani funkcionality rlznymi
subjekty (tzv. multitenant).

V rdmci Spravy Zeleznic se realizuje minimalizace poctu a rozsahu pouzivanych technologii a
aplikaci.

Snizovanim poctu a rozsahu pouzivanych technologii a aplikaci snizujeme komplexitu spravy
technologického a aplikacniho portfolia.

Redeni je navrhované s opakovanim ovéfenych jednoduchych ndvrhovych vzord a
. ’ . . o
designovych principu.

Nasazovani zmé&n a novych fedeni je seskupovano dle funkcionalit a cilovych systéml do
. P w ’ o . .
jednotlivych ,release®. Terminy releasu jsou stanoveny jednotkou 022.

Nasazované feSeni nesmi ke svému provozu vyzadovat pravidelny nutny zasah
P s v Vewv, v e o
administratora (napfr. restarty, Cisténi logu, ..)

V rdmci Spravy Zeleznic usilujeme o minimalizaci poctu prostfedi pro stejnou funkcionalitu.

VII.1.5Nezavislost na dodavatelich
Reseni navrhujeme s ohledem na omezeni ¢i eliminaci rizika vendor-lock.

U FesSeni prevzatych do provozu je cil prevzeti schopnosti vytvorit build aplikace bez zavislosti
na dodavateli.

Usilujeme o pravo zasahu do zdrojovych kédG a rozvoje feseni internimi kapacitami Spravy
zeleznic nebo dalsimi dodavateli. Vyjimku mohou tvofit jen pripady, kdy by takové
pozadavky byly ekonomicky vyrazn& nevyhodné a soucasné by byl divod se domnivat, Ze
tato prava budou nadbytecna.

VII.1.6Nezavislost na technologii

Preferujeme implementaci feSeni pomoci otevfenych standardd pfed pouZitim proprietarnich
technologii.

Preferujeme technologie s moznosti nékolika rdznych dodavatell nebo implementatord.
Usilujeme o implementaci feSeni bez vazby na konkrétni produkt.
Usilujeme o implementaci aplikaci bez Uzké vazby na HW platformu.

Vyjimku mohou tvofit jen pripady, kdy by takové poZadavky byly ekonomicky vyrazné
nevyhodné a soucasné by byl divod se domnivat, Ze tato prava budou nadbyte¢na.

VII.1.7Rizeni identit

Identity jsou pro nové nasazovana feseni centralné Fizené.

20/31



Informacni systémy implemetované do Spravy zeleznic, s. 0. musi podporovat zavedeni
jednotného prihladovani pomoci SSO (SingleSignOn). Jednda se o jednotny zplsob ovéFovani
identity oproti Active Directory.

Na produkcnich prostiedich nepracuji uZivatelé pod generickymi Gcty.

Autorizace je Fizena na zakladé roli. Role jsou pridéleny k identité uzivatele. Autorizacni role
jsou v IDM skladany do byznys roli.

Externi systém musi mit API pro napojeni na IDM, definice pozadavkd je nasledujici. Pro
spinéni bezpelnostniho opatfeni dle vyhlasky Narodniho ufadu pro kybernetickou a
informacni bezpecnost €. 82/2018 Sb., o kybernetické bezpecnosti, § 20 Rizeni pfistupovych
opravnéni je nutné, aby kazdy informacni systém implementovany do spolecnosti Sprava
7eleznic splfioval poZadavky na fizeni pfistupovych opravnéni k jednotlivym aktivim
informacniho a komunikac¢niho systému a pro ¢teni dat, zapis dat a zménu opravnéni, a § 22
Zaznamenavani udalosti informaéniho a komunikaéniho systému, jeho uZivateld a
administratorl, zaznamenavani pouZiti pFistupovych opravnéni v souladu s bezpe&nostnimi
potfebami a vysledky hodnoceni rizik. Kazdy informacni systém skrze integracni vrstvu tak
musi poskytovat rozhrani, pres které bude mozné Fidit opravnéni, ziskdvat informace o
uzivatelich a rolich a to minimalné na této dUrovni:

. Vytvareni novych uzivatell

. Aktivace a deaktivace uZivatell

. Aktualizace uZivateld

. Ziskavani informaci o uzivatelich

. Ziskavani seznamu aplika¢nich roli

. Ziskavani seznaml uZivateld

. Ziskavani presnych informaci o uzivatelich a pfifazeni do konkrétnich aplikacnich roli
. PFidavani uzivatell do aplikanich roli

. Odebirani uzivateld z aplikaénich roli

VII.1.8Architektura, nakup a vyvoj reseni

U nakupu standardizovanych komerénich produkti poZzadujeme schopnost nastaveni
balikového feSeni internimi kapacitami ¢i dalSimi externimi dodavateli.

U standardizovanych agend preferujeme ndkup a Upravu pred custom vyvojem nového
zakaznického reseni.

Vzajemna integrace musi byt realizované pres aplikacni middleware. Integracni scénare
zajistuji, aby implementace novych funkci v Fidici aplikaci minimalizovala vyvolané zmény na
strané navaznych aplikaci.

Preferujeme piirlstkovou integraci pfed prenosem kompletnich informaci.
Je oddélené produkcni a neprodukéni prostredi.

Preferujeme fesSeni v min. tfivrstvé Ci vicevrstvé architekture s min. oddélenim databazové,
aplikac¢ni a prezentacni vrstvy.

Topologie a architektura produkéniho a testovaciho prostiedi musi byt identicka, odliSovat se
mdZe ve vykonu a pouzitych zdrojich.

Minimalizujeme dodavku feSeni s takovymi Upravami, které by omezovaly nebo eliminovaly
pirechod na budouci vyssi verze produktu.

V transakcnich systémech preferujeme pouze zékladni operativni reporting. PIny reporting je
implementovany v analytickych nastrojich.

Reseni je radné dokumentované jak po strance vyvojové, provozni, uZivatelské.
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Pripadné zdrojové kdédy jsou verzovany a ovéreny, Ze z nich je mozno vytvofit internimi tymy
Spravy Zeleznic build aplikace. Zdrojové kdédy a dokumentace jsou ukladany na
standardizované Ulozisté Spravy zeleznic.

Navrh prostfedi reflektuje trendy technologii a zaroven business potfeby.

VII.1.9Business kontinuita jako zasadni ¢innost
Navrzené fedeni musi odpovidat kriti¢nosti aplikace a pozadovanym parametrim SLA.

Servisni model a parametry aplikace odpovidaji bezpecnostni klasifikaci a byznysové
kriticnosti aplikace.

Dle servisniho modelu jsou definované plany obnovy a ,disaster recovery" postupy.
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VII.2 Architektonické vzory

Architektonické vzory predepisuji topologii feseni, které bude podporovat Servisni modely a
dodrZeni SLA parametrQ.

Dodavatel navrhu ICT feSeni zvoli nejvhodnéjsi architektonicky vzor se znalosti konkrétnich
~ [e] . v ’ . ’ ’ z v v ’
pozadavku, situace a doporuceni a best practices vyrobce dodavaného reseni.

Zakladni architektonické vzory se déli do jednotlivych skupin dle schopnosti podpofit
konkrétni servisni modely.
Dostupné architektonické vzory pro navrh ICT feSeni:
Skupina 1:
e V1 - Jednolrovinové prostredi
o prezentacni vrstva na koncové stanici
o prezentacni, aplika¢ni a datova vrstva na jednom stroji
e V2 - n-Uroviové prostredi - Skalovatelné vnitiné
e V3 n-Urovnové prostredi — vnitfni Skalovani, vnéjsi skalovani
Skupina 2:
e V4 n-Urovnové prostredi — vnitini Skalovani, replikace zaloh
e V5 n-Urovinové prostredi — vnitfni Skalovani, vnéjsi skalovani, replikace zaloh
Skupina 3:
e V6 n-urovnové prostiredi — vnitfni Skalovani, vnéjsi
e V7 n-Urovnové prostiedi — vnitini Skalovani, vnéjsi
e V8 n-urovnové prostiredi — vnitfni Skalovani, vnéjsi

pfipraveného prostredi

Skalovani, replikace storage
Skalovani, replikace databaze
Skalovani, replikace do
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VII.2.1Skupina 1

V2 n-uroviove prostiedi —

‘ V1 Jednouroviiove prostfedi
skalovatelné vnitine

Prezentacni —
Prezentacni

Prezentacni

Web, App, DB [“prazentacni

Datova
" e
[ orage ]
VIL
L L
Obrazek 2: Jednodrovriové prostredi Obrézek 3: n-trovriové prostredi - Skélovatelné

vnitfné

V3 n-troviiové prostfedi — vnitini Skalovani, vnéjsi

/ skalovani \

Obréazek 4: n-urovriové prostiedi - vnitini skalovani, vnéjsi skalovani
V1:Jednoduché prostredi

Jednoduché prostiedi s webovym, aplika¢nim a databazovym serverem. Pouziti pro

jednoduché aplikace bez pozadavku na skalovani a vysokou dostupnost nad ramec
virtualniho prostredi.
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Prostfedi vhodné pro vyuZiti jako vyvojové a ovéFovaci prostiedi. Jednotlivé vrstvy oddéleny
na logické Urovni provozované v ramci jednoho virtualniho prostfedi. Skalovani scale-in
(doplnénim core, ram, lan, i/o)

Pouzitelnost pro servisni model: D

V2:n-urovinové prostiredi scale-in

n-urovinové prostiedi s webovym, aplikacnim a db serverem. Pouziti pro jednoduché aplikace
bez pozadavku na skalovani a vysokou dostupnost nad ramec virtualniho prostredi

Prostredi pro vyvojové a ovérovaci, testovaci a produkéni prostifedi. Jednotlivé vrstvy

oddéleny na virtudIni trovni. Skalovani scale-in (doplnénim core, ram, lan, i/o)
Pouzitelnost pro servisni model: C, D
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V3:n-urovnové prostiredi scale-in, scale-out

n-Urovriové prostiedi s webovym, aplika¢nim a db serverem. Skalovani na Grovni
balancovani webové, aplikacni a db vrstvy. Vhodny pro zajisténi vysoké dostupnosti.

Prostredi pro vyvojové a ovérovaci, testovaci a produkéni prostifedi. Jednotlivé vrstvy
oddeéleny na virtualni Grovni. Provozovéno na samostatnych virtudlnich prostfedich.
Skalovani scale-in (doplnénim core, ram, lan, i/o) a scale-out s vyuzitim balanceru.
Pouzitelnost pro servisni model: C
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VII.2.2Skupina 2

V4 n-troviiové prostredi — vnitini skdlovani, . — — T ™
replikace zloh V5 n-uroviove prostiredi — vnitfni Skalovani, vnéjsi
skalovani, replikace zaloh
V2 n-tiroviiové ' R S—
prostiedi — V3 n-tiroviiové g Y
ikalovatelné prostfedi — vnitini
vnitiné skalovani, vnéjsi

Skalovani

Backup il

Hlavni datove
= N e

Obrazek 5: n-trovriové prostfedi - vnitfni Skalovani, Obrézek 6: n-lroviiové prostredi - vnitini $kalovani,
. 7

replikace zaloh vnéjsi skalovani, replikace zaloh

V4:n-arovinové prostiredi scale-in s replikou zaloh

n-urovnové prostiedi s webovym, aplikacnim a db serverem. Pouziti pro jednoduché aplikace
bez poZzadavku na skalovani a vysokou dostupnost nad rémec virtualniho prostredi se
zabezpecenim dat replikou zaloh do jiné lokality.

Prostfedi pro vyvojové a ovéfovaci, testovaci a produkeni prostfedi s pozadavkem na
replikaci dat. Jednotlivé vrstvy oddéleny na virtudlni drovni. Skalovani scale-in (doplnénim
core, ram, lan, i/o). Replikace zaloh do zalozniho centra. OvéFovani na Urovni obnovy dat.
Pouzitelnost pro servisni model: B

V5:n-aroviiové prostredi scale-in, scale-out s replikou zaloh

n-urovnové prostredi s webovym, aplikacnim a db serverem. Skalovani na Urovni
balancovani webové, aplika¢ni a db vrstvy se zabezpecenim dat replikou zaloh do jiné
lokality. Vhodny pro zajisténi vysoké dostupnosti.

Prostredi pro vyvojové a ovérovaci, testovaci a produkéni prostifedi. Jednotlivé vrstvy
oddeéleny na virtualni Grovni. Provozovéno na samostatnych virtuélnich prostfedich.
Skalovani

scale-in (doplnénim core, ram, lan, i/0) a scale-out s vyuZitim balanceru. Replikace zaloh do
zalozniho centra. Ovérovani na Urovni obnovy dat.

Pouzitelnost pro servisni model: B
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VII.2.3Skupina 3

V6 n-liroviové prostiedi — vnitfni Skalovani, vnéjsi

; V7 n-Grovhové prostredi — vnitfni skalovani, vnéjsi
skalovani, replikace storage

skalovani, replikace databaze

("~ V3 n-troviiové

prostiedi — vnitini
skalovani, vnéjsi

ikalovani

¢ Ziloini datové centrum (" V3 n-troviiové
prostiedi — vnitini
skalovani, vnéjsi

skalovant wes ]|
Prezentacni _

/" Zéloini datové centrum \\

Prezentacni

Aplikaéni Aplikacni

Datova

Datova

\

\

X

Obrazek 7: n-drovriové prostredi - vnitfni skalovani, Obrazek 8: n-urovriové prostredi - vnitfni skalovani,
vnéjsi skalovani, replikace storage vnéjsi skalovani, replikace databaze

V8 n-urovnove prostredi — vnitini skalovani, vnejsi
Ekdlovani, replikace do pfipraveného prostredi

(" V3 n-droviiové
prostiedi — vniténi

Skalovani, vnéjsi
skalovani

\

Obrazek 9: n-Urovriové prostredi - vnitfni skalovani, vnéjsi Skalovani, replikace do pripraveného prostred/

28/31



V6:n-urovnové prostredi scale-in, scale-out s replikou storage

ReSeni prostiedi s webovym, aplikaénim a db prostfedi s pozadovanou urovni $kalovani a
zabezpeceni na jednotlivych vrstvach (farma, cluster). Zabezpeceni dat replikou storage do
jiné lokality. Pro zajiSténi Business Continuity jsou vrstvy nad storage instalovany v ramci
scénare aktivace zalozniho prostredi.

Prostiedi pro testovaci a produkcni prostfedi s vysokym poZadavkem na dostupnost a
Skalovatelnost. Jednotlivé vrstvy oddéleny na virtualni Grovni. Provozovéno na samostatnych
virtualnich prostrfedich. Skalovani scale-in (doplnénim core, ram, lan, i/o) a scale-
out(dopln&nim serverd). Replikace storage do zalozni lokality. Ov&Fovani na Grovni storage.
V pfipadé aktivace zalozniho prostiedi dochazi k doinstalovani potfebnych vrstev pfi dodrzeni
RTO definovaného servisnim modelem.

Pouzitelnost pro servisni model: B

V7:n-arovinové prostiedi scale-in, scale-out s replikou DB

Redeni prostiedi s webovym, aplikaénim a db prostiedi s pozadovanou Urovni $kalovani a
zabezpeceni na jednotlivych vrstvach (farma, cluster). Zabezpeceni dat replikou DB do jiné
lokality. Pro zajisténi Business Continuity jsou vrstvy nad DB instalovany v ramci scénare
aktivace zalozniho prostredi.

Prostfedi pro testovaci a produkcéni prostfedi s vysokym poZadavkem na dostupnost a
Skalovatelnost. Jednotlivé vrstvy oddéleny na virtualni Grovni. Provozovano na samostatnych
virtualnich prostfedich. Skalovani scale-in (doplnénim core, ram, lan, i/o) a scale-out
(doplnénim serverll). Replikace databdze do zalozni lokality. Ové&fovani na Urovni
pfipraveného db prostifedi. V pfipadé aktivace zalozniho prostfedi dochazi k doinstalovani
potfebnych vrstev pfi dodrzeni RTO definovaného servisnim modelem.

Pouzitelnost pro servisni model: A

V8:n-urovnové prostiredi scale-in, scale-out s replikou do pFripraveného prostiedi

Reseni prostiedi s webovym, aplikaénim a db prostfedi s pozadovanou urovni $kalovani a
zabezpeceni na jednotlivych vrstvach (farma, cluster). Zabezpeceni dat replikou do jiné

lokality s pripravenym prostiedim v této lokalité. Vzor je vhodny pro feSeni s nejvyssim
pozadavkem na RTO.

Prostiedi pro testovaci a produkcni prostfedi s vysokym poZzadavkem na dostupnost a
Skalovatelnost. Jednotlivé vrstvy oddéleny na virtualni Grovni. Provozovéno na samostatnych
virtualnich prostredich. Skalovani scale-in (doplnénim core, ram, lan, i/o) a scale-out
(dopInénim serverll). Replikace do zaloZni lokality na potfebnych vrstvach (DB, APP, WEB).
Ovérovani na Urovni pripraveného prostredi dle zvoleného typu repliky.

Pouzitelnost pro servisni model: A
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Cast VIII. Principy aplikovani platformy Spravy Zeleznic

Nasledujici kapitola popisuje pfipady pouziti a principy aplikovani platformy Spravy Zeleznic
v rdmci Spravy Zeleznic v konkrétnich situacich.

Vyuziti platformy Spravy Zeleznic je vyZzadovano v nasledujicich situacich:
e marketingovy priizkum

pfedbézna trzni konzultace

zadavaci dokumentace pro externiho partnera

zadost o informace

poptavka / objednavka

zpracovani navrhu rfeseni Gcastnikem zadavaciho fizeni.

hodnoceni externich nabidek zadavatelem

zpracovani navrhu rfeseni internim zpracovatelem

Platforma je uverejiiovana jako soucast zadavacich podminek. Sluzby, které jsou uvedeny
v platformé jsou standardy Spravy Zeleznic, na kterych by dodavana technologie méla byt
provozovana.

PFi hodnoceni nabidek v zadavacich fizenich bude soulad s Platformou posuzovan z pohledu
kompatibility nové pofizovanych technologii se stavajicimi.

Ve stavajicim zplsobu vypisovani a vyhodnocovcani vefejnych zakazek je doporuéeno, aby
byla vyzadovana kompatibilita s technologiemi platformy.
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Cast IX.  Prilohy
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1. VYKLAD POIMU

1.1.1.

1.1.2.

1.1.3.

1.1.4.

1.1.5.

1.1.6.

1.1.7.

1.1.8.
1.1.9.

1.1.10.

1.1.11.

1.1.12.

1.1.13.

Akceptacni kritéria predstavuji podminku anebo vlastnost vystupu provadéni PInéni dle
Smlouvy, ktera musi byt splnéna, aby bylo PInéni dle Smlouvy provedeno, pfricemz
Akceptacni kritéria jsou uvedena v Pfiloze Smlouvy Specifikace PInéni.

Akceptacni protokol je protokol, ktery jsou zavazani podepsat Objednatel i Dodavatel po
provedeni vSech nezbytnych cinnosti v rdmci Akceptacniho Fizeni, potvrzujici provedeni
vystupu provadéni PInéni anebo vysledek Testl vystupl provadéni PInéni. Protokol je
pfipraveny ze strany Dodavatele a nasledné upraveny a vyplnény Objednatelem. Akceptacni
protokol obsahuje:

(i) specifikaci provedeného PInéni;

(ii) Akceptacni kritéria;

(iii) informace o pribé&hu Testd, jsou-li provadény;

(iv) dalsi informace a dokumenty nezbytné pro provedeni Akceptacniho Fizeni provedeného
PInéni.

Akceptaéni Fizeni je postupné provedeni akceptacnich procesl a podepsani
Akceptacniho/ch protokolu/G pro PInéni dle Smlouvy.

Aktualizace je dil¢i zména verze Software, zpravidla odstranujici zranitelnosti ¢i drobné
nedostatky Software vétdinou neprojevujici se navenek uzivateldm, v IT obvykle
oznacovana jako ,patch" nebo ,security update" (v ramci IT se také ¢asto oznacuje jako
zména treti Cislice v Cisle verze Software, tedy napf. 4.1.1 na 4.1.2). Aktualizace
predstavuje takovou zménu Software, kterd neni Modernizaci ani Zasadni modernizaci.

Autorské dilo znamena dilo ve smyslu § 2 Autorského zakona; zejména nikoliv vSak
vyluéné Software, Databaze a jakékoliv vystupy pfedavané Objednateli na zdkladé Smlouvy,
které splnuji podminky stanovené v § 2 Autorského zakona.

Autorsky zakon znamena zakon ¢. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zmé&né nékterych zakonl (autorsky zékon), ve znéni
pozdé&jsich predpisu.

Cas nahlaseni Incidentu predstavuje ¢asovy Udaj, vyjadiujici datum a &as, kdy byl
Incident nahld$en Dodavateli zplisobem stanovenym ve Smlouvé, tj. vytvorenim ticketu

v Helpdesku, vytéZzenim emailu z emailového serveru Objednatele a jeho vloZzenim do
Helpdesku jako ticketu anebo ukoncenim telefonatu.

Data jsou jakékoliv Udaje ¢i informace vznikajici v souvislosti s PInénim dle Smlouvy.

Databaze znamena databazi spliujici pozadavky na Autorska dila, databazi ve smyslu § 88
Autorského zakona a jakoukoliv jinou Autorskym zakonem neupravenou databazi.

Doba vyieseni je pro kazdou kategorii Incidentl uvedena ve Smlouvé a znamené rozdil
mezi ¢asem nahlaseni Incidentu a dodanim rfeseni. Do Doby vyresSeni Incidentu se

v, s s O v v _ v, . o
nezapocitava doba, po kterou nemuze Dodavatel resSit Incident z duvodu:

(i) neobdrzeni podkladd a informaci vyzadanych Dodavatelem, které jsou nezbytné
nutné pro lokalizaci nebo replikaci Incidentu, od Objednatele;
(i) feSeni Incidentu u tfeti osoby (vyjma Poddodavatele), jejiz soucinnost je dle

Smlouvy povinen zajistit Objednatel (napf. poskytovatele sluzeb podpory IT
prostfedi Objednatele anebo systémd, na které je Software napojen);

(iii) neposkytnuti jiné nezbytné nutné soucinnosti Objednatele vyzadané

Dodavatelem v souladu s témito Zvlastnimi obchodnimi podminkami ¢i Smlouvou
a souvisejicimi prilohami.

Doba zahajeni Feseni incidentu (RTI) je Doba, ktera uplyne od ¢asu nahlaseni incidentu

Ohlasovatelem prostrednictvim Helpdesku a okamzikem predani feSeni Incidentu na skupinu

Fediteld.

Dodavatel oznacuje rovnéz Poskytovatele, Zhotovitele Ci Prodavajiciho v zavislosti na typu

uzaviené Smlouvy.

Dokumentace znamena Cast specifikace Pfredmétu Smlouvy, kterd predstavuje jednotlivé
dokumenty popisujici Predmét Smlouvy a zachazeni s nim, jako jsou uzivatelska
dokumentace, administratorska dokumentace, bezpecnostni dokumentace, a také jakoukoliv
jinou dokumentaci vytvarenou anebo poskytovanou Dodavatelem v ramci provadéni PInéni.
Dokumentace musi byt vzdy vyhotovena a pfeddna Objednateli v elektronické podobé
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1.1.14.

1.1.15.

1.1.16.

1.1.17.

1.1.18.

1.1.19.

1.1.20.

1.1.21.

1.1.22.

1.1.23.

1.1.24.

1.1.25.

(pokud je vyhotovovana v listinné podobé, pak Dodavatel preda Objednateli elektronickou
kopii takové Dokumentace).

Dostupnost znamend stav Software, v pribéhu kterého je, anebo by v piipadé poskytovani
fadné a vcasné soucinnosti ze strany Objednatele za podminek dle Smlouvy byl mozny
fadny provoz Software v celém jeho rozsahu nebo jeho podstatné Casti, pficemz Software
se povazuje za Dostupny, je-li dostupny véem uzivatelGm a zaroveri se neprokdze, ze
nedostupnost uréitému uZivateli anebo skupiné uzivatell je zplsobena chybou Software
nebo jinym technickym problémem zplsobenym Dodavatelem &i jeho ¢innostmi
provadénymi v technickém feseni Software ¢i nesplnénim SLA.

Diivérné informace znamenaji informace, které jsou zpracovavany, ukladany nebo
poskytovany v IT prostifedi Objednatele, veskeré Udaje a informace souvisejici s témito
informacemi, s technickym vybavenim, komunikacnimi prostfedky a programovym
vybavenim IT prostfedi Objednatele a s objekty, ve kterych jsou tyto systémy umistény,
zaméstnanci nebo dodavateli podilejicimi se na provozu, rozvoji, spravé nebo bezpecnosti IT
prostfedi Objednatele. Mezi Divé&rné informace nepatfi informace, které jsou vefejné
pfistupné.

GDPR znamena nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich idajd a o volném
pohybu t&chto (dajl a o zrudeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
udajd).

Hardware znamend vedkeré hmotné soucasti pocitadovych systémd a veskeré souvisejici
vybaveni hmotné povahy spolu se vSim pfisluSenstvim, a véetné veskeré souvisejici
dokumentace.

Informacni ¢i komunikacni systém znamena informacni ¢i komunikacni systém kritické
informacni infrastruktury ve smyslu § 2 b) zdkona ¢. 181/2014 Sb., o kybernetické
bezpeénosti, ve znéni pozdé&jsich predpist.

Incident predstavuje neplanované preruseni fungovani Pfredmétu Smlouvy, jakékoliv jeho
Casti anebo PInéni dle Smlouvy, omezeni kvality fungovani Predmétu Smlouvy a
souvisejiciho PInéni, anebo jakoukoliv prokazatelnou nefunkénost Pfedmétu Smlouvy a
souvisejiciho PInéni. Incident se projevuje zejména selhanim oproti funkcénosti a
funkcionalité specifikované v Pfiloze Smlouvy Specifikace PInéni, anebo obvyklé pro Pfedmét
Smlouvy. Vada je vZdy Incidentem a jde tak o podmnozinu pojmu Incident. Za dobu trvani
Incidentu se povaZzuje doba od Casu nahlaseni Incidentu Ohlasovatelem do vyreseni
Incidentu, které bude Ohlasovatelem nebo jeho nadfizenym uzivatelem potvrzeno vhodnym
zplsobem v Helpdesku, byl-li Incident vyFeden.

Kategorizace incidentd dle dileZitosti, zohledriujici naléhavost a dopad Incidentu:
A) Vysoka - ohrozeni kritickych procest a ¢innosti na strané Objednatele

B) Stfedni - Zasadni vliv na dileZité procesy a ¢innosti Objednatele

C) Nizka - standardni feseni v efektivnim rezimu

Instalace znamena provedeni veskerych cinnosti nezbytnych k zprovoznéni Hardware nebo
Software v¢. jeho Aktualizaci, Modernizaci ¢i Zasadnich modernizaci poskytnutych v ramci
PInéni dle Smlouvy v IT prostfedi Objednatele, a to na platformé uréené Objednatelem.

ISDS znamena informacni systém datovych schranek ve smyslu zakona ¢. 300/2008 Sb., o
elektronickych Gkonech a autorizované konverzi dokumentdl, ve znéni pozdéjsich predpisa.

Interni piredpisy znamenaji interni predpisy Objednatele, jejichz seznam je uveden
v PEiloze Smlouvy Seznam internich pfedpisa.

Insolvenéni zakon znamend zakon ¢&. 182/2006 Sb., o Gpadku a zplsobech jeho Fedeni
(insolvenéni zdkon), ve znéni pozdé&jsich predpisu.

IT prostiedi Objednatele znamena veskery Hardware ve vlastnictvi Objednatele a
Software, ve vztahu k némuz je Objednatel nositelem potfebnych opravnéni, nebo
Hardware a Software vyuzivany Objednatelem na zdkladé jiného pravniho titulu nez
Smlouvy. Jedna se zejména o servery, diskové pole a stanice, aplikace tfetich osob, pasivni
a aktivni datova infrastruktura (kabeldze, switche, VPN linky apod.). Podrobna specifikace IT
prostfedi Objednatele je uvedena v Pfiloze Smlouvy Platforma Spravy Zeleznic a v Priloze
Smlouvy Specifikace PInéni.

Kvalifikovana osoba je clen Realizacniho tymu, kterym Dodavatel prokazoval spinéni
kvalifika¢nich predpokladt v rdmci Verejné zakazky.
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.1.26.

.1.27
.1.28

.1.29.

.1.30.

.1.31.

.1.32

.1.33.

.1.34.

.1.35.

.1.36.

.1.37.

.1.38.

.1.39.

.1.40.

.1.41.

.1.42.

Modernizace je zména verze Software, kterad zpravidla predstavuje vyraznéjsi zasah do
dil¢i funkcionality Software, pfepracovanim jeho vybrané funkcionality ¢i doplnéni
funkcionality nové, zvyseni kompatibility Software s jinymi prvky informacnich a
komunikacnich technologii, ¢i jinou optimalizaci funkce Software nad ramec Aktualizace,
zpravidla v IT oznacovana jako ,update" (v ramci IT se také asto oznacuje jako zména
druhé dislice v lisle verze Software, tedy napf. 4.1 na 4.2).

.NUKIB znamena Narodni Gfad pro kybernetickou a informaéni bezpe¢nost.

.Obcansky zakonik znamena zakon ¢. 89/2012 Sb., obdansky zakonik, ve znéni pozdéjsich
predpisd.

Obchodni podminky znamenaji obchodni podminky Objednatele, v poslednim znéni ke dni
podani nabidky do Verejné zakazky ¢i aktualizace téchto Obchodnich podminek provedené v
souladu se Smlouvou po dobu jejiho trvani.

Objednatel je Sprava Zeleznic, statni organizace, 1CO 70994234, se sidlem Praha 1 - Nové
Mésto, Dlazdéna 1003/7, PSC 110 00, zapsana v obchodnim rejstfiku vedeném Méstskym
soudem v Praze pod sp. zn. A 48384.

Ohlasovatel znamena uzivatel Pfedmétu Smlouvy; pfipadné osoba uréenad Objednatelem
dle vymezeni parametrd Helpdesk

a) pro uroven L1 Helpdesku uzZivatele Software;

b) pro Uroven L2 Helpesku osoby uréenych Objednatelem dle jeho potfeb zajistujici Urover
L1 podpory;

c) pro uroven L3 Helpesku ¢len Realizacniho tymu uréeného Dodavatelem dle jeho potifeby

zajistujici Groven L2 podpory.

. Opéni pravo predstavuje vyhrazenou zménu zavazku v souladu s ustanovenim § 100 odst.
3 ZZVZ ze Smlouvy spocivajici v pofizeni dalSiho obdobného PInéni od vybraného uchazece
v rdmci zadavaciho fizeni Verejné zakazky, tj. od Dodavatele dle Smlouvy.

Osobni Gdaje znamenaji osobni Gdaje ve smyslu GDPR, vcetné zvlastnich kategorii
osobnich tdaji ve smyslu €ldnku 9 a rozsudkt ve smyslu ¢ldnku 10 GDPR.

Pracovni den (PD) znamené kterykoliv den, kromé soboty a nedéle a dn{, na néZ pfipada
statni svatek nebo ostatni svatek podle platnych a ucinnych pravnich predpisi Ceské
republiky.

Planovana odstavka IT prostfedi znamena planované preruseni provozu IT prostredi
Objednatele, nebo jeji ¢asti z divodu nezbytné Gdrzby.

PInéni predstavuje plnéni, které tvori PFfedmét Smlouvy a k némuz se vaze povinnost
Dodavatele toto pIlnéni Objednateli poskytovat. PInéni je blize specifikované ve Smlouvé a v
Pfiloze Smlouvy Specifikace PInéni.

Poddodavatel znamené kteroukoli tfeti osobu realizujici poddodavky pro Dodavatele
v souvislosti s Predmétem Smlouvy. Poddodavatelé mohou byt vyslovné uvedeni v Priloze
Smlouvy Poddodavatelé.

Pozadavek znamena zadost ze strany Objednatele o sluzbu nebo jeji podporu predana
v souladu se Smlouvou Dodavateli, kterd nema pfricinu v chybovém stavu, tj. neni
incidentem.

Kategorizace Pozadavkl dle dlleZitosti:

A) Vysoka - feSeni je pro Objednatele kritické

B) Stredni — feSeni neovliviiuje vyuzivani hlavnich funkci sluzby
C) Nizka - Feseni vyrazné neovliviiuje procesy Objednatele

Produkcni prostiedi znamena IT prostiedi Objednatele v ostrém provozu bézné
piipustnou uzivateldm Software, vyjma Testovaciho prostredi.

PFredmét Smlouvy znamena dle typu Smlouvy Software nebo Hardware, pricemz
parametry a vlastnosti Predmétu Smlouvy jsou blize specifikovany v Priloze Smlouvy
Specifikace Plnéni.

Pievzeti poskytovani plnéni je predani znalosti Dodavateli a praktické seznameni se
Dodavatele s podminkami poskytovani sluzeb. Pokud dochéazi k prevzeti poskytovani
podpory, jsou podminky pro Prevzeti poskytovani pinéni uvedeny ve Smlouvé a v Priloze
Smlouvy Specifikace PInéni.

Priloha Smlouvy je dokument, ktery tvofi nedilnou soucast Smlouvy a obsahuje blizsi
specifikaci smluvnich podminek.
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.1.43

.1.44

.1.45

.1.46

.1.47

.1.48

.1.49

.1.50

.1.51

.1.52

.Reakce znamena kvalifikovanou a konkrétni odpovéd’ na nahlaseni Incidentu nebo na jiny
~ v o z " ’ . v . v s
pozadavek, ve forme a zpusobem dale definovanymi v Priloze Smlouvy Specifikace PInéni.

.Reaké€ni doba je pro kazdou kategorii Incidentl uvedena v Priloze Specifikace PInéni a
predstavuje dobu od Casu nahlaseni Incidentu do doruceni Reakce Objednateli nebo
Ohlasovateli.

.Realizacni tym znamena osoby uvedené v pfiloze Smlouvy Realizacni tym, kterymi
Dodavatel prokazoval spInéni kvalifika¢nich predpokladl v rdmci Verejné zakazky a dalsi
osoby (zaméstnanci Dodavatele ¢i Poddodavatele), prostfednictvim nichz Dodavatel provadi
PInéni dle Smlouvy.

.Recovery Point Objective (RPO) je parametr, ktery vyjadiuje maximalni ztratu dat
uzivatelG pfi havarii systému a nasledné obnové.

.Recovery Time Objective (RTO) je parametr, ktery vyjadfuje dobu nutnou k obnové
chodu sluzby do akceptované uUrovné provozu.

.Helpesk je Software provozovany Dodavatelem slouZici ke komunikaci Stran v pribé&hu
provadéni PInéni dle Smlouvy, v rdmci néhoz bude evidovan postup Dodavatele pfi
provadéni PInéni dle Smlouvy a zaroven bude slouzit jako kontaktni misto Dodavatele pro
nahladovani pozadavkd, otézek, odpovédi a dalsi zaznamendvani pribéhu provadéni PInéni
dle Smlouvy.

.Servisni model je standardizovany model provozu a podpory aplikace, systému nebo
instance sluzby.

.SLA znamena uroven kvality PInéni pfedstavujici dohodu o Urovni poskytovanych ICT sluzeb
dle Smlouvy.

. Software znamena veskeré programové vybaveni a dalsi Autorska dila, stejné jako dalsi
véci Ci jiné majetkové hodnoty, které s programovym vybavenim souvisi a jsou uréeny ke
spoleCnému uzivani s timto programovym vybavenim, vCetné veskeré souvisejici
dokumentace a updatd a upgrad@ tohoto programového vybaveni, avéak s vyjimkou
Hardware a Databazi.

.Standardni software znamena Software, ktery je distribuovan pod standardnimi
licenénimi podminkami vice tfetim osobam. Mezi Standardni software patfi:

(i) Software renomovanych vyrobcd, jenZ je na trhu b&Zné dostupny, tj. nabizeny na tzemi
Ceské republiky alespon dvéma (2) na sobé nezavislymi a vzajemné nepropojenymi
subjekty opravnénymi takovyto Software upravovat, a ktery je v dobé uzavieni Smlouvy
prokazatelné uzivan v produkéni prostiedi nejméné u péti (5) na sobé nezavislych a
vzdjemné nepropojenych subjektd.

(ii) Software, u kterého je s ohledem na jeho (i) marginalni vyznam, (ii) nekomplikovanou
propojitelnost ¢i (iii) oddélitelnost a nahraditelnost v IT prostifedi bez nutnosti vynakladani
vétsich prostiedkd (vice nez 50.000 K&/rok) zajiténo, ze daléi rozvoj Software jinou osobou
nez tvlircem/distributorem takového Software je mozné provadét bez toho, aby tim byla
dotéena prava autorl takovéhoto Softwaru, nebot nebude nutné zasahovat do Zdrojovych
kédd takovéhoto Softwaru anebo proto, Zze pfipadné nahrazeni takovéhoto Softwaru nebude
predstavovat vyraznéjsi komplikaci a naklad na strané Objednatele.

(iii) Software, jehoz API (,,Application Programming Interface") pokryva vsechny
moduly a funkcionality Software, je dobife dokumentované, umozfuje zapouzdfeni Software
a jeho adaptaci v rdmci ménicich se podminek IT prostfedi Objednatele a Software bez
nutnosti zasahu do Zdrojovych kédl Softwaru, a Dodavatel poskytne Objednateli pravo uZit
toto rozhrani pro programovani aplikaci ve stejném rozsahu, jako Software.

1.1.53.Smlouva uzaviena na zakladé zadavaciho fizeni Verejné zakazky vztahujici se k ICT, ktera

se Fidi témito Zvlastnimi obchodnimi podminkami.

1.1.54. Testy se rozumi provadéni testovaciho uzivani Pfedmétu Smlouvy v Testovacim prostiedi

prostifednictvim simulace ostrého provozu v Produkénim prostredi a redlnych situaci a
r 7 s vO
Testovacich scénaru.

1.1.55. Testovaci prostifedi znamena virtualni ¢i fyzickou kopii PFedmétu Smlouvy anebo IT

prostiedi Objednatele uréenou Objednatelem k provadéni Testd.

1.1.56.Vada kategorie A znamena kritickou vadu, kterd ma zasadni dopad na zakladni funkce

PInéni, ma jakykoli vliv na kvalitu a bezpecnost dat a vysledky jejich zpracovani anebo
zplsobuje vypadky PInéni.
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1.1.57.

1.1.58.

1.1.59.

1.1.60.

1.1.61.

1.1.62

1.1.63.

1.1.64.

1.1.65.

1.1.66.

1.1.67.

1.1.68.

1.1.69.

1.1.70.

Vada kategorie B znamena vadu umoznujici provoz zakladnich funkci PInéni, zaroven

nema vliv na kvalitu ani na bezpecnost dat a vysledky zpracovani anebo hrozi, Ze by mohla
o . ’ v ’

zpusobit vypadek PIneni.

Vada kategorie C znamena vadu, ktera neni Vadou kategorie A anebo B (napf. Spatna
graficka Uprava aplikace, Spatny pravopis u napovédy apod.).

Verejna zakazka je zakazka realizovana na zadkladé smlouvy mezi Objednatelem a
Dodavatelem, jez byla uzaviena na zakladé zadavaciho fizeni dle ZZVZ.

Vyhlaska o kybernetické bezpecnosti je vyhlaska ¢. 82/2018 Sb., o bezpecnostnich
opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti).

Vykaz znamena dokument obsahujici souhrnnou evidenci poskytnutého PInéni za obdobi
vymezené ve Smlouvé nebo v PFiloze Smlouvy Specifikace PInéni. VVykaz je vystavovan
zpétné za vymezené obdobi.

.Vypadek znamena neplanované preruseni provozu Pfedmétu smlouvy ci jakékoliv jeho

podstatné Casti, pri kterém je tento celek i v pfislusna ¢ast nedostupna pro uzivatele (neni
dostupny). Za Vypadek se pro tGcely této Smlouvy nepovazuje Vypadek zplsobeny z divodd
zplsobenych tfetimi osobami, jejichZ souginnost anebo bezvadné poskytovani sluzeb je
povinen zajistit Objednatel (poskytovatel sluzeb podpory IT prostiedi Objednatele a
informaénich systémd, na které je Software napojen).

Ujma znamena vzdy Ujmu na jméni (§kodu) ve smyslu § 2894 odst. 1 Oblanského
zakoniku a dale vzdy i nemajetkovou Ujmu ve smyslu § 2894 odst. 2 Obcanského zakoniku.
Toto ustanoveni je vyslovnym ujednanim o povinnosti stran odcinit nemajetkovou Ujmu

v pfipadech poruseni povinnosti dle téchto Zvlastnich obchodnich podminek a Smlouvy.

Zadavaci dokumentace je souborem dokumentd obsahujicich zadavaci podminky,
v s v v ror v n O s e v Ve v . s
sdeélované nebo zpristupnovanée ucastnikum zadavaciho fizeni na Verejnou zakazku.

Zasadni modernizace je podstatnd zména/rozsifeni funkénosti nebo zména koncepce
Software, prinasejici podstatné zmény pro chovani Software vi¢i uzivateldm, zpravidla v IT
oznacovana jako ,upgrade" (v rdmci IT se také Casto oznacuje jako zména v Cisle verze
Software, tedy napf. 4 na 5).

Zdrojovy kod znamena zapis kddu pocitacového programu (Softwaru) v programovacim
jazyce, ktery je ulozen v jednom nebo vice editovatelnych souborech, Citelny, opatfeny
komentafi vysvétlujicimi jednotlivé jeho Casti alespon ve standardu obvyklém pro open
source projekty a procesy, ve spustitelném formatu odpovidajicim programovacimu jazyku a
Produkénimu prostredi, véetné ovéreného a podrobného postupu nezbytného pro sestaveni
plné funk¢niho strojového kdédu, a v podobé, aby jej bylo mozné zkompilovat do strojového
kédu bez nutnosti provedeni jinych Uprav nez kompilace v souladu s postupem k sestaveni.

Zvlastni obchodni podminky definuji dalsi parametry a upfesnuji konkrétni podminky a
specifické pozadavky Objednatele.

ZZVZ znamena zakon €. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich
predpisd.

Neni-li vyslovné uvedeno jinak nebo nevyplyva-li néco jiného z povahy véci, maji pojmy,
které nejsou definovany v téchto Zvlastnich obchodnich podminkach, vyznam uvedeny

v Obchodnich podminkach ¢i Smlouvé a jejich pfilohach.

Ustanoveni Zvlastnich obchodnich podminek maji prednost pied ustanovenimi Obchodnich
podminek, pokud jsou ustanoveni téchto dokumentl v rozporu, uplatni se ustanoveni
uvedené ve Zvlastnich obchodnich podminkach. Ustanoveni Smlouvy maji pfednost pred
ustanovenimi Obchodnich podminek i Zvlastnich obchodnich podminek.

2. DOBA A MISTO PLNENI

2.1.1.

2.1.2.

2.1.3.

Provadéni PInéni bude zahajeno ode dne nabyti Gcinnosti Smlouvy, neni-li ve Smlouvé
stanoveno jinak.

PInéni nebo dil¢i ¢asti PInéni bude Dodavatel provadét v terminech sjednanych ve Smlouvé
¢i definovanych v Priloze Smlouvy Specifikace PInéni nebo Harmonogram.

Mistem provadéni PInéni jsou mista umisténi IT prostfedi Objednatele (tj. Testovaci
prostifedi a Produk¢ni prostiedi), neni-li ve Smlouvé anebo Priloze Smlouvy Specifikace
PInéni vyslovné stanoveno jinak. Popis IT prostiedi Objednatele obsahuje Pfiloha Smlouvy
Platforma Spravy Zeleznic.
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2.1.4.

Sluzby budou poskytovany formou vzdaleného pfistupu k IT prostiredi Objednatele, neni-li
ve Smlouvé stanoveno jinak. Objednatel se zavazuje umoznit Dodavateli vzdaleny pfistup
k IT prostfedi Objednatele. Objednatel je opravnén monitorovat a logovat pristupy
Dodavatele do IT prostfedi Objednatele. Vzdaleny piistup k IT prostfedi Objednatele mize
byt Objednatelem okamzité odepren v pripadé kybernetické bezpecnostni udalosti ve
smyslu § 7 ZKB ¢&i poruseni povinnosti stanovenych v Internich predpisech.

3. PRAVA A POVINNOSTI OBOU STRAN

3.1.1.

3.1.2.

Strany se zavazuji postupovat v souladu s veskerymi obecné zavaznymi pravnimi predpisy a
prohladuji, ze Smlouva je v souladu s t&mito pravnimi pfedpisy. Pokud se v prib&hu trvani
Smlouvy nékteré jeji ustanoveni dostane do rozporu s kogentnim ustanovenim obecné
zavazného pravniho predpisu, plati pfislusné ustanoveni pravniho pfedpisu s tim, ze
zbyvajici ustanoveni Smlouvy zlstavaji v platnosti.

Strany jsou v prib&hu provadéni pinéni dle Smlouvy povinny postupovat v souladu

s Internimi predpisy Objednatele, pokud jsou jednoznacné specifikovany v Pfiloze Smlouvy
Seznam Internich predpisd. Podpisem Smlouvy Dodavatel prohlasuje, ze mél moznost se
seznamit s Internimi predpisy Objednatele, jejichz seznam je uveden v Pfiloze Smlouvy
Seznam internich predpisu, a dale bere na védomi, Ze Interni predpisy mohou byt
ptiméFenym zplsobem jednostranné& ménény &i jinak doplfiovany Objednatelem, pFicemz
kazda nova verze je pro Dodavatele zdvazna vzdy ode dne, kdy se s ni seznamil ¢i mél
prokazatelnou moznost se s nimi seznamit. Rozsah Internich pfedpisi muze byt
Objednatelem jednostranné rozsifen o dalsi dokumenty stanovujici jeho interni procesy.

4. POVINNOSTI DODAVATELE

4.1.1.

4.1.2.

4.1.3.

Dodavatel se zavazuje provadét pro Objednatele PInéni osobng, tj. prostfednictvim svych
zaméstnancd, ¢lenl Realizaéniho tymu a prostfednictvim svych Poddodavatell. V pfipadé,
Ze je pozadavek na slozeni Realiza¢niho tymu uveden ve Smlouvé, je Dodavatel povinen
provadét PInéni vyhradné prostfednictvim &lenl Realizaéniho tymu, kterymi prokazal spinéni
kvalifikace v pribé&hu zadavaciho fizeni na Vefejnou zakazku.

Dodavatel se béhem poskytovani PInéni pro Objednatele zavazuje informovat Objednatele o
vyznamné zméné ovladani Dodavatele podle ust. § 71 a nasl. zdkona ¢. 90/2012 Sb., o
obchodnich korporacich, ve znéni pozdé&jsich predpist, nebo zméné vlastnictvi zasadnich
aktiv, vyuzivanych Dodavatelem k pInéni Smlouvy a zméné opravnéni nakladat s témito
aktivy.

Dodavatel se zavazuje poskytovat v rdmci PInéni veskerou soucinnost nezbytnou
k provadéni PInéni, zejména, nikoliv vSak vylucné:

(a) poskytovat PInéni dle Smlouvy ve vysoké kvalité s odbornou péci odpovidajici
podminkam sjednanym ve Smlouvé;

(b) poskytovat PInéni dle Smlouvy alespon v zavaznych parametrech kvality dle Smlouvy a
SLA, a to zejména dodrzovani stanoveného servisniho modelu dle ¢lanku 12.1.2.;

(c) upozornovat Objednatele véas na vSechny hrozici vady svého PInéni ¢i potencialni
Vypadky ¢i jiné vypadky PInéni, jakozZ i poskytovat Objednateli vesSkeré informace, které
jsou pro plnéni potfebné;

(d) zajistit v souladu s podminkami Smlouvy poskytnuti Dokumentace, a to rovnéz vzdy pfi
kazdé Aktualizaci nebo jiné zméné Pfedmétu smlouvy, nestanovi-li Objednatel jinak;

(e) pocinat si pfi provedeni PInéni tak, aby nedoslo k infikaci Software, Standardniho
software nebo IT prostifedi Objednatele virem ¢i jinym Skodlivym kédem (malware apod.)
zplsobujicim narudeni zabezpedeni Software a Standardniho software za tGcelem jeho
poskozeni ¢i jiného naruseni béhu;

(f) bez zbytecného odkladu na vyzvu Objednatele predat Data, provozni Udaje a informace
ve formatu pfedem odsouhlaseném Objednatelem, které ma k dispozici v souvislosti
s pInénim Smlouvy; tato Data musi byt uloZzena u Dodavatele v souladu s ucelem
smlouvy, pricemz se Dodavatel zavazuje dodrzovat pfimérena technicka a organizacni
opatieni k ochrané téchto Dat. Veskera Data jsou vlastnictvim Objednatele, neni-li ve
Smlouvé vyslovné stanoveno jinak.

(g) plnit Interni predpisy Objednatele a jeho pokyny v oblasti likvidace Dat (at uz dat na
papirovych médiich, dat zpracovévanych elektronicky nebo prostifednictvim jakychkoli
dal$ich nosi¢l Dat).
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5. POVINNOSTI OBJEDNATELE

5.1.1.

Objednatel je povinen zajistit Testovaci a Produk¢ni prostredi pro ¢innost Dodavatele v
ramci IT prostfedi Objednatele, pokud je to nezbytné pro provadéni PInéni. Zajisténi
prostredi zahrnuje zajisténi vzdaleného pfistupu personalu Dodavatele do IT prostredi
Objednatele, v pfiméreném rozsahu odpovidajiciho moznostem Objednatele a Zadavaci
dokumentaci a pfi respektovani bezpecnostnich pravidel Objednatele, zejména bezpecnostni
dokumentace, kterd je soucasti Internich pfedpisd. Objednatel je povinen zajistit fungovani
Dodavatelem vytvoreného Testovaciho prostredi, na kterém bude Software Testovan, a
Produk¢niho prostredi, na kterém Software pobézi v ostrém provozu, pficemz vSechna
prostfedi budou umisténa na IT prostifedi Objednatele, neni-li ve Smlouvé stanoveno jinak.

6. LICENCNI UJEDNANI

6.1.
6.1.1.

6.1.2.

6.1.3.

6.2.
6.2.1.

6.2.2.

Software jako Autorské dilo

V ptipadé, Ze je Software Autorské dilo vznikajici v prib&hu PInéni, Dodavatel postupuje na
Objednatele opravnéni k vykonu majetkovych prav autorskych k takovému Autorskému dilu
(ve formé strojového i Zdrojového kédu).

Dodavatel prohlasuje, ze Autorské dilo dle tohoto ¢lanku bylo vytvoreno zaméstnanci Ci
Poddodavateli jako zaméstnanecké dilo ve smyslu § 58 odst. 1 a 7 Autorského zakona, a ze
je opravnén k postoupeni vykonu majetkovych prav v souladu s timto ¢lankem a ma

k takovému postoupeni nalezité souhlasy, pricemz Dodavatel se zavazuje na pozadani
Objednatele neprodlené pFedloZit nebo jinak vhodnym zptsobem zpFistupnit dokumenty
prokazujici rozsah opravnéni Dodavatele.

Objednatel je dale opravnén postoupit opravnéni k vykonu majetkovych prav na jakoukoli
dalsi treti osobu dle volby Objednatele a udélovat licence a podlicence, s ¢imz Dodavatel
vyslovné souhlasi; pro zamezeni pochybnostem je Dodavatel povinen podniknout veskeré
kroky k ziskani nalezitych opravnéni tak, aby mohl opravnéni k vykonu majetkového prava
postoupit na Objednatele v souladu s timto ¢lankem. S povinnosti pfevodu opravnéni

k vykonu majetkovych prav se poji povinnost predani Zdrojového kédu dle ¢l. 7 téchto
Zvlastnich obchodnich podminek.

Standardni Software

V pfipadech, kdy je Pfedmétem Smlouvy dodani Standardniho Software, Dodavatel
poskytuje nevyhradni licenci, ¢imz se rozumi nevyhradni nevyluc¢né opravnéni Autorské dilo
uzit v souladu s dalSimi podminkami tohoto ¢lanku, pficemz nevyhradni licence je
poskytovana Objednateli dale za nasledujicich podminek, neni-li ve Smlouvé ¢i v Priloze
Smlouvy Specifikace PInéni stanoveno vyslovné jinak:

(i) Nevyhradni opravnéni k vykonu prava uzit (licenci, resp. podlicenci) veskera Autorska
dila a k vykonu prava vytézovat a zuzitkovat Databaze, a to véemi zplsoby
odpovidajicimi UcCelu, pro ktery je takové Autorské dilo, resp. Databaze, ureno, a to na
dobu trvani majetkovych prav autorskych, nebo alespon na dobu trvani Smiouvy.

(ii) Dodavatel je povinen zajistit poskytnuti podpory (subscription/license maintenance)
Standardniho software, tj. zajistit poskytovani nejnovéjsich verzi Standardniho software
Objednateli a dalSich sluzeb v souladu se standardnimi licenénimi podminkami
Standardniho Software, na dobu trvani majetkovych prav autorskych, pokud je to
mozné, jinak alespon na dobu trvani Smlouvy.

(iii) Dodavatel je povinen poskytnout Objednateli o zajiSténi opravnéni ke Standardnimu
software pisemné prohlaseni a na vyzvu Objednatele tuto skutecnost prokazat.

(iv) Opravnéni musi vzdy umoZziovat Objednateli pouzivani Standardniho software pro
interni potifeby Objednatele a jemu podfizenych slozek, organizaci, ¢asti nebo s nim
propojenych pravnickych osob.

Licence se vztahuje ve stejné mire jako k Standardnimu Software na:
(i) Aktualizaci, Modernizaci a Zasadni modernizaci;
(ii) Dokumentaci specifikovanou v Pfiloze Smlouvy Specifikace PInéni;
(iii) Dokumentaci nad rd@mec Dokumentace dle pifedchoziho bodu;
(iv) pravo zuzitkovat a vytézovat Databaze, pokud jde o jiné Databaze nez dle Smlouvy; a

(v) loga ¢i jiné predméty dusSevniho vlastnictvi, které se Standardnim Software souvisi a
jsou vhodné ¢i nezbytné k uziti spolu se Standardnim Software.
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6.2.3.

6.2.4.

6.2.5.

6.3.

6.3.1.

Je-li Standardni Software nebo Dokumentace vytvarena, upravovana anebo jinak
modifikovana pro potieby Objednatele, je Objednateli v takovém pripadé udélovana licence
k takto pro Objednatele vytvorenym ¢i modifikovanym ¢astem Standardniho Software nebo
Dokumentace, véetné prava dané casti jakkoliv ménit, udélit podlicenci nebo licenci zcela i
z Casti postoupit a pouzit takové Casti Standardniho software ¢i Dokumentace k jakémukoliv
Gcelu, v jakémkoliv mnoZstvi, na jakémkoliv izemi, jakymkoliv zplsobem a na dobu trvani
majetkovych prav autorskych, a to vSe i prostrednictvim treti osoby.

Pokud se jedna o Standardni Software a Dodavatel neni opravnén udélit alespon nevyhradni
licenci, pak se Dodavatel zavazuje udélit ¢i zajistit udéleni nevyhradniho opravnéni k vykonu
prava uzit (licenci, resp. podlicenci) veskera Autorska dila a k vykonu prava vytézovat a
zuzitkovat Databaze, a to v&emi zplsoby odpovidajicimi G&elu, pro ktery je takové Autorské
dilo, resp. Databaze, urceno, a to alespofi na dobu trvani Smlouvy. Dodavatel je povinen
zajistit poskytnuti podpory Standardniho Software dle tohoto ¢lanku, tj. zajistit poskytovani
nejnovéjsich verzi Standardniho Software Objednateli a dalSich sluZzeb v souladu s jeho
standardnimi licenénimi podminkami, na dobu trvani Smlouvy. Dodavatel je povinen
poskytnout Objednateli pisemné prohlaseni o zajisténi opravnéni ke Standardnimu Software
a na vyzvu Objednatele tuto skutecnost prokazat. Opravnéni dle tohoto ¢lanku musi vzdy
umoznovat Objednateli pouzivani Standardniho Software pro interni potfeby Objednatele a
jemu podfizenych slozek, organizaci, ¢asti nebo s nim propojenych pravnickych osob.

V ostatnich parametrech se udéleni licence fidi licen¢nimi podminkami vyrobce Standardniho
Software.

Software vztahujici se k Hardware

V pripadech, kdy je k Fddnému uzivani dodaného Hardware potfebny urcity Software, je
Dodavatel povinen poskytnout/zajistit Objednateli jako soucast plnéni a za cenu zahrnutou v
cené& Hardware, opravnéni uzit tento Software v rozsahu, zplsoby a za i&elem obvyklym ve
vztahu k Hardware, se kterym je spojen, nejméné vsSak za podminek dle Prilohy Smlouvy
Specifikace Plnéni.

7. ZDROJOVY KOD A DOKUMENTACE

7.1.1.

7.1.2.

7.1.3.

7.1.4.

7.1.5.

Zdrojovy kod bude pfedavan Objednateli na datovém nosici vzdy na konci Akceptacniho
fizeni, nebo za podminek stanovenych ve Smlouvé, zejména pokud bude smluvni vztah
ukoncen bez provedeni Akceptacniho fizeni.

Na datovém nosici dat musi byt viditelné oznaceno ,Zdrojovy kéd" s oznacenim Casti
Modifikace a jeho verze a den predani Zdrojového kodu. O predani nosice dat bude obéma
Smluvnimi stranami sepsan a podepsan pisemny predavaci protokol.

Povinnost Dodavatele predavat Zdrojovy kdd se primérené pouzije i pro jakékoliv opravy,
zmeény, doplnéni, upgrade nebo update Zdrojového kédu v ramci nasledného provadéni
PInéni anebo v ramci zarucnich oprav. Zdrojovy kéd musi obsahovat podrobny popis a
komentar kazdého zasahu do Zdrojového kddu.

Objednatel nebude v pribéhu provadéni PInéni sdm anebo prostiednictvim jinych osob
zasahovat do Zdrojového kdédu nasazeného anebo fungujiciho v Produkénim prosttedi Ci
Testovacim prostredi.

Dodavatel je povinen predat Objednateli pfislusSnou Dokumentaci a Zdrojovy kdd ve
standardni podobé (to nejméné v kvalité obvyklé pro open source projekty), vzdy obsahujici
nasledujici:
(i) Kompletni zdrojové kddy celého dila.

(ii) Uzivatelskou pfirucku obsahujici konkrétni popis uzivatelského prostredi, funkci a
postupl pro zaskoleni zamé&stnancd.

(iii) Administratorskou pfirucku, popisujici vSechny parametry, které Ize konfigurovat a popis
dopadd zmény konfigurace do systému.

(iv) Technickou dokumentaci systému, paklize se jedna o vicevrstvou architekturu, popis
kazdé vrstvy zvlast:
e Datova vrstva — popis datové vrstvy, Cili tabulek v databazi véetné vazeb mezi tabulkami a
véetné E-R schémat.
e  Aplikacni vrstva — popis jaddra systému, jeho funkci, sluzeb a rozhrani. Dokumentace musi
obsahovat kompletni popis architektury jadra systému, vycet a podrobny popis vsech jeho
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(v)
(vi)

(vii)

funkci, prehled a popis sluzeb, které jadro poskytuje dalsSim komponentdm systému,
modulim a knihovnam.

e Prezentadni vrstva — Dokumentace systému musi obsahovat dratové modely vSech
obrazovek uZivatelského rozhrani véetné popisu funkci prvk( kazdé obrazovky.

Popis konfigurace provozniho prostredi systému (serverova strana i klientska strana)

Dokumentace musi obsahovat soupis vdech pozadavk{ na nastaveni hardwarovych a
softwarovych komponent béhového prostiedi jako jsou:

®  mapovani souborovych systému

e pozadavky na operaéni pamét a procesory

e konfiguracni parametry jednotlivych podptrnych Softwarovych prostredkl (napf. specifika
pro nastaveni databaze, aplikacniho serveru, webového serveru apod.)

Objednatel poZaduje, aby tato Dokumentace byla ve formatech XML DocBook
(zdrojové) a PDF (export z XML zdroje pro snadnou distribuci uZivateltim) nebo
pfipadné jiném ve formatu, ktery Objednatel schvali po vzajemné dohodé s
Dodavatelem. VSechny Dokumentace musi byt verzované, opatfené seznamem
autorQ, prehledem zmén jednotlivych verzi a musi byt obsahoveé upiné pro tu ¢ast
systému, kterou popisuji. ReSeni musi obsahovat navod na pouzivani systému
(uzivatelsky manual) a popis systému - jeho vlastnosti, strukturu projektu, pouzité
technologie (technicka dokumentace). Soucasti feseni je i Dokumentace a
automaticky generovana dokumentace (Javadoc). Soucasti Dokumentace musi byt
zip archiv se zdrojovymi soubory feSeni a programatorskou dokumentaci.

8. AKCEPTACNI RizENi

8.1.1. Predani a prevzeti Predmétu Smlouvy, véetné pfedani a prevzeti vystupl provadéni Pinéni,
dokumentd majicich charakter vystupt Predmétu PInéni a Zdrojovych kédd, probiha na
zaklad& Akceptaéniho Fizeni, tj. postupnym provedenim akceptacnich procest a podepsanim
Akceptacniho/ch protokolu/Q.

8.1.2. Akceptacni Fizeni zahrnuje porovnani skutecnych vlastnosti Provadéni PInéni se specifikaci

Pin

éni dle Smlouvy a Akceptacnimi kritérii. Podrobnéjsi rozsah Akceptacnich kritérii je

soucasti Prilohy Smlouvy Specifikace PInéni.

8.1.3. PIn

éni dle Smlouvy a jakékoliv jeho Casti, které podléhaji Akceptacnimu Fizeni, jsou

provedeny skoncenim Akceptacniho Fizeni dotéené Casti PInéni, v pfipadé PInéni jako celku
skoncenim Akceptacniho fizeni PInéni jako celku.

8.1.4. Na
a)

b)

d)

Akceptacni fizeni se uplatni nasledujici pravidla:

Dodavatel je povinen pisemné informovat Objednatele nejméné ¢trnact (14) dni pfedem
o terminu predani vystupu k Akcepta¢nimu Fizeni nedohodnou-li se Strany jinak;

Dodavatel preda Objednateli vystup provadéni PInéni k realizaci Akceptacniho Fizeni;
Akceptacdni fizeni muze byt zahajeno pouze v piipadé, ze vystup provadéni PInéni, ktery
je predmétem takového Akceptacniho fizeni, je umistén v Produkénim anebo Testovacim
prostiedi nebo byl jinym zplisobem Dodavatelem skute¢né predan Objednateli a ten se

s nim mohl seznamit; Objednatel na zadost Dodavatele potvrdi prevzeti vystupt

k Akceptacnimu Fizeni v Helpdesku, e-mailem, anebo prostfednictvim ISDS; prevzetim

k Akceptacnimu fizeni anebo potvrzenim ve smyslu tohoto ¢lanku je zahajeno Akceptacni
fizeni;

po provedeni vSech nezbytnych cinnosti v ramci Akceptacniho Fizeni se Objednatel i
Dodavatel zavazuji podepsat pfislusny protokol potvrzujici provedeni vystupu provadéni
PInéni anebo vysledek Testl vystupl provadéni PInéni ptipraveny Dodavatelem a
upraveny a vyplnény Objednatelem (Akceptacni protokol). Akceptacni protokol obsahuje:

(i) specifikaci provedeného PInéni;
(ii) Akceptacni kritéria;
(iii) informace o pribé&hu Testd, jsou-li provadény;

(iv) dalsi informace a dokumenty nezbytné pro provedeni Akceptacniho Fizeni
provedeného PInéni nebo jeho ¢asti.

v pFipadé nutnosti opakovani ¢innosti v ramci Akceptaéniho Fizeni v disledku uvedeni
vyroku ,Neakceptovano" v Akceptacnim protokolu Dodavatel Objednateli opét preda
vystup k opétovnému provedeni ¢innosti v rdmci Akceptacniho Fizeni (dalsi kolo
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8.1.5.

8.1.6.

8.1.7.

8.1.8.

8.1.9.

Akceptacniho fizeni) a Dodavatel pfipravi novy Akceptacni protokol vztahujici se
k dalsimu kolu Akceptacniho Fizeni;

e) je-li sou¢asti PInéni nékolik vystupl, pak kazdy z takovych vystupl podIéhd
samostatnému Akceptacnimu Fizeni;

f) Akceptacni fizeni konkrétniho vystupu kondi a vystup se povazuje za provedeny
podpisem Akceptacniho protokolu Objednatelem s uvedenym vyrokem , Akceptovano®
nebo odstranénim vytcenych vad vystupu v pfipadé vyznaceni ,Akceptovano s vyhradou®
a potvrzenim odstranéni takovych vytCenych vad Objednatelem na Akceptacnim
protokolu, ktery obsahoval vytéené vady.

Objednatel je povinen po provedeni ovéreni kvality vystupu v ramci Akceptacniho Fizeni
Dodavateli podepsat Akceptacni protokol a akceptovat vystup provadéni PInéni, pfipadné
oznamit Dodavateli vady vystupu provadéni PInéni, které brani jeho provedeni.

Vystupy provadéni PInéni jsou zplsobilé k akceptaci Objednatelem, pokud:

(a) naplnuji Akceptacni kritéria a nevykazuji zadné vady, pak Objednatel vyznadi na
Akceptacnim protokolu ,Akceptovano®; nebo

(b) naplnuji Akceptacni kritéria a vykazuji vady, které nebrani tomu, aby vystup provadéni
PInéni slouzil svému Ucelu bez vyznamnéjsich omezeni pro Objednatele (zejména
organizacnich, ¢asovych, nadkladovych apod.), anebo v pripadé Software pfi Testech di
provozu v souhrnu nevykazuji vice vad, nez pripousti Akceptacni kritéria, pak Objednatel
vyznaci na Akceptacnim protokolu ,Akceptovano s vyhradou".

V jinych pfipadech vyznaci Objednatel na Akceptacnim protokolu ,Neakceptovano®.

V pfipadé splnéni Akceptacnich kritérii je Objednatel povinen vyznacit na Akceptacnim
protokolu vyrok ,Akceptovano". V pripadé nesplnéni Akceptacnich kritérii Objednatel vyznaci
na Akceptacnim protokolu vyrok ,Neakceptovano" a uvede vSechna Akceptacni kritéria,
ktera povazuje za nesplnéna s uvedenim, v ¢em spociva jejich nesplnéni.

Pokud Objednatel akceptuje vystup provadéni PInéni svym podpisem a vyznacenim vyroku
~Akceptovano s vyhradou", které na Akceptacnim protokolu uvede spolecné s uvedenim
vad, které nebrani akceptaci, zavazuje se Dodavatel k odstranéni téchto vad ve Ihdtach
vyslovné stanovenych v Akceptaénim protokolu, a pokud nejsou takové, pak Ihitach
primérenych stanovenych Objednatelem v ramci odstranovani vad vyznacenych

v Akceptacnim protokolu s vyrokem , Akceptovano s vyhradou" postupuji Strany dle
predchozich ustanoveni tohoto ¢lanku az do odstranéni vSech vad vyznacenych

v Akceptacnim protokolu s vyrokem ,Akceptovano s vyhradou".

V pripadé neschvaleni vystupu provadéni PInéni vyznacenim na Akceptacnim protokolu
~Neakceptovano" odstrani Dodavatel vady uvedené v Akceptaénim protokolu ve lhtéch
vyslovné stanovenych v Akceptacnim protokolu Objednatelem, a pokud nejsou takové, pak
IhGtach pfiméFenych. Do odstranéni vad branicich akceptovani je vystup provadéni PInéni
povazovan za neakceptovany (neprovedeny). Po odstranéni vad uvedenych v Akceptacnim
protokolu Dodavatel preda znovu vystup provadéni PInéni Objednateli k dalsimu kolu
Akceptacniho Fizeni a Objednatel postupuje obdobné podle pfedchozich ustanoveni tohoto
¢lanku a specifickymi podminkami Akceptacniho Fizeni uvedenymi v tomto ¢lanku.

8.1.10. Akceptaéni Fizeni se uZije i na akceptaci a schvéleni vykazl ¢&i reportl, je-li jejich pravidelné

zasilani Objednateli soucasti PInéni.
Akceptacni fizeni vsak bude v takovém pfipadé probihat pouze nasledovné:

a) vykaz a report, véetné vSech jeho soucasti, se povazuje za akceptovany dorucenim
Dodavateli sdéleni Objednatele, ze Objednatel jej povazuje za Uplny a spravny, a
souhlasi s vystavenou fakturou; nebo

b) marnym uplynutim Ihdty pro posouzeni Uplnosti a spravnosti faktury, ktera se tyka
stejného obdobi jako vykaz a report, bez vzneseni pfipominek ze strany Objednatele.

9. SKOLENI

9.1.1.

9.1.2.

Dodavatel provede zaskoleni pfisludnych zaméstnanct Objednatele pro Software nebo
Hardware v terminu dle Smlouvy, a pokud takovy termin neni, pak v terminu uréeném
Objednatelem po dohodé s Dodavatelem.

Soucasti skoleni je i poskytnuti Dokumentace pro provedeni skoleni a komplexni
administraci Software nebo uzivani Hardware tak, aby na zakladé Dokumentace byli



Gcastnici koleni absolvujici §koleni schopni samostatné (bez zédsaht Dodavatele) ovladat
Software nebo Hardware.

9.1.3. Ucelem provedeni $koleni je seznadmeni castnikl $koleni se Softwarem nebo Zafizenim do
té miry, aby jej byli schopni samostatné uzivat v souladu se svym pracovnim zarazenim u
Objednatele.

9.1.4. Pozadavek na Skoleni bude stanoven ve Smlouvé. Pokud Smlouva i jeji Pfiloha obsahuje
pozadavek na provedeni $koleni, provede Dodavatel sezndmeni zaméstnanct Objednatele
s Pfedmétem smlouvy za podminek, jeZ jsou uvedeny v tomto ¢lanku.

10.HELPDESK

10.1.1. Dodavatel se zavazuje nejpozdé&ji do dne ucinnost Smlouvy zalozit a po celou dobu trvani
Smlouvy udrzovat v provozu Helpdesk (v&etné Ghrady pripadnych licenénich poplatkl za
aplikaci Helpdesk) a udé&lit naleZita opravnéni k pfistupu do Helpdesku Ohla3ovatelim a
dal$im povéfenym uZivateldm dle pokynl Objednatele, véetné Objednatelem uréeného
poctu pristupl. Helpdesk bude fungovat prostfednictvim webové adresy, elektronické posty
nebo telefonniho ¢isla. Dodavatel se zavazuje zajistit Helpdesk v jednom z nasledujicich
rezimd, ktery je vymezen ve Smlouvé:

(i) Rezim 1:
7x24, tj. dvacet Ctyfi (24) hodin sedm (7) dni v tydnu
prostfednictvim primého prFistupu do Helpdesku na webové adrese urcené Dodavatelem dle
provoznich podminek aplikace Helpdesk, pfipadné prostfednictvim pfimého datového
propojeni Helpdeskl Objednatele a Dodavatele.
(ii) Rezim 2:
7x24, tj. dvacet Ctyfi (24) hodin sedm (7) dni v tydnu
prostrednictvim elektronické posty na adrese urcené Dodavatelem.
(iii) Rezim 3:
5x8, tj. v pracovnich dnech v dobé od 9:00 do 17:00
na telefonnim cisle uréeném Dodavatelem.
10.1.2.Helpdesk v rezimu 1 dle &lanku 10.1.1 zahrnuje mimo jiné pFijem a evidenci pozadavkd,
oznameni o potifebé soucinnosti Objednatele a dalsich zprav, potvrzovani jejich pfijeti,
predavani jednotlivych tkold odpovédnym osobam, sledovani stavu, prib&hu a procesu
praci a dalSich zprdv, informovani o stavu Fedeni, vytvareni prehledl a statistik, a to pres
prehledné webové rozhrani. Helpdesk musi byt zabezpeden tak, aby odpovidal pozadavkdm
vyplyvajicich ze ZKB a Internich pfedpisd. Vystupem ze Helpdesku je zdznam o veskerych
ukonech Helpdesku ve formé prehledného logu, jez umozinuje vyhledavani a uchovavani
zaznamU tak, aby byly naplnény pozadavky ZKB a Internich ptedpis( na takové zédznamy.
10.1.3. Helpdesk bude dostupny pouze pro Objednatele a OhlaSovatele.
10.1.4.Helpdesk je provozovan v nékteré z téchto Urovni podpory, ktera je vymezena ve Smlouvé:

a) prvni troven (L1) — nahlaseni Incidentu Ohlasovatelem je provadéno nahlasenim
Objednateli ¢i povérené osobé Objednatele, ktery Incident vyhodnoti a pfipadné preda
incident jako Incident Dodavateli do druhé Urovné podpory;

b) druha uroven (L2) - nahlaseni Incidentu Ohlasovatelem Dodavateli v pfipadée,
ze Incident nebyl vyfesSen v prvni Urovni podpory - je provadéno nahlasenim
Ohlasovatelem pres Helpdesk Dodavateli;

c) treti droven (L3) - nahlaseni Incidentu eskalacni Urovni podpory Dodavatele nebo
nahlaseni Dodavatelem treti osobé, ktera je opravnéna anebo schopna vyresit Incident,
pokud nebyl vyfesen v druhé Urovni podpory — je provadéno nahlasenim OhlasSovatelem
pres Helpdesk eskala¢ni Urovni Dodavatele anebo Dodavatelem treti osobé.

10.1.5. Ohlasovatelem s prFistupem do Helpdesk je
(i) pro uroven L1 Helpdesk uzivatele Software nebo Hardware;

(ii) pro Uroven L2 Helpdesk osoby uréenych Objednatelem dle jeho potfeb zajistujici Grover
L1 podpory;

(iii) pro uroven L3 Helpdesk ¢len Realizacniho tymu uréeného Dodavatelem dle jeho potfeby
zajistujici Groven L2 podpory.
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11.NAHLASENI INCIDENTU

11.1.1.HIaseni o Incidentu Dodavateli bude provedeno OhlaSovatelem, a to pfimym zadanim
Incidentu do Helpdesk, odeslanim emailu nebo telefonatem na kontaktni Cislo Helpdesk,
pficemzZ Ohlasovatel je povinen uvést popis Incidentu, a to v nasledujicim rozsahu:

(a) kratky a rdmcové vystizny nazev Incidentu;

(b) identifikace ¢asti Pfedmétu PInéni, které se Incident tyka;

(c) urceni prostredi (Testovaci prostfedi, Produkcni prostredi);

(d) detailni popis Incidentu, privodnich jevl a véech vyznamnych souvisejicich informaci;

(e) kategorii Incidentu (A, B, C);

(f) identifikaci Ohlasovatele.

12.SERVISNI MODELY

12.1.1.Servisni model predstavuje standardizovany model provozu a podpory aplikace, systému
nebo instance sluzby.

v . v ’ . e o
smlouvé vymezen jeden z nize uvedenych servisnich modelu:

12.1.2. Pokud je soucasti Smlouvy zajisténi provozu a podpory Software nebo Hardware, je ve

Servisni
model

Dostupnos
t

Doba
provozu

Doba
zpracova
ni
incidentu

Doba
Feseni
incident
u
priority
A

Doba
Feseni
incident
u
priority
B

RT

RP

Doba
zpracova
ni
pozadavk
u

Doba
Feseni
pozadavk
u
kategorie
A

Doba
Feseni
pozada
vku
katego
rie B

B1 7%x2 48 | 30
Zavazny 98.0% 4 1 PD 2 PD 3 PD hod | min 2 PD 3 PD 5 PD
B2 7x1 | (6- 48 | 30
Zavazny 98.0% 2 18) 1 PD 2 PD 3 PD hod | min 2 PD 3 PD 5 PD
B3 (7- 48 | 30
Zavazny 98.0% 5x8 | 15) 1 PD 2 PD 3 PD hod | min 2 PD 3 PD 5 PD
C1 5x1 | (6- 24
Normalni 97.0% 2 18) 1 PD 3 PD 6 PD N/A | hod 3 PD 7 PD 10 PD
Cc2
(7- 24
Normalni 97.0% 5x8 | 15) 1 PD 3 PD 6 PD N/A | hod 3 PD 7 PD 10 PD
D
(7- 24
Minoritni 94.0% 5x8 | 15) 2 PD 10 PD 14 PD N/A | hod 5 PD 10 PD N/A
E
7x2
Minoritni 94.0% 4 | N/A N/A N/A N/A N/A | N/A N/A N/A N/A
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13.UCAST

PODDODAVATELU

13.1.1. Poddodavatele, jejichz prostfednictvim Dodavatel prokazoval kvalifikaci ve Verejné zakazce,

je Dodavatel povinen vyuzivat pfi pInéni Smlouvy po celou dobu jejiho trvani v rozsahu,

v jakém jimi prokazoval kvalifikaci. Poddodavatele, jimiz Dodavatel prokazoval kvalifikaci ve
Verejné zakazce, |ze vyménit pouze s predchozim listinnym souhlasem Objednatele, ktery
mize byt dan vyluéné za predpokladu, Ze tyto osoby budou nahrazeny osobami splfiujicimi
kvalifikaci pozadovanou ve Verejné zakazce ve stejném rozsahu jako nahrazované osoby.

13.1.2. Dodavatel se zavazuje, ze pfi poskytovani pInéni pro Objednatele budou vsichni

Poddodavatelé, které Dodavatel vyuziva k poskytnuti plnéni dle Smlouvy, dodrZzovat veskeré
pozadavky vyplyvajici ze Smlouvy a Pfiloh Smlouvy. Dodavatel odpovida za to, ze jeho
Poddodavatelé nebudou jednat v rozporu s ujednanimi Smlouvy a jejimi Pfilohami, kterou
mezi sebou uzaviel Dodavatel a Objednatel.

14.REALIZACNI TYM

14.1.1.

14.1.2.

14.1.3.

14.1.4.

14.1.5.

15.1.1.

15.1.2.

15.1.3.

16.1.1.

16.1.2.

Pokud je takovy pozadavek soucasti Zadavaci dokumentace, je Dodavatel povinen predat
Objednateli seznam osob, které budou Cleny Realizacniho tymu, ktery se bude podilet na
PInéni dle Smlouvy. Cleny Realiza¢niho tymu lze ménit pouze s pfedchozim listinnym
souhlasem Objednatele, ktery mize byt dan vyluéné za pfedpokladu, Ze tyto osoby budou
nahrazeny osobami spliiujicimi kvalifikaci pozadovanou ve Verejné zakazce ve stejném
rozsahu jako nahrazované osoby. Pfi zméné Realiza¢niho tymu neni nutné uzavirat listinny
dodatek ke Smlouvé a Dodavatel je povinen vypracovat a predat Objednateli v listinné
podobé aktualizované znéni seznamu ¢lenl Realizaéniho tymu. Tento ¢lanek se tyka pouze
Verejnych zakazek, které pozaduji provadéni PInéni prostiednictvim Realizacniho tymu.

Dodavatel se zavazuje provadét PInéni prostfednictvim ¢lend Realizaéniho tymu uvedenych
v PFiloze Smlouvy Realizacni tym tak, aby jednotlivi ¢lenové Realiza¢niho tymu, ktefi jsou
Kvalifikovanymi osobami, provadéli ¢innosti na pozici dle jejich odbornosti (kvalifikace),
které odpovidaji tomu, pro jakou pozici prokazovali kvalifikaci v ramci Verejné zakazky, a v
rozsahu, ktery takové pozici bézné odpovida.

Kazda Kvalifikovana osoba musi po celou dobu provadéni PInéni splfiovat kvalifikaci
uvedenou v nabidce Dodavatele a zaroven minimalni technické kvalifikacni predpoklady
kladené na pozici, kterou dana osob zastava dle Zadavaci dokumentace.

Nebude-li se Kvalifikovana osoba fadné podilet na provadéni PInéni v rozsahu stanoveném
Smlouvou, napt. v disledku ukoné&eni jeji spoluprace s Dodavatelem nebo jeji dlouhodobé
absence (zejména dlouhodoba nemoc pravdépodobné prekracujici délku jednoho mésice), je
Dodavatel povinen neprodlené namisto Kvalifikované osoby zahajit provadéni PInéni
N&hradni kvalifikovanou osobou a nejpozdé&ji do tfi (3) pracovnich dnli ode dne, kdy takova
situace nastala, informovat Objednatele o této skutecnosti.

Pokud Objednatel nesouhlasi s osobou Nahradni kvalifikované osoby, je opravnén Zadat
Dodavatele o jeji vyménu za jinou osobu se stejnou kvalifikaci navrzenou Dodavatelem,
¢emuz je Dodavatel povinen vyhovét.

15.KOMUNIKACE STRAN

Objednatel a Dodavatel si pro vzajemnou komunikaci ohledné Smlouvy zvoli kontaktni
osoby, jejichz seznam uvedou ve Smlouvé.

Strany si navzajem oznami jakékoliv zmény v kontaktnich osobach, pficemz takova zména
je ucinna uplynutim sedmého (7.) dne po jejim doruceni.

Neni-li ve Smlouvé vyslovné stanovena jina forma pro doruc¢ovani dokumentl anebo jinych
pravnich jednani, Ize takové dokumenty a jednani dorucit v elektronické formé na
emailovou adresu prislusné kontaktni osoby, prostfednictvim datové zpravy zaslané v ramci
ISDS anebo v listinné podobé.

16.SMLUVNI POKUTY

Porusi-li Dodavatel nékterou ze svych povinnosti stanovenych v Pfiloze Smlouvy Specifikace
Pinéni, zejména pak pokud porusi SLA, resp. stanoveny servisni model dle ¢lanku 12.1.2.,
je Objednatel opravnén pozadovat zaplaceni smluvni pokuty ve vysi stanovené v ¢lanku
16.1.2., pokud nejsou ve Smlouvé vyslovné zakotveny jiné sankce, které vylucuji aplikaci
¢lénku 16.1.2.

Objednateli vznika vi¢i Dodavateli pravo na zaplaceni smluvni pokuty:
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(a) porusi-li Dodavatel svoji povinnost fadné a vcas provést PInéni ¢i jakoukoliv ¢ast PInéni
ve vysi 0,05 % z ceny za kazdy zapocaty den prodleni az do fadného splnéni této
povinnosti;

(b) porusi-li Dodavatel povinnost udélit nebo zajistit Objednateli ze strany treti osoby/tfetich
osob udélovana opravnéni v rozsahu prav dusevniho vlastnictvi ve vysi 5 % z ceny za
kazdé jednotlivé poruseni;

(c) porusi-li Dodavatel povinnost fadné a vcas predat Objednateli Zdrojovy kdd a veskerou
souvisejici Dokumentaci, ve vysi 0,05 % z ceny za kazdy zapocaty den prodleni;

(d) porusi-li Dodavatel nékterou z povinnosti tykajici se i¢asti Poddodavatel( anebo
Realizac¢niho tymu, ve vysSi 2 % z ceny za kazdé jednotlivé poruseni povinnosti;

(e) porusi-li Dodavatel svoji povinnost dodrzet sjednanou Dobu vyfeseni Incidentu, ve vysi:

(i) ve vysi 0,05 % z ceny v pfipadé kazdé zapocaté hodiny prodleni nad ramec
sjednané Doby vyfeSeni v pfipadé kazdého Incidentu kategorie A;

(i) ve vysi 0,02 % z ceny v pfipadé kazdé zapocaté hodiny prodleni nad ramec
sjednané Doby vyfeSeni v pfipadé kazdého Incidentu kategorie B;

(iii) ve vysi 0,01 % z ceny v pfipadé kazdé zapocaté hodiny prodleni nad ramec
sjednané Doby vyreseni v pfipadé kazdého Incidentu kategorie C;

(f) v ptipadé prodleni nad rdmec sjednané Ihiity pro odstranéni vad v Produk&nim prostredi:

(iv) Vada kategorie A ve vysi 0,05 % z ceny za kazdou zapocatou hodinu v pfipadé
kazdé Vady;

(v) Vada kategorie B ve vysi 0,02 % z ceny za kazdou zapocatou hodinu v pfipadé
kazdé Vady;

(vi) Vada kategorie C ve vysi 0,01 % z ceny za kazdou zapocatou hodinu v pfipadé
kazdé Vady;
(9) v ptipadé prodleni nad rdmec sjednané Ihiity pro odstranéni vad v Testovacim prosttedi:
(D) Vada kategorie A ve vysi 0,05 % z ceny za kazdy zapocaty pracovni den
v pripadé kazdé Vady; a
(1I1) Vada kategorie B ve vysi 0,01 % z ceny za kazdy zapocaty pracovni den
v pfipadé kazdé Vady;
(h) ve vysi a za podminek dle ¢lanku 20 v oblasti kybernetické bezpecnosti;
(i) ve vy$i a za podminek dle ¢ldnku 21 v oblasti ochrany osobnich Gdajd.

16.1.3. Zaplacenim smluvnich pokut neni dotéeno préavo Objednatele na nadhradu Ujmy v pIlném

rozsahu.

16.1.4.Smluvni pokuta je splatnad do 30 dni ode dne doruceni pisemné vyzvy Objednatele k jejimu

uhrazeni. Objednatel je opravnén zapocist narok na zaplaceni smluvni pokuty, i pokud jesté
neni splatny, proti jakémukoliv naroku Dodavatele na penézité plnéni vyplyvajicimu ze
Smlouvy.

16.1.5. Za kazdy den prodleni s Ghradou Smluvni pokuty je Objednatel opravnén pozadovat po

Dodavateli Ghradu urokl z prodleni ve vysi stanovené obecné zavaznymi pravnimi predpisy.

17.ZARUKA ZA JAKOST A PRAVA Z VADNEHO PLNENI

17.1. Spolecna ustanoveni
17.1.1. Dodavatel udéluje Objednateli zaruku za jakost PInéni a vSech jeho Casti na dobu dvou (2)

let ode dne akceptace vystupu PInéni.

17.1.2.0bjednatel je opréavnén Vady, které se vyskytnou v prib&hu zaruéni doby, nahldsit

Zhotoviteli bez zbyte¢ného odkladu od okamziku, kdy je zjistil. Lhita bez zbyte¢ného
odkladu &ini vzdy nejméné devadesat (90) dnd.

17.1.3.Dodavatel odpovida za vady zjevné, skryté i pravni, které mél vystup provadéni PInéni v

dobé akceptace Objednatelem, a dale za ty, které se na ném vyskytnou v zarucni dobé, a
zavazuje se, vedle dal$ich narokd Objednatele, je bezplatné odstranit.

17.1.4. Dodavatel neodpovida za vady, pokud byly zplisobeny zdsahem do takovych vystupl PInéni

ze strany Objednatele nebo jim povéfené osoby, ptipadné jinych dodavateld Objednatele.

17.1.5.Objednatel je povinen oznamit vady PInéni Dodavateli prostfednictvim Helpdesku, nebude-li

Stranami dohodnuto jinak.
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17.2. Zaruka vztahujici se k Software
17.2.1.Pokud vyrobce Standardniho Software poskytuje zaruku za jakost, pak Dodavatel postupuje

takovou zaruku za jakost Objednateli. To nezbavuje Dodavatele povinnosti poskytnout
Objednateli vlastni zaruku za jakost ve smyslu tohoto ¢lanku.

17.2.2.V dobé& trvani zaruéni doby je Dodavatel povinen odstrafiovat vady ve lhitdch uvedenych

v tabulce nize. Lhity stanovené v hodinach b&zi pouze v pracovni dny osm (8) hodin denné
v dobé od 9:00 do 17:00 hodin (reZim 5x8). Lhity stanovené v hodinich se mimo dobu
uvedenou v predchozi vété stavi a pokracuji dale v béhu béhem dalsi bezprostredné
nasledujici doby pocitani. Strany pro zamezeni pochybnostem prohlasuji, Ze toto se netyka
Ihdt stanovenych v pracovnich dnech ani poditani doby prodleni v rdmci vypoctu smluvnich
pokut.

Produk¢ni prostiedi

Kategorie vady Lhdta k odstranéni pocitana od nahldseni vady
Objednatelem

Vada kategorie A - kriticka do 4 hodin
Vada kategorie B - stiedni do 17:00 tretiho pracovniho dne od nahlaseni vady
Vada kategorie C - nizka do 17:00 patého pracovniho dne od nahlaseni vady

Testovaci prostredi

Kategorie vady Lhdta k odstranéni pocitana od nahldseni vady
Objednatelem

Vada kategorie A - kriticka do 17:00 druhého pracovniho dne od nahlaseni vady
Vada kategorie B - stiedni do 17:00 patého pracovniho dne od nahlaseni vady
Vada kategorie C - nizka do 17:00 desatého pracovniho dne od nahlaseni vady

17.3. Zaruka vztahujici se k Hardware
17.3.1. Poskytuje-li vyrobce anebo Dodavatel kterékoliv ¢asti Hardware na své vyrobky anebo

sluzby zaruku za jakost delSi, neZ je zaruka za jakost dle tohoto ¢lanku, zavazuje se
Dodavatel udélit Objednateli nebo na Objednatele postoupit danou zaruku za jakost tak, aby
Objednatel byl opravnén po skonceni zaruky za jakost uplatnit ndroky ze zaruky za jakost
bez nutnosti soudinnosti ze strany Dodavatele.

17.3.2.Zjevné vady Hardware a dalSich hmotnych véci je Objednatel povinen u Dodavatele

reklamovat v ramci Akceptacniho Fizeni. V pfipadé, ze Objednatel zjisti vady hmotnych véci
po akceptaci, je povinen tyto vady bez zbytecného odkladu reklamovat u Dodavatele.

17.3.3.V pfipadé, Ze odstranéni reklamovanych vad bude trvat déle nez dva (2) pracovni dny,

zavazuje se Dodavatel poskytnout Objednateli nahradni Hardware ¢i jinou nahradni
hmotnou véc po dobu trvani odstranéni reklamované vady, nedohodnou-li se Strany jinak.

18.UKONCENI SMLUVNIHO VZTAHU
18.1.1.0Obecné k odstoupeni od Smlouvy:

(a) Strany sjednavaiji, ze vznikne-li Objednateli narok na odstoupeni od Smlouvy, mize
podle své volby odstoupit od Smlouvy v celém rozsahu ¢i jen od nékteré ¢asti PInéni
urcené Objednatelem.

(b) Strany se dohodly na vylouceni pouziti § 1978 odst. 2 Obcanského zakoniku, ktery
stanovi, Ze marné uplynuti dodateéné Ihity stanovené k pInéni mze mit za nasledek
odstoupeni od této Smlouvy bez dalsiho.

(c) Dodavatel nemé pravo odstoupit od Smlouvy v piipadé nevhodnych ptikazt Objednatele
¢i poskytnuti nevhodné véci Objednatelem dle § 2595 Obcanského zakoniku.

18.1.2.Objednatel je opravnén odstoupit od Smlouvy, v pfipadé, zZe:

(a) Dodavatel je v prodleni s pln&nim dle Smlouvy ¢&i jakékoliv &asti PInéni déle nez 30 dnl a
nezjedna napravu ani do 15 dni od doruéeni pisemného oznameni Objednatele o
takovém prodleni.
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(b) Dodavatel je v prodleni s PInénim dle Smlouvy déle nez 60 dnd, a to i bez nutnosti
zaslani predchoziho upozornéni.

(c) Nastane néktery ze zdkonem stanovenych pfipadd a zejména v pripadech podstatného
poruseni povinnosti Dodavatele stanovenych ve Smlouvé. Za podstatné poruseni
povinnosti Dodavatele se povazuje zejména:

(i) Dodavatel je opakované v prodleni s provadénim PInéni dle Smlouvy;
(i) prohlaseni Dodavatele u¢inéné na zakladé Smlouvy se ukaze jako nepravdivé;

(iii) Dodavatel bez upozornéni a relevantniho oddvodnéni nepouzil k PInéni ¢lena
Realiza¢niho tymu, a¢ k tomu byl povinen.

(d) Dodavatel porusi kteroukoliv svoji povinnost dle Smlouvy jinym neZ podstatnym
zplsobem a ve |hiité 15 dnd od doruéeni pisemného ozndmeni Objednatele toto své
poruseni nenapravi.

(e) Dodavatel poda insolvencni navrh jako dluznik ve smyslu § 98 Insolvencniho zakona
nebo insolvenéni soud nerozhodne o insolvenénim navrhu na Dodavatele do Sesti (6)
mé&sicd od zahajeni insolvenéniho fizeni, nebo insolvenéni soud vyda rozhodnuti o Gpadku
Dodavatele ve smyslu § 136 Insolven¢niho zékona;

(f) je pfijato rozhodnuti o povinném nebo dobrovolném zruseni Dodavatele (vyjma pFipadd
slouceni nebo splynuti);

(g) okolnost vylucujici povinnost k ndhradé Gjmy kterékoli ze Stran trva déle nez 30 dn{; a
(h) dojde k vyznamné zméné dle ¢l. 4.1.2.

18.1.3. Dodavatel je opravnén odstoupit od Smlouvy pouze v pfipadech jejiho podstatného

poruseni, jestlize:

(a) Objednatel nezaplatil jakoukoli dluznou ¢astku za PInéni dle Smlouvy fadné a vcas a toto
porudeni nenapravil ani do 60 dnli ode dne obdrzeni pisemné vyzvy k népravé; nebo

(b) Objednatel porusi jinou povinnost dle Smlouvy podstatnym zplsobem a ve Ihdté 60 dnd
ode dne obdrzeni pisemné vyzvy k napraveé toto své poruseni nenapravi.

18.1.4. Dodavatel neni opravnén odstoupit od Smlouvy ve vztahu k ¢asti PInéni, za kterou mu jiz

bylo Objednatelem zaplaceno.

19.ZMENY SMLOUVY A ZMENOVE RizZENi
19.1.1. Neni-li ve Smlouvé nebo jejich Piilohach stanoveno jinak, mize byt Smlouva ménéna nebo

zrusSena pouze V listinné podobé, a to v pfipadé zmén Smlouvy cCislovanymi dodatky, ktery
musi byt podepsany obéma Stranami a uzavieny v souladu se ZZVZ.

19.1.2. Pokud je ve Smlouvé upraveno Opcni pravo, vyhrazuje si Objednatel v souladu

s ustanovenim § 100 odst. 3 ZZVZ vyhrazenou zménu zavazku z této Smlouvy spocivajici
v porizeni dalSiho obdobného PInéni od vybraného Ucastnika v rdmci zadavaciho Fizeni
Verejné zakazky, tj. od Dodavatele dle Smlouvy. Pfedmétem plnéni Opcniho prava je
poskytnuti dalSiho obdobného PInéni dle Smlouvy tak, jak bylo podrobné vymezeno vcietné
dalsich zakonnych nalezitosti vyhrazené zmény zavazku dle § 100 odst. 3 ZZVZ v Zadavaci
dokumentaci predmétné Verejné zakazky.

19.1.3. Objednatel je opravnén do uplynuti tfi (3) let od nabyti GCinnosti Smlouvy kdykoliv uplatnit

toto Op¢ni pravo, a to i opakované do vycerpani limitl Opéniho préva definovanych

v Zadavaci dokumentaci. Vyhrazena zména zavazku ze Smlouvy bude Stranami projednana
v rdmci jednaciho fizeni bez uverejnéni dle § 66 ZzZVZ, které bude zahajeno Objednatelem

v souladu s timto ustanovenim, a jehoz vysledkem bude uzavfeni listinného dodatku k této
Smlouvé ¢i uzavieni nové smlouvy mezi Objednatelem nebo Dodavatelem.

20.KYBERNETICKA BEZPECNOST
20.1.1.Smlouva stanovi, zda je Dodavatel povinen dodrzovat ustanoveni tykajici se kybernetické

bezpecnosti dle tohoto ¢lanku. Tento ¢lanek se uplatni predevsim v pFipadé, kdy je
Pfedmétem Smlouvy Informacni ¢i komunikacni systém, nebo pokud ma PInéni dopad na
Informacni ¢i komunikacni systém.

20.1.2. Dodavatel se pfi plnéni Smlouvy zavazuje dodrzovat zasady bezpecnosti informaci,

bezpecnostni opatfeni dle Vyhlasky o kybernetické bezpecnosti a Internich predpis(,
rozhodnuti, opatieni obecné povahy, Ci jiny spravni akt NUKIB ¢i jiného spravniho organu
anebo zavazné podminky pro Objednatele organem verejné moci ukladajici Objednateli dalsi
povinnosti ve smyslu ZKB a Vyhlasky o kybernetické bezpecnosti, véetné upozoriiovani a
zajisténi hldseni kybernetickych bezpecnostnich udalosti a incidentt Objednateli.
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20.1.3. Dodavatel je povinen Ffidit rizika spojena s PInénim dle Smlouvy minimalné dle ISO 27001 a
piipadné dle Internich piedpis(, pokud obsahuji zdvazna pravidla pro fizeni rizik.

20.1.4. Dodavatel je povinen zaslat Objednateli vSechna hlaseni o udalostech, kterd maji charakter
kybernetické bezpecnostni udalosti nebo incidentu vzdy nejpozdéji do t¥i (3) hodin po jejich
vyskytu a sdélit Objednateli opatfeni, ktera jiz proved| ve vztahu k této udalosti anebo
incidentu, aby Objednatel mohl splnit svou ohlasovaci povinnost dle ZKB, pfipadné zvoli
jinou formu dohodnutou mezi Objednatelem a Dodavatelem urcenou ke véasnému hlaseni
kybernetické bezpecnostni udalosti nebo a jiz ucinénych opatfeni. Dodavatel je povinen
ohlasit kazdou jednotlivou kybernetickou bezpecnostni udalost jednim z nasledujicich
zplsobu:

(a) e-mailem na adresu kontaktni osoby pro oblast kybernetické bezpecnosti uvedené ve
Smlouvé nebo

(b) telefonicky na telefonni Cislo kontaktni osoby pro oblast kybernetické bezpecnosti
uvedené ve Smlouvé nebo

(c) ohlasenim do Helpdesku Objednatele.

20.1.5. Dodavatel je povinen pravidelné alespon Ctvrtletné predkladat Objednateli zpravu o poctu a
druhu Utokd a kybernetickych bezpecnostnich udalosti a incidentd, které zaznamenal ve
spojeni ICT Infrastrukturou, ktera je vyuzivana k provadéni ¢innosti podle Smlouvy.

20.1.6.Dodavatel se zavazuje poskytnout Objednateli veskerou soucinnost nezbytnou k tomu, aby
Objednatel fadné naplfioval pravni povinnosti stanovené ZKB a Vyhlaskou o kybernetické
bezpecnosti. Zejména se Dodavatel zavazuje poskytnout Objednateli soucinnost smérujici k
zavedeni a provadéni bezpecnostnich opatieni podle ZKB, Vyhlasky o kybernetické
bezpeénosti a Internich predpist. Jestlize Dodavatel pFi plnéni Smlouvy zjisti & jako
odbornik mohl a mél zjistit rozpor ustanoveni Internich pfedpis se ZKB, Vyhlaskou o
kybernetické bezpecnosti anebo rozhodnutim ¢i jinym pokynem NUKIB v souladu se ZKB, je
povinen takovy rozpor Objednateli neprodlené ohlasit a poskytnout Objednateli soucinnost k
jeho odstranéni.

20.1.7.V pfipadé, Ze dojde k jakémukoliv rozporu mezi Dodavatelem a tfeti osobou, kterd neni jeho
Poddodavatelem a je dodavatelem Software nebo jinych technologii dotéenych pInénim
povinnosti Dodavatele dle této Smlouvy, je Dodavatel povinen tuto skutecnost bez
zbyte¢ného odkladu oznamit Objednateli. Dodavatel je dale povinen poskytovat Objednateli
nutnou soucdinnost pro jednani s témito tfetimi osobami a sdm se téchto jednani Gcastnit,
nebo na zakladé zadosti Objednatele jednat s témito tfetimi osobami napfimo.

20.1.8. Objednatel ma pravo v souladu s ustanovenimi § 2593 Obcanského zakoniku
prostifednictvim urcenych osob kdykoli kontrolovat pinéni Smlouvy u Dodavatele a jeho
piipadnych Poddodavatel(, a to i prostfednictvim tfeti osoby; predchozi véta se uplatni
obdobné v pfipadé kontroly nékteré ze Stran ze strany kontrolniho organu ve smyslu
zakona ¢&. 255/2012 Sb., kontrolni fad, ve znéni pozdéjsich predpisd.

20.1.9. Objednatel ma pravo prostrednictvim uréenych osob kdykoli provést audit kybernetické
bezpeénosti, tj. dodrzovani bezpeénosti informaci dle Internich predpisti, ZKB a Vyhlasky o
kybernetické bezpeé&nosti u Dodavatele a jeho pfipadnych Poddodavateld, a to i
prostfednictvim tfeti osoby. V ramci auditu kybernetické bezpecnosti je Objednatel
opravnén zejména porovnavat zjisténé skutecnosti s bezpecnostni dokumentaci Objednatele
a nad ramec obvykly u auditu kybernetické bezpecnosti dale provadét nasledujici ¢innosti:

(a) nehladend navsitéva u Dodavatele v misté umisténi ¢lend Realizaéniho tymu & jinych
osob podilejicich se na pInéni Smlouvy v rozsahu tfi (3) hodin vzdy nejcastéji Ctyrikrat
(4x) za rok;

(b) nehlaseny telefonat s ¢lenem Realizacniho tymu, ktery ma pfistup do Informacniho ci
komunikacniho systému, zahrnujici konkrétni dotazy na zabezpeceni a jiné aspekty
informacni bezpecnosti dotéeného Informacniho ¢i komunikacniho systému.

20.1.10. Dodavatel je povinen umoznit Objednateli provedeni kontroly a auditu kybernetické
bezpecnosti a zajistit (i smluvné) pravo na provedeni této kontroly a auditu kybernetické
bezpeénosti u svych pripadnych Poddodavateld. Kontrolu a audit kybernetické bezpe&nosti
mize rovnéz provést i tieti osoba povéiend Objednatelem. Pribéh takového auditu je
doloZen napf. auditni zpravou ¢i jinym obdobnym dokumentem.

20.1.11. Pokud Objednatel zjisti, ze Dodavatel postupuje v rozporu s timto ¢lankem, povazuje se
takovy postup za podstatné poruseni Smlouvy. Objednatel je v takovém pripadé opravnén
dozadovat se toho, aby Dodavatel odstranil vady vzniklé vadnym postupem Dodavatele,
zdrzel se provadéni postupl, které jsou v rozporu s timto ¢lankem, nebo konal, jak je od né&j
vyzadovano timto ¢ldnkem, a dale Smlouvou plnil fAdnym zplsobem. Strany se dohodnou
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na podminkach a Ih{(t& k odstranéni nedostatk( pln&ni Smlouvy ve smyslu tohoto odstavce,
pri¢emz nedohodnou-li se Strany na konkrétni Ih(it&, pak je Dodavatel povinen odstranit
nedostatky do tficeti (30) dnl. Jestlize Dodavatel véas neodstrani nedostatky ve smyslu
predchozi véty tohoto odstavce nebo se jedna o poruseni povinnosti (bez ohledu na jeho
zavaznost), pak je Objednatel opravnén od Smlouvy odstoupit.

20.1.12. Kontaktni osoby Stran vzajemné& komunikuji v prib&hu pIinéni Smlouvy za t&elem

dosaZeni standardl pro bezpeé&nost informaci dle tohoto &lanku. V pripadé& ohroZeni anebo
poruseni bezpecnosti informaci, zejména v pfripadé vyskytu kybernetické bezpecnosti
udalosti anebo incidentu, jsou kontaktni osoby povinny vzajemné komunikovat, ihned po
zjisténi takovych skutecnosti hlasit jejich vyskyt druhé Strané a spolec¢né podnikat kroky k
zajisténi obnoveni bezpecnosti informaci.

20.1.13. Dodavateli nenalezi za pInéni povinnosti souvisejicich s bezpecnosti informaci ve smyslu

tohoto ¢lanku jakakoliv dalsi odména, resp. takova odména je soucasti ceny.

20.1.14. Objednatel je opravnén pozadovat na Dodavateli zaplaceni smluvni pokuty:

(a) za kazdy den prodleni pfi zavedeni bezpecnostnich opatfeni podle ZKB, Vyhlasky o
kybernetické bezpeénosti a Internich predpist

(1) ve vysi 0,05 % z ceny po dobu prvnich péti (5) dni prodleni;

(I1) ve vysi 0,1 % z ceny po dobu od Sestého (6.) dne prodleni do desatého (10.) dne
prodleni; a

(II1)  ve vysi 0,2 % z ceny po dobu od jedenactého (11.) dne prodleni;

(b) za kazdy den Objednatelem zjiSténého soustavného porusSovani bezpecnostnich opatreni
podle ZKB, Vyhlagky o kybernetické bezpe&nosti a Internich predpisQ:

(D) ve vysi 0,05 % z ceny do Sestého (6.) dne soustavného porusovani; a
(I1) ve vysi 0,1 % z ceny od Sestého (6.) dne soustavného porusovani;

(c) ve vysi 2 % z ceny za kazdy pfipad poruseni povinnosti hlaSeni udalosti, které maji
charakter kybernetické bezpecnostni udalosti nebo incidentu; a

(d) ve vysi 2 % z ceny za kazdy pfipad neumoznéni nebo odepfeni provedeni kontroly a
audity ve smyslu tohoto ¢lanku.

21.0CHRANA OSOBNIiCH UDAJ0
21.1.1.Budou-li idaje, ke kterym Dodavatel ziska pfistup v souvislosti s PInénim dle Smlouvy, mit

povahu Osobnich tdaju, je Dodavatel povinen prijmout veskera opatfeni k tomu,

aby nemohlo dojit k neoprédvnénému nebo nahodilému pFistupu k témto Osobnim udajlim,
jejich zmé&né, znileni & ztraté, neopravnénym prenostim ¢&i jinému zneuZiti, a zajistit
nakladani s Osobnimi Udaji v souladu s GDPR.

21.1.2. Pokud bude v rdmci provadéni plnéni dochézet ke zpracovani Osobnich udajl, je rozsah

zpracovavanych Osobnich Gdaju uveden ve Smlouvé. Pokud dojde v rdmci poskytovani
v ’ r s e ’ .0 s ’ v s s s
PInéni ke zpracovani Osobnich udaju, které Smlouva vyslovné neuvadi, budou tato nova
s 7 ’ ’ -0 z v . ’ ’
zpracovani Osobnich udaju provadéna za stejnych podminek.

21.1.3. Dodavatel bude zpracovavat Osobni Udaje pro Objednatele vyhradné za Gc¢elem poskytovani

sluzeb v rozsahu ujednaném podle Smlouvy. Dodavatel bude pro Objednatele zpracovavat
Osobni Gdaje vyhradné za uvedenym Gcelem, zplsobem a na zakladé doloZzenych pokyn( a
podminek Objednatele a v souladu s nimi tak, jak vyplyvaji ze Smlouvy. Dodavatel
neprodlené informuje Objednatele, pokud jsou podle jeho nazoru urcité pokyny Objednatele
v rozporu s ucinnymi pravnimi predpisy.

21.1.4. Dodavatel se zavazuje prijmout vhodna technicka a organizacni opatfeni podle GDPR, které

se na néj jako na zpracovatele vztahuji, a pInéni téchto povinnosti na vyzadani dolozit
Objednateli.

21.1.5. Dodavatel mdzZe predavat Osobni Udaje do tfeti zemé& nebo mezinarodni organizaci ve

smyslu GDPR pouze na zakladé zvlastniho pokynu Objednatele. Je-li takovéto predani
zaloZeno na povinnosti vyplyvajici z prava Unie nebo clenského statu, které se na
Objednatele vztahuje, informuje Dodavatel Objednatele o tomto pravnim pozadavku pred
predanim, ledaZe by tyto pravni piedpisy toto informovéni zakazovaly z dulezitych ddvodd
verejného zajmu.

21.1.6.Dodavatel je povinen zajistit, aby se osoby opravnéné zpracovavat osobni Udaje zavazaly

zachovéavat ml&enlivost ve vztahu ke véem Osobnim Udajiim, které zpracovava na zakladé
Smlouvy, a rovnéz tak o bezpecnostnich opatfenich, jejichz zvefejnéni by ohrozilo

v Ve r ’ .0
zabezpeceni osobnich udaju.
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21.1.7.Dodavatel je povinen prijmout vSechna opatieni dle ¢l. 32 GDPR tak, aby byla zajisténa
odpovidajici bezpeénost Osobnich tdajl. Dodavatel miize do zpracovani zapojit
Poddodavatele pouze na zakladé predchoziho pisemného souhlasu Objednatele. Dodavatel
se zavazuje s témito Poddodavateli uzavrit smlouvu zajistujici dodrzovani prav a povinnosti
stanovenych touto Smlouvou, zvlasté pak povinnosti micenlivosti a zajisténi bezpecnosti
Osobnich Gdajd a poskytnuti dostate¢nych zaruk pro zavedeni stejnych technickych a
organizacnich opatfeni Poddodavatelem. Dodavatel je dale povinen zohlednit povahu
zpracovani, byt Objednateli ndpomocen prostfednictvim vhodnych technickych a
organizacnich opatfeni pro splnéni povinnosti Objednatele reagovat na Zadost o vykon prav
subjektu udajt dle GDPR.

21.1.8.Dodavatel je povinen byt Objednateli ndpomocen pfi zajistovani souladu s povinnostmi
podle ¢lanku 32 az 36 GDPR, a to pfi zohlednéni povahy zpracovani informaci, jez ma
Dodavatel k dispozici. V pfipadech, kdy povaha véci vyzaduje informovani Objednatele ze
strany Dodavatele, informuje Dodavatel Objednatele bez zbytec¢ného odkladu.

21.1.9.Dodavatel je povinen umoznit Objednateli a jim povérené osobé béhem bézné pracovni
doby Dodavatele provést v sidle Dodavatele kontrolu dodrzovani povinnosti tykajicich se
zpracovani Osobnich tdajd vyplyvajicich ze Smlouvy, a to i po ukonéeni stanovené doby
zpracovani, tj. po ukonéeni této Smlouvy, a to do 3 mésicll od jejiho ukonéeni.

21.1.10. Po ukoné&eni zpracovani Osobnich tdaji podle Smlouvy je Dodavatel povinen poskytnout
Objednateli vSechna Zafizeni obsahujici Osobni Udaje, pokud je to mozné, a vymazat
véechny zpracovavané Osobni Udaje ze véech svych systéml nebo databdzi, véetné
vymazani vSech zaloznich kopii, s vyjimkou, kdy uchovavani vyzaduji pravni predpisy, nebo
k tomu dal pisemny souhlas Objednatel.

21.1.11. V pripadé, Zze Dodavatel zpracuje osobni idaje nad ramec vymezeny
Smlouvou/dolozenymi pokyny Objednatele, povazuje se ve vztahu k takovému zpracovani
za spravce. Pokud timto zpracovanim nad ramec vymezeny Smlouvou/dolozenymi pokyny
Objednatele vznikne Objednateli Skoda, je Dodavatel povinen Skodu uhradit.

21.1.12. Pokud Dodavatel porusi povinnost chranit Osobni Udaje v souladu s timto ¢lankem,
vznikd Objednateli narok na zaplaceni smluvni pokuty ve vysi Castky sankce pFipadné
ulozené z tohoto divodu Objednateli ze strany Ufadu pro ochranu osobnich adajl & jinym
spravnim organem, ktery bude v budoucnu vykondvat psobnost Ufadu pro ochranu
osobnich Gdaji. Objednatel je v8ak za pfedpokladu, e mu k tomu Dodavatel poskytne
nezbytnou soucinnost, povinen uplatnit v pfislusnych Fizenich veskeré primérené namitky,
které mohl uplatnit ve svém zajmu, a v ramci fizeni je povinen fadné hajit sva prava.

22.0CHRANA DUVERNYCH INFORMACI

22.1.1.Dodavatel se zavazuje zachovavat mli¢enlivost o véech Dvérnych informacich, které ziskal
nebo mu byly poskytnuty Ci zpfistupnény v souvislost s plnénim povinnosti dle Smlouvy, a
uchovavat je v tajnosti.

22.1.2.Dodavatel se zavazuje pouzit Divérné informace pouze k plné&ni svych povinnosti
vyplyvajicich ze Smlouvy. Dodavatel nesmi pouzit Davérné informace k jinému Géelu.

22.1.3. Dodavatel nesmi bez predchoziho pisemného souhlasu Objednatele zptistupnit Divérné
informace 7adné treti osobé&, a to v jakékoli formé&. To neplati u Divérnych informaci,
ohledné kterych byla Dodavateli pravomocnym rozhodnutim soudu, spravniho organu, i
jiného pfisludného statniho organu v konkrétnim p¥ipadé uloZena povinnost Divérnou
informaci poskytnout nebo plyne-li takova povinnost Dodavateli z pravniho predpisu.

22.1.4. Dodavatel nesmi DGvérné informace bez predchoziho pisemného souhlasu Objednatele
rozmnozovat, kopirovat & jakymkoliv jinym zplisobem reprodukovat. Dodavatel dale nesmi
DGvérné informace bez pfedchoziho pisemného souhlasu Objednatele uchovavat v jakékoliv
databdzi, poc¢itatovém programu, GloZisti ¢i na datovém nosici, vyjma pripadd, kdy je
takové uchovavani DAvérnych informaci nezbytné pro G&el vyplyvajici ze Smlouvy.

22.1.5.Dodavatel se zavazuje provést technickd, organizacni, pravni a personalni opatfeni, kterymi
zajisti dodrzovani povinnosti zachovat mliéenlivost o Ddv&rnych informacich a uchovat
Dlvérné informace v tajnosti v rozsahu podle tohoto ¢lankd i ze strany svych zaméstnancd,
Poddodavateld, jakoZ i dalsich osob, kterym budou Ddvérné informace poskytnuty &i
zpfistupnény.

22.1.6.Objednatel je opravnén kdykoliv kontrolovat Fadné plnéni povinnosti Dodavatele uvedenych
v tomto ¢lanku, k ¢emuz se Dodavatel zavazuje bez zbyte¢ného odkladu poskytnout
Objednateli veskerou soucinnost, zejména je Objednatel opravnén kontrolovat Fizeni
bezpeé&nosti Davérnych informaci Dodavatelem. V pfipadé, Ze Objednatel vyzve Dodavatele



na zakladé kontroly k napravé, je Dodavatel povinen takové vyzvé vyhovét v Objednatelem
stanovené primérené hté.

22.1.7.0bjednatel je opravnén pozadovat na Dodavateli zaplaceni smluvni pokuty:

(a) ve vysi 500 000 K¢ za kazdé jednotlivé jednani, které predstavuje poruseni jakékoli z
povinnosti Dodavatele dle tohoto ¢lanku, vyjma povinnosti stanovenych v ¢lanku 22.1.6

(a) ve vysSi 100 000 K¢ za kazdé jednotlivé jednani, které predstavuje poruseni jakékoli z
povinnosti stanovenych v ¢lanku 22.1.6.
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z ZELEZNIC

Pfiloha €. 5 Smlouvy

Cestné prohlaseni

Verejna zakazka: Podpora monitorovaciho nastroje eSight

Dodavatel:  ALTEPRO solutions a.s.

ICO: 03665496
- Sidlo: Na Maninach 1092/20, 170 00 Praha 7
Jednajici: Ing. Martin Vitek, ¢len predstavenstva

jako ucastnik vybérového fizeni o verejnou zakdzku

Ze vySe uvedeny Dodavatel poskytuje Kupujicimu predmét plnéni dle Smlouvy sam bez
poddodavatele.

V Praze 25.6.2020

I ng * Digitalné podepsal
o H Ing. Martin Vitek

Ma rtl n Datum: 2020.06.25

Vl'te k 17:57:21 +02'00'

Ing. Martin Vitek, ¢len predstavenstva
ALTEPRO solutions a.s.

Sprava zeleznic, statni organizace Sidlo: DIdZdén4 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym ICO: 709 94 234 DIC: CZ 709 94 234
1/1 soudem v Praze, spisova znacka A 48384 www.szdc.cz
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[ —
z ZELEZNIC

Pfiloha ¢. 6 Smlouvy

Cestné prohlaseni

Vefejna zakazka: Podpora monitorovaciho nastroje eSight

Dodavatel: ALTEPRO solutions a.s.

o ICO: 03665496
Sidlo: Na Maninach 1092/20, 170 00 Praha 7
Jednajici: Ing. Martin Vitek, ¢len pfedstavenstva

jako Ucastnik vybérového Fizeni o vefejnou zakazku

Ze vyse uvedeny dodavatel timto za Ucelem prokdzani splnéni kritéria technické
kvalifikace disponuje nasledujicim realizacnim tymem:

Realiza¢ni tym

Pozice Kontaktni Gidaje Cinnosti provadéné élenem
Realizacniho tymu

Technik certifikovany HCIP — . e . - Revize a pfipadny update
Jméno a pfijmeni: )

storage, délka praxe 5 let firmware HW a SW

- Vzdalend sprava Huawei

I Hardware vyuZivaného
v prostfedi Objednatele

- Rekonfigurace poli na Grovni
HW

- Rekonfigurace vzdaleného

= ] managementu server(
iBMC, jeho updaty a
monitoring

- Reaktivni support na
zminované hardware

= platformy dle stanovenych
SLA

- Monitoring a sprava
dohledového serveru, jeho
updaty a implementace
platforem

- Update Firmware Server(,
plénovani updatd
multipathing SW, jeho

Telefon:

E-mail:

Sprava zeleznic, statni organizace Sidlo: Dl&Zdéna 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym ICO: 709 94 234 DIC: CZ 709 94 234
1/2 soudem v Praze, spisova znacka A 48384 www.szdc.cz
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revize

Monitoring stavu
maintenance jednotlivych
prvk( a doporuceni k
obnové

Technik certifikovany HCIA —
intelligent computing

Jméno a pfijmeni:

Telefon:

E-mail:

Revize a pfipadny update
firmware HW a SW
Vzdalena sprava Huawei
Hardware vyuZivaného

v prostfedi Objednatele
Rekonfigurace poli na Grovni
HW

Rekonfigurace vzdaleného
managementu serverd
iBMC, jeho updaty a
monitoring

Reaktivni support na
zminované hardware
platformy dle stanovenych
SLA

Monitoring a sprava
dohledového serveru, jeho
updaty a implementace
platforem

- Update Firmware Server(,
plénovani updatd
multipathing SW, jeho
revize

Monitoring stavu
maintenance jednotlivych
prvk( a doporuceni k
obnové

V Praze dne 25.6.2020

Ing. Martin
Vitek

Digitalné podepsal
Ing. Martin Vitek
Datum: 2020.06.25
17:57:57 +02'00'

Ing. Martin Vitek, ¢len pfedstavenstva
ALTEPRO solutions a.s.
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