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Tato specifikace popisuje podobu webové prezentace pro konferenci s nazvem ,, Festival bezpecného

internetu* v¢. jednotlivych etap pro dodani. Webovda prezentace musi splnovat nasledujici parametry:

Technické parametry

>

>

Web je umistén na uzemi a v jurisdikci Evropské unie; tato podminka se vztahuje jak na vSechny
fyzické ¢i virtualni komponenty, tak na uzivatelska, vyukova a provozni data.

Hosting je v ramci dodavky zaplacen a zprovoznén alespon na 2 kalendaini roky. V ramci
akceptace preda dodavatel zadavateli pristupové udaje.

Dodavany web je vybudovan na posledni dostupné verzi redakéniho systému WordPress a
vytvotfen podle grafického navrhu na Divi builderu. Jsou zajistény prubézné aktualizace jak
redakéniho systému, tak i vyuzitych plugint a $ablony po dobu dvou let.

Dodavany web je piistupny na doméné www.konfest.cz , doména je uZ nyni registrovana do
roku 2029.

Web je opatien SSL certifikaitem ur¢enym zadavatelem.

Web ma plné responzivni design pro zobrazovani na mobilnich zafizenich.

Je zajisténa optimalizace webu pro zobrazovani v prohlize¢ich Chrome, Safari, Firefox, Opera
a Microsoft Edge.

Je zajiSténo kompletni nastaveni SEO (search engine optimization).

RozSiieni a pluginy

>

Web je vybudovan podle grafického ndvrhu na Divi builderu, na Wordpress.org.
Zhotovitel/dodavatel konzultuje prubéh tvorby se zadavatelem, konkrétni podoba webu podléha
schvaleni zadavatele.
Web je vybudovan bez pouziti technologii FLASH, nadbytecného JAVA scriptu a nevyuziva
nepodporované technologie typu Microsoft Silverlight.
Je nainstalovan plugin zvySujici bezpecnost webu.
Je nainstalovan plugin pro dvoufaktorové ptihlasovani (2FA), akceptovanou formou druhé
autentizace je:
*  FreeOTP, Google Authenticator, Microsoft Authenticator, LastPass nebo jina mobilni
aplikace postavena na otevieném IETF (Internet Engineering Task Force) standardu
TOTP (Time-Based One-Time Password),
*  SMS kod zaslany na mobilni telefon.
Je nainstalovan analyticky plugin pro sledovani pfistupti, prostupu webu atd.
Je zajisténo pravidelné zalohovani celého webu (alesponl 1x denné), které umozni navrat k verzi
staré 1 den, 3 dny.
Je zajisténa ochrana proti DDoS utokdm.


http://www.konfest.cz/
http://www.konfest.cz/

UZivatelské role a dalsi poZadavky

>

Web ma ptipraveno vice roli — administrator a editor. U obou roli plati, ze:

*  musi mit heslo, které spliiuje nasledujici pozadavky (alesponi 12 znaki, velkd a mala
pismena, Cisla, kombinace Cisel, pismen a specialni znak);

* si musi heslo zménit alespon jednou za 3 kalendafni mésice;

* jeu nich aktivovano dynamické dvoufaktorové piihlaseni podle instrukci vyse;

* se prihlaSuji uzivatelskym jménem ve formatu [prijmeniJ@konfest.cz. Konkrétni adresy
budou konzultovany v pribéhu tvorby webové prezentace.

Role administrator

* Role administrator ma pouze 3 pokusy pro prihlaseni, pokud jsou netispésné, pak nasleduje
zablokovani G¢tu na 3 hodiny.

*  Pokud po uplynuti této blokace nasleduje dalsi série 3 netsp&$nych pokust, pak nasleduje
zablokovani uctu na 24 hodin. Soucasné s touto 24 hodinovou blokaci se odesilaji nahradni
prihlasovaci udaje.

* Role administrator musi mit nastaveny e-mail, kam jsou v pfipadé 24 hodinového
zablokovani odeslany nahradni ptihlasovaci tidaje; e-mail musi byt zabezpeCen heslem,
které spliiuje nasledujici pozadavky (alesponn 12 znakii, velka a malad pismena, Cisla,
kombinace ¢isel a pismen a specialni znak).

* Role administrator mtze ptidélit libovolny pocet editorskych roli.

*  Role administrator ma moznost editorské uéty odblokovat manualng. > Role editor

* Role editor ma pouze 5 pokusi pro piihlaseni, pokud jsou nelspéSné, pak nasleduje
zablokovani G¢tu na 3 hodiny.

*  Pokud po uplynuti této blokace nasleduje dalsi série 3 neusp&Snych pokust, pak nasleduje
zablokovani uctu na 24 hodin.

Vzhled a design » Vzhled webu vychazi z ptilozenych wire-frames

v priloze.
» Samotny web  se sklada z homepage a nékolika podstranek
2. urovné

(homepage = 1. Groveii), web nema 3. uroven.

Homepage a vSechny dil¢i stranky jsou pfevazné rolovaci smérem dolti.

Dominantni barvou webu je bila, dalsi barvy vychazi z odstini loga v ptiloze.

Grafika vybiha v pruzich az do okraji stranky a obrazky na pozadi pii scrollingu vyuzivaji
paralax efektu.

Zhotovitel/dodavatel vytvoti ve stylu loga favicon a zavede ho do webové prezentace.
Zhotovitel/dodavatel vytvori ve stylu loga propagacni bannery na miru Sablon¢ a zavede je do
webové prezentace. Obsah propagacnich bannert dod4 zadavatel, za grafické zpracovani je
zodpovédny zhotovitel/dodavatel.

Favicon a bannery jsou vytvoreny ve standardnich formatech pro vyuziti na webu.

Webova prezentace vyuzivd moderni bezpatkovy font, ktery podporuje kompletni ceskou sadu
znakd.

Dodana webova prezentace bude otestovana a odladéna, v¢. jazykovych korektur zpracovanych
zhotovitelem/dodavatelem.



Funkcénost

YV VYV

Homepage je pouze rolovaci, neobsahuje navigaci ani menu.

Navigaci supluji bloky ,,AKCE 1 — 3%, které jsou klikaci.

Po kliknuti na néktery z blokii uzivatel ptechazi na podstranku 2. urovng.
Ze stranky 2. Girovné je mozné se vratit na homepage pouze jednou cestou, a to navigacnim

tla¢itkem nahote vpravo (pfipadné proklikem na logo). Viz wire-frames v ptiloze.

Obsah webové prezentace
» Zadavatel poskytne pro tvorbu webu nasledujici obsah:

Homepage
o Logo akce ve vektorové podobé,
o Struénou anotaci Festivalu bezpecného internetu

(neformatovano), o Akce 1: stru¢nou anotaci akce,
popis cilové skupiny (neformatovano), o Akce 2:
struénou anotaci akce, popis cilové skupiny
(neformatovano), o Akce 3: stru¢nou anotaci akce,
eventualné popis cilové skupiny (neformatovano), o
Mapa: mista konani jednotlivych akci, obsah popisku,
ktery se bude zobrazovat po najeti mysi,

Loga partnerd: Loga partnerii ve vektorové podobé, o

Loga dalsich partnerti ve vektorové podobé,

e Stranka druhé urovné: o Akce 1:

Logo akce ve vektorové podobé,

Oznaceni: nazev akce 1,

Popis: Stru¢nou anotaci vybrané akce (neformatovano),

Misto termin: mista kondni akce, terminy kondni akce (neformatovano)
Program: Informace o tom, ze program bude doplnén pozdéji, poté dodan
program (neformatovéano),

Praktické informace: Informace o ubytovani, moznostech parkovani a MHD
(neformatovano)

Registra¢ni formular: viz dale,

Kontakt: e-mail,

Loga partnert: Loga partnerd ve vektorové podobée, ® Loga dalsich partnera:
Loga partnert ve vektorové podobé.

Logo akce ve vektorové podobeg,

Oznaceni: nazev akce 2,

Popis: Strucnou anotaci vybrané akce (neformatovano),

Misto termin: mista konani akce, terminy kondni akce (neformatovano)
Program: Informace o tom, ze program bude doplnén pozdéji, poté dodan
program (neformatovano),

Praktické informace: Informace o ubytovani, moznostech parkovani a MHD
(neformatovano)

Registracni formulat: viz dale,

Kontakt: e-mail,



=  Loga partnerti: Loga partnert ve vektorové podobg,
= Loga dalSich partnert: Loga partnerd ve vektorové podobé.
o Akee 3:

= Logo akce ve vektorové podobé,

= (Oznaceni: nazev akce 3,

= Popis: Stru¢nou anotaci vybrané akce (neformatovano),

= 1. den, komu je uréena: popis cilové skupiny (neformatovano),

= 2. den, komu je uréena: popis cilové skupiny (neformatovano),

= Program: Informace o tom, Ze program bude doplnén pozdéji, poté dodany
programy pro 1. a 2. den,

= Praktické informace: Informace o ubytovani, moznostech parkovani a MHD
(neformatovano)

= Registracni formulafe: Prolink na registra¢ni formulat pro 1. den, prolink na
registracni formulaf pro 2. den,

= Kontakt: e-mail pro 1. den, e-mail pro 2. den = Loga partnert: Loga partneri
ve vektorové podobé,

= Loga dalSich partner(: Loga partnerd ve vektorové podobé.

» Dodavatel vyse uvedeny obsah poskytnuty zadavatelem zapracuje do webové prezentace véetné
jeho nutnych tGprav (napt. Gpravy velikosti obrazku, alternativni popisky).

» Webova prezentace bude pfedana ve tiech verzich. Prvni verze bude pfedana nejpozdéji k 27.
5. 2019 véetné. Druha rozsitena verze bude piedana k 21. 6. 2019 v¢etné. Treti verze bude
odevzdana nejpozdéji k 30. 8. 2019 véetné. Blizsi specifikace verzi viz. Piiloha ¢. 1) rozpocet
se specifikaci praci.

Registracni formuldre
> Akce 1:

webova prezentace obsahuje registrani formular na strance 2. urovng;

zadavatel dod4 pole registracniho formulafe pro ucastniky s vyznacenim povinnych a
nepovinnych poli;

vybrané pole formulatre bude roletkové s pfedem danymi moznostmi (mista konani):

o zadavatel doda obsah této roletky (napf. roletka ,,misto konani“ ma mozné hodnoty
»Karlovy Vary* nebo ,,Olomouc®);

po vyplnéni formulate se:

o 0desila na urcené emaily informacni email o novém ti¢astnikovi, o udaje nového
ucastnika zapiSou do tabulky pfistupné zadavateli po 2FA ptihlaseni (at’ uz na webu nebo
ve vybrangé cloudové sluzb¢), zhotovitel/dodavatel webové aplikace nema k datim
registrovanych osob ptistup;

formulat obsahuje CAPTCHA ochranu proti spamu;

formular obsahuje nastroje pro detekci chybnych dat. Vstupni data — zejména email —
prochézi automatickou verifikaci (musi byt ve tvaru “*@* *“). Formulaf neni dale mozno
odeslat bez potvrzeni souhlasu se zpracovanim osobnich udajii. V piipadé detekce vyse
zminénych chybnych dat neni mozné se registrovat;

Registrovanym lze odesilat notifikace na uvedeny e-mail do formulate.



>

Akce 2:

e webova prezentace obsahuje registra¢ni formulaf na strance 2. Grovng;

e zadavatel doda pole registracniho formulafe pro ucastniky s vyznacenim povinnych a
nepovinnych poli;

e vybrané pole formulafe bude roletkové s pfedem danymi moznostmi (mista konani):
o zadavatel doda obsah této roletky (napf. roletka ,,misto konani“ ma mozné hodnoty
»Karlovy Vary“ nebo ,,Olomouc®);

e po vyplnéni formulate se:

o 0desila na uréené emaily informa¢ni email o novém uc¢astnikovi, o udaje nového
ucastnika zapiSou do tabulky ptistupné zadavateli po 2FA piihlaseni (at’ uz na webu nebo
ve vybrané cloudové sluzbg), zhotovitel/dodavatel webové aplikace nema k datim
registrovanych osob pfistup;

e formulaf obsahuje CAPTCHA ochranu proti spamu;

e formulaf obsahuje nastroje pro detekci chybnych dat. Vstupni data — zejména email —
prochazi automatickou verifikaci (musi byt ve tvaru “*@* *“). Formulaf neni dale mozno
odeslat bez potvrzeni souhlasu se zpracovanim osobnich udaji. V ptipadé detekce vyse
zminénych chybnych dat neni mozné se registrovat;

e Registrovanym lze odesilat notifikace na uvedeny e-mail do formulate.

Registra¢ni formulare k Akci 1 a Akci 2 jsou oddéleny. Informace zadané ucastniky Akce 1 se
zapisuji oddélené od informaci zadanych ti¢astniky Akce 2 (na jind mista), tak aby potradatelé
Akce 1 neméli pristup k informacim o ucastnicich pofadatelit Akce 2 a naopak.

Akce 3
Webova prezentace obsahuje na strance 2. urovné proklik na registra¢ni formuléf 1. den a
proklik na registracni formular 2. den.
Registra¢ni formuldte pro Akci 3 zajistuje a spravuje zadavatel; zhotovitel/dodavatel do

webové prezentace pouze umisti odkazy.

Piedani a maintenance

>

Zhotovitel/dodavatel pteda ptistupové udaje k WordPress, a vSechny dal$i nastroje spolecné s
prvni verzi Dila, kterd bude pfedana nejpozdéji k 27. 5. 2019 vcetné. Druha verze bude pfedana
k 21. 6. 2019 vCetné, tieti verze bude pieddna k 30. 8. 2019 vcetné.

Dodavatel garantuje moznost ptikoupit si u n€j po dobu 2 let hodinovou praci do 1.250 K¢&/hod,
vztahujici se k Dilu, a to v rozsahu maximaln€¢ 20 hodin ro¢né. Za timto ucelem poskytne
zadavatel zhotoviteli/dodavateli potfebnd prava.

Pravni aspekty a zaruky

>

>

Nakladani s udaji ucastnikti bude pln€ v souladu s obecnymi nafizenimi o ochrané osobnich
udaju (GDPR).

Zhotovitel/dodavatel se zarucCuje, ze Dilo bude po dobu zaruky, tj. dvou let plné funkcni a
zpusobilé pro pouziti k ujednanému ucelu, a Ze si podrzi ujednané vlastnosti.



>

Zhotovitel/dodavatel odpovida za to, Ze jim dodané Dilo bude v jakosti a provedeni vyhovujicim
v pIném rozsahu zakontim a piedpistim platnym pro Ceskou republiku. Toto ustanoveni plati po
dobu zaruky na Dilo.

Zhotovitel/dodavatel odpovida za to, Ze Dilo bude po dobu zaruky dle zakona ¢. 181/2014 Sb.,
vzdy v souladu s aktualnim stavem a trovni kybernetické bezpecnosti proti zranitelnostem,
hrozbam a bude akceptovat viechna varovani a opatieni vydana NUKIB.
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Blok "LOGO"

ODBORNA KONFERENCE PRO
PEDAGOGY
(Popis zaméreni a cilové skupiny)
- Je proklikavaci (po prokliknuti sko¢i na
samostatnou stranku

ODBORNA KONFERENCE PRO POLICISTY
(Popis zaméreni a cilové skupiny)
- Je proklikavaci (po prokliknuti sko¢i na
samostatnou stranku

ODBORNA KONFERENCE PRAHA

- Je proklikavaci (po prokliknuti sko¢i na
samostatnou stranku

Mapa

- Ukazuje mista konani jednotlivych akci, po rozkliknuti nabizi dalSi informace k dané akci

Blok "LOGA PARTNERU"

- Vyskladana loga CZ.NIC, CESNET, AMBIS, YOUCONNECTED, NUKIB

Blok "LOGA DALSICH PARTNERU"

- Vyskladana loga dalSich partnert akce

Text
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Blok "OZNACENI"

- Oznaceni vybrané "AKCE"

Blok "LOGO"
Blok "NAVIGACE"
- Polozka pro navrat na hlavni stranku
ekl UE ALY Blok "MISTO, TERMIN"

- Dominantni inform . L.
[o] ant ormace - Dominantni informace

Blok "PRAKTICKE INFORMACE" Blok "PRAKTICKE INFORMACE"

- MoZnosti ubytovani, moznosti parkovani, moznosti MHD - Moznosti ubytovani, moznosti parkovani, moznosti MHD

Registra¢ni formular

- Pro véechny vy$e uvedené bloky "MiSTO, TERMIN" jen 1 formulaf, ktery obsahuje "roletky" pro vybér

Blok "KONTAKT" - kontaktni e-mail

Blok "LOGA PARTNERU"

- Vyskladana loga CZ.NIC, CESNET, AMBIS, YOUCONNECTED, NUKIB

Blok "LOGA DALSICH PARTNERU"

- Vyskladana loga dalsSich partnert akce
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- Vyskladana loga dalsSich partnert akce
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Blok "OZNACENI"

- Oznaceni vybrané "AKCE"

Blok "LOGO"
Blok "NAVIGACE"

- Polozka pro navrat na hlavni stranku

Blok "1. DEN, KOMU JE URCENA" Blok "2. DEN, KOMU JE URCENA"
Blok "PRAKTICKE INFORMACE"
- Moznosti ubytovani, moznosti parkovani, moznosti MHD
Registracni formular Registracni formular
(proklik na externi formular) (proklik na externi formular)
Blok "KONTAKT" - kontaktni e-mail Blok "KONTAKT" - kontaktni e-mail

Blok "LOGA PARTNERU"
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- Vyskladana loga dalsSich partnert akce

Text
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