Smlouva o poskytovani sluzeb I.CA

uzaviena podle ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob¢anského zakoniku,
ve znéni pozd¢jsich predpist (dale jen ,,Obcansky zakonik*)

Smluvni strany

Prvni certifikacni autorita, a.s.

Se sidlem: Pgaha 9, “ch}lenny .mlyn 2178/6 PSC 190 00
Zastoupena: -i!.ﬂ'--’_:‘f.:—‘_‘* i ;:n :%‘ T :L‘lﬁ T predsedou piedstavenstva
Bt
5 oY -"1"1_1 R Rt em predstavenstva
IC: 264 39 395
DIC: CZ26439395
Bankovni spojeni:  Ceskoslovenska obchodni banka, a.s.
Cislo uctu: 168457418/0300

zapsana v obchodnim rejstfiku, vedeném Méstskym soudem v Praze, spisova znacka B,
vlozka 7136.

(dale téz ,,I.CA* nebo ,,Poskytovatel)
a

Ceska republika — Narodni iiFad pro kybernetickou a informaéni bezpe¢nost

Se sidlem Brno, Mucednicka 1125/31, PSC 616 00
IC: 05800226

Zastoupena: Ing. Karlem Rehkou, feditelem
Bankovni spojeni: ~ Ceska narodni banka, pobocka Brno
Cislo tétu: 3031881/0710

(déle téz ,,Objednatel®, ,,zakaznik“ nebo ,,Zadatel*)

(déle jednotlive také jako ,,Smluvni strana“ a spole¢né také jako ,,Smluvni strany*)

Preambule

Smluvni strany uzaviraji v souladu s nize uvedenym dnem, mésicem a rokem tuto Smlouvu
o poskytovani sluzeb I.CA (déle jen "smlouva").

1. Clanek
Uvodni ustanoveni

1.1. Poskytovatel prohlasuje, Ze je kvalifikovanym poskytovatelem sluzeb vytvarejicich
divéru podle Natizeni Evropského parlamentu a Rady €. 910/2014 ze dne 23. Cervence
2014 o elektronické identifikaci a sluzbach vytvarejicich ditvéru pro elektronické transakce
na vnitinim trhu a o zruseni smérnice 1999/93/ES (,,eIDAS*) a zékona ¢. 297/2016 Sb., o
sluzbach vytvarejicich divéru pro elektronické transakce, ve znéni pozdéjSich predpist,



2.1.

pro oblast vydavani kvalifikovanych certifikatl pro elektronické podpisy, kvalifikovanych
elektronickych Casovych razitek, kvalifikovanych certifikati pro elektronické pecete,
kvalifikovanych certifikatli pro autentizaci internetovych stranek a kvalifikované sluzby
oveérovani platnosti kvalifikovanych elektronickych podpisii a peceti.

2. Clanek
Predmét smlouvy

Predmétem této smlouvy je poskytovani sluzeb I.CA pro zédkaznika v podob¢ vydavani tzv.
SSL  (Secure Socket Layer) certifikdtl pro spolecnost zdkaznika (dale jen "SSL
certifikaty").

2.2. Definované SSL certifikaty podle podminek této smlouvy jsou uvedenych typt:

2.3.

2.2.1. tzv. SSL Domain validated certifikat (dale jen "SSL DV") obsahujici
v ptislusnych polozkach doménova jména.
SSL DV certifikaty budou vydavany v souladu s Certifika¢ni politikou vydavani
SSL certifikat (dale jen "CPSSL"), ktera je uvedena v pfiloze ¢. 1 a ktera je
vzdy dostupna v aktudlnim znéni na www.ica.cz.

2.2.2. tzv. SSL Organization validated certifikat (dale jen "SSL OV") obsahujici navic
informace o organizaci, které je certifikat vydavan.
SSL OV certifikaty budou vydavany v souladu s Certifika¢ni politikou vydavani
SSL certifikata (dale jen "CPSSL"), ktera je uvedena v pfiloze ¢. 1 a ktera je
vzdy dostupna v aktudlnim znéni na www.ica.cz.

2.2.3. Kuvalifikované certifikdty pro autentizaci internetovych stranek vydéavané

pravnickym osobam (dale jen QCweb, nékdy oznatované také jako QWAC!;
tyto certifikdty jsou zalozeny na profilu a podminkach pro SSL Extended
validation certifikaty) obsahujici navic udaje o vlastnikovi/organizaci a dale
ovéritelné udaje.
QCweb certifikaty budou vydavany v souladu s Certifikacni politikou vydavani
kvalifikovanych certifikatl pro autentizaci internetovych stranek pravnickym
osobam (dale jen "CPQCweb"), ktera je uvedena v piiloze €. 2 a které je vzdy
dostupnd v aktuélnim znéni na www.ica.cz.

2.2.4. Kuvalifikované certifikdty pro autentizaci internetovych stranek vydéavané
pravnickym osobam s atributy pro PSD2 (déle jen ,,QCweb PSD2).
QCweb PSD2 certifikaty budou vydavany v souladu s Certifika¢ni politikou
vydavani kvalifikovanych certifikati pro autentizaci internetovych stranek
pravnickym osobam (dale jen "CPQCweb"), kterd je uvedena v priloze €. 2
a ktera je vzdy dostupnd v aktudlnim znéni na www.ica.cz.

Uvedené SSL certifikaty podle podminek této smlouvy budou vydavany na zakladé
elektronické zadosti o SSL certifikaty, ktera musi byt zaslana na e-mailovou adresu
ssl@ica.cz a ktera musi dale spliiovat nize popsané a definované pozadavky dle CPSSL
respektive dle CPQCweb. Elektronickd zadost musi byt odesldna v ptiloze e-mailové
zpravy, kterou prokazateln¢ odesle opravnéna osoba (dale téz ,,schvalovatel) na strané

1 QWAC - Qualified Web Authentication Certificate
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2.4.

3.1.

4.1.

4.2.

5.1.

5.2.

6.1.

6.2.

zakaznika a kterd bude k tomuto tkonu zplnomocnéna plnou moci, jejiz vzor je uveden v
ptiloze €. 3 této smlouvy (dale jen "PInéd moc pro SSL a QCweb certifikaty").

Vydavani certifikati SSL bude probihat on-line po ovéfeni zadosti a Zadatele a pouze
prostiednictvim pracovisté registracni autority [.CA v sidle spolecnosti I.CA.

3. Clanek
Technické pozadavky a postup ziskani SSL certifikati

Technické pozadavky, konkrétni postupy, odkazy na generitory a jednotlivé povolené
naplnéni polozek v SSL DV, SSL OV a QCweb certifikatech jsou déle detailn€ uvedeny v
ptiloze €. 4 v dokumentu "Informace a postup ziskani SSL certifikatu", jenz je soucasti této
smlouvy.

4. Clanek
Prava a povinnosti zakaznika vyplyvajici z této smlouvy

Zakaznik je povinen vytvafet Zadosti o SSL certifikaty v souladu s platnou CPSSL nebo
v souladu s platnou CPQCweb a podle postupti uvedenych v dokumentu "Informace
a postup ziskani SSL certifikatu".

Zakaznik prohlasuje, ze bude pouZzivat SSL a QCweb certifikaty pouze k tcelu, ke kterym
byly vydany.

5. Clanek
Prava a povinnosti I.CA vyplyvajici z této smlouvy

Pokud zaslana zadost nebude v souladu CPSSL ¢i v souladu s CPQCweb a nebo pozadavky
uvedenymi v piiloze €. 4, vyhrazuje si I.CA pravo takovou zadost nepfijmout a nevydat
prislusny SSL certifikat.

I.CA déle neodpovida za skody zptisobené spoléhajicim se tfetim stranam v ptipadech, kdy
zakaznik nesplnil povinnosti pozadované¢ CPSSL ¢i CPQCweb (napf. poskytnuti
nespravnych udaju apod.), dle kterych mohlo dojit k vydani SSL certifikata.

6. Clanek
Cenové podminky

Cena za vydani jednoho prvotniho DV nebo OV SSL certifikatu na dobu platnosti 1 roku
s uvedenim jedné domény a splitujiciho naplnéni polozek elektronické zadosti o vydani
SSL certifikatu dle CPSSL pro zdkaznika €ini:

967,- K¢ bez DPH
Cena za vydani jednoho prvotniho DV nebo OV SSL certifikatu na dobu platnosti 1 roku

s maximalnim uvedenim péti domén a splitujiciho naplnéni polozek elektronické zadosti
o vydani SSL certifikatu dle CPSSL pro zékaznika €ini:
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6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

6.10.

4.050,- K¢ bez DPH

Cena za vydani jednoho prvotniho DV nebo OV SSL certifikatu na dobu platnosti 1 roku
s maximalnim uvedenim deseti domén a splitujiciho naplnéni poloZek elektronické zZadosti
o vydani SSL certifikatu dle CPSSL pro zékaznika ¢ini:

7.355,- K¢ bez DPH
Cena za vydani jednoho prvotniho QCweb certifikatu na dobu platnosti 1 roku s uvedenim
jedné domény a spliujiciho naplnéni polozZek elektronické Zadosti o vydani QCweb
certifikatu dle CPQCweb pro zdkaznika Cini:

1.934,- K¢ bez DPH

Cena za vydani jednoho prvotniho QCweb certifikdtu na dobu platnosti 1 roku s
maximalnim uvedenim péti domén a spliiujiciho naplnéni polozek elektronické zadosti
o vydani QCweb certifikatu dle CPQCweb pro zakaznika Cini:

8.100,- K¢ bez DPH

Cena za vydani jednoho prvotniho QCweb certifikdtu na dobu platnosti 1 roku s
maximalnim uvedenim deseti domén a splitujiciho naplnéni poloZzek elektronické zadosti
o vydani QCweb certifikatu dle CPQCweb pro zakaznika Cini:

14.710,- K& bez DPH

Cena za vydani jednoho prvotniho QCweb PSD2 certifikatu na dobu platnosti 1 roku s
uvedenim jedné domény a splitujiciho naplnéni polozek elektronické Zadosti o vydani
QCweb certifikatu dle CPQCweb pro zakaznika ¢ini:

3.000,- K¢ bez DPH
Cena za vydani jednoho prvotniho QCweb PSD2 certifikatu na dobu platnosti 1 roku s
maximalnim uvedenim péti domén a spliiujiciho naplnéni polozek elektronické zadosti
o vydani QCweb certifikatu dle CPQCweb pro zakaznika Cini:

9.000,- K¢ bez DPH
Cena za vydani jednoho prvotniho QCweb PSD2 certifikatu na dobu platnosti 1 roku s
maximalnim uvedenim deseti domén a splitujiciho naplnéni polozek elektronické zadosti
o vydani QCweb certifikatu dle CPQCweb pro zakaznika Cini:

16.000,- K¢ bez DPH
Vyuctovani ceny za vydani vSech prvotnich SSL a QCweb certifikati bude podle této

smlouvy provddéno hromadné, vzdy jednou meési€né zpétné za posledni uplynuly
kalendaini mésic, v némz [.CA SSL a QCweb certifikaty vydala.



6.11.

6.12.

6.13.

6.14.

I.CA je povinna vystavit fadny danovy doklad podle podminek této smlouvy do 15. dne
kalendafniho mésice, za ktery je ictovana cena za vydani vSech SSL a QCweb certifikati.

Zakaznik je povinen uhradit cenu za vSechny vydané¢ SSL a QCweb certifikaty [.CA,
pfevodem na ucet I.CA do 30 dnd, a to na zéklad¢ daitového dokladu, vystaveného I.CA

a odeslaného na e-mailovou adresu posta@nukib.cz, ptipadné¢ do datové schranky:
zzfnkp3.

Danovy doklad musi mit nélezitosti danovych a G€etnich dokladi, stanovenych platnymi
pravnimi piedpisy. Zakaznik je opravnén danovy doklad, ktery nebude spliiovat nalezitosti
podle platnych pravnich ptfedpist a jehoz vécny obsah nebude v souladu s poctem a druhem
vydanych SSL certifikatt, vratit [.CA.

I.CA je povinna nedostatky danového dokladu odstranit a vystavit novy danovy doklad.
Na zaklad¢ vadné vystaveného danového dokladu ve smyslu tohoto odstavce se zakaznik
neocitd v prodleni. Doba splatnosti po¢ina bézet znovu od opétovného doruceni doplnéného
¢i opraveného, resp. nove vystaveného danového dokladu.

V piipad¢ prodleni zakaznika s uhrazenim danového dokladu, vystaveného 1.CA, je I.CA
opravnéna uctovat zdkaznikovi urok z prodleni ve vysi stanovené platnymi pravnimi
predpisy.

Pti nezaplaceni ceny za vydané¢ SSL a QCweb certifikaty v dobé splatnosti, si I.CA
vyhrazuje pravo nepfijimat od zakaznika dal$i Z&dosti na vyddvani SSL a QCweb
certifikat podle této smlouvy, a to do doby vyrovnani v§ech finan¢nich zavazku ze strany
zakaznika.

7. Clanek

DalSi ustanoveni tykajici se QCweb a QCweb PSD2 certifikati a opravnéné

7.1.

osoby zakaznika Zadat o tyto certifikaty

Zadosti o QCweb a QCweb PSD2 certifikaty a jejich dodate¢né schvalovani, pokud to bude
nutné, bude ovétovano jednim z nésledujicich zpisobi:

7.1.1. Pfimé fyzické ovérfeni schvalovatele podle osobnich dokladu - pii

a)  osobnim pfedani zadosti nebo
b)  osobnim potvrzeni o schvaleni Zadosti.

7.1.2.Ptedani dodateénych dokumentd na dalku, které musi obsahovat kvalifikovany

7.2.

elektronicky podpis dle eIDAS na PDF dokumentech a na emailové zpravé obsahujici:

a)  dokument zadosti o certifikat a souvisejici dokumenty nebo
b)  odpovéd na pozadavek o potvrzeni o schvaleni dokumentu o zadosti

Opréavnéni schvalovatele musi byt periodicky potvrzovano jednou rocné vzdy na zacatku
kalendarniho roku (dale jen ,,periodicita®) a to uvedenym zptisobem:



7.2.1.Pracovnik 1.CA vyzve zdkaznika k potvrzeni periodicity zasldnim vyzvy na email
zplnomocnéné osoby dle PIné moci pro potvrzovatele periodicity viz. ptiloha €. 5, ktera
bude k tomuto kroku zplnomocnéna. Nesmi se jednat o jednoho ze schvalovatelt, kteti
budou uvedeni v aktualné€ platné PIné moci pro SSL certifikaty viz. ptiloha €. 3 a jeji
nasledné verze.

7.2.2.1.CA bude povazovat periodicitu za potvrzenou piijetim emailu s odpovédi na vyzvu o
potvrzeni periodicity, kterou zasle odpovédny pracovni I.CA, ve kterém bude v ptiloze
dokument typu PDF, ktery bude elektronicky podepsan kvalifikovanym elektronickym
podpisem dle eIDAS jednim ze statutarnich zastupcii zakaznika nebo jednim ze
zplnomocnénych osob dle PIné moci pro potvrzovatele periodicity.

7.2.3.Pokud nebude pravidelné potvrzovana periodicita, nesmi I.CA dle pozadavkli na QCweb
certifikaty vydavat nové, resp. navazujici QCweb a QCweb PSD2 certifikaty a smluvni
vztah muze byt se zdkaznikem z téchto divodii ukoncen.

7.3. Pokud dojde k situaci, kdy opravnéni nékterého ze schvalovatelii uvedenych v PIné moci
pro SSL certifikaty je odvolano, musi zakaznik o této skutecnosti ihned uvédomit I.CA,
zaslanim emailu na kontaktni osobu na strané¢ 1.CA, ktery bude elektronicky podepsan
kvalifikovanym elektronickym podpisem dle eIDAS jednim ze statutarnich zastupct
zakaznika nebo zplnomocnénou osobou dle PIné moci pro potvrzovani periodicity.

7.4. Ke kazdému vydanému QCweb a QCweb PSD2 certifikatu je mozné zasilat na email
schvalovatele elektronicky dokumentaci k vydanému certifikatu ve formé Protokolu
o podani Zadosti o vydani kvalifikované¢ho certifikatu pro autentizaci webovych stranek
certifikatu I.CA a Protokol (Podminky) o vydani a pouZivani kvalifikovaného certifikatu
pro autentizaci internetovych stranek .

7.5. Zékaznik poZaduje zasilat dokumentaci definovanou v bodé€ 7.4. ke kazdému vydanému
QCweb a QCweb PSD2 certifikatu na email schvalovatele - ANO.

7.6. Upozornéni na zavazné nasledky vyplyvajici ze zneuziti QCweb a QCweb PSD2:

7.6.1.QCweb a QCweb PSD2 certifikat (a k nému pfislusny soukromy kli¢) slouzi jako forma
digitdlni identity zadatele/zdkaznika. Ztrita nebo zneuziti této identity, mize mit za
nasledek velké $kody pro Zadatele/zakaznika. Zadatel/zakaznik je proto zodpovédny za
vSechna pouziti svého QCweb a QCweb PSD2 certifikdtu (a k nému pfislusného
soukromého kli¢e). Zadatel/zakaznik potvrzuje, e ma pravo pouzivat viechna doménova
jména, kterd pozaduje uvést v QCweb a QCweb PSD2 certifikatech.

7.6.2. Zadatel/zakaznik podpisem smlouvy potvrzuje, e se seznamil s podminkami smlouvy a
podminkami pouzivani QCweb a QCweb PSD2 a zavazuje se je dodrzovat.

8. Clanek
DalSi ujednani
8.1. I.CA se zavazuje, Ze pokud v souvislosti s realizaci této smlouvy pfi plnéni svych
povinnosti piijde do styku s osobnimi udaji ve smyslu natizeni Evropského parlamentu a

Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochran¢ fyzickych osob v souvislosti se
zpracovanim osobnich udajii a o volném pohybu téchto tdaji a o zruSeni smérnice



9.1.

9.2.

9.3.

9.4.

9.5.
9.6.

9.7.
9.8.
9.9.

95/46/ES (obecné natfizeni o ochran¢ osobnich udaji) (dale jen ,,GDPR®), ucini veskera
opatteni, aby nedoSlo k neopravnénému nebo nahodilému pfistupu k témto osobnim
udajiim, neopravnénym ptenosiim, k neopravnénému zpracovani, ¢i jinému zneuziti
osobnich udaji. I.CA se zavazuje, Ze podnikne vSechny nezbytné kroky k zabezpeceni
osobnich udajt. I.CA zejména zajisti, aby ptistup osobnim tidajim méli pouze zamé&stnanci
I.CA, jejichZ pfistup je nezbytny ke splnéni pfedmétu této smlouvy a Ze tyto ¢innosti budou
vykonavat pouze osoby beztthonné a zavazané povinnosti ml¢enlivosti.

9. Clanek
Zavérecéna ustanoveni

Tato Smlouva a vztahy z ni vyplyvajici se fidi ¢eskym pravnim fadem. Veskeré spory
vyplyvajici z této Smlouvy se smluvni strany budou snazit fesit smirnou cestou. Teprve
nepovede-li takové smiré¢i jednani k vyfesSeni sporu, bude soudni spor veden u ptislusného
obecného soudu CR.

Pokud jakykoli zdvazek dle Smlouvy nebo kterékoli ustanoveni Smlouvy je nebo se stane
neplatnym ¢i nevymahatelnym, nebude to mit vliv na platnost a vymahatelnost ostatnich
zavazkl a ustanoveni dle Smlouvy a smluvni strany se zavazuji takovyto neplatny nebo
nevymahatelny zavazek ¢i ustanoveni nahradit novym, platnym a vymahatelnym
zavazkem, nebo ustanovenim, jehoz pfedmét bude nejlépe odpovidat predmétu a
ekonomickému ucelu piivodniho zadvazku ¢i ustanoveni.

V ptipadé, Ze by se n¢kterd ustanoveni Smlouvy stala neplatnymi v diisledku legislativnich
zmen, nestava se neplatnou celd Smlouva. V takovém ptipad¢ sjednaji smluvni strany nové
znéni dotenych ustanoveni tak, aby vystihovalo co nejptfesnéji podstatu piivodniho
ujednani a aby co nejlépe odpovidalo duchu Smlouvy.

Smluvni strany souhlasi s uvefejnénim této Smlouvy v registru smluv podle zékona
¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvetrejiovani téchto
smluv a o registru smluv (zédkon o registru smluv), ve znéni pozdéjsich piedpist a rovnéz
na profilu objednatele, pfipadné i na dalSich mistech, kde tak stanovi pravni ptedpis.
Uverejnéni této Smlouvy prostfednictvim registru smluv ve lhiit¢ stanovené zdkonem
zajisti objednatel.

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami.

Tato Smlouva nabyva ucinnosti dnem jejiho uvefejnéni v informacnim systému vefrejné
spravy, ktery slouzi k uvetejnovani smluv podle zdkona ¢. 340/2015 Sb., o zvlasStnich
podminkach uc¢innosti nékterych smluv, uvetejiiovani téchto smluv a o registru smluv
(zékon o registru smluv), ve znéni pozd¢jsich predpist.

Tato Smlouva se uzavira na dobu neurcitou.
Mistem plnéni Smlouvy je sidlo objednatele.
Smlouvu je moZzné ukoncit:

a)  pisemnou dohodou smluvnich stran;

b)  pisemnou vypovédi nékteré ze smluvnich stran, zaslanou druhé smluvni strané, a to
bud’ vypovédi s divodem, kterym je podstatné poruSeni ustanoveni této Smlouvy
druhou smluvni stranou, nebo vypovédi bez uvedeni divodu. V obou ptipadech se
uplatni vypoveédni doba v délce 30 kalendainich dni pocinajici bézet prvnim dnem
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nasledujicim po dni, kdy bylo pisemné vyhotoveni vypovédi prokazatelné doruceno
druhé smluvni strang.

(podepsano elektronicky)

9.10. Pisemnou dohodou smluvnich stran je Smlouva ukoncena ke dni v této dohod¢ uvedené a
neni-li v dohod¢ takovy den uveden, pak ke dni podpisu dohody obéma smluvnimi
stranami.

9.11. Ukoncenim Smlouvy nejsou smluvni strany zbaveny povinnosti vyrovnat veskeré zavazky
vzniklé v dusledku platnosti a u¢innosti této Smlouvy a ucinit veSkeré ukony, které
nesnesou odkladu a které jsou nutné k zabrdnéni vzniku Skody na stran¢ jedné ze smluvnich
stran.

9.12. Smluvni strany se dohodly, Ze se ve vztazich mezi [.CA a objednatelem vyplyvajicich z této
Smlouvy neuplatni §1895 — §1900 obcanského zékoniku.

9.13. Tato Smlouva mize byt zménéna dohodou obou smluvnich stran. Dohoda o zméné
Smlouvy nebo o jejim zruSeni musi mit pisemnou formu oznacenou jako vzestupné
¢islované dodatky a musi byt podepsdna opravnénymi zastupci obou smluvnich stran.

9.14. Tato Smlouva je vyhotovena v elektronické podobé¢

9.15. Seznam pfiloh:

Ptiloha €.1 - Certifika¢ni politika vydavani SSL certifikatt (CPSSL)

Ptiloha ¢.2 - Certifikacni politika vydavani kvalifikovanych certifikati pro autentizaci
internetovych stranek pravnickym osobam (CPQCweb)

Ptiloha ¢.3 - PIna moc pro SSL a QCweb certifikaty

Ptiloha ¢.4 - Informace a postup ziskani SSL certifikatu

Ptiloha ¢.5 - PIna moc pro potvrzovatele periodicity.
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Priloha ¢. 1

CPSSL

(Certifika¢ni politika vydavani SSL certifikati)

aktualni verze — viz.

WWW.ICA.CZ

Piiloha ¢. 2

CPQCweb

(Certifikacni politika vydavani kvalifikovanych certifikati pro autentizaci
internetovych stranek pravnickym osobam)

aktualni verze — viz.

WWW.ICA.CZ



http://www.ica.cz/
http://www.ica.cz/

Priloha ¢. 4

Informace a postup ziskani SSL certifikatu

Zadatel zasila e-mailem soubor Zadosti ve formatu PKCS#10 (.req) na e-mailovou adresu
ssl@ica.cz.

>V jejim predmétu musi byt uvedeno: "Zddost o SSL certifikat".

» V téle emailu po-té¢ musi byt uvedeno: "Ja, nize uvedeny, timto prohlasuji, ze vsechny
udaje uvedené v zZadosti o SSL certifikat jsou pravdive".

Zadatel v e-mailu uvede také kontaktni Gidaje — telefon, e-mail, postovni adresu subjektu.

1. RozliSuji se uvedené typy certifikati:
» Domain-Validated (DV) — ovétitelnym tdajem je doména, polozky identifikujici
subjekt nesmi byt v tomto certifikatu uvedeny (polozky O, OU, L, St, ...)

generator zadosti: https://s.ica.cz/cgi-bin/zadosti-kl/ssIDV.cgi

» Organization-identity-Validated  (OV) —  obsahuje  ovéfitelné  daje o
vlastnikovi/organizaci a nazev domény

generator zadosti: https://s.ica.cz/cgi-bin/zadosti-kl/ssISV.cgi

» Kvalifikovany certifikat pro autentizaci internetovych stranek (QCweb) — obsahuje
overitelné tdaje o vlastnikovi/organizaci, nazev domény a dale ovéftitelné udaje -
polozky O, OU, L, St, C, IC, TO ...)

Varianta QCweb PSD2 navic musi obsahovat informace o poskytovateli platebnich
sluzeb. Tj. identifikaci narodniho vydavatele (v CZ CNB), ¢islo licence a pridélené role
od narodniho vydavatele.

generator zadosti: https://s.ica.cz/cgi-bin/zadosti/RequestQWEBLCZ.cgi

2. PoZzadavky na doménu:
Jsou vydavany certifikaty pro vSechny typy domén kromé novych gTLD (.company, .bike,
.movie, .club apod.).

V zédosti miize byt pouze jedna doména druhého fadu (napft. ica.cz) a az devét dalSich nazva
dnsName (subdomén/servert - www.ica.cz, necol.ica.cz, neco2.ica.cz).

V polozkach zadosti dale nesmi byt IP adresa a doména se zastupnymi znaky, tzv. wildcard
doména, napft. *.ica.cz
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3. PoloZKky zadosti pro certifikat SSL typu Domain-Validated (DV)
» Obecné jméno (CN) (povinné) = DNS nazev serveru, zaroven uveden i do
subjectAlternativeName (napi. www.ica.cz).

» domainComponent (DC) (volitelné) = pokud bude uvedeno, musi byt obsazeny vSechny
¢asti DNS nazvu z CN (ptiklad — DC=ica, DC=cz).

» Country (C) (volitelné) = kod zemé sidla subjektu, nyni akceptovano pouze CZ.

3.1. Rozsireni subjectAlternativeName:

» dnsName (povinné) = alespon jedna polozka, prvni polozka musi byt shodna s CN,
maximalné jedna doména 2. fadu (pifiklad dnsName = ica.cz, dnsName = www.ica.cz,
dnsName = mail.ica.cz).

4. PoloZky Zadosti pro certifikat SSL typu Organization-Identity-Validated
(oV)
Stejné polozky jako u certifikatu typu DV a navic:

» Organization (O) (povinné) = nazev organizace nebo ochranna znamka subjektu
ovétitelna davéryhodnym zpiisobem (napf. na webu or.justice.cz).

Organization unit (OU) (volitelné) = organiza¢ni jednotka
Country (C) (povinné) = kod zemée, nyni pouze CZ.

StreetAddress (nepovinné) = ulice subjektu.

vV ¥V VYV V

PostalCode (nepovinné) = PSC subjektu.

4.1. Vyplneéni jedné z téchto polozZek je povinné, druha se stavd volitelnou.

» Locality (L) = ovéfena informace o lokalité subjektu (Praha 9).
» State (St) = ovéfena informace o provincii subjektu (Stiedocesky kraj).
5. PoloZky zadosti pro certifikat SSL typu QCweb
» Obecné jméno (CN) (povinné) = DNS ndzev serveru, zdrovei uveden i do

subjectAlternativeName (piiklad - www.ica.cz).

» domainComponent (DC) (volitelné) = pokud bude uvedeno, musi byt obsazeny vSechny
¢asti DNS nazvu z CN (ptiklad — DC=ica, DC=cz).

» Organization (O) (povinné) = ndzev organizace nebo ochranna znamka subjektu
ovéfitelnd divéryhodnym zplisobem (napt. na webu justice.cz).

> Serialnumber (IC) (povinné) = identifika¢ni ¢islo organizace nebo subjektu ovéfitelné
divéryhodnym zpiisobem (napf. na webu or.justice.cz).
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» Type organization (TO) (povinné) = typ organizace (private organization) nebo
subjektu ovéfitelné daveéryhodnym zplisobem (napt. na webu or.justice.cz).

» Organization unit (OU) (volitelné) = organizac¢ni jednotka

» Country (C) (povinné) = kod zemé¢, ve kterém sidli organizace nebo subjekt ovéfitelné
divéryhodnym zpiisobem (napf. na webu or.justice.cz). Nyni pouze CZ.

» State (povinné) = kraj zemé, ve kterém sidli organizace nebo subjekt ovértitelné
daveéryhodnym zplisobem (napt. na webu or.justice.cz). Nyni pouze CZ.

» Locality (povinné) = meésto, ve kterém sidli organizace nebo subjekt ovéfitelné
divéryhodnym zpiisobem (napf. na webu or.justice.cz).

» StreetAddress (nepovinné) = ulice subjektu.
> PostalCode (nepovinné) = PSC subjektu.

5.1. Rozsireni subjectAlternativeName pro OCweb.

» dnsName (povinné) = alespon jedna polozka, prvni polozka musi byt shodna s CN,
maximaln¢é jedna doména 2. fadu (ptiklad dnsName = www.ica.cz, dnsName = ica.cz,
dnsName = mail.ica.cz).

5.2. Rozsireni subjectAlternativeName pro OCweb PSD2:

» dnsName (povinné) = alespon jedna polozka, prvni polozka musi byt shodna s CN,
maximaln¢ jedna doména 2. fadu (ptiklad dnsName = www.ica.cz, dnsName = ica.cz,
dnsName = mail.ica.cz).

» directoryName - Description (povinné) = autorizované role poskytovatele platebnich
sluzeb, minimalné 1 maximalné 4.

» directoryName - DN Qualifier (povinné) = jméno registratora v anglickém jazyce
(ndrodni vydavatel).

» directoryName - DMDName (povinné) = autorizacni Cislo poskytovatele platebnich
sluzeb dostupné ve vetejném registru.

6. Ovéreni vlastnictvi domény
I.CA ovétuje DNS vlastnictvi domény jednim z nasledujicich zptisobti:

» na e-mail uvedeny u doménového kontaktu dle WHOIS zasle e-mail zadajici schvaleni
vydani SSL certifikatu pro DNS jména obsazena v predlozené zZadosti a ktery obsahuje
nadhodny fetézec, doménovy kontakt posle schvéaleni Zadosti obsahujici tento fetézec
zpét do [.CA (#2),

o Poznadmka: (#¢islo) oznacuje Cislo podkapitoly popisujici piisluSny zpisob
ovéfovani v BR.
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» 1.CA zasle na jeden z e-mailli admin, administrator, webmaster, hostmaster nebo
postmaster @doména zpravu zadajici schvaleni vydani SSL certifikatu pro DNS jména
obsazena v pfedlozené zadosti a ktera bude obsahovat nahodny fetézec; kontaktni osoba
posle schvaleni Zadosti obsahujici tento fetézec zpét do I.CA (#4),

» spravce domény vytvoii na serveru pro pozadované FQDN adresar /.well-known/pki-
validation/, ve kterém vytvofi soubor ica.html a obsahem souboru bude nahodny
fetézec, ktery poskytne I.CA (#6),

» spravce domény pro pozadované FQDN vytvoii novy DNS zaznam typu CNAME nebo
TXT, ktery bude obsahovat nahodny fetézec, ktery urci .CA (#7).

Platnost ndhodnych fetézct je ve vSech ptipadech 30 dni.

7. Kontrola CAA zaznamu?
I.CA provede prvni kontrolu a:

» pokud byla nalezena mnozina CAA zaznamti, pak vycka po dobu vétsi z hodnot (doba
TTL CAA zaznamu, 8 hodin),

» pokud neexistuyje CAA zaznam, pak vycka 8 hodin, a poté provede opakovanou
kontrolu.

K dal$im kroktim ovéfeni Zadosti a vydani Certifikatu bude pokraCovano pouze pokud je pfi
opakované kontrole zjisténo, Ze:

» bud zadny CAA zaznam neexistuje,
» nebo je nalezena mnozina CAA zaznami a soucasné plati:
o zadny z mnoziny CAA zdznamil neobsahuje neznamou znacku a soucasné neni
oznacen jako kriticky,
o a mnozina CAA ziznamil se znackou "issue" je prazdna nebo obsahem
nekterého zaznamu z mnoziny CAA zaznami se znackou "issue" je ,,ica.cz*.

V opacnych piipadech je Zadost odmitnuta.

8. Obnoveni - nasledny certifikat
Pfi obnové je vzdy nutné zaslat novou zadost o certifikat. Certifikaty se neobnovuji, nybrz
vydavaji se pokazdé pouze prvotni. Informace z zaddosti je nutné vzdy znovu ovéfit.

K ovéfeni bude mozno pouzit stejné doklady, pokud jsou aktualni a nejsou stars$i nez 13 mésict
pro QCweb.

9. Zneplatnéni
Zneplatnéni je mozné provadét obvyklym zptisobem (web + heslo pro zneplatnéni, e-mail +
heslo pro zneplatnéni, podepsany e-mail, doporucend zasilka + heslo pro zneplatnéni).

1 CAA zaznamy — specifikuji certifikaéni autority, které mohou pro uvedenou doménu vydavat SSL certifikaty.
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