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Smiuvni strany
Ceska republika — Ministerstvo vnitra

se sidlem Nad Stolou 936/3, 170 34 Praha 7

IC: 00007064

DIC: CZ00007064

zastoupena feditelem odboru bezped&nostniho vyzkumu a policejniho vzdélavani

JUDr. Petrem Novakem, Ph.D.

&islo bankovniho Gétu: 3605881/0710 ‘

adresa pro dorugovani: Ministerstvo vnitra, odbor bezpeénostniho vyzkumu a policejniho
vzdélavani (gescni utvar MV GR pro oblast bezpeénostniho vyzkumu), Nad Stolou 936/3,
170 34 Praha 7, tel.: 974 832 746, fax: 974 833 518, e-mail: obv@mvecr.cz

(déle jen ,poskytovatel”)

a

CZ.NIC, z.s.p.o.

se sidlem MileSovska 1136/5, 130 00 Praha 3

IC: 67985726

DIC: CZ67985726

statutarni zastupce: Mgr. Ondrej Filip, MBA, vykonny reditel

spolkovém rejstriku vedeném Méstskym soudem v Praze, oddil L, viozka 58624

P e g L
adresa pro dorucov

(dale jen ,pfijemce”)

uzaviraji v ramci Programu bezpeénostniho vyzkumu Ceské republiky v letech 2015 - 2020
Bv WM - VS), na zdkladé § 9 zékona & 130/2002 Sb., o podpofe
vyzkumu, experimentalniho vyvoje a inovaci z vefejnych prostfedkll a o zméné _nékterych
souvisejicich zakonl ve znéni ‘pozdéjsich predpisti (dale jen ,zékon ¢. 130/2002 Sb.%)
a v souladu se zakonem &. 89/2012 Sb., ob&ansky zékonik (dale jen ,obcansky zakonik®) tuto

Smlouvu o poskytnuti Gcelové podpory
na fedeni projektu vyzkumu, vyvoje a inovaci
(dale jen ,Smiouva®)




Clanek 1
Pfedmét Smlouvy
1) Predmétem této Smiouvy je zavazek piijemce feSit projekt vyzkumu, vyvoje a inovaci
s nazvem ,,Predikce a ochrana pfed kybernetickymi incidenty a identifikaénim kodem
V120152020026 a zavazek poskytovatele poskytnout pifjemci na tento projekt tcelovou
podporu z vefejnych prostfedkll (dale jen "podpora”) vrozsahu a za podminek
stanovenych Smlouvou.

2) Predmétem feSeni projektu je pramyslovy vyzkum, zaméfeny na vybudovani ucinneho
systému detekce, identifikace a predikce kybernetickych hrozeb a vyhodnocovani
kybernetickych bezpe&nostnich incidentt (tzv. Cyber Threat Intelligence).

3) Cile projektu, pfedpokladané vysledky, rozpoCet a harmonogram projektu, véetné dalsich
udaju jsou uvedeny ve schvaleném projektu, ktery je piilohou ¢. 1 Smlouvy (dale jen
,Projekt®).

Clanek 2
Administrator Projektu

1) Administrator Projektu je zaméstnanec gescniho utvaru pro oblast bezpeénostniho
vyzkumu uréeny poskytovatelem, ktery je odpovédny za spolupraci a komunikaci

s pfijemcem ve véech salesitostech vécného pinéni Projektu a finanéniho vyuziti
poskytnuté podpory.

2) Jméno a kontakini udaje administratora projektu budou pfijemci sdéleny pii predani
Smlouvy.

Clanek 3
Manazer Projektu

Manazer Projektu uréeny pfijemcem je odpovédny za fizeni Projektu, véetné finanéniho
fizeni, za spolupraci a komunikaci s poskytovatelem.

Clanek 4
Hlavni fesitel Projektu

72 odbornou Groved Projektu die § 9 odst. 1 pism. e) zakona &. 130/2002-Sb. je pfijemci
odpovédny Pavel Basta.

Clanek 5
Doba feseni Projektu

1) Pfijemce zahaji feseni Projektu dne 1. 9. 2015.
2) Pfijemce je povinen ukonCit feSeni Projektu nejpozdéji ke dni 31.8.2020.

Clanek 6
Uznané naklady, vy$e podpory a platebni podminky

1) Uznané naklady' na feSeni Projektu se stanovuji ve vysi 13 592 900 KE (slovy:
tfinéctmiIionL'Jpétsetdevadesétdvatisicdevétsetkorunéesky’tch). Tato &astka zahrnuje
podporu ve vysi 10 194 000 Ké (slovy: desetmilion(jjednostodevadesatétyfitisickorun
geskych), ktera je poskytovana formou dotace z rozpodtové kapitoly Ministerstva vnitra a
vlastni zdroje pfijemce.

2) Clenéni uznanych nakladd na jednotlivé polozky a pro jednotlivé roky feseni Projektu je
uvedeno v rozpoctu Projektu.

! Uznané naklady jsou takové zplsobilé naklady, ktere poskytovatel schvalil a které jsou zdlvodnéné.
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3) Nedojde-li v disledku rozpo&tového provizoria podle zakona ¢&. 218/2000 Sb.,

4)

5)

6)

1)

2)

3)

4)

o rozpodtovych pravidlech a o zméné nékterych souvisejicich zakond (rozpoctova
pravidla), ve znéni pozdéjsich predpist (dale jen ,zakon o rozpoltovych pravidlech")
k regulaci &erpani rozpodtu, poskytovatel poskytne podporu pfijemci v prvnim roce reSeni
Projektu ve Ihiité do 60 kalendafnich dnii ode dne nabyti tcinnosti Smlouvy. V dalsich
letech FeSeni poskytovatel poskytne podporu do 60 kalendafnich dnli od zaCatku

kalendafniho roku za podminky, Ze jsou spinény zdvazky pfijemce vyplyvajici ze.

Smlouvy, zejména, Ze pfijemce predioZil roéni zpravu véetné vylctovani poskytnutych
finanénich prostiedk(, a tato zpréva byla schvalena poskytovatelem, a Ze jsou zafazeny
udaje do informaéniho systému vyzkumu, vyvoje a inovaci v souladu se zakonem
& 130/2002 Sb., Nafizenim vlady &. 397/2009 Sb., o informacnim systému vyzkumu,
experimentainiho vyvoje a inovaci (dale jen ,NV ¢. 397/2009 Sb.") a se zvlastnim pravnim
predpisem (zakon & 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdéjsich predpist).

Pokud v priib&hu fe$eni Projektu dojde ke snizeni planovanych financnich prostifedkl na
vyzkum a vyvoj poskytovatele vramci statniho rozpottu, je poskytovatel opravnén
jednostranné snizit podporu uvedenou v odst. 1 tohoto Clanku a bude uzavien pisemny
dodatek ke Smlouvé, v némz se vymezi souvisejici Upravy Projektu.

Podpora bude poskytovana vsouladu srozpodtem bezhotovostnim pfevodem
z bankovniho Ugtu poskytovatele na bézny korunovy bankovni G¢et prijemce.

Prilemce ma povinnost provést audit celého Projektu. Auditorskou zpravu predlozi
piijemce poskytovateli spolu se zavéreénym vyuctovanim Projektu. Audit se tyka vsech
nakladil Projektu. Do uznanych nakladl Ize zahrnout pouze naklady na provedeni auditu
v z4vislosti na dobé realizace a Uéetni naroénosti Projektu aZ do vy$e 100 000 KC.

Clanek 7
Zmény Rozpoctu

Podstatnou zménou rozpodtu, pro jejiz provedeni je nutny pfedchozi souhlas
poskytovatele se rozumi:

a) zdivodné&na zména celkové vyse rozpottu prjemce,

b) zdUvodnény pFesun uvniti rozpodtové skupiny mezi polozkami presahujici 10 %
celkovych nakladu této skupiny v ramci rozpo&tu pifjemce v danem kalendarnim roce,

¢) zdGvodn&ny pfesun mezi rozpoctovymi skupinami pfesahujici 10 % celkového
rozpoétu prijemce v daném kalendéainim roce.

Ostatni zmény rozpoétu musi byt se zdivodnénim oznameny poskytovateli do 7
pracovnich dnii od jejich provedeni. Dojde-li k ostatni zméné rozpoctu v mésici prosinci,
_oznami ji pFijemce v roéni zpravé za pfislusny rok.

V ptipadé, Zze soucet objemu jednotlivych zmén rozpo¢tu die odst. 2 tohoto Clanku
v daném kalendainim roce dosahne hranice stanovené v odst. 1 pism. b) nebo c) tohoto
Glanku, podiéha kazda dalsi zména rozpoétu predchozimu souhlasu poskytovatele.

Pfesun finanénich prostfedkll z rozpodtovych skupin do rozpoctové skupiny osobni
naklady a pfesun finanénich prostfedk( mezi jednotliivymi polozkami v ramci rozpoctoveé
skupiny osobni naklady |ze provést pouze s pfedchozim souhlasem poskytovatele.

5) Pokud pfijemce neobdrZi stanovisko poskytovatele do 15 kalendarnich dnli ode dne

odeslani informace o podstatné zméné rozpoétu dle odst. 1 tohoto Clanku nebo o zméné
die odst. 3 a 4 tohoto Clanku, povaZuje se zména rozpoc¢tu za schvalenou
poskytovatelem. Poskytovatel mize |hGtu prodiouzit o 15 kalendarnich dn(i; je vSak
povinen o prodlouzeni Ihity pfijemce pisemné informovat.
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Zédosti pFjemce o predchozi souhlas poskytovatele podle odst. 1 a 3 tohoto Clanku i
oznameni zmény rozpoctu podle odst. 2 tohoto Clanku pfedava piijemce prostfednictvim
formulafe zvefejnéného na webovych strankach Ministerstva vnitra véetné nové verze
rozpoétu a komentare popisujiciho jeho zmény.
Pii postupu pfijemce v rozporu s timto Clankem bude postupovano dle Clanku 20 odst. 3
Smlouvy.
Clanek 8
Mira podpory
Mirou podpory se rozumi v procentech vyjadfeny podil vy$e podpory k uznanym
nakladim pfijemce v daném roce feseni Projektu.
Maximalni povolena vyse miry podpory &ini 75 %.
Maximalni povolend vy$e miry podpory nesmi byt v Zzadném roce feseni Projektu
prekroena.
Clanek 9
Subdodavky
V rédmci feSeni Projektu nebudou realizovany subdodavky.
Pokud se v prabéhu feSeni Projektu vyskytne potfeba realizace subdodavky, postupuje
pfijemce podle zakona €. 137/2006 Sb., o vefejnych zakazkach.
Subdodavky je pfijemce povinen pofizovat za trzni ceny (tj. cena v misté a Case obvykla).
Toto je pfijemce povinen poskytovateli doloZit.
Subdodavky na vyzkum nebo experimentaini vyvoj mohou byt realizovany maximainé do
vySe 20 % celkovych uznanych nakladl Projektu.
Nové subdodavky musi byt pfedem odsouhlaseny poskytovatelem a upraveny pisemnym
dodatkem ke Smlouvé.
Je-li subdodavatelem vefejné financovana vyzkumna organizace, mohou byt pfedmétem
subdodavek pouze vyzkum nebo experimentalni vyvoj za téchto podminek:
a) vyzkumna organizace poskytuje danou vyzkumnou sluzbu nebo provadi smiuvni
vyzkum za trzni cenu nebo
b) nelze-li urit trzni cenu, vyzkumna organizace poskytne danou vyzkumnou sluZbu
nebo provede smiuvni vyzkum za cenu, ktera zahrnuje piné naklady a pfiméreny zisk.
Je-li pfijemce vyzkumnou organizaci, mlze pofizovat subdodavky pouze od jiné
vyzkumné organizace.
Pri pofizeni subdodavek v rozporu s timto Clankem bude postupovano dle Clanku 20

Smiouvy.

Clanek 10
Vedeni Gc€etnictvi o uznanych nakladech Projektu

O vynalozenych nakiadech Projektu je pfijemce povinen po celou dobu Fe$eni Projektu
vést v Ucetnictvi oddélenou evidenci podle zakona &. 563/1991 Sb., o G&etnictvi, ve znéni
pozdéjsich pfedpisl v souladu s § 8 odst. 1 zakona ¢&. 130/2002 Sb.

NezpUsobilymi naklady projektu jsou zejména:

o zisk,

e dan z piidané hodnoty (u pfijemct, ktefi jsou platci této- dané a ktefi uplatfiuji jeji
odpoéet nebo odpodet jeji pomérné &asti)?,

? Zakon ¢&. 218/2000 Sb., o rozpogtovych pravidlech a o zméné nékterych souvisejicich zakont




7)

jiné dané (silniéni dan, dan z nemovitosti, dan darovaci, dédicka, apod.),

naklady na marketing, prodej a distribuci vyrobkd,

aroky z dluhfi,

naklady na finan¢ni pronajem a pronajem s naslednou koupi (napf. leasing, aj.),
manka a $kody,

naklady na pohosténi, dary a reprezentaci,

naklady na vydani periodickych publikaci, ucebnic a skript,

naklady/vydaje na pofizeni budov a pozemkd,

opravy nebo Udrzba mistnosti, stavby, rekonstrukce budov nebo mistnosti, nabytek &i
zafizeni, kterd nejsou pevnou soucéasti mistnosti, a dal§i naklady, které bezprostfedné
nesouviseji s pfedmétem feseni projektu,

spravni poplatky,

vydaje souvisejici s likvidaci prijemce, nedobytné pohledavky,

platby prispévk( do soukromych penzijnich fondu,

penézitd pomoc v matefstvi,

ostatni socialni vydaje na zaméstnance, které nejsou zaméstnavatelé povinni odvadét
dle zvlastnich pfedpisit (napi. dary k Zivotnim jubileim, pfispévky na rekreaci,
prispévky na penzijni pnpoystem Zivotni pojisténi apod.),

odstupné,

najemné, kdy pfijemce je vlastnikem nemovitosti nebo ji uziva zdarma,

vydaje na skoleni a vzdélavani personalu (pokud se nejedna o odborné akce pfimo
souvisejici s fedenim projektu).

Do uznanych naklad(l na pofizeni hmotného a nehmotného majetku Ize zahrnout pouze
¢ast ceny majetku, kterd odpovida podilu uziti majetku na feSeni Projektu.

Pfilemce Uétuje doplitkové naklady souvisejici s Projektem metodou dopliikovych
néklada (AC — Additional Costs).

Vyse celkovych doplikovych nakladd, uctovanych metodou kalkulace doplikovych
nakladl (AC — Additional Costs) nesmi po celou dobu feSeni Projektu pfekrocit 10 %
celkovych uznanych pfimych nakladd.

Pfijemce muze finan¢ni prostfedky daného kalendainiho roku, u kterych predpoklada
jejich nevyCerpani, pfevést nejpozdeji do konce llstopadu daného kalendafniho roku na
bankovnl ucet poskytovatele CISIO -"-“-'-—.".-*‘-' <k N 3 pfi pfevodu finanénich prostredkl

VRATKA, kdéd projektu, nazev prijemce).
Poskytovate! prfevede nevycerpané flnancnl prostfedky do nespotfebovanych naroku
rozpodtu, aby mohly byt pouzity ke stejnému ucelu v dalSim kalendafnim roce.
V piipadé, ze v dal$im kalendarnim roce dojde ke sniZzeni narok( z nespotfebovanych
vydajll na zakladé rozhodnuti vlady dle § 47 odst. 6 pism. ¢) zakona o rozpoCtovych
pravidlech, bude ¢astka prevedenych finanénich prostfedkd odpovidajicim zpUsobem
snizena, pfipadné nebude poskytnuta.

Je-li piijemce vefejnou vyzkumnou instituci nebo vefejnou vysokou 8kolou, muze
finanéni prostfedky, které nemohly byt efektivné pouzity vroce, ve kterém byly
poskytnuty, prevést do fondu Uelové uréenych prostiedkd, a to do vySe 5% objemu
téchto prostredkd poskytnutych na Projekt v daném kalendafnim roce. Takto prevedene
prostfedky mohou byt pouzity pouze k Gcelu, ke kterému byly poskytnuty®. Pfevod musi
pfijemce pisemné oznamit poskytovateli a oduvodnit.

Jestlize pfijemce prevede finanéni prostfedky z Rozpoétu daného kalendarniho roku do
dal§iho kalendafniho roku ve svém Udetnictvi, s vyjimkou odst. 7 tohoto Clanku, je
povinen tyto prostiedky poskytovateli vratit do 10. ledna nasledujiciho roku prevedenim

3§ 18 odst. 10 a 11 zakona &. 111/1998 Sb., o vysokych Skolach; § 26 odst. 2 zakona &. 341/2005 Sb.,
o vefejnych vyzkumnych institucich




9)

3)

9)

na bankovni UCet poskytovatele cnsioi‘F ; -Q (pfi prevodu finanénich
prostfedkil pfijemce uvede do Zpravy pro prljemce KA, koéd projektu, nazev
pfijemce). Tyto prostfedky budou poskytovatelem odvedeny do statniho rozpodtu.

Pokud prijemce uplatiuje rozdilny hospodarsky rok, provadi vydctovani nakladi na
Projekt a poskytnuté podpory k 31. 12. daného kalendarniho roku a pfi uzavérce
hospodaiského roku provede kontrolu tohoto vyuctovani a o vysledku pisemné informuje
poskytovatele.

Clanek 11
Povinnosti pfijemce

Pfijemce je povinen postupovat pii feseni Projektu v souladu s Projektem a dalSimi
podminkami uvedenymi ve Smiouvé.

Piilemce je povinen pouzit podporu v souladu s podminkami, Uéelem a zpUsobem
stanovenymi  Smlouvou. Pouzije-li piijemce podporu vrozporu s podminkami
stanovenymi Smiouvou na jiny Géel nebo jinym zplUsobem, zavaZznym zplsobem porusi
povinnosti stanovené Smlouvou. V takovém pfipadé bude postupovano die Clanku 20
odst. 4 Smlouvy.

Prijemce je povinen dodrzovat podminky uvedené v Projektu, na jejichz zakladé. byla
stanovena maximalni povolena vy$e miry podpory. Poruseni této povinnosti se poklada
za zavazné poruseni povinnosti a bude postupovano dle Clanku 20 odst. 4 Smlouvy.

Prijemce je povinen pfedlozit poskytovateli v kazdém pfisiuSném roce feSeni Projekiu
podklady pro Ucely vyporadani podpory se statnim rozpoétem v souladu s § 14 odst. 10
a § 75 zakona o rozpoctovych pravidlech a pfislusnymi pfedpisy pro ztctovani se statnim
rozpoGtem platnymi pro dany rok. O zpusobu a terminech pfediozeni podkladl bude
pfijemce ze strany poskytovatele kazdoroéné pisemné informovan.

Pfilemce je povinen pisemné informovat poskytovatele o veSkerych podstatnych
skuteénostech, které by mohly mit viiv na pribéh a vysledek fedeni Projektu
a které nastaly v dobé ode dne nabyti platnosti a Gcinnosti Smlouvy, a to ve |hité do 15
kalendarnich dnti ode dne, kdy se o takové skutecnosti dozvédél.

Podstatnou zménou, pro jejiz provedeni je nutny pfedchozi souhlas poskytovatele je
zména harmonogramu projektu, zména vysledkl projektu, zména data ukoné&eni fedeni
projektu, zména manazera Projektu, zména hlavniho fesitele Projektu a zména resitelt
Projektu. Pokud pfijemce neobdrzi stanovisko poskytovatele do 15 kalendarnich dnl ode
dne odeslani informace o podstatné zméné, povazuje se podstatna zména za schvalenou
poskytovatelem. Poskytovatel miZe Ihitu prodlouzit o 15 kalendarnich dni; je vSak
povinen o prodiouzeni lhaty pfijemce pisemné informovat. Formulai pro informovani
poskytovatele prijemcem dle tohoto ustanoveni je zvefejnén na webovych strankach
Ministerstva vnitra. Pfi postupu pfijemce vrozporu s timto ustanovenim, bude
postupovano dle ustanoveni Clanku 20 odst. 3 Smlouvy.

O ostatnich zménach informuje pfijemce poskytovatele pribézné, nejpozdgji v roéni
zpravé dle Clanku 12 odst. 2 Smlouvy.

Pfijemce je povinen kazdou zahraniéni pracovni cestu, jejiz naklady piesahnou 60 000
K&, predlozit s pfedstihem nejméné 30 kalendarnich dni pred zahajenim zahraniCni
pracovni cesty se zd(vodnénim poskytovateli ke schvéleni. Nejpozdéji do 30
kalendainich dni po ukonéeni cesty je pfijemce povinen piedlozit poskytovateli podrobnou
zpravu o jejim pribéhu a vysledcich ve vztahu k feSeni Projektu.

Veskera oznameni dle tohoto Clanku pfedava piijemce formou a ve |hatach, které jsou
uvedeny ve Smiouvé.

10) Pfijemce je povinen poskytnout i dali Udaje pozadované poskytovatelem pro vécné

a finanéni fizeni Projektu, a to v terminech stanovenych poskytovatelem.
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Clanek 12
Zpravy

PHjemce predkladd poskytovateli ke schvaleni v prib&hu FeSeni Projektu zpravy
o pribéhu fedeni Projektu (ro¢ni zprévy, mimoiadné zpravy). Po ukonéeni feSeni Projektu
piijemce predlozi poskytovateli zavére¢nou zpravu.

Roéni zpravu je pfijemce povinen predlozit poskytovateli za kazdy rok feseni Projektu
vzdy ve thité do 20. ledna nasledujiciho kalendainiho roku, nestanovi-li poskytovatel
pisemné jinak. Ro¢ni zprava obsahuje zejména informace o postupu feseni Projektu, o
dosazenych vysledcich a zpUsobu jejich vyuziti v uplynulém roce. V ro€ni zprévé zaroven
pfijemce upfesni postup feSeni Projektu na dalsi rok a predloZi aktualni verzi
harmonogramu. Samostatnou ¢asti roéni zpravy je vylUctovani nakladd na Projekt a
poskytnuté podpory za uplynuly rok ve strukture RozpoCtu a aktualni verze rozpoctu.

Mimoradnou zpravu piedklada piijemce poskytovateli v priab&hu feSeni Projektu na
vyZzadani poskytovatele, ktery zaroveri stanovi pfedmét zpravy a termin jejiho pfedlozent.

Zavérednou zpravu z fedeni Projektu predloZi prijemce do. 30 kalendafnich dni ode dne
ukon&eni fedeni Projektu uvedeného v Clanku 5 Smlouvy. Zavéreéna zprava z feseni
Projektu zahrnuje zejména informaci o dosazenych cilech, vysledcich, zplsobu jejich
vyuZiti a vystupech Projektu. Sou¢asti zavérecné zpravy je vyuctovani nakladd na Projekt
a poskytnuté podpory za celé obdobf feseni Projektu ve struktufe Rozpodtu.

Ptijemce je povinen pfedkladat poskytovateli zpravu o vyuZiti vysledk( Projektu v souladu
s Popisem vysledkl projektu a planem jejich vyuZiti, ktery je pfilohou €. 2 Smiouvy a
smlouvou o vyuziti vysledkil podle § 11 zékona €. 130/2002 Sb., a to kazdoroéné po dobu
5 let ode dne ukondeni Smlouvy, vzdy ve Ihité do 20. ledna nasledujiciho kalendainiho
roku.

U Projektli obsahujicich utajované informace budou zpravy uvedené v tomto Clanku
zpracovavany v souladu se zékonem ¢&. 412/2005 Sb., o ochrané utajovanych informaci
a o bezpeénostni zpUsobilosti, ve znéni pozdeéjSich predpist (dale jen ,zakon ¢. 412/2005
Sb.").

Poskytovatel stanovi rozsah, strukturu a formu zprav uvedenych v tomto Clanku.

Poskytovatel schvaluje roéni a mimoradné zpravy nejpozdéji do 30 kalendafnich dnui ode
dne jejich dorudeni nebo v této Ihité uplatni pisemné pfipominky a stanovi hitu pro jejich
vyporadani pfijemcem.

Pokud piijemce nepfedioZi zpravy uvedené v odst. 1 az 4 tohoto Clanku, bude
postupovano dle Clanku 20 odst. 3 Smlouvy.

Clanek 13
Kontroly

Poskytovatel je opravnén ve smyslu § 13 zakona €. 130/2002 Sh. provadét u pifjemce
kontrolu plnéni cilti Projektu, véetné kontroly €erpani a vyuZivani podpory a ucelnosti
vynalozenych prostfedki podle této Smiouvy.

Poskytovatel je opravnén provadét finanéni kontrolu v souladu se zakonem ¢. 320/2001
Sh., o finanéni kontrole ve vefejné spravé a o zméné nékterych zakon(, ve znéni

pozdéjsich pfedpistl a provadét kontrolu podle zakona ¢&. 255/2012 Sb., o kontrole
(kontrolni Fad).

Piijemce je povinen umoznit poskytovateli provedeni véech kontrol uvedenych v odstavci
1 a 2 tohoto Clanku a poskytnout mu pfi nich potiebnou soucinnost, zejména poskytnout
na pracovistich pfijemce volny pfistup k osobam podilejicim se na feSeni Projektu, ke
véem dokumentiim, poditatovym zaznamim a zafizenim, ktera pfislusi k feSeni Projektu.




4)

6)

7)

1)
2)

3)

1)

2)

Piijemce je povinen predlozit na zadost poskytovatele pro potfeby kontroly Projektu
originaly veskerych Ucetnich dokladi vztahujicich se k Projektu.

Prijemce je povinen predkladat poskytovateli na vyZadani prehledy jakychkoliv U€etnich
zaznamu vztahujicich se k Projektu.

Osoby provadéjici kontrolu jsou povinny predlozit pfijemci pisemné povéfeni feditele
vécné pfislusného odboru poskytovatele k provedeni kontroly.

Kontrolu je poskytovatel opravnén provést kdykoliv v dobé feseni Projektu a nasledné ve
lhaté do 5 let ode dne ukonéeni Smilouvy. Pfijemce je povinen po celou tuto dobu
uchovavat veskeré doklady tykajici se Projektu.

Clanek 14
Nakup a vlastnictvi majetku pofizeného pro feSeni Projektu

V ramci feseni Projektu pfijemce nebude pofizovat hmotny a nehmotny majetek.

Hmotny a nehmotny majetek nespecifikovany Ffadné podle § 8 odst. 5 zakona
¢. 130/2002 Sbh. je pfijemce povinen pofizovat postupem podle zakona ¢. 137/2006 Sb.,
o vefejnych zakazkach.

Pokud se v priibéhu feseni Projektu vyskytne potfeba pofidit hmotny a nehmotny majetek,
postupuje se podle zakona €. 137/2006 Sb., o vefejnych zakazkach.

Hmotny a nehmotny majetek je pfijemce povinen pofizovat za trzni ceny (j. cena v misté
a ase obvykla). Toto je pfijemce povinen poskytovateli doloZit.

Viastnikem majetku, pofizeného z poskytnuté podpory je ve smyslu ustanoveni § 15 odst.
1 zakona &. 130/2002 Sb. pfijemce.

Pfi potizeni majetku v rozporu s timto Clankem bude postupovano dle Clanku 20
Smiouvy.

Clanek 15
Prava k vysledk(im Projektu a jejich vyuziti

Prava k vysledkim Projektu patii pfijemci.

Pri vyuziti vysledkl Projektu je pfijemce povinen postupovat v souladu s ustanovenim
§ 16 odst. 4 zakona ¢. 130/2002 Sh., Popisem vysledkl projektu a planem jejich vyuZiti
a smlouvou o vyuziti vysledkt podle § 11 zakona ¢. 130/2002 Sb.

Clanek 16
Poskytovani informaci

Prijemce je povinen predavat poskytovateli veSkeré informace o Projektu pro ucely jejich
predani do informacniho systému vyzkumu, experimentalniho vyvoje a inovaci ve formé
a terminech stanovenych poskytovatelem v souladu se zakonem €. 130/2002 Sb. a NV
¢. 397/2009 Sb., a dalsi informace stanovené poskytovatelem.

Pfi jakémkoliv pfedavani nebo zverejiiovani informaci tykajicich se Projektu a vysledku
Projektu, vcetné konferenci, je pfijemce povinen zverfejnit informaci o poskytnute podpore
poskytovatelem na zékladé Smlouvy a o pfisluSnosti k programu vyzkumu a vyvoje
poskytovatele.

Pokud je pfedmét feseni Projektu utajovanou informaci podle zakona ¢&. 412/2005 Sb.,
je piijemce povinen uvést stuper dlvérnosti téchto Udajl podle zakona €. 412/2005 Sb.,
a poskytnout poskytovateli konkrétni informace o Projektu a jeho vysledcich postupem
podle zakona €. 130/2002 Sb.




4)

2)

3)

1)
2)

Pijlemce je povinen pii zméné Smlouvy predat poskytovateli informace o zméné Udaju
zvefejiiovanych v informaénim systému vyzkumu, experimentéintho vyvoje a inovaci,
pokud k takovéto zméné v disledku zmény Smilouvy dojde.

Clanek 17
Povinnost mléenlivosti

Poskytovatel a pfijemce jsou povinni zajistit mléenlivost o véech informacich, které jim
jako diivérné byly poskytnuty a jejichz pfedani dal8im subjektim by mohlo poskodit prava
toho, kdo je poskytl.

V pfipadé, ze jsou poskytovatel a pfijemce na zékladé Smlouvy opravnéni poskytovat
informace tfetim stranam, jsou povinni zajistit, aby tyto treti strany zachovavaly
mi&enlivost o t&chto informacich, které jim byly poskytnuty jako dtivérné, a pouzivaly je
jen k ugelum, k nimz jim byly pfedany.

Poskytovatel a pifjemce jsou zprosténi povinnosti zachovavat mi¢enlivost v pfipadé:

a) ze se obsah informaci, které jim byly poskytnuty jako duvérne, stane velejné
pfistupnym, a to na zakladé jinych ginnosti provadénych mimo ramec Smlouvy nebo
na zakladé opatteni, ktera nesouvisi s fesenim Projektu;

b) 2e byl pozadavek zachovavat mi&enlivost odvolan témi, v jejichz prospéch byla tato
povinnost stanovena.

Clanek 18
Odpovédnost za $kodu

Odpovédnost za $kodu se fidi ustanovenimi ob&anského zakoniku.

Poskytovatel neodpovidad za jednani nebo za nedinnost pfijemce. Poskytovatel
neodpovida za nedostatky vyrobkd vytvofenych nebo sluZeb poskytnutych na zakladé
vysledkd Projektu.

Prijemce se zavazuje, Ze od$kodni tfeti strany v pfipadé uplatnéni poZadavku na nahradu
gkody, ktera vznikla jednanim nebo nedinnosti pfijemce nebo ktera souvisi s nedostatky
vyrobkd vytvofenych nebo sluzeb poskytnutych na zakladé vysledk Projektu, pokud
neprokaze, ze za tyto neodpovida.

Prokaze-li tieti strana své naroky spojené s provadénim Smlouvy vi&i poskytovateli, je
pifiemce povinen poskytovateli poskytnout pomoc.

Clanek 19
Odstoupeni od Smiouvy

Poskytovatel je opravnén od Smlouvy odstoupit v pfipadé, Ze:

a) prijemce uvedl neuplné, nespravné nebo nepravdivé Udaje a skute€nosti
ve vefejné soutéZi nebo pfi uzavieni Smlouvy;

b) pfijemce nespinil povinnosti nebo jiné podminky stanovené Smiouvou ani poté, co jej
poskytovatel k tomu pisemné vyzval a stanovil mu nahradni dobu k jejich spinéni;
nahradni doba k pInéni nesmi byt kratsi nez 30 kalendainich dnu;

c) piijemce vstoupil do likvidace nebo na ného byla vyhlaena nucena sprava, vici
majetku pifiemce probiha insolvenéni fizeni, v némz bylo vydano rozhodnuti o Upadku
nebo insolvenéni navrh nebyl zamitnut proto, Ze majetek nepostaéuje k Uhradeé
nakladd insolvenéniho fizeni, nebo nebyl konkurs zrusen proto, Ze majetek byl zcela
nepostaéujici, byla povolena reorganizace nebo byl nafizen vykon rozhodnuti

prodejem podniku, pokud by tato skuteénost mohla dle nazoru poskytovatele ovlivnit
fFeSeni Projektu nebo zajmy poskytovatele;
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2)

1)

3)

8)

9)

d) dojde ke vzniku zavaznych ekonomickych nebo technickych divodu, které podstatné
ovlivni feeni Projektu, nebo se vyrazné snizi moznost vyuziti poznatk( Projektu;

€) z dlvodu podstatného poruseni Smlouvy podle § 2002 odst. 1 ob&anského zakoniku.

Odstoupeni od Smlouvy musi byt odivodnéno a nabyva ucinnosti dnem jeho doruceni
pfijemci.

Clanek 20
Vraceni podpory a sankce

V piipadé odstoupeni od Smiouvy podle ustanoveni Clanku 19 odst. 1 pism. a), b) a e)
Smlouvy je pfijemce povinen vratit poskytnutou podporu poskytovateli v plne vysi.
K vracené podpore je pfijemce povinen zaplatit smluvni pokutu ve vysi 0,1 % z Castky
podpory uvedené v Projektu pro rok, v némz vznikl divod k odstoupeni od Smlouvy, a to
za kazdy den za dobu ode dne pfipsani poskytnuté podpory, ktera ma byt vracena, na
bankovni Ucet pfijemce do dne jejiho pfipsani na tcet poskytovatele.

V piipadé odstoupeni od Smlouvy podle ustanoveni Clanku 19 odst. 1 pism. c) a d)
Smlouvy a v pfipadé uzavieni dohody o ukonéeni Smlouvy je pfijemce povinen vratit
poskytnutou podporu v pomérné vysi, stanovené poskytovatelem, a to ve Ihuté do 30
kalendainich dnl ode dne dorugeni sdéleni o odstoupeni od Smiouvy nebo ode dne
nabyti Gi¢innosti dohody o ukonéeni Smiouvy. Z poskytnuté podpory mohou byt uhrazeny
jen uznané naklady Projektu pouzité pfijemcem na poskytovatelem schvalené vystupy
z Projektu, kterych bylo dosazeno do okamziku odstoupeni od Smlouvy, pfipadné
ukoné&eni Smiouvy dohodou.

V piipadé, Ze pfilemce neinformuje poskytovatele dle Clanku 7 odst. 1 a2 3, Clanku 11
odst. 6, Clanku 12 odst. 1 az 4 této Smlouvy, poskytovatel ulozi pFijemci smluvni pokutu
ve vy$i 2 % z Castky podpory uvedené v Projektu pro rok, v némz vznikl diivod k uloZeni
smiuvni pokuty. Podpora pro nasledujici kalendaini rok bude pfijemci poskytnuta ve vysi,
snizené o uplatnénou smiuvni pokutu.

V pfipadé, Ze pfijemce pouzije poskytnutou podporu nebo ¢&ast poskytnuté podpory
vrozporu s podminkami, UCelem nebo zplsobem stanovenymitouto Smlouvou, je
poskytovatel opravnén pozadovat od pfijemce vraceni takto pouzitych prostredkd.
Piijemce je povinen tyto prostiedky prevést na UCet poskytovatele, a to ve Ihité do 30
kalendarnich dnli ode dne, kdy byl tento pozadavek poskytovatele pisemné doruéen
plijemci.

V pfipadé, Ze piijemce nevyuzije vysledky Projektu nebo neumozni jejich vyuZiti dle § 16
odst. 4 zakona & 130/2002 Sb. a v souladu se smlouvou o vyuziti vysledkd dle § 11
zakona €. 130/2002 Sb., vrati poskytovateli poskytnutou podporu v piné vysi.

V pfipadé, Ze u pfijemce byly po ukonéeni Smiouvy zjistény na zakladé provedené
kontroly zavazné finanéni nesrovnalosti nebo podvod, mize poskytovatel od prijemce
pisemné pozZadovat vraceni poskytnuté podpory vcelé vySi. Kvracené podpofe je
prijemce povinen zaplatit smiuvni pokutu ve vysi 0,1 % z poskytnuté podpory za kazdy
den, a to za dobu ode dne pfipsani poskytnuté podpory, ktera ma byt vracena, na
bankovni Gcet pfijemce do dne jejiho pfipsani na GCet poskytovatele.

Poskytnuta podpora nebo jeji pomérna ¢ast se vraci a smluvni pokuta se plati pfipsanim
na bankovni Gcet poskytovatele, ktery bude pfijemci poskytovatelem sdélen.
Neopravnéné pouziti nebo zadrzeni podpory se posuzuje jako poruseni rozpoctové kazné
podle zakona o rozpod&tovych pravidlech.

Poskytovatel je opravnén pierusit nebo zastavit poskytovani podpory pfijemci, pokud jsou
naplnény skutkové podstaty, pro které mlze byt Smlouva ukoncena v souladu
s ustanovenim Clanku 19 odst. 1 Smlouvy. Ustanovenim tohoto odstavce nejsou dotéena
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prava poskytovatele stanovena Smiouvou. Pfijemci nenalezi nahrada Skody, kterd mu
vznikne v disledku pferuseni nebo zastaveni poskytovani podpory.

10) Timto Clankem neni dotéen narok poskytovatele na nahradu skody, ktera mu vznikne

1)

1)

v dusledku nepinéni Smlouvy pfijemcem.

Clanek 21
Ukonéeni feSeni Projektu a ukonéeni Smlouvy

Pfijemce je povinen feSeni Projektu ukongit nejpozdéji ke dni uvedenému v Clanku 5
Smiouvy. Re$eni Projektu se povazuje za ukondené rovnéZ v pfipadé predéasného
zastaveni feSeni Projektu v  souvislosti s ukonéenim Smlouvy v souladu
s ustanovenim tohoto Clanku odst. 4 pism. b) a c) Smlouvy.

Po ukonceni feSeni Projektu poskytovatel provede zavéreéné hodnoceni Projektu,
zejména zhodnoceni plnéni cill Projektu, véetné kontroly erpani a vyuzivani podpory,
ucelnosti vynaloZenych prostfedkd Projektu podle Smlouvy a déle provede zavéreéné
zhodnoceni dosaZenych vysledk(l Projektu a jejich vztah k ciltim Projektu.

Smlouva je spinéna dnem schvaleni zavére&né zpravy poskytovatelem a Uspé&Snym
zavéreCnym hodnocenim Projektu poskytovatelem v souladu s § 13 odst. 4 zakona
¢. 130/2002 Sh.

Smlouva je ukondéena:

a) dnem ukonceni Smlouvy stanovenym ve Smiouvé v Clanku 25 odst. 2,
b) dnem doruéeni pisemného odstoupeni od Smlouvy poskytovatelem,
c) dnem nabyti G¢innosti dohody smiuvnich stran o ukondeni Smiouvy.

Po ukonCeni Smlouvy je poskytovatel opravnén podie § 9 odst. 1 pism. k) zakona
¢. 130/2002 Sb. provadét u prijemce kontrolu vyuZiti - vysledkl Projektu v souladu
s § 16 zakona ¢. 130/2002 Sb., Popisem vysledk projektu a planem jejich vyuziti
a smlouvou o vyuziti vysledk( podle § 11 zakona & 130/2002 Sb., a to ve Ih(té do 5 let

ode dne ukonceni Smiouvy.

Clanek 22
Dorucovani pisemnosti

Pisemnosti dle Smlouvy se doruéuji na adresu poskytovatele nebo pfijemce uvedenou
v této Smiouvé. V piipadé dorudovani prostfednictvim provozovatele postovni sluzby je
nahradni doruceni uloZenim zasilky mozné. V takovém pripadé se povazuje pisemnost za
doru¢enou 10. kalendaini den ode dne oznameni o uloZeni zasilky na posté.

Pisemnosti v elektronické formé Ize dorugovat do datové schranky poskytovatele nebo
prijlemce podle zvlastniho zakona®, s vyjimkou ustanoveni Clanku 12 odst. 6 Smlouvy.
Pisemnost se povazuje za doru¢enou nejpozdeji 10. kalendafni den ode dne, kdy byl
dokument dodan do datové schranky.

Clanek 23
Spory smluvnich stran

Spory smiuvnich stran vznikajici ze Smlouvy nebo v souvislosti s ni, budou feseny pfislugnym
soudem. '

4 Zakon &. 300/2008 Sb., o elektronickych konech a autorizované konverzi dokumentu.
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1)

5)

6)

7)

8)

9)

Clanek 24
Zavéreénéa ustanoveni

Smlouva, vCetné pfiloh, mlze byt doplfiovana, upravovana a ménéna pouze pisemnymi,
po sobé Cislovanymi dodatky ke Smlouvé, podepsanymi smiuvnimi stranami.

Nestanovi-li Smlouva jinak, navrh posledniho dodatku ke Smlouvé Ize dorugit druhé
smluvni strané nejpozdéji 60 kalendafnich dni pfede dnem ukon&eni teeni Projektu
uvedenym v Clanku 5 Smlouvy.

Smlouva se fidi pravnim Fadem Ceské republiky.
Vztahy neupravené Smlouvou se fidi pfedevsim zakonem &. 130/2002 Sb. a ob&anskym
zakonikem.

Zékladni ustanoveni Smlouvy (Clanky 1 a2 25 Smiouvy) maji v pfipadé rozporu prednost
pfed ustanovenimi Projektu.

Nedilnou souéasti Smlouvy jsou:

a) Priloha €. 1 - Projekt,

b) Priloha €. 2 - Popis vysledkd projektu a plan jejich vyuziti.

Smlouva se vyhotovuje ve dvou stejnopisech, z nichZ poskytovatel i pfijemce obdrzi po
jejich podpisu jedno vyhotoveni.

Smluvni strany prohlasuji a podpisem Smlouvy stvrzuji, Ze jimi uvedené Gdaje, na jejichz
zakladé je uzaviena Smlouva a poskytnuta podpora poskytovatelem, jsou spravné, Uplné
a pravdive.

Smluvni strany prohlasuji, Ze si tuto Smlouvu predetly, s jejim obsahem souhlasi a Ze byla
sepsana na zakladg jejich pravé a svobodné vile, a na dikaz toho pfipojuji své podpisy.

Clanek 25
Platnost a i¢innost Smlouvy

Smilouva se uzavird na dobu urcitou a nabyva platnosti dnem podpisu smiuvnich stran
a ucinnosti dnem 1. 9. 2015,

Smlouva je ukonlena dnem 27.2.2021.

Ukonceni Smlouvy pfed datem uvedenym v odst. 2 tohoto Clénku je upraveno
v ustanoveni Clanku 21 odst. 4 pism. b) a ¢) Smlouvy.
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Predikce a ochrana pfed kybernetickymi incidenty

Program: BV Il/1-VS
Uchazeé: CZ.NIC, z.s.p.o.
Dalsi ugastnici: 0
Hiavni obor: IN - Informatika
Vedlejsi obor. JC - Potitacovy hardware a software

Stupef divérnosti udaji: S - Gdaje jsou zvefejnitelné a odpovidaji skuteénosti
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Z4dost o poskytnut! ugelové podpory

Program: BV |II/1-VS PID: VI1VS/314 Hlavnf obor.  |N Stupefi divémosti: §

1. Identifikaéni Gdaje Programu a vyhlaseni vefejné soutéze
1.1 Kéd Programu '

Kéd Programu
Vi

1.2 Nazev Programu

Nézev Programu

Program bhezpeénostniho vyzkumu Ceské republiky 2015-2020

1.3 Diléi cil, ktery nejvice odpovida zamy$lené oblasti uplatnéni vysledku
Nézev tamatické obtasti v rdmci dan¢ho dileiho cile Progi 1, kterd bude proj feSena
2d) Uginna detekce a identifikace hrozeb kritické infrastruktury

1.4 Cislo a datum vyhlaseni

Cislo a datum vyhlasent
Vyhlaseni prvni VS z 26.11.2014.
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Z&dost o poskytnuti ugelové podpory
Program: BV |I1/1-VS PID: VI1VS/314 Hlavni obor: [N Stupei divémosti:
2. ldentifikace projektu

S

2.1 Nazev projektu

Nézev projektu

Predikce a ochrana pied kybernetickymi incidenty

2.2 Nazev projektu anglicky

Nézev projektu anglicky

Prediction and Protection against Cyber Incidents

2.3 Anotace projektu

Anotace prajektu

Cilem projektu je vybudovani G&inného systému detekce, identifikace a predikce kybernetickych hrozeb a vyhodnocovani kybernetickych
bezpe€nostnich incidentt (tzv. Cyber Threat Intelligence). Ve svém feSeni projekt vychazi ze zakona &. 181/2014 Sb. a cili na dal3i vyuziti infor-
maci o kybernetickych incidentech a podporu spalupraci a sdileni informaci mezi kli¢ovymi hradi — narodnim a vladnim CERT/CSIRT, provozova-
teli kritické informaéni infrastruktury, vyznamnych informaénich systému a siti.

2.4 Anotace projektu anglicky

Anotace projektu anglicky

The project aims to establish an efficient system of detection, identification and prediction of cyber threats and evaluation of cyber security inci-
dents ( Cyber Threat Intelligence). Its solution is based on the Cybersecurity Act and aims to further use the information about cyber incidents and
to promote cooperation and information sharing among the key players—the national and governmental CERT/CSIRT, operatars of critical informa-
tion infrastructure, major information systems and network.

2.5 Kategorie €innosti

Kategorie &innosti

primyslovy vyzkum

2.6 Pfedpokladané datum zahajeni projektu

Pfedpokladané datum zahajeni projektu
01.09.2015

2.7 Datum ukonéeni projektu

Datum ukonéeni projektu
31.08.2020

2.8 Projekt ma vice uchazecu

Projekt m4 vice uchazedi
NE

2.9 Klicova slova

Klltova siova

Bezpecnost; kyberneticka bezpegnost; CERT; CSIRT; kriticka infrastruktura; sité; elektronické komunikace; incident; (itok;
2.10 Kli¢ova slova anglicky

Klicova slova anglicky

Security; cybersecurity; CERT; CSIRT; critical infrastructure; network; electronic communication; incident; attack;
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3. Identifikace uchazece

3.1 Nazev uchazece

Nazev uchazete

CZ.NIC,z.s.p. 0.

3.2 Pravni forma

Pravn| forma

ZSP - zajmové sdruzeni pravnickych osob (§ 20f az 21 obéanského zakoniku), obanské sdruzeni, ...

3.318

IC
67985726

3.4DIC

DIC
CZ67985726

3.5 Sidlo uchazece

Statnl pfislunost
CZ - Ceska republika

+420 222 745 11

+420 222 745 112

ondrej.filip@nic.cz

Kraj QObec
Praha Praha 3
Ulica €. popisné €. crientaéni PS¢
Milesovska 1136 5 130 00
Telefon E-mail
+420 222 745 111 kontakt@nic.cz
Web stranka
nic.cz
3.7 Statutarni zastupce/zastupci uchazece
Titul pfed jménem Jméno Prijmeni Titul za jménem
JuDr., PhDr. Marek Anto$
Pracowni pozice asaby na pracovisti
mistopiedseda piedstavenstva
Tetefon Fax E-mail
+420 222 745 11 +420 222 745112 kontakt@nic.cz
Titul pfed jménem Jméno Ptijmeni Titul za jménem
Mgr. Ondriej Filip MBA
Pracovni pozice osoby na pracovisti
vykonny feditel; povéreny plnou moci
Telefon Fax E-mail

Titul pfed jménem Jméno Ptljmeni Titul za jménem
Ing. Jifi Kysela

Pracovn| pozice osoby na pracovisti

Clen pfedstavenstva

Telefon Fax E-mail

+420 222 745 111 +420 222 745112 kontakt@nic.cz

3.8 Kategorie uchazede

Kategorie uchazeée

SP - stiedni podnik
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3.9 Popis predchozich zkusenosti uchazece v oblasti vyzkumu a vyvoje za poslednich 5 let

Popis piedchozich zkudenaosti uchazede v oblasti vyzkumu a wvoje za poslednich 5 let

SdruZeni CZ.NIC a jeho vyzkumné a vyvojové oddéleni Laboratofe CZ.NIC ma za sebou celou fadu vyzkumnych projektil v oblasti Internetu,
internetovych protokoltl, analyz sitovych provozi, pasivniho i aktivniho monitoringu a navrhti prototypu.

Mezi hlavni vyzkumné projekty patii zejména:

* TURRIS - bezpetnostni projekt, ktery pomaha uZivatellim s ochranou domaci sité pomoci specidiniho routeru. Soucasti vyzkumného projektu
byl jak navrh hardwaru, tak softwaru.

» BIRD (Internet Routing Daemon) - specialni software (tzv. routovaci démon) uréeny pro vyznamné propojovaci uzly (peeringova centra).

* Knot DNS - vykonny ryze autoritativni DNS server podporujici vSechny hlavni protokoly DNS véetné transferil zon, dynamickych updatti a DNS-
SEC rozsifeni.

Sdruzeni CZ.NIC se rovnéz podili na fedeni napf. nasledujicich mezinarodnich projektl v oblasti vyzkumu a vyvoje padpofenych Evropskou ko-
misi: :

+ STORK 2.0 (Secure idenTity acrOss boRders linKed 2.0; Project Reference: 297263) — projekt se zaméfuje na otazky pieshraniéniho uznavani
nastrojit elektronické identifikace. V ramci projektu sdruzeni CZ.NIC zaji§tuje predeviim lokalizaci a implementaci narodni brany PEPS a podili
se ve spolupraci s Ministerstvem vnitra rovnéZ na analyzach v oblasti bezpeénosti a divéryhodnosti elektronickych nastrojli pouZivanych v CR.

+ GENS6 (Government ENabled with IPv6; Project Reference: 297239) - cilem projektu je pfedevSim podpora vefejné spravy pii pfechodu na no-
vou verzi internetového protokolu - IPv6. Sdruzeni CZ.NIC v ramci projektu vede vyzkumneé aktivity (vEetné tvorby metodiky a vyvoje softwaru)
zaméfené na monitoring a srovnani piipravenosti veejné spravy v Ceské republice i Evropé.

3.10 Uspésné vyfesené projekty uchazeée v oblasti vyzkumu a vyvoje v poslednich tfech letech

3.11 Vysledky projektit vyzkumu a vyvoje uchazeée, které byly nebo jsou prokazatelné Gspé$né vyuzivany
komeréné

Identifikator Nazev
VD2007010B01 Kybernetické hrozby z hlediska bezpeénostnich zajmi Ceské republiky

Kym a pa jakou dobu komer&né vyuzivan, ptipadna &islo patentu nebo jiného typu pravnl achrany

Na zakladé memoranda s Ministerstvem vnitra (pozd&ji s Narodnim bezpeénostnim Uradem) sdruZeni CZ.NIC od prosince 2010 zabezpeduje
provoz a rozvoj narodniho bezpeénostniho tymu CSIRT.CZ, jehoz zaklad byl vytvoien v ramci bezpecnostniho vyzkumu v letech 2007 az 2010.
Od 1. Ledna 2015 tento tym funguje v souladu se zakonem &. 181/2014 Sb., o kybernetické bezpeénosti, jako narodni CSIRT pro Ceskou republi-
ku. Na zakladé memoranda s NBU a v souladu se zakonem o kybernetické bezpeénosti ma tym nekomeréni charakter. UdrZitelnost projektu vak
pomaha zmirfiovat ziraty zplisobené CR kybemetickym zlo&inem, které dle odbornych odhad( dosahuji v zemich EU a2 0,41% HDP, j. v Ceské
republice 18 - 19 mld. K& ro¢né.

|dentifikator Nazev

BIRD The BIRD Internet Routing Daemon

Kym a po jakou dobu komer&nd vyuzlvan, pfipadné &islo patentu neho jiného typu pravnf achrany

Podle prizkumu asociace EURO-IX je BIRD nejvice pouzivany (pies 50%) smérovaci server na svété, ktery je nasazen na kli¢ovych uzlech
svétového Internetu (tzv. Internet Exchange Points, IXP), jako jsou IXP v Amsterdamu (od srpna 2012), Frankfurtu (od Gnora 2010) & Londyné
(od ledna 2010) a samozi'ejmé v Praze (NIX.CZ). BIRD je poskytovan bezplatné v podabé& open-source, (ispéSna komercionalizace projektu je
zaji§tovana prostiednictvim programu podpory (support program), ktera se pohybuje od 10 000 —~ 50 000 €/rocné,

3.12 Resit
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i) I. ke

Ligh
Popis &innostl, za které bude odpovidat v projektu

Rizeni projektu, véetn& finanéniho fizeni, spoluprace a kemunikace s poskytovatelem dotace (Ministerstvem vnitra CR) a dalSimi zapojenymi
subjekty. ManaZer projektu je rovnéz odpovédny za komunikaci projektu a jeho integraci v ramci CZ.NIC a zajistuje izkou spolupraci s hlavnim
feSitelem projektu.
LS A "E'-*nzf-

VaV Servis - MVCR 6/15 16.01.2015



Zadost o poskytnutf u&elove podpory

Program: BV |II/1-VS PID: \/[1VS/314 Hiavnl obor:  |N Stupen divémosti: §

3.14 Dalsi pracovnici projektového tymu
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Dilél clle projektu
Mezi diléi cile projektu patfi:

- Ve spolupraci s dal§imi subjekty, viadnim pracovi§tém CERT (NCKB/NBU) a provozovateli kritické infrastruktury (provozovatelé vyznamnych siti
elektronickych komunikaci, datacentra...) vytvorit efektivni model spoluprace v oblasti kybernetické bezpecnosti.

- Vytvoiit komunikaéni model (matici) mezi vrcholovymi aktéry (pfedev§im narodnim a viadnim CERT) kybernetické bezpe&nosti.

- Vydat monografii s nazvem ,Kyberneticka bezpecnost®, ktera se bude vénovat zejména jednotlivym typlm Gtok( (kybernetickych
bezpeénostnich incident) a osvédcenym postuplm, jak jim Eelit, kdy monografie bude poskytovat pfimou vazbu a konkrétni pfipady opatieni dle
vyhlasky €. 316/2014 Sb. o kybernetické bezpecnosti, stejné jako evropskou legislativu (predeviim Smérnice NIS)

- Vytvorit jednotnou metodologii pro zvladani kybernetickych bezpeénostnich incidentti na zakladé zakona &. 181/2014 Sb., o kybernetické
bezpeénosti a souvisejicich pravnich pfedpisi.

- Provadét pravidelné roéni hodnoceni hrozeb a rizik pro oblast kybernétické bezpecnosti na narodni trovni, a to jak na zakladé informaci a dat
zjisténych v ramci systému (poloprovozu) Cyber Threat Intelligence, tak aktuélnich poznatku ze zahraniéi. Tato hodnoceni budou obsazena v
zavére€né vyzkumné zpravé hodnotici hrozby a rizika kybemetické bezpeénosti v Ceské republice.

- Propagovat dillezitost vysoké miry zabezpeceni kritické informacni infrastruktury, nejnovéj$i bezpeénostni mechanismy a doporuceni, stejné ja-
ko aktualni kybemetické hrozby.

- Podpofit mezinarodni spolupraci a ablasti vyzkumu kybernetické bezpecnosti a propagaci a oteviené Sifeni vysledkll bezpeénostniho vyzkumu
na mezinarodni scéné (APWG, FIRST, Trusted Introducer, TF-CSIRT, TERENA, CENTR, ICANN...).

5.3 Hlavni vysledky projektu

Kéd Druh vysledku Pocet

Z poloprovoz, ovéfena technologie 1

5.4 Vedlejsi vysledky projektu

Kéd Druh vysledku Pocet
B odborna kniha 1

5.5 Popis souéasného stavu problematiky feSené oblasti

Popis souCasného stavu problematiky fe$ené oblasti

Internet se dnes stal neodmyslitelnou sou¢asti a nezbytnym komunikacnim nastrojem nejen nasich kazdodennich Zivotd, ale téz prakticky
viech podnikatelskych i nepodnikatelskych Einnosti. Spolu s jeho rostoucim vyznamem roste rovnéz dilezitost ochrany této sité a informaci
pfenasenych nebo uchovavanych jak v datacentrech, tak v koncovych zafizenich uzivatell.

Podle posledni studie bezpecnostni divize Intelu McAfee se §koda zpUsobena kybernetickou kriminalitou na celém svété pohybuje roéné kolem
500 miliard dolarts a jak uvedla Evropska komise jiZ v roce 2012 ve svém sdéleni (COM(2012)140), je Skoda zpUsobena kybernetickou kriminali-
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Popis sou ého stavu probl tiky fedené oblasti
tou vynosnéjsi nez celosvétovy obchod s marihuanou, kokainem a heroinem dohromady. Zmifiovana studie McAffee vydislila, Ze kyberneticka kri-
minalita zplisobuje v zemich EU primémé ztraty ve vy3i 0,41% HDP. V piipadé Ceské republiky se tak jedna o piiblizné 18 - 19 mid. K& roéné.

Za Géelem spoleéné Celit kybernetickym hrozbam a minimalizovat ztraty zplsobené timto typem kriminality jsou zfizovany bezpeénostni tymy
CERT (Computer Emergency Response Team), resp. CSIRT (Computer Security Incident Response Team), jejichZ hlavnim cilem je koordina-
ce a feeni bezpeénostnich incidentl v rdmci poditagovych siti. Na zakladé vysledkl bezpeénostniho vyzkumu ,Kybernetické hrozby z hlediska
bezpeénostnich zajmi Ceské republiky (VD2007010B01)" v letech 2007 az 2010 bylo vytvofeno modelové pracoviité narodniho CSIRT, jehoz
provoz na zakladé Memoranda s Ministerstvem vnitra a nasledné Narodnim bezpeénostnim ufadem zabezpeduje od prosince 2010 pod nazvem
LCSIRT.CZ" sdruzeni CZ.NIC, které tento tym dale rozviji.

Dne 1. ledna 2015 nabyl G&innosti zakon &. 181/2014 Sb., o kybemetické bezpeénosti, jehoZ cilem je pfedeviim minimalizovat Skody zplsobené
kybemetickou kriminalitou v Ceské republice a zajistit na narodni Grovni keordinaci bezpeénostnich incidentd mezi jednotlivymi subjekty. V soula-
du s timto zakonem (zejm. § 18 a § 32) plni funkci narodniho tymu CERT bezpe&nostni tym CSIRT.CZ, provozovany sdruzenfm CZ.NIC.

Implementace zakona a promitnuti a dosaZeni jeho cile — minimalizace ztrat zpasobenych kybernetickymi ttoky a jejich efektivni fedeni — pfinasi
nové vyzvy pro narodni CERT(CSIRT.CZ). Jednou z hlavnich vyzev je predikce a ochrana pied kybernetickymi incidenty.

K realizaci tohoto cile feSitelsky tym povaZuje po vzoru jinych zemi (Hong-Kong, Rakousko, Portugalsko, Poisko...) za nezbytné vybudovani
uginného systému detekce, identifikace a predikce kybernetickych hrozeb a vyhodnocovani kybernetickych bezpeénostnich incidentd (tzv. Cy-
ber Threat Intelligence). V sougasné dobé jsou jednotlivé informace evidovany addélené v riiznych zdrojich a nejsou vzajemné porovnavany a
korelovany. Korelace dat a schopnost davat je do souvislosti piitom piedstavuje kli¢ovy aspekt pro identifikaci a feSeni rozsahlych incidenta, APT
(Advanced Persistent Threat) hrozeb, piipadné sledovani &innosti kriminalnich skupin operujicich ve virtualnim prostoru. Z tohoto diivodu projekt
podita s vyuzitim niZe uvedeného spektra zdrojl jak z provozi velkych siti a center, tak od koncovych uZivatell. Rozsah téchto dat a moznost je-
jich nasledné analyzy &ini projekt unikanim nejen v podminkach CR, ale | jinych zemi.

- OTRS - systém pro zpracovani incidentd hlaenych narodnimu bezpeénostnimu tymu CERT (CSIRT.CZ), a to jak na principu vzajemné divéry,
tak pfedavanych na zakladé odst. 2, § 8 zakona &. 181/2014 Sb., o kybernetické bezpeénosti. Cilem projektu bude tento proces co nejvice zefek-
tivnit a optimalizovat s cilem maximainiho vytéZeni pfedavanych informaci.

- Malicious Domain Manager - systém vyvinuty sdruZenim CZ.NIC, ktery slouZi ke sbéru informaci o incidentech na strankach provozovanych v
ramci domény .CZ a k jejich naslednému reseni.

- TURRIS - unikatni vyzkumny projekt vytvoreny sdruzenim CZ.NIC, ktery umoziiuje detekovani anomainiho sitového provozu u koncovych
uZivateld.

- Honeypoty - sdruZeni CZ.NIC jiz nyni provozuje vlastni sit honeypotl, které slouZi k podrobnému zkoumani chovani Gtocnikd,
- CleanMX a Shadow Server - sluzby poskytujici informace o IP adresach, které mohou v rdmci CR piedstavovat bezpeénastni riziko.
- Spamhause - databaze poskytujici informace o IP adresach, které byly zneuZity pro odesilani nevyzadané poSty.

- PassiveDNS - databaze uchovavajici kompletni historicka DNS data pro IP adresy a doménova jména. Tato databaze umoziiuje dohledavat
napiiklad nova umisténi C&C servert, &i tfeba aktualni propojen doménovych jmen a IP adres slouZicich k distribuci malware.

- Kontaktni idaje hlasené narodnimu CERT- v soudasné dobé jsou kontaktni tidaje od organd uvedenych v §3, pism. a) a b) (zejm. poskytova-
telé sluzeb a siti a osoby zajistujici vyznamnou sit el. komunikaci) pfedavany narodnimu CERT v prostém elektronickém formulafi. Cilem projek-
tu je tento proces zefektivnit a vytvofit efektivni jejich spravu s moZnosti pfedani idajt viadnimu CERT v zdkonem stanovenych piipadech.

V ramci projektu budou analyzovany dal8i vhodné zdroje a doplfiovany jako dal$i vstup systému.
Na zéakladé analyzy a korelace vy$e uvedenych dat poté bude maci byt vybudovan systém distribuce informaci o bezpe&nostnich incidentech a

jejich efektivni sdileni se zapojenymi subjekty, zejm. dal$imi tymy CERT/CSIRT a provozovateli vyznamnych informacnich systému (viz uZivatelé
vysledk( projektu).

5.6 Pfinosy a dopady projektu v oblasti bezpe€nosti a cili stanovenych Programem

Pfinosy a dopady projektu v ablasti bezpecnosti a cllit stanovenych Programem

Hlavnim pfinosem projektu bude posileni kybernetické bezpe&nasti Ceské republiky a eliminace ztrat zpisobenymi kybernetickym zlocinem, Dle
odbomych odhadi bezpednostni divize McAffee tyto ztraty predstavuiji v zemich EU ztratu ve vysi 0,41% ve HDP. V pripadé Ceské republiky se
tak jedna o piiblizné 18 - 19 mld. K& roéné.

Za U&elem dosaZeni tohoto cile bude v ramci projektu v Ceské republice vybudovan po vzoru jinych stati systém detekce, identifikace a predikce
kybemetickych hrozeb a vyhadnacovani kybernetickych bezpeénostnich incidentl (tzv. Cyber Threat Intelligence). Takovyto systém umoziuiici
&elit kybemetickym hrozbam a efektivné sdilet informace o kybernetickych ttocich dosud v Ceské republice chybi. Jak potvrdily zkugenosti
narodniho bezpeénostniho tymu CSIRT.CZ napf. z Gtokl na vyznamné Ceskeé servery v bieznu 2013, absence takového systému ztéZuje koor-
dinaci fe$eni bezpe&nostnich incidentd a sniZuje reakéni schopnosti jednotlivych hraéi. | to je jednim z divodi, pro€ se cela fada provozova-
teltl kritické informadéni infrastruktury, resp. vyznamnych informaénich systémi rozhodla vybudovani tohoto systému podpoiit formou prohlaseni o
podpore, ve kterych se rovnéz zavazala vyuZivat jeho vysledky. Spoluprace s témito subjekty a predevsim jejich bezpeénostnimi tymy CSIRT pak
piispéje k realizaci preventivnich opatfeni pfed kybernetickymi Gtoky a zajisti tak pfedchazeni pfipadnym $kodam hned na jejich po&atku.

Mezi dal$i vyznamné uzivatele vysledki projektu bude patfit Narodni centrum kybernetické bezpecnosti (resp. Narodni bezpecnostni (rad),
ktery systému i dalSich vystupl projektu vyuzZije pii provozu viddniho bezpeénostniho tymu CERT. Projekt tak pomiiZe naplnit cile zakona €.

181/2014 Sb., o kybernetické bezpecnosti a prispéje k vy3si odolnosti CR pred stale dastdjimi a zavazngjsimi kybemetickymi atoky. V so-
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Plinosy a dopady projektu v oblasti bezpeé&nosti a cllt? stanovenych Programem

uvislosti se zdkonem €. 181/2014 Sb., projekt rovnéz nastavi komunikaéni matici mezi vrcholovymi aktéry kybernetické bezpeénosti, zejm.
vladnim a ndrodnim CSIRT. K implementaci zakona &. 181/2014 Sb., jist& pfispé&je té2 definice jednotné metodologie pro zvladani kybernetickych
bezpecnostnich incidentdl. S ochledem na vySe zmin&ny zakon projekt v neposledni fadé prispéje k efektivnimu vyuZiti informaci predavanych
narodnimu CERT a jejich pfipadnému vyuziti pfi vyhlageni stavu kybernetického nebezpedi.

To, co tento systém Cini unikatnim nejen v méfitkach Ceskeé republiky, ale rovndz evropském i celosvétovam je Sife zdroju, které budou v
ramci systému analyzovany a které budou nasledné slouzit k predikci kybernetickych utoku. Tento seznam zdrojl jiz nyni zahrnuje jak data
od vyznamnych velkych provozovatel, tak ze zafizeni koncovych uZivateld, ktera jsou pro komplexni analyzu a predikci bezpeénostnich in-
cidentll nezbytna. Vystupy zaloZené na analyze t&chto zdroji poskytnou statnim autoritdm — Narodnimu bezpeénostnimu afadu, resp. viads,
potiebnd data k objektivnimu zhodnoceni zavazZnosti situace pii pfipadnych masivnich kybernetickych Gtocich a nasledném vyhlageni stavu
kybermnetického nebezpedi.

Nedilnou soucasti projektu pak bude mj. publikace ,Kyberneticka bezpeénost", ktera se bude vénovat praktickym aspektiim kybernetické
bezpecnosti a vazbé na pfislu$na legislativni opatfeni — zejm. zakon &. 181/2014 Sb., o kybemetické bezpeénosti, ale téZ pfipravované evrop-
ské legisiativy (Smémice NIS). V publikaci pak budou vyuZity rovnéz vystupy Viyzkumné zpravy v pedobé analyzy bezpeénostnich hrozeb a rizik
v Ceské republice a navrhy ochrannych opatfeni. Vzhledem k Géinnosti zakona o kybernetické bezpecnosti od 1. ledna 2015, resp. 1. ledna 2016
podobna publikace v CR dosud chybi.

5.7 Popis realizace projektu (zvolena metodologie, pouzité metody, technologie a postupy)

LA e
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Popis realizace projektu (zvolena melodologie, pouzité metody, technologie a postupy)

indikace moZného utoku. Obsluha pak bude o této udalosti informovana a bude tuto informaci korelovat napfiklad s daty z honeypot, které
pomohou identifikovat konkrétni hrozbu, kterou zaznamenany incident piedstavuje. Po jejim vyhodnoceni analytiky pak budou pfijata dalsi
potfebna opatieni, napfiklad vydani varovani pro subjekty Kl a VIS prostiednictvim viadniho CERT (Nérodniho centra kybernetické bezpecnosti).
Dal§im kritériem bude historie dané IP adresy & domény, kde opakuijici se incidenty mohou ukazovat na problém se zabezpecenim zafizeni
provozovaného na dané adrese, nebo dokonce na zamérné zneuzivani daného zafizeni pro pachani kybernetickych Gtoku, Pokud systém na ta-
kovouto adresu upozorni, analytici opét provedou hlubsi zkoumani incidentu s vyuzZitim dalSich dostupnych zdroji.

3.2. Hlubsi analyza vybranych incidentd

Systém umozni provadéni dalSich hlubSich analyz incidentd, které budou na zakladé vyse naznacenych indikétori oznaCeny jakoe vhodné pro po-
souzeni lidskou obsluhou. Ta nasledn& porovna viechna data relevantni danému incidentu a posoudi je v 8ir8im kontextu.

5.8 Zpusob a podil zapojeni jednotlivych tiéastnikil do realizace projektu

Zpiisab a podil zapajeni jednotlivych tgasiniki do realizace projektu

Projekt je predkladan sdruzenim CZ.NIC jako jedinym ugastnikem. V prilb&hu své realizace v3ak pfedpoklada zapojeni Sirokého mnoZstvi sub-
jektl a to jak soukromych (pfedevsim provozovatelé kritické informachni infrastruktury a vyznamnych informaénich systému), tak instituci vefejné
spravy, pfedeviim Narodniho bezpe&nostniho tfadu (NBU), resp. Narodniho centra kybernetické bezpeénosti.

V ramci soukromych subjektil, z nichZ mnozi kligovi hraéi formou ,ProhlaSeni o padpore* jiZ potvrdili i&ast na projektu i vyuZiti jeho vysledkd, pro-
jekt cili pfedeviim na ty subjekty, které maji vlastni bezpegnostni tym CERT/CSIRT, nebo je] teprve planuji zaloZit. Tyto subjekty pfedstawujl z
pohledu kybernetické bezpe&nosti kli¢ové hrage, kdy masivni vypadky jejich siti &i datacenter budou mit vyznamny vliv na fungovéni Ceského
Internetu a tim zajisténi elektronické komunikace. Tyto subjekty budou jednak poskytovat informace o provozu v pocitatovych sitich (zejm.
CESNET, CASABLANCA, narodni peeringovy uzel NIX.CZ...) a jednak budou mit pfimy pfistup do systému detekce, identifikace a predikce
kybemetickych hrozeb a vyhodnocovani kybernetickych bezpe&nostnich incidentil (tzv. Cyber Threat Intelligence). Pfistup do tohoto systému

jim umozni ziskavat varovani o aktualnich bezpeénostnich hrozbach a pfedchazet tak vzniku kybernetickych bezpecnostnich incidentd, napf.
prostfednictvim blokovani komunikace zavadné IP adresy. Cilem vySe uvedené spolupréace pak bude zajistit efektivni komunikaci mezi narodnim
CERT/CSIRT a soukromopravnimi subjekty spadajicimi do gesce zakona ¢. 181/2014 Sb., o kybernetické bezpe&nosti.

Stejny typ spoluprace, avéak v mnohem intenzivn&jsi mife bude nastaven mezi provozovatelem narodniho CERT (CSIRT.CZ) a vladnim
pracovi§tém CERT provozovanym Nérodnim centrem kybernetické bezpecnosti (NCKBY), resp. Narodnim bezpegnostnim dfadem (NBU). Intenzi-
vni spoluprace s NBU jako gestorem kybernetické bezpe&nosti pak bude v ramci projektu nastavena pfedevsim pii vytvareni komunika&niho mo-
delu (matice) mezi vrcholovymi aktéry kybernetické bezpeénosti a vytvoreni jednoiné metodolagie pro zvlddani kybernetickych bezpegnostnich
incidentd na zakladé zakona &. 181/2014 Sb., o kybernetické bezpeénosti a souvisejicich pravnich pfedpist. Sdruzeni CZ.NIC jako pfedkladatel
projektu bude v tomto ohledu pinit pfedev3im roli technického a odborného garanta a pfedniho poskytovatele know-how v oblasti kybernetické
bezpeénosti.

Vedle subjektii na narodni Grovni budou do projektu zapojeny téZ subjekty na mezinarodni (rovni a to pfedev$im bezpeénostni tymy jiz
provozujici pokrogily systém Cyber Threat Intelligence (zejm. Hong-Kang), tak dalsi subjekty organizujicich kyberneticka cvigeni (pfedevsim
Evropska komise, resp. agentura ENISA), na kterych, stejné jako na konferencich a setkani bezpeénostnich odborniki budou moci tlenove
feSitelského tymu ziskat nejnovéjsi svétové poznatky uplatnitelné v projektu.

5.9 Intenzita podpory

Intenzita padpory - CZ.NIC, z. s. p. ©.

5.10 Pfedpokladani uzivatelé vysledku

Pfedpokladan| uZivatelé vysledki

Mezi hlavni uzivatele vysledka projektu bezpeénostniho vyzkumu bude patfit pfedeviim Narodni bezpeénostni Ufad (NBU), resp. Narodni
centrum kybernetické bezpednosti (NCKBY), které je na narodni Grovni garantem kybernetické bezpecnosti a vyznamni provozovatelé kritické
informadni infrastruktury, zejm. data centra & poskytovatelé pfipojeni k Internetu, ktefi napf. na zakladé seznamii zavadnych IP adres (tzv. gray-
listis) budou moci zablokovat komunikaci dané IP adresy nebo na zakladé novych informaci o aktualnich zranitelnostech nastavit zabezpéegeni
svych systému (zejm. routertl, firewalld ¢i load-balancert).

Predkladany projekt v sougasné dobé disponuje prahlaenimi o podpore (Letter of Intent) a potvrzeném zajmu vyuZiti vysledkid vyzkumu od
nasledujicich vyznamnych hragl na poli kybernetické bezpeénosti:

- Narodni bezpeénostni ufad (NBU)/Narodni centrum kybernetické bezpeénosti (NCKB), které bude maci na zakladé vyzkumu ziskavat pokracilé
analyzy a hodnoceni bezpeénostnich incidentil. Tato varovani upravené v §12 zakona €. 181/2014 Sb. pak budou moci slouZit k objektivnimu
zhodnoceni situace a v pfipadé nutnosti vyhlaseni stavu kybernetického nebezpedi. Cilem projektu je téZ vytvoiit a nastavit efektivni model
spoluprace a komunikaéni model (matici) mezi narodnim a viadnim pracovidtém CERT a mezi narodnim CERT (CSIRT.CZ) a vyznamnymi provo-
zovateli kritické informaéni infrastruktury.

- Provozovatelé kritické informaéni infrastruktury v podobé siti elektronickych komunikaci — v sou¢asné dobé projekt disponuje prohlagenimi o
podpofe nejvyznamnéjsich provozovatelt siti elektronickych komunikaci zajistujici pfipojeni k Internetu v Ceské republice. Mezi tyto subjek-

ty patii: NIX.CZ — narodni peeringovy uzel zajistujici vzajemné propojeni 118 siti generujici datovy tok aZ v objemu 352.1 Gbps. Vysledky pro-
jektu bude NIX vyuzivat zejména v ramci projektu FENIX, jehoz cilem je umoznit v pipadé masivniho DoS Utoku zajistit dostupnost kli¢ovych
internetovych sluzeb; 02 — poskytovatel hlasovych (pevna i mobilni sit) sluZeb a nejvyznamnéjsi poskytovatel internetového pfipojeni (ISP)
koncovym uzivatelim. Bezpeénostni tym O2 potvrdil svym dopisem vyuZivani vysledku projektu. CESNET — provozovatel komplexni narodni IT |
infrastruktury pro potieby Seské védy, vyzkumu, vyvoje a vzdélavani. CD Telematika — kli¢ovy poskytovatel kritické informagni infrastruktury zejm.
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Pledpokladani uzivateté vysladkd
v podobé rozsahlé optické sité s kapacitou aZ 80 x 10 Gbps. €D Telematika disponuje téZ vlastnim CSIRT tymem, ktery bude na projektu spolu-
pracovat a dopisem potvrdil vyuziti vysledk( projektu.

- Provozovatelé vyznamnych informacnich systémii v podobé siti datacenter - v sougasné dobé projekt disponuje prohiaéenimi o podpofe od
nejvyznamnéjich provozovateld datacenter v Ceské republice. Mezi tyto subjekty patfi Active 24 — vyznamny provozovatel datovych center a po-
skytovatel webhostingovych sluZeb, ktery ma vice nez 320 000 zakazniku. Casablanca — provozovatel datacenter s celkovou plochou vice ne? 1
600 m2 piipojenych na patefni sit. Casablanca viak vystupy projektu vyuZije nejen ve svych datacentrech, ale té2 v ramci dalgich sluzeb jako je
poskylavéni konektivity lokalnim ISP (poskytovatelm pfipojeni k Internetu) a téZ v ramci vlastniho tymu CSIRT a posileni jeho kapacit.

- Seznam.cz - nejvyznamnéjsi Cesky vyhledavaé a poskytovatel sluzeb (piedevim e-mailu) nejsirsi vefejnosti. Vystupy projektu bude vyuzivat
piedevsim interni bezpeénostni tym CSIRT.

Seznam viech prohladeni o podpofe projektu véetné potvrzeni o vyuZiti vysledku je v pfiloze projektu. Resitelsky tym dale predpoklada, Ze okruh
uZivatelt vysledku projektu bude priib&Zné rozSifovan, a to nejen o poskytovatele pfipojeni k Internetu a datacentra a jejich bezpe&nostni tymy,
ale téZ bezpeénostnimi firmami, at jiz se jedna o antivirové systémy & pokrodila fedeni.

5.11 Projekt pocita se subdodavkami

Projekt polita se subdodavkami
NE

5.12 Harmonogram projektu

Nazev &innosti Uchazed Obdabl, kdy je &innast uskuteéiovina
1]2]3]4]s[e]7]8]at0]11]12

Rok 201§

1.1 Pfipravna faze (2015) CZNIC, z.5.p. 0. X|x|[x}|x
Analyza existujicich systémd Cyber Threat Intelligence, zkusenost s jejich nasazenim u bezpe&nostnich
tymd CERT/CSIRT v zahranici; Analyza dostupnych zdroji vyuzitelnych pro potieby systému.

Rok 2016
2.1 Pfipravna faze (pokragovani ve 2016) CZNIC, z.5.p. 0.
Dakoncenf analyzy existujicich systémd Cyber Threat intelligence; Vybér vhodného néstroje pro patieby

CR; Dokonéeni anatyzy dostupnych zdroju vyuZitelnych pro potfeby systému a pfipadné smluvni osetfeni
paskytovanych zdroji.
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2.2 Implementaéni faze CZNIC, 2.5.p. 0.
Uprava a lokalizace systému pro potieby nérodniho bezpe&nostniho tymu (Uprava komunikaénich
rozhrani datovych zdrojii, nastavent automatizovaného zpracovanl urditych typ udalostl, sdruzovani
bezpenostnich uddlostl...). Nastaveni komunika&nich kanald,

2.3 Metodika predikce, detekce a analyzy incident( (2016) CZNIC, z.s.
Vybér incidentd indikujicich nové utoky & pfipravu na dtoky; Tvorba postupl pro vyhodnoceni incidentd a
jejich zdvaznosti; Vyhodnocenl incidentd.
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2.4 Publikace "Kyberneticka bezpeénost" - piipravna faze CZNiC. z.s.p. 0. XEX[x[x|x|x{x]|x|x
ldentifikace a vybar zdrojl, stanoveni obsahové struktury a pfiblizného rozsahu i zaméfeni kapitol, kon-
zultace s adbomou vefejnostl,

2.5 Tvorba jednotné metodologie pro zvladani incidentl CZNIC, z.s.p. 0. X|xix|x|x;x|[x]x|x
VWytvofeni jednotné metedologie pro zviddani kybemetickych bezpe&nostnich incident(l na zaklada
zakona €. 18172014 Sb., o kybemetické bezpegnosti a souvisejicich pravnich piedpist.

Rok 2017

3.1 Metodika predikce, detekce a analyzy incident( (2017) CZNIC, z. 5. p. 0.
Vybér incidentd indikujicich nové Utoky &i pfipravu na ttoky; Tvorba postupd pro vyhodnaceni incidentt a
jejich zavaznosti; Vyhodnoceni incidentd.
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3.2 Ovéfovaci faze provozu systému Cyber Threat Intelligence CZNIC, z.5.p. 0.
Ovéfeni poloprovozu — systému Cyber Threat intelligence a vyzkousenl této technalogie pro baj s kyber-
netickou kriminalitou v CR. Ptipadna Gprava komunikacnich kanalt.
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3.3 Publikace "Kyberneticka bezpeénost" - vydani CZNIC, z. s.p. 0.
Autorska tvorba publikace "Kybemetick4 bezpeénost”, konzultace s odbomou vetejnosti véetn& NBU,
zajisténl oponentur, korektur a vydani,

Rok 2018

4.1 Hlubsi analyza vybranych incidentl a jejich predikce (2018) CZNIC, z.5.p. 0. XExX|x[x|x]|x|x|[x]|x{x]x]|x
Na zéklads ziskanych dat a jiZ existujicich postupil pro detekci, analyzu a predikci kybemetickych inci-
dentdl bude mozné provadat pokrotilejf analyzy. Zarovei poroste schopnost predikce kybemetickych
bezpednostnich incidentu.

4.2 Ovéieni a provoz systému Cyber Threat Intelligence CZNIC, z.5.p. 0. X X |[x|[x|[x]x|[x]|x]|x[x[x]x
Ovéreni poloprovozu — systému Cyber Threat Intelligence a vyzkouseni této technologis pro boj s ky-
bemelickou kriminalitou v CR. Priib&Zn4 Uprava systému na zakladé zp&tné vazby jak od uzivatell, tak
vyvoje novych incidentt.

Rok 2018

5.1 Hlub&i analyza vybranych incidentl a jejich predikce (2019) CZNIC, z.5.p. 0.
Na zakladé ziskanych dat a jiZ existujicich postupl pro detekci, analyzu a predikei kybemetickych inci-
dentd bude moZne provadét pokrocilejs analyzy. Zaroven poroste schopnost predikce kybemetickych
bezpeénostnich incidentd.
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Nazev &ginnosti Uchazed Obdob, kdy je tinnost uskutetiovana
1{2)a{4]5]|6|7|8]9410|11]12

5.2 Ovéfenl a provoz systému Cyber Threat Intelligence CZNIC,z.s.p. 0. XIx{x|[x]x|x|x|x{x{x|xjx
Ovaéfeni poloprovozu — systému Cyber Threat Intelligence a vyzkousdeni této technologie pro boj s ky-
bemetickou kriminalitou v CR. Prilb&2n4 (prava systému na zakladé zp&tné vazby jak od uzivateld, tak
vyvoje novych incidentd.

Rok 2020

6.1 Hlubsi analyza vybranych incidentu a jejich predikce (2020) CZNIC, z.5.p. 0. X[x|x[x|x{x|[x]|x
Na zaklada ziskanych dat a jiz existujicich postupt pro detekci, analyzu a predikei kybemetickych inci-
dentl bude mozné provadst pokrodilejdi analyzy. Zarovei poroste schopnost predikce kybemetickych
bezpeénastnich incidentd.

6.2 Ovéfeni a provoz systému Cyber Threat intelligence CZNIC,z.5.p. 0. X[ xIxix{x|x|x|{x
Ovéfenf poloprovozu — systému Cyber Threat Intelligence a vyzkouseni této technolegie pro boj s ky-
bemetickou kriminalitou v &R. Prib&Zna uprava systému na zaklads zpéiné vazby jak od uzivatell, tak
vyvoje novych incidentd.

5.13 Popis rizik projektu a jejich fizeni

Popis nizik projektu a jejich fizeni

Nize uvedena analyza rizik pro projekt ,Predikce a ochrana pred kybermnetickymi incidenty (PROKI) byla zpracovana metodou FMEA, kdy jsou
kazdému potencialnimu riziku pfifazeny (idaje o pravdépodobnosti vyskytu P (1-5) a zavaZnosti Z (1-5). Jejich vynasobenim je uréena Mira ri-
zika FMEA MR/FMEA (1-25). Riziko s vy38i neZ 6 je v ramci této analyzy povaZovano za zavaZné; riziko ohodnocené meni mirou neZ 3 je
povaZovano za nevyznamné. Vzhledem k maximalnimu rozsahu obsahuje nize uvedena analyza pouze vybrana kli¢ova rizika v oblastech
vyzkumu a vyvoje; regulaéni a pravni rizika a projektova rizika.

1. Projektova rizika

R1.1. Neudéleni projektu — projektu nemusi byt na zakladé Zadosti vybran k podpofe. V takovém piipadé bude analyza bezpecnostnich inci-
dentt probihat v omezengj§i mife, technolagické zaostavani GR v této oblasti vii&i ostatnim statim se bude prohlubovat a CR nebude piipravena
detekovat, identifikovat a predikovat kybernetické hrozby a vyhodnocovat bezpecnostni incidenty a to zejm. na zékladé korelace dat z Sirokého
mnoZstvi zdroju. P: 3; Z: 4, MR/FMEA: 12 (zavaZné riziko)

R1.2. Zvyena finanéni naroénost projektu - v pribé&hu feseni projektu se miize ukazat, Ze ke spinéni stanovenych cilll nestaédi alokované
finanéni prostedky. V tomto pfipadé projekt bude dofinancovén z viastnich zdroji sdruzeni, resp. piijmi z jinych innosti (zejm. provozu narodni
domény .cz), které jsou schopny toto riziko dostateén& pokryt. P: 2; Z: 6; MR/FMEA: 6 (zavaZné riziko)

R1.3. Neplnéni stanovenych cilii projektu - naroénost a nepfedvidatelnost bezpeénostniho vyzkumu mize vést ke zpoZdéni dosahovani cili
projektu. V projektu se jedna o vyzkum aplikovany, jehoz cile jsou 1épe predpovéditelné neZ cile vyzkumu zakladniha. Preventivni apatfeni
piedstavuje zvyseni prostfedkd vynakladanych na projekt véetné posileni kapacit (personalnich i odbornych) fesitelského tymu. P: 1; Z: 5; MR/
FMEA: 5 (méné zavazné riziko)

R1.4. Riziko odchodu nedostate&n& motivovanych lidskych zdroji — po dobu 5 let realizace projektu mohou odejit néktefi élenové tymu. Pfesto,
e v oblasti IT patif obecné migrace pracovnich sil mezi jednu z nejvy$8ich, sdruZeni CZ.NIC disponuje dlouhodobou stabilitou personalniho
tymu. Piipadny odchod élena tymu, ktery neize nikdy vyloudit by byl fe$en hledanim odpovidajici nahrady a to jak z internich (vice nez 70
zaméstnancil), tak externich zdroji. Preventivnim opatfeni je téZ nastaveni odpovidajicf finanéni i nefinancni motivace projektového tymu. P: 3;
Z: 3; MRIFMEA: 9 (zavazné riziko).

2. Rizika vyzkumu a vyvoje

R2.1. Neadekvatni postupy pfi vyzkumu a vyvoji - volba neodpovidajicich nebo neaktuélnich postupd, ktera ve svych disledcich mize vést

k omezené schopnosti predikce bezpeénostnich incidentti. Toto riziko neodmyslitelné spojené s kazdym vyzkumem je eliminovano jednak
dostate&nym know-how Fesitelského tymu véetné jiz uspésné predikovanych incidentl a jednak bude eliminovano porovnavanim pouzitych metod
s metodami pouzivanymi jingmi bezpe&nostnimi tymy v zahraniéi. Mira rizika tak spi$ reflektuje mnoZstvi predikovanych incidentd, kdy v pfipadé
vyskytu adekvatnich incidenti Ize nyni jiz opravnéné tvrdit, Ze je tym dokéaZe pfedpovédét. P: 3; Z: 4; MR/FMEA: 12 (zavazné riziko)

3. Regulaéni a pravni rizika

R3.1. Zména provozovatele narodniho CERT — v sou¢asné dobé je provoz narodniho CERT zaji§tovan v souladu s §32 zakona &. 181/2014 Sb.
sdruzenim CZ.NIC s tim, 2e nejpozddji 31. 12. 2016 by mélo prob&hnou vybérové fizeni na nového poskytovatele. Vzhledem k nekomerénimu
charakteru provozu sdruzeni CZ.NIC nepiedpoklada zajem ze strany soukromych firem a s ohledem na personalni i odborné pozadavky, stejné
jako své zkuSenosti v oboru nepiedpoklada, Ze by mu mohl vyznamné konkurovat jiny subjekt, ktery by spinil rovnéZ pozadavky § 18 zékona &.
181/2014 Sb.. V piipadé této hypotetické situace viak maZe byt projekt i nadale realizovan a to pfedev§im na principu divéry mezi CERT/CSIRT
tymy. P: 1; Z: 5; MRIFMEA: 5 (méné zavaZné riziko).
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Zédost o poskytnuti iéelové podpory

Program: BV |{l/1-VS PID: V[1VS/314 Hlavni obor: |N Stupen divémosti:. §

6. Financovani a naklady projektu
6.1 Vy3e statni podpory projektu podle jednotlivych uchazeéu

Zpusobilé Ztoho Pozadovand | Intenzita
Uchazet Rok néklady projektu | viastni 2droje | stétni podpora | podpory
(tis. K&) (tis. K&) (tis. K&) (%)
CZ.NIC, z.s. p. 0. Celkem 13592.90 3398.90 10194.00 75.00
2015 889.46 222.46 667.00 74.99
2016 2668.10 667.10 2001.00 75.00
2017 2668.10 667.10 2001.00 75.00
2018 2668.10 667.10 2001.00 75.00
2019 2668.10 667.10 2001.00 75.00
2020 2031.04 508.04 15623.00 74.99
PROJEKT ' Celkem 13592.90 3398.90 10194.00 75.00
6.2 Rozpodet projektu
6.2.1 Vypocet maximalni miry podpory uchazeée CZ.NIC, z. s. p. o.
Kategorie uchazece | stfedni podnik
Kategorie vyzkumu | pramyslovy vyzkum
Zpusobllé ndklady uchaze&e (tis. K&) [ 13592.90
Ugastni se projektu alespofi dva nezavislé podniky? | NE
Hradi kazdy podnik maximalné 70% nakladt projektu? | NE
Ugastni se projektu maly nebo stfedni nebo zahraniéni podnik? | NE
Ugastni se projektu vyzkumna organizace? | NE
Nese vyzkumna organizace minimalné 10 % nakladd projektu? | NE
Mulze vyzkumna organizace zvefejnit své vysledky? | NE
Budou vysledky projektu obecné Sifeny? | ANO
Zakladni intenzita podpory (%) | 50.00
Bonus (%) | 25.00
Maximalni intenzita podpory (%) | 75.00
Maximalni vySe podpory (tis. K&) | 10194.67
6.2.2 Naklady na mzdy/platy uchazece CZ.NIC, z. s. p. o.
Druh [ Hodinova [ Prameémy Naklady
Jméno Pozice v projekiu pracovnl | mazdova | poget Néklady na mzdy/platy v jednotlivych letech trvani projektu (tis. K&) celkem
smlouvy s(aKz:)a °§§;?n°' (tis. K&)
mésieng
2015

B _‘g, ﬁfﬂ"

LR T

L gl e T
] _-f*_{‘h"",l- it

T
chig 2
‘s

VaV Servis - MVCR 14/15 16.01.2015



Zadost o poskytnutf Géelové podpory

Program: BV {I/1-VS PID: \/|1VS/314 Hlavnf obor:  |N Stupei divémosti: §

6.2.4 Rozpoéet nakladi uchazeée CZ.NIC, z. s. p. 0.

NékladyNydaje uchazede (tis. K&) 2015 2016 2017 2018 2019 2020 Celkem
Osobni naklady/vydaje - mezisoucet 808.60| 2425.55| 2425.55| 2425.55| 2425.55) 1846.42| 12357.22
a) mzdy/platy na zakladé pracovniho poméru 528.81| 1586.23| 1586.23| 1586.23| 1586.23] 1057.10| 7930.83
b) osobni naklady/vydaje na zakladé dohody o pracovni €in- 0.00 0.00 0.00 0.00 0.00 0.00 0.00
nosti
c) 9sobni naklady/vydaje na zakladé dohody o provedeni 0.00 0.00 0.00 0.00 0.00 0.00 0.00
prace ’
d) povinné pojistné na socialni zabezpedeni 132.20 396.56 396.56 396.56 396.56 396.56 2115.00
e) povinné pojistné na zdravotni pojisteni 47.59 142.76 142.76 142.76 142.76 142.76 761.39
f) odvody do FKSP nebo socialniho fondu 0.00 0.00 0.00 0.00 0.00 0.00 0.00
g) cestovné 100.00 300.00 300.00 300.00 300.00 250.00| 1550.00
Naklady/vydaje na pofizeni hmotného a nehmotného ma- 0.00 0.00 0.00 0.00 0.00 0.00 0.00
jetku - mezisouéet
a) dlouhodoby hmotny majetek 0.00 0.00 0.00 0.00 0.00 0.00 0.00
b) dlouhadoby nehmotny majetek 0.00 0.00 0.00 0.00 0.00 0.00 0.00
c) drobny hmotny majetek .00 0.00 0.00 0.00 0.00 0.00 0.00
d) drobny nehmotny majetek 0.00 0.00 0.00 0.00 0.00 0.00 0.00
Dalsi provozni naklady/vydaje - mezisouéet 0.00 0.00 0.00 0.00 0.00 0.00 0.00
Naklady/vydaje na sluzby - mezisouéet 0.00 0.00 0.00 0.00 0.00 0.00 0.00
a) subdodavky 0.00 0.00 0.00 0.00 0.00 0.00 0.00
b) ostatni sluzby 0.00 0.00 0.00 0.00 0.00 0.00 0.00
Dopliikové naklady/vydaje - mezisoucet 80.86 242.55 242,55 242,55 242,55 184.62( 1235.68
Doplitkové naklady tétované metodou AC (10%) 80.86 242.55 242.55 242.55 242.55 184.62 1235.68
Celkové zptisobilé naklady - mezisouéet 889.46( 2668.10| 2668.10| 2668.10( 2668.10( 2031.04| 13592.90
Celkova statni podpora - mezisoucet 667.00| 2001.00| 2004.00] 2001.00| 2001.00{ 1523.00{ 10194.00

6.2.5 Rozpodet nakladii za cely projekt
Nakladyivydaje za cely projekt (tis. K&) 2015 2016 2017 2018 2019 2020 Celkem

Osobni naklady/vydaje 808.60 | 2425.55| 2425.55| 2425.55| 2425.55| 1846.42( 12357.22
Naklady/vydaje na pofizeni hmotného a nehmotného ma- 0.00 0.00 0.00 0.00 0.00 0.00 0.00
jetku
Dalsi provozni naklady/vydaje 0.00 0.00 0.00 0.00 0.00 0.00 0.00
Naklady/vydaje na sluzby 0.00 0.00 0.00 0.00 0.00 0.00 0.00
Dopliikové naklady/vydaje 80.86 242,55 242.55 242,55 242,55 184.62| 1235.68
Celkové zplsobilé naklady 889.46 | 2668.10| 2668.10| 2668.10| 2668.10( 2031.04| 13592.90
Celkova statni podpora 667.00( 2001.00| 2001.00{ 2001.00( 2001.00| 1523.00| 10194.00
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Zadost o poskytnuti Giéelové padpory

Program: BV {lI/1-VS PID: VI1VS/314 Hlavni obor:  |N

Stuped divémosti: §

Souhlas statutarniho zastupce uchazeée CZ.NIC, z. s. p. 0. s navrhem projektu,
se zvefejnénim (daji v rozsahu pozadovaném CEP a potvrzeni spravnosti tdaju

predkladanych k Zadosti a souhlas s postupem stanovenym v zadavaci dokumentaci.

Datum podpisu Misto podpisu Otisk razitka uchazete projektu
Titul pfed jménam Jméno Prijmeni Titul za jménem Podpis
JUDr., PhDr. Marek Antos
Titul pfed jménem Jméno Ptijmeni Titul za jménem Podpis
Mgr. Ondfrej Filip MBA
Titul pfed jménem Jméno Piijmeni Titul za jménem Podpis
Ing. Jifi Kysela

VaV Servis - MVER

16.01.2015







