Smlouva o dilo

uzaviena nize uvedeného dne, mésice a roku ve smyslu zakona ¢&. 89/2012 Sb., ob&ansky zakonik

Cislo smlouvy objednatele: 018/2020

Cesky hydrometeorologicky ustav

Sidlo:

IC:

DIC:

Statutarni organ:

Zastupce ve vécech smluvnich:
Bankovni spojeni:

C. udtu:

dale jen ,,objednatel”

a
Trusted Network Solutions, a.s.

Sidlo:

IC:

DIC:

Statutarni organ:
Bankovni spojeni:
C. ustu:

dale jen ,,zhotovitel

se dohodly, Ze jejich smluvni vztah se dle zdkona €. 89/2012 Sb. obCansky zakonik (dale jen ,ob&ansky

Na Sabatce 2050/17, 143 06 Praha 4 - Komorany
00020699

CZ00020699

I <ditc! Ustavu
I iccitc! useku informatiky

Zizkova 600, 664 01 Bilovice nad Svitavou
26239701
CZ26239701

I i< os<da piedstavenstva

zakonik®) fidi timto zakonem a uzaviraji tuto smlouvu (déle jen ,Smlouva“):

1 Predmét smlouvy

1.1 Prfedmétem této smlouvy je zavazek zhotovitele provést pro objednatele dilo oznadené jako ,,Svérena
sprava portalu“ (dale jen ,dilo“) a povinnost objednatele toto dilo odebrat a zaplatit za néj cenu
sjednanou v souladu s touto smlouvou, jakoz i dodrzet dalSi zavazky a prava smluvnich stran podle

této smlouvy.

1.2 Rozsah a technicka specifikace dila je uvedena v Pfiloze &. 1 a 2 této smlouvy, ktera je nedilnou

soucasti této smlouvy.

1.3  Osobami povéfenymi jednat jménem smluvnich stran pfi pInéni této smlouvy jsou:

¢ za objednatele:

obchodni podminky:
technické podminky:

¢ za zhotovitele:

obchodni podminky:
technické podminky:
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2.1

2.2

3.1

3.2
3.3

3.4

3.5
3.6

3.7

3.8

3.9

4.1

51

5.2

6.1

6.2

Termin a misto pInéni:
Zhotovitel se zavazuje realizovat pfedmét smlouvy dle specifikace uvedené v Pfiloze €. 1 této smlouvy
od ucéinnosti smlouvy do 30.11. 2021.

Mistem plnéni této smlouvy je pracovisté objednatele na adrese: Cesky hydrometeorologicky Ustav,
Na Sabatce 2050/17, 143 06 Praha 4 - Komorany.

Cena a platebni podminky

Objednatel se zavazuje zaplatit zhotoviteli za plnéni smlouvy cenu stanovenou dohodou, jejiz vyse
¢ini 1 912 000,- Ké bez DPH, tj. 2 313 520,- Ké vé. DPH.

Slovy: jeden milion devét set dvanact tisic korun Eeskych bez DPH.

VySe sazby DPH, vySe DPH a celkova cena v€etné DPH sjednana v této smlouvé bude upravena v
pfipadé zmény sazby DPH u zdanitelného plnéni nebo pfijaté uplaty v souladu s aktualni zménou
zakona o dani z pfidané hodnoty v platném znéni.

PFi vykonu této &innosti neni CHMU osobou povinnou k dani podle § 5 odst. 3, zakona &. 235/2004
Sb., o dani z pfidané hodnoty.

Cena je stanovena jako nejvySe pFipustna.
Podkladem pro placeni je dafovy doklad vystaveny kazdy mésic zhotovitelem na zakladé pracovniho
vykazu.

Darovy doklad (faktura) bude zhotovitelem vystaven v souladu s ustanovenim § 12 odst. 1 zakona €.
235/2004 Sb. o dani z pfidané hodnoty ve znéni pozdéjsich predpisu. Splatnost faktury je stanovena
na 30 dnl ode dne jejiho prokazatelného doruéeni objednateli.

Nebude-li faktura obsahovat v§echny udaje a nalezitosti podle platnych pravnich pfedpist a smluvnich
ujednani, nebo budou-li tyto udaje uvedeny chybné, je objednatel opravnén doklad vratit zhotoviteli
bez zaplaceni. Zhotovitel je povinen podle povahy nespravnosti doklad opravit nebo nové vyhotovit. V
tomto pfipadé je béh plvodni IhGty splatnosti pferusen a nova lhita zacne bézet dorucenim fadné
opraveného nebo nové vyhotoveného dokladu.

Cena se povaZuje za zaplacenou v okamziku jejiho pfipsani na uéet zhotovitele.

Prava a povinnosti objednatele

Objednatel se zavazuje poskytovat zhotoviteli sou€innost nezbytnou k pIinéni této smlouvy.

Smluvni pokuty

Zhotovitel je v pfipadé nedodrzeni reakéni doby uvedené v pfiloze €. 1 povinen zaplatit smluvni
pokutu ve vysi 0,05% z mésicné fakturované ¢astky za kazdy jednotlivy pfipad takového poruseni.

Objednatel je povinen v pfipadé zpozdéni se splnénim svého penéZniho zavazku dle &lanku 3 této
smlouvy zaplatit zhotoviteli urok z prodleni ve vysi 0,05% z dluzné ¢astky za kazdy i zapocaty den
zpozdéni.

Trvani smlouvy

Smlouva muze byt ukongena pisemnou dohodou stran nebo odstoupenim ze zakonnych divodu nebo
z divod( v této smlouvé uvedenych. Oznameni o odstoupeni musi byt pisemné a musi byt doru¢eno
druhé strané na adresu uvedenou v této smlouveé.

Zhotovitel je opravnén od smlouvy odstoupit v pfipadé, Zze objednatel je v prodleni s pInénim svych
zavazku podle ¢l. 3 této smlouvy, nebo v pfipadé, Ze objednatel i pfes pisemné upozornéni
neposkytuje potfebnou soucinnost ve smyslu ¢l. 3 této smlouvy a zhotoviteli tak znemoZriuje realizovat
pfedmét této smlouvy.
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7.1

7.2

7.3

7.4

8.1

8.2

8.3

8.4

8.5

Micenlivost

Smluvni strany se zavazuji, Zze budou zachovavat naprostou micenlivost o vSech divérnych a
utajovanych informacich a skutec¢nostech, o kterych se dozvi v pribéhu pInéni této smlouvy. Treti
osobé Ize takovéto informace a skute¢nosti poskytnout pouze z divodu, je-li to nezbytné pro spinéni
této smlouvy, a teprve poté, co byla zavazana povinnosti mi€enlivosti. Povinnost mi¢enlivosti trva i po
ukonceni pInéni podle této smlouvy.

Zhotovitel bezvyhradné souhlasi se zvefejnénim plného znéni smlouvy v souladu se zakonem ¢.
134/2016 Sb., o vefejnych zakazkach v platném znéni a souvisejicimi pfedpisy. Zvefejnéni obsahu
smlouvy nemUiZze byt povaZovano za poru$eni povinnosti mi¢enlivosti.

V pfipadé pochybnosti, zda ur¢ita informace nebo skute¢nost je povazovana za dlvérnou ¢i nikoliv,
pozada pfislusna smluvni strana druhou stranu o vysvétleni a do doby, nez obdrzi vyjadreni, bude s
predmétnou informaci nebo skute¢nosti nakladat jako s divérnou.

Bude-li jedna ze smluvnich stran povinna porusit zavazek mi¢enlivosti na zakladé pravniho pfedpisu,
sdéli to obratem pisemné druhé strané. Smluvni strany se v takovém pfipadé dohodnou na
nejvhodnéjSim zpusobu zpFistupnéni pfedmétné informace nebo skutecnosti.

Dolozka ve smyslu ustanoveni § 4 odst. 2 zakona ¢. 181/2014 sb., o kybernetické bezpeénosti,
ve znéni pozdéjsich predpist

Smluvni strany berou na védomi, Ze informaéni systém poskytovatele informaci CHMU (dale jen
,CHMU®) podléha zakonu &. 181/2014 Sb., o kybernetické bezpeénosti, v platném znéni a s nim
souvisejici vyhlasky, zejm. vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti, ktery je v
predmétném smluvnim vztahu jako Objednatel a na zakladé zakonnych duvodu se stava osobou

povinnou dle ustanoveni § 3 odst. c), dale

Zhotovitel je povinen pfi uzivani a erpanich jakychkoliv informaci, dat, podkladl, zejm. o cilech a
smluvnim vztahu k vefejné zakazce a jejiho plnéni, o informacnich systémech, persondlnim
zabezpeceni, vnitfni struktufe organizace a o skute€nostech, které se vztahuji k bezpecnostnim a
technickym opatfenim, kdy se stava pfijemcem a uzivatelem téchto informaci, jako chranénych
informaci, ve smyslu ustanoveni § 1730 zakona &. 89/2012 Sb., obCansky zakonik, dodrzovat
zékonné pedpisy pro oblast kybernetické bezpe&nosti, interni piedpisy CHMU a poginat si pfi svém
jednani tak, aby nedochazelo k poruSovani bezpelnostnich opatfeni, nebyla sniZovana a
poskozovana bezpe&nostni image CHMU a divéryhodnost téchto zdroji a nedoslo k neopravnénému
zasahu do siti a informaénich systém(i CHMU s nasledkem jejich poskozeni, dale

Zhotovitel bere na védomi, Zze chranéné informace jsou soulasti obchodniho tajemstvi ve smyslu
ustanoveni § 504 zdkona €. 89/2012 Sb., ob&ansky zakonik, zejm. listinné a elektronické podklady,
finanéni pfehledy a cenové mapy, zdroje a s poskytnutymi zdroji je povinen nakladat tak, jako by byly
oznaCovany za duvérné, dale neni opravnén je uzivat i zprostfedkované ke komerénim ucellim,
modifikovat a zcizovat. S uZzitim chranénych informaci nepfechazi ani na tfeti osoby vlastnictvi k
autorskym a priimyslovym praviim, pokud neni stanovené jinak, dale

Zhotovitel bere na védomi, Ze zakonem uréeny Ufad, je opravnén vykonavat kontrolu a dohled nad
dodrzovanim ustanoveni v oblasti kybernetické bezpe€nosti a smluvni strany jsou povinny byt
soucinné v pfipadé provadéni statniho dohledu a pfi provadéni auditt procesu, dale

V pfipadé poruseni zakona v oblasti kybernetické bezpecénosti jednanim ze strany Poskytovatele, je
Objednatel opravnén pozadovat finan¢ni nahradu Skody ve vySi spravniho deliktu za kazdé porusSeni
dle zakona o kybernetické bezpecnosti, kiery bude pravomocné udélen dle pfisluSného zakona
daného Uradu dle odst. 4 a byl zptisobem zavinéné Poskytovatelem a to i v pfipadé, Ze tfeti osoby
jednaji v jeho zastoupeni.
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9.1

9.2

9.3

9.4

9.5

9.6

9.7

9.8

9.9

10

10.1

10.2

10.3

Micenlivost, ochrana informaci a zakaz jejich zneuziti

Zadna se smluvnich stran nezpfistupni ani nepouzije Zadnou informaci, se kterou se seznami v
souvislosti se spolupraci s druhou Smluvni stranou nebo ziskanou od druhé smluvni strany (dale jen
,,D0vérna informace®). Davérnymi informacemi jsou zejména informace obchodni povahy, databaze
zakaznikl, cenova politika, zpusob fungovani spole¢nosti, apod.

Povinnost mi€enlivosti plati s vyjimkou pfipad(, kdy druha Smluvni strana udélila pfedchozi pisemny
souhlas s takovym zpFistupnénim nebo pouzitim Duvérné informace, pravni pfedpis nebo
vefejnopravni organ stanovi povinnost zpfistupnit nebo pouzit dvérnou informaci, zpfistupnéni nebo
pouziti divérné informace je nezbytné pro realizaci plnéni smlouvy dané Smluvni strany v souvislosti
se spolupraci s druhou Smluvni stranou.

Mezi divérné informace nepatfi informace, které jsou v dobé jejich zpfistupnéni nebo pouziti bézné
dostupné verfejnosti.

Smluvni strany maji povinnosti vSechny osoby, které Smluvni strany uzivaji pfi spolupraci s druhou
Smluvni stranou informovat o povinnosti micenlivosti.

Veskeré duvérné informace majici charakter Obchodniho tajemstvi ve smyslu zakona ¢. 89/2012 Sb.,
obcansky zakonik ve znéni pozdéjSich predpisu, které Smluvni strana poskytla druhé Smluvni strané,
se Smluvni strany zavazuje pfiméfenym zpUsobem chranit proti zneuziti.

Smluvni strany se zavazuji po skonéeni vzajemné spoluprace vratit druhé smluvni strané vSechny
pisemné materialy, materidly v elektronické podobé obsahujici Divérné informace i jejich kopie
smazat ze vSech datovych ulozist, které nejsou potiebné k archivaci nebo nejsou dale uzivany
Objednatelem.

V pfipadé, Ze dojde k prozrazeni nebo ke ztraté Davérnych informaci zavazuje se dana Smluvni
strana o této skute€nosti neprodlené informovat druhou Smluvni stranu a pfijmout vesSkera opatfeni
nezbytna k zabranéni vzniku Skody nebo omezeni rozsahu Skody jiz vzniklé a dale k dalSimu Sifeni
Duveérné informace. Pfi prozrazeni nebo ztraté Davérnych informaci se také postupuje podle zakona €.
101/2000 sb, o ochrané osobnich udaji a nafizenim evropského parlamentu a rady (EU) 2016/679 ze
dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o
volném pohybu téchto udaji a o zruSeni smérnice 95/46/es (obecné nafizeni o ochrané osobnich
udaju) (GDPR).

Za uCelem ochrany Duvérnych informaci je dana Smluvni strana povinna pouzit pfi pfenosu
Duvérnych informaci pfes prostfedky komunikace na dalku (elektronicka posta, Ulozisté v siti Internet,
apod.) Sifrovani nebo jinou vhodnou ochranu pfenosu.

Kazda smluvni strana je povinna zabezpedit poclitaCové systémy (v€etné uloZist) tak, aby zabranila
kybernetickym Gtoktim, napadeni pocitaovym virem apod.

Zavérecna ustanoveni

Neplatnost nékterého smluvniho ustanoveni nema za nasledek neplatnost celé smlouvy, pokud se
nejedna o skutecnost, se kterou obchodni zakonik spojuje takové Uc€inky. Pokud dojde ke zméné
obecné zavaznych pravnich pfedpisl, bude pfisluSsné ustanoveni této smlouvy, kterého se zména tyka
upraveno v souladu s touto zménou, pfi€emz ostatni smluvni ujednani zGstavaji v platnosti, pokud by
z dohody smluvnich stran, nebo z povahy zmény nevyplyvalo néco jiného.

Pokud by z jakéhokoliv ddvodu, na ktery smluvni strany pfi uzavirani této smlouvy nepomyslely nebo
nemohly pomyslet, mohl byt u€el této smlouvy zmafen, jsou smluvni strany povinny neprodleng,
nejpozdéji vSak do 1 mésice ode dne, kdy takova skute€nost vyjde najevo, sjednat pisemny dodatek,
jimZ U&elu této smlouvy bude dosazeno. Za nesplnéni povinnosti uzavfit dodatek ke smlouvé se
povazuje téz, je-li smluvni strana sice ochotna dodatek uzavfit, avSak za podminek, které by ji oproti
puvodnimu ujednani nespravedlivé zvyhodriovaly.

Objednatel je opravnén odstoupit od smlouvy, jestlize zjisti, Ze zhotovitel:

a) nabizel, daval, pfijimal nebo zprostfedkovaval néjaké hodnoty s cilem ovlivnit chovani nebo
jednani kohokoliv, at’ jiZz statniho ufednika nebo nékoho jiného, pfimo nebo nepfimo, v
zadavacim Fizeni nebo pfi provadéni smlouvy; nebo
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b) zkresloval skute€nosti za ucelem ovlivnéni zadavaciho fizeni nebo provadéni smlouvy ke
Skodé objednatele, v€etné uZziti podvodnych praktik k potladeni a sniZzeni vyhod volné a
oteviené soutéze.

10.4 Zhotovitel je podle § 2 pism. e) zakona &. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o
zméné nékterych zakonl (zakon o finanéni kontrole), ve znéni pozdéjsich predpisli, osobou povinnou
spolupusobit pfi vykonu finanéni kontroly provadéné v souvislosti s Uhradou zbozZi nebo sluzeb
vefejnych vydajl.

10.5 Smluvni strany berou na védomi, ze CHMU jako osoba povinna ze zakona &. 340/2015 Sb., o registru
smluv (dale jen ,RS") a pfislusnou smlouvu a relevantni udaje o ni budou zvefejnéné v souladu s
ustanovenim § 5i s tim, Ze na urcité jeji ¢asti mize byt provedena anonymizace.

10.6 Tato smlouva sestava ze 4 stran a je vyhotovena ve Ctyfech exemplafich, z nichz kazdy ma silu
originalu a kazda ze smluvnich stran obdrzi po dvou exemplafich.

10.7 Tato smlouva nabyva platnosti dnem podpisu smluvnich stran a uéinnosti uvefejnénim v registru
smluv na zakladé zakona ¢. 340/2015 Sb., zakon o zvlastnich podminkach G&innosti nékterych smluv
a o registru smluv (zakon o registru smluv) zpusobem dle ustanoveni § 5 zakona o registru smluv,
jinak se ma za to, Ze ucinnosti smlouvy nastava az dnem zvefejnéni v registru smluv.

10.8 Zmény této smlouvy mohou byt provedeny pouze pisemnou dohodou smluvnich stran.

10.9 Tato smlouva se fidi Ceskym pravem. Nepodafi-li se pfipadné spory vyreSit smirem, bude je
rozhodovat vécné pfislusny soud se sidlem v Praze.

10.10 Zhotovitel i objednatel souhlasi s tim, Ze Pfiloha €. 1 a €. 2 smlouvy jsou jeji nedilnou soucasti.

10.11 Smluvni strany prohlasuiji, Ze si tuto smlouvu precetly, Ze rozumi jejimu obsahu, souhlasi s nim, a dale
prohlasuji, ze tuto smlouvu neuzavrely v tisni, ani za jinych napadné nevyhodnych podminek.

Za objednatele: Za zhotovitele
V Praze dne V Bilovicich nad Svitavou dne
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Priloha €. 1 Smlouvy - rozsah a technicka specifikace dila (vychazi z prilohy ¢. 1 ZD)

Predmétem pInéni je zajisténi provozu a spravy véech komponent portalu || ] ] I v obdobi od

od uc€innosti smlouvy do 30.11. 2021.

1) Objednatel pozaduje nasledujici sluzby:

a) Reseni incidentd uvedenych komponent portalu CHMU.

i)

i)

ii)

Incidentem se rozumi udalost, ktera zpusobuje nebo milize zplsobit preruSeni nebo
omezeni sluzeb poskytovanych portalem.

Odpovédné osoby objednatele budou mit moznost zadavat pozadavky na plnéni dle
predeslého bodu prostfednictvim sité Internet nebo prostfednictvim telefonické hot-line.
Obé moznosti zadani pozadavku budou k dispozici nepretrzité 24 hodin denné, 7 dna v
tydnu.

Zhotovitel zahaji prace na fe$eni incidentu nejpozdéji do dvou pracovnich hodin od
nahlaseni.

2) Objednatel pozaduje nasledujici sluzby:

a)

b)

c)

Bé&znou svéfenou spravu portélu:

i)

ii)

Zhotovitel zajisti béznou svéfenou spravu aplikaéniho portalu. Jedna se o vSechny
¢innosti bézné spravy aplikaéniho portalu, které sméfuji k maximalni stabilité systému a
predchazeni vzniku incidentd.

Zhotovitel bude proaktivné navrhovat a po odsouhlaseni odpovédné osoby objednatele
realizovat opatfeni, ktera budou vznik incident( eliminovat.

Zhotovitel zahaji prace na feSeni poZadavku dle &lanku Il. odstavce 2) pismena a) této
smlouvy nejpozdéji do dvou pracovnich hodin od nahlaseni.

Podporu pfi nasazeni novych verzi software anebo provadéni aplika&nich uprav:

i)

Zhotovitel bude zajiStovat podporu pro Uspé&Sné nasazeni novych verzi operacnich
systéml anebo aplikaci €i podporu pro Uspésné nasazeni Uprav stavajiciho aplikacniho
vybaveni portalu.

Zhotovitel zahaji prace na feSeni pozadavku nejpozdéji do osmi pracovnich hodin od
nahlaseni.

Monitorovani spravné €innosti portalu:

i)

Zhotovitel bude po dobu u&innosti této smlouvy sledovat chyby d&innosti portalu.
V pfipadé, Ze budou webové stranky portalu nebo néktera z vefejné dostupnych sluzeb
portalu mimo provoz, ohlasi zhotovitel chybovy stav objednateli do 60 minut od jeho
vzniku prostfednictvim sluZeb elektronické posty a SMS. V pfipadé kritického vypadku
(zejména nedostupnosti sluZzeb pro registrované uzZivatele) bude zhotovitel informovat
opravnénou osobu objednatele telefonicky s Zadosti o posouzeni naléhavosti feSeni
incidentu a dohodé o nasledném postupu.

o Kazdy pozadavek objednatele bude registrovan v informaénim systému zhotovitele véetné data a
Casu pfijeti pozadavku, data a €asu spInéni pozadavku a doby nutné na vyfeSeni poZadavku.
Zhotovitel se zavazuje zpfistupnit objednateli vySe uvedené informace pro kontrolu plnéni zavazkd.
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Zhotovitel bude formou pravidelnych seminaft informovat zaméstnance objednatele o
provedenych opatfenich, zménach konfigurace, nové instalovanych nebo inovovanych
komponentach a to nejméné jednou za kalendarni mésic. Poskytnuti informaci v ramci takovéhoto
seminare nezbavuje zhotovitele povinnosti informovat uréené zaméstnance objednatele o
zménach provedenych pfi fedeni incidentu, proaktivniho zasahu nebo jinych zménach instalace
portalu.
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Priloha €. 2 Smlouvy - vyCet zafizeni a software, ke kterému se sjednavaji sluzby (vychazi
z prilohy €. 2 ZD)

Web servery

Cislo identifikace zafizeni | operacni systém

1

Cluster firewallQ

Cislo | identifikace zafizeni | operani systém
1

Cluster loadbalancert

Cislo | identifikace zafizeni | operacni systém

1

Switche

Cislo | identifikace zafizeni | typ zafizeni

1
||

Stranka 8z 8





