° ®

EVROPSKA UNIE P MINISTERSTVO se oo

Evropsky fond pro regionalni rozvoj P PRO MISTNI sese eeoee EINISETERSTVO VNITRA

Integrovany regionalni operaéni program ROzVOJ ¢R coeosesse CESKE REPUBLIKY
eoococcoe

Ptiloha C Smlouvy o dilo

UZIVATELSKE POZADAVKY
NA INFORMACNI SYSTEM

1/40



°
EVROPSKA UNIE P MINISTERSTVO .
Evropsky fond pro regionaini rozvoj 3

S @ | oM

Ptiloha C Smlouvy o dilo

Obsah
T el AOKUMENEU cvvvvveevreeaereeeeeesssceesssseessssee s sssssssssse s 3
2 ClenSni OKUMEINU. c...cveeveeveeevecveeeseeeeees et ss s s 3
3 Vychodiska pro zpracovani uZivatelskych poZadavkil ......c.cccoorrininiiieiiciiiiiice, 4
4 Zéakladni principy uzivani informaéniho systému ... 5
5  Zakladni KONCePt TESENT ....ovoviviviiiiiiieieietetetet e 10
6  Prirezové uzivatelské pozadavky ... 15
6.1  Administratorské funkcionality ..........coccoeeeieeiiiiii 15
6.2  Zakladni uzivatelské funkcionality ........ccccoeeeeeieiniiii e 15
6.3 MeEtamMOAEL .. .coiiieeeieieee e ettt et b e 17
6.3.1 Pozadavky na obsah metamodelu ......ccocouvviviiiiniiiiinieicicicccccc 18
6.3.2 Skupinové clenéni objektovych atributti.....ccccueeeeiiiiiiiiiiiii, 19
6.4  Modelovani architeKtury......cococooieiiiiiiiiicicici 20
6.5  ANAlYZY @ T@POTILY cooveviuiuiiiiiiie e 22
6.6  Pozadavky na ukladani dokumentace ...........ccoeeueeiviininiiiiiiiii e, 24
6.7  Sprava pristupu, uzivateltl @ roll........cccooviriniiiiiiiiiicec 25
6.8  Procesni nadstavba — udalosti, pozadavky, GKOLy.......cccecevuviniiiniiiiiiiiiiieiccicice, 26
6.9  Tvorba reporttl a tisKy .....coeeiiiiieiiiiii 27
6.10 Obecné pozadavky na GUI .......ccccocueiiiiiiiiiiciciiicc e 28
6.11 PozZadavky na integracni rozhrani a konsolidaci provoznich dat.........ccccceerrnnnnnen. 30
6.12 Pozadavky na spravu kmenovych dat ......ccccooeiiiininiiiiiiiccccc 30
7 Procesni uzivatelské poZadavky ........ccocvmeieieieiciiiiccc s 31
7.1  Hlavni procesy podporované informacnim systémem...........cocoevererirerereieierereiniciencinnnnnn, 31

2/40



EVROPSKA UNIE P MINISTERSTVO
Evropsky fond pro regionalni rozvoj b PRO MISTNI MINISTERSTVO VNITRA
Integrovany regionalni operaéni program . ROzVOJ ¢R < CESKE REPUBLIKY

Ptiloha C Smlouvy o dilo
1 Uéel dokumentu

Dokument specifikuje aktualné znamé uZivatelské (funkéni) pozadavky na pofizovany
informacéni systém (déale také ,informacni systém” nebo ,IS MASPD”) pro spravu
komplexnich strukturovanych informaci o veskerych ICT komponentach a jejich
infrastrukture v pfislusné architekture, které jsou nutné pro efektivni fizeni jejich Zivotniho

cyklu.

Pod uzivatelskymi pozadavky chdpe objednatel pozadavky na konkrétni funkcionality
(sluzby, nastroje), poskytované informaénim systémem jako celkem nebo jeho konkrétnimi
specifickymi komponentami (tzn. ¢asti vyuzivané pro scénaf modelovani architektury a pro
scénaf vyuziti ke spravé provoznich dat). Pod funkcionalitami je myslena sada vstupt,
chovani a vystupt. Typicky se jedna o pozadavky na komunikaci suzivatelem pomoci
obrazovek nebo formulafti, workflow afizeni procesti, vkladani dat a kalkulace nad
vlozenymi daty, vytéZovani dat, exporty a importy dat, datovou komunikaci s jinymi
systémy, evidenci provedenych kroki, fizeni pfistupti, spravu ciselnikti, statistiky

a reporting apod.

V pfiloze A Smlouvy o dodavce a implementaci informacniho systému (dale jen ,Smlouva
o dilo”) - Vychodiska a potfeby zadavatele jsou uvedeny dvé zakladni cilové skupiny
aztoho vyplyvajici dvé hlavni oblasti pouziti informacniho systému - jedna se
o modelovani enterprise architektury (EAM) a spravu provoznich dat (SPD), zaméfenou na
podporu fizeni ICT sluzeb. V nékterych aspektech jsou pozadavky viiéi témto specifickym
funkcim informac¢niho systému (EAM nebo SPD) odlisné od celkovych pozadavkd, takové

jsou zfetelné oznaceny.

2 Clenéni dokumentu

Zacatek dokumentu je vénovan zakladni logické architektufe pozadovaného informacniho
systému a popsany jednotlivé soucasti feSeni. Ve druhé ¢asti jsou pro jednotlivé casti feseni
definovany konkrétni pozadavky. Uzivatelské pozadavky jsou ¢lenény do dvou skupin:

e prlfezové pozadavky, zejména se jednd o funkcionality spojené se spravou
informacéniho systému, poZadavky na tisky aexport, spravu uzivatelti, technické
pozadavky apod.,

e procesni pozadavky, tj. pozadavky vychazejici z procesti, které budou dodanym
informacénim systémem podporovany.

Prafezové pozadavky jsou ddle rozdéleny na mandatorni a nemandatorni. Mandatorni

pozadavky musi byt splnény vokamziku dodani IS MASPD. Rozsah naplnéni
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nemandatornich poZadavkiti k okamziku dodani IS MASPD je pfedmétem hodnoceni
nabidky.

Procesni pozadavky jsou pro lepsi orientaci seskupeny a tfidény dle struktury procesti
z metodiky ITIL. Procesni pozadavky jsou z podstaty mandatorni a nevstupuji do hodnoceni
nabidky.

Pro vSechny pozadavky dodavatel uvede zptsob jejich naplnéni tak, aby bylo zfejmé, Ze

dodavatelem nabizené feSeni pozadavek splnuje.

3 Vychodiska pro zpracovani uzivatelskych pozadavka

Pfi zpracovavani uzivatelskych pozadavk(i se objednatel snaZil oco nejpresnéjsi vycet
pozadavki v daném kontextu, aby byla dodavatelim zfejmd narocnost implementace
pozadavkli vIS MASPD. NizZe v textu jsou uvedeny nasledujici kategorie uzivatelskych

pozadavki:

Mandatorni pozadavky - jednd se o pozadavky, které jsou povinné a budou predmétem
Kompletni akceptace Dila. Vybrané mandatorni jsou v souladu snabidkou dodavatele,
konkrétné spiilohou ¢.3 Vyzvy kpodani nabidek — Popis naplnéni uzivatelskych
pozadavkili zadavatele povinné k naplnéni v ramci faktura¢niho milniku ¢. 2, dle odstavce
6.4 Smlouvy odilo, resp. akcepta¢niho milniku 1.3 Dodavka azprovoznéni HW pro
implementaci systému pfilohy G Smlouvy odilo — Harmonogram praci. Takové jsou

oznaceny slovem ,, ANO” ve sloupci oznaceném , Splnéno v okamziku nasazeni”.

Nemandatorni pozadavky - Objednatel stanovi, Ze kazdy nemandatorni (z povahy véci
i mandatorni) pozadavek, k jehoz plnéni se dodavatel zavazal v ramci predlozeni ndvrhu

Smlouvy o dilo v pfedbézné nabidce / nabidce se pro dodavatele stava zavazny.

Objednatel v souladu se zadavaci dokumentaci stanovuje, Ze seznam uzivatelskych
pozadavkli bude doplnén a upfesnén dale béhem tvodni analyzy, kterd bude predchazet
vyvoji aimplementaci ISMASPD. To znamend, Ze dodavatel musi kromé splnéni
konkrétnich jednotlivych pozadavka naplnit icile a ocekdvani objednatele specifikované

v ptiloze A Smlouvy o dilo - Vychodiska a potteby zadavatele.

V ramci projektu je podcitdno stim, ze informacni systém, bézici ve vybraném datovém
centru, bude pfistupny prostfednictvim privatni sité pfes webové rozhrani. Vybrané casti
v oblasti modelovani architektury pak budou pfistupné pies webové rozhrani pomoci
autorizace uzivatelt (JIP/KAAS). UZivateli informacéniho systému budou primarné
pracovnici utvarti sekce informacnich akomunikacnich technologii Ministerstva vnitra
Ceské republiky (dale také ,MV CR“) aobdobnych ttvart na dalsich zminénych
organizacich resortu MV CR (Policejni prezidium Ceské republiky (dale jen ,PP CR”),
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Generdlni feditelstvi Hasi¢ské zachranné sluzby (dale jen ,GR HZS”) nebo Organizacni
slozky statu v pod¥izenosti MV CR).

Informaéni systém bude dostupny na celém tzemi CR vs$ude tam, kde bude piistupna
privatni sit objednatele, z mobilnich pracovnich stanic odpovédnych osob (NTB, tablety).
Data o vybranych castech infrastruktury budou kromé zalohovacich zafizeni publikovana
ina lokdlnich zafizenich tak, aby byla dostupnd iv ptipadé vypadku libovolné casti
infastruktury (uvedena data budou zdkladnim prostfedkem pro identifikaci pficin a nalezeni

feSeni pfi odstranéni vypadku).

Cilem vefejné zakdzky je odstranéni nekonzistence provoznich ICT dat, jejich integrace,
konsolidace a sjednoceni s moznostmi modelovani analyz. Tohoto cile bude dosaZeno
realizaci projektu Modelovani architektury a sjednoceni provoznich dat a pofizenim
informacniho systému pro spravu komplexnich strukturovanych informaci o veskerych ICT
komponentach (HW, SW, data, objekty, ...) ajejich infrastruktufe v piislusné architektufe
v ramci resortu MV CR, které jsou nutné pro efektivni fizeni jejich Zivotniho cyklu. Veskera
provozni ICT data resortu Ministerstva vnitra ze vSech dostupnych evidenci budou
konsolidovana a budou uloZena v jedné datové bazi, nad kterou bude informacni systém
provozovan. Provozni ICT data budou centrdlné konsolidovana, uklddédna a spravovana, coz

umozni tvorbu dil¢ich i komplexnich analyz a zajisti efektivni planovani a fizeni zmén ICT.

Informacni systém bude poskytovat klicovou aplikaéni podporu fizeni ICT sluzeb s tim, ze
s informacnim systémem budou déle koexistovat podptrné systémy provozu (dohledové
nastroje, CMDB). Primarni data ojednotlivych ICT komponentach (servery, aplikace,

smlouvy) budou vstupovat z ekonomického informacniho systému (EKIS).

4 Zakladni principy uzivani informacéniho systému

IS MASPD ma byt schopen vytvaret architektonické mapy enterprise architektury (déle také
,EA”) celé vefejné spravy, eGovernmentu nebo vybrané ¢asti EA MV CR a to v jeji libovolné
vrstve. Vrstvami se rozumi vybrana oblast fungovani organizace. Jedna se napf. o strategické
fizeni, procesni (business vrstvu), aplikacni vrstvu nebo technologickou vrstvu (HW

infrastruktura). Detailni popis je uveden v kapitole 6.3 Metamodel.

V kazdé vrstvé modelu bude existovat sada objektti, které budou popisovat relevantni ICT
komponenty ICT infrastruktury (napf. server, firewall, proces, organizacni jednotka,
aplikace). Kazda ICT komponenta je charakterizovdna konkrétnimi vlastnostmi ¢i vazbami
na okolni komponenty. Proto ke kazdému objektu v IS MASPD budou evidovany konkrétni
atributy (= vlastnosti ICT komponenty), které budou umoznovat jeho pfesnou identifikaci,
popis, pfifazeni vlastnosti a stavu a v neposledni fadé i vazby na ostatni objekty ze stejné
nebo ijiné vrstvy. Tim bude =zajisténa jedinecna identifikace kazdé jednotlivé ICT
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komponenty ajeji provazani s pfifazenym objektem v IS MASPD, ktery bude taktéz
jedinecny.

Atributy objekt(i, tedy popisné charakteristiky redlnych ICT komponent, budou
odpovédnymi pracovniky vypliovany konkrétnimi hodnotami. Pofizeny informaéni systém
tak bude slouzit vSem pracovnikiim, ktefi se podili na navrhu, implementaci ¢i provozu ICT

architektury (infrastruktury).

Informacni systém bude umozniovat definici a dopliiovani dodate¢nych typovych objekti, ke
kterym bude mozné vytvaret vlastni sadu atributi. Kone¢ny rozsah sledovanych dat (pocet
objektti a struktura informaci o kazdém znich) bude stanoven v pribéhu tivodni analyzy

projektu na zakladé schvaleného Cilového konceptu.

Pro vrcholové manazery bude informacni systém slouzit jako podklad pro rozhodovani
o prioritdch astrategii rozvoje, pro architekty jako ndstroj pro modelovani variant
architektury, projektovym manaZertim poskytne informace pro optimalni fizeni projektti
a vSech jejich dopadi, pro pracovniky provozu bude slouzit jako prehledny zdroj informaci
o infrastruktufe ve vSech jejich vazbach a souvislostech. v neposledni fadé bude slouzit i pro
modelovani opatfeni v oblasti bezpecnosti informaci afizeni kontinuity. To vSe nad
jednotnou datovou bazi, ve které bude eliminovano riziko duplicitniho zadavani dat nebo
zanaseni chyb. Informacni systém bude vybaven rozhranim, které umozni porovnani dat

zanesenych v modelu a dat popisujicich realitu na zdkladé online monitoringu.

Predpoklada se, ze pofizovany informacni systém bude mit dvé oblasti vyuziti — domény. To
bude mit dopad ina architekturu informacniho systému, ktera pfedpokladd moznost

existence dvou samostatnych instanci informacéniho systému pro kazdou z domén.

Informacni systém bude obsahovat dve, v diléi ¢asti synchronizované, databaze modelt,
objektt1 a jejich atributi.

Prvni z instanci informacéniho systému, oznacovand jako SPD, bude integrovana s dalsimi
datovymi zdroji MV CR abude obsahovat provozni data tykajici se ICT infrastruktury
resortu MV CR do nejmensiho potfebného detailu. Sou¢asné bude jako jediny nastroj resortu
MV CR obsahovat i modely architektur pro Odbor Hlavniho architekta eGovernmentu (dale
také ,,OHA") a procesti pro Odbor eGovernmentu (dale také ,,OeG”), na stejné (nizsi) trovni
detailu, jako modely v ostatnich lokdlnich ndstrojich kteréhokoli jiného OVM. Na druhou
stranu ale bude ¢ast SPD prebirat z druhé instance informacniho systému (EAM) nékteré
vybrané tdaje z modelt vSech ostatnich OVS tak, aby podpofila otdzky rozhodovani v ramci
dispecerského fizeni komponent sdilené infrastruktury eGovernmentu. Jde oimpact
analyzu, které procesy a sluzby kterého OVS mohou byt ohrozeny pfi vypadku nebo udrzbé
sdilenych prvkda.
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Druhd doména informaéniho systému, oznac¢ovana jako EAM, s druhou databazi modeld,
bude mit postupné uplné udaje z celé vefejné spravy na urovni pozadavki centrdlni
koordinace rozvoje eGovernmentu, tj. podle pravidel OHA a OeG, viz déle popis primarniho
a sekundarniho repozitory. Tato instance bude integrovana s SPD, ale nebude mit Zadnou

integraci na detaily CMDB nebo dohledovych nastroja.

V praxi to bude znamenat, Ze na zédkladé pozadavku na zménu libovolné ¢asti architektury
(aplikacni prostiedi, agendy, legislativa, technologickd vrstva apod.) bude na trovni
architekti pfipraven navrh budouciho stavu, pfi¢emZz bude mozné detailné vyhodnotit
jednotlivé varianty feSeni ve vsech vrstvach modelu (business, aplikac¢ni, technologicks,
bezpecénost apod.). U vybrané varianty bude navrzen konkrétni postup. Vysledkem bude
jednoznacny proces zmény vcetné stanoveni termint jednotlivych krokti, odpovédnosti,
detailni znalost o dotcenych prvcich stavajici infrastruktury, vSech participujicich subjektech
apod. Diky tomu bude mozZné koordinovat jednotlivé projekty jak zhlediska finanénich
tokti, tak iz pohledu pozadavki na konkrétni zdroje, mozZnosti vyuzivani synergii

a eliminace duplicit zmén v infrastruktufe.

Navrhované feseni bude k dispozici nejen vSem organizacim v ramci rezortu, ale v oblasti
modelovani architektury eGovernmentu idalsim OVM. Ty vyuZzivanim informacéniho
systému ziskaji jistotu kompatibility svych vytvofenych modeli s architektonickymi
principy stanovenymi OHA (informace o uZzivatelich a licenénich pozadavcich jsou uvedeny

v ptiloze A Smlouvy o dilo - Vychodiska a potfeby zadavatele).

Na provozni bazi (¢ast SPD), tj. ve scénaii modelovéani infrastruktury resortu MV CR pro
taktické rozhodovani a dispecerské fizeni, spocivd koncept feSeni v automatizovaném
predani informaci z primarniho systému majetkové evidence (EKIS). Na zdkladé takto
ziskanych dat doplni pofizeny prvek do modelu podle jeho realného fyzického zapojeni.

Vyse uvedeny koncept je mozné uvést na prikladu konkrétniho prvku —napft. serveru.

Odpovédnému pracovnikovi dorazi avizo o pfijeti nové komponenty infrastruktury -
serveru. Na zdkladé zdznamu EKIS je generovan konkrétni objekt, ktery vznikne z typového
objektu. Tento objekt je importovan do IS MASPD aulozen v temporary sloZce pro
nezarazené objekty, pficemz ma pfifazeno jednoznacné ID, které zajisti, Ze kazda redlna
komponenta bude mit praveé jeden obraz v podobé realného objektu. Tento redlny objekt ma
jiz (importem hodnot) pfedvyplnéné atributy, které byly zadany v systému EKIS (vyrobce,

typ, vyrobni ¢islo, cena, zaruka apod.).

Pracovnik odpovédny za objekty daného typu dostane avizo o ,, uvolnéni” objektu, na jehoz
zakladé jej zafadi do konkrétniho modelu infrastruktury a generuje aviza dalsim
pracovnikiim, ktefi zajistovali konkrétni operace s timto serverem (instalace, konfigurace,

instalace SW atd.). Jednotlivi pracovnici tak k uvedenému serveru podle svého zaméteni
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doplni jednotlivé atributy a vazby, napriklad:

e Umisténi — lokalita, budova, patro, sal, rack

e Zapojeni do komunikacni infrastruktury - fyzické pfipojeni do switche, logické do
jednotlivych VLAN

e Vnitini usporfadani — virtualizacni platforma, pocet virtudlnich serveri vcetné
pridélenych prostredkii

e BéZici aplikace — pfidéleni aplikaci na virtualni servery

e Smluvni parametry — pod jakou servisni smlouvou je podporovan, terminy trvani
smlouvy, parametry sluzeb, naklady

e Bezpecnost — pfidéleni do kategorie aktiv, zobrazeni prislusnych hrozeb, opatfeni

V soucasnosti je vétsina z vySe uvedenych informaci vedena samostatné v evidenci kazdého
pracovnika, pficemz kazdy z nich si doplni i dalsi informace, kterymi disponuje nebo které
pottebuje. Rozsahla evidence tak vznikne nékolikrat a Zddna z nich neni kompletni, nebot se

pracovnici ke vSéem informacim nedostanou.

VIS MASPD budou vSechna data z rznych zdroja pfifazovana k jednomu konkrétnimu
objektu, ktery se v informacnim systému vyskytuje pravée jednou.

Integrace s ostatnimi systémy probéhne prostiednictvim jednoznacného identifikatoru,
ktery umozni vzdy sparovat konkrétni objekt s pfisluSnym zdznamem v dalsich systémech.

Kdykoliv nastane u konkrétniho objektu zmeéna vjeho popisnych vlastnostech nebo

vazbach, pracovnik, ktery zménu proved], ji zaznamend k pfislusnému objektu.

Pro pfipad opomenuti bude nastaven kontrolni mechanismus v podobé porovnani stavu

modelu a reality zachycené dohledovymi néstroji (viz nize).

Stav. modelu bude pravidelné automatizované porovnavan srealitou zachycenou
prostfednictvim ekosystému dohledovych nastroji nebo v CMDB, bude vygenerovan report
odchylek mezi systémy a tyto budou vypofadany (bud realita do souladu s modelem, nebo
naopak).

Model bude doplnovan dal$imi informacemi o vytiZeni, vypadcich, zménach, bude
provazan s provozni dokumentaci tak, aby bylo mozno dosahnout na veskeré relevantni
informace v ramci vzdjemnych odkazti v modelu. Za praci s modelem bude odpovédny
pracovnik, ktery ma danou oblast ve spravé. Automatizované reporty (napi. zminéné
vyporadani odchylek) budou pfidélovany automaticky na zakladé prifazeni pracovnika ke

konkrétnimu objektu/ICT komponenté.
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Nad modelem bude mozné provadét potfebné analyzy (dopadové, strategické, casové
apod.). Analyzy budou dostupné pro pracovniky odpovédné za svéfenou cast infrastruktury

(v rozsahu jejich kompetenci a odpovédnosti), pfipadné managementu.

V oblasti modelovani na podporu rozhodovani o strategickém rozvoji a optimalizaci sluzeb
vefejné spravy ajejich ICT podpory u jednotlivych OVS bude informaéni systém, v instanci
oznacované zde jako EAM, vyuzivan tymy OHA aOeG (PMA3) na dvou trovnich

zpracovani modelt:

Primarni. Primdrni centrdlni uloZisté, spolecné sndstrojem pro editaci modell
architekty, oboji poptavané v rdmci této vefejné zakazky, slouzi pro tvorbu a uloZeni
centrdlnich areferencnich modeld architektur dfadu, pro jejich validaci vici
metamodelu a nékteré formy propagace a publikace celé vefejné spravé. S primarnim
ulozistém pracuje indstroj pro editaci model architekty, ktery je jeho soucasti.
Primarni uloziSté umoznuje editovat priifezové modely a vytvafet pohledy nad
kombinacemi afezy objektli, agregovanych od centralnich ilokdalnich editort do
sekundarniho ulozisté. Primdarni udlozisté je urceno krozsdhlé spolupraci fady
architektt MV CR i OVS pii tvorbé komplexnich modelt.

Sekundarni. Sekundarni centralni tloZi$té, jiz vybudované v MV CR, slouzi pro
synchronizaci modeld z primarniho centralniho tlozisté ake sbéru akonsolidaci
modeli od lokalnich architekti v ufadech, nad kterymi jsou ndsledné provadény
analytické ulohy tak, aby nenarusily funkcnost primdrniho tulozisté. Sekundarni

ulozisté nema editacni nastroj a modely jsou uloZeny v databazi.

Primarni a sekundarni ulozisté budou zajistovat také publikovani vefejnych casti modell
a diagramt architektur jednotlivych ufadd, centralnich feSeni eGovernmentu, referen¢nich
modelti a povinnych architektonickych vzori na portdlu k instanci nastroje EAM a aktivni
nebo pasivni distribuci referencnich modelt a vzort do lokdlnich EAM nastrojiit OVS. Presné

rozdéleni publikovanych model{i bude pfedmétem vstupni analyzy.
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Na obrazku niZe je uveden zdkladni koncept celého informacniho systému ajeho logické prvky, které vytvori funkcni celek v souladu

s oekavanim a potfebami objednatele.

Obrazek ¢. 1 Zakladni koncept feSeni IS MASPD

Frontendy
nastrojl pro
modelovani

Enterprise
architektury
L1 | tretichstran

Integrované
systémy

Frontend
enterprise
architektury
(Architekti)

Integraéni
rozhrani

Portal v ¢lenéni dle uZivatelskych skupin

EAM manazersky a uZivatelsky editor

Frontend funkce (Asset management, Bl, verifikace, kontroly
konzistence,..)

Back End

Workflow nadstavba (schvalovani, podpora procest)

Repository patternt a model (EAM/SPD/Asset management)

Databaze realnych objektl

Databaze typovych objekt

Administrace a sprava
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Obrazek déle rozviji vyse uvedeny koncept prace s informaénim systémem a predstavuje

jednotlivé funkéni celky (logické ¢asti) pofizovaného informacniho systému.
Databaze realnych objekti:

Jadrem celého informacniho systému je praveé databaze realnych objektii. V této databazi ma
kazda redlnd komponenta ICT infrastruktury sviij obraz v podobé konkrétniho objektu.
Kazda redlna fyzicka ICT komponenta existuje v databazi v podobé pfislusného objektu

pravé jednou a je ji pfifazen jednoznacny identifikator.

Konkrétni objekty jsou generovany z typovych objektt, které jsou k dispozici v samostatné

databazi (typovych objekt(i — viz niZe).

Po vytvoteni konkrétniho objektu zobrazujiciho skute¢nou ICT komponentu miize byt tento
objekt pouzit ve vice riznych modelech ICT infrastruktury jak pro pouziti v oblasti EAM,
tak i SPD.

Databaze typovych objektii:

Tato databaze umozniuje definovat rozsah a strukturu atributti ke kazdému vzorovému
objektu. Informacni systém umozni dopliiovat jednotlivé vzorové objekty ijejich atributy
(prostfednictvim administracni ¢asti informacniho systému). Kazdy objekt ma vlastni sadu
atributti. Tato ¢ast informacniho systému je nezbytna pro dlouhodobou udrzitelnost celého
informac¢niho systému a integrovatelnost na dalsi systémy. Je nezbytné, aby objednatel mohl

rozsifovat pocet vzorovych objektt a sadu atributt k jiz existujicim objekttim.
Repository patternti a modelit (EAM/SPD/Asset management)

Repository obsahuje veskeré zpracované modely, véetné vzorovych, jak na trovni high level
architektury, tak detailni modely ICT infrastruktury.

Kjednotlivym modelim nebo jejich castem potom prostfednictvim ostatnich funkci
informacniho systému pfistupuji uzivatelé podle jejich uzivatelskych opravnéni. Informacni

systém musi byt schopen nastaveni opravnéni az na uroven konkrétnich objektt.

Repository slouzi ipro komunikaci sexternimi subjekty (prostfednictvim integraéniho

rozhrani poskytuje data pro front end EAM).
Workflow nadstavba

Tato ¢ast informacniho systému obsahuje veskeré technologie, které umozni dalsi vyuziti dat
ve smyslu uvedeném v popisu prace sinformacnim systémem v kapitole 4 a naplnéni

procesnich funkénich pozadavki. Jedna se napf. o kontrolu dat, vyména nebo porovnani dat
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s okolnimi systémy, tvorbu formuldf{i, nastaveni pravidel pro zasilani zprav a notifikaci

apod.
Frontend funkce

Tato cast informacniho systému bude umoziiovat pouzivani funkci uzivatelem. Klicovymi
funkcemi, které budou slouzit knaplnéni cili projektu asplnéni procesnich funkénich

pozadavk, budou zejména:

- Pfiprava a zpracovani formular

- Zadavani ukold (pouze pro praci s modely) a moznost kontroly jejich spInéni
- Zpracovani statistik

- Tvorbu uzivatelskych dotazti a komplexni analytika

- Zadavani dat do modela
EAM manazersky a uzivatelsky editor

Tato ¢ast informacniho systému slouzi k modelovani enterprise architektury, tvorbu modeli
apraci smodely. Prace smodely spocivd predevSim v kontrole a aktualizaci dat

evidovanych o jednotlivych ICT komponentach (tedy atributti u objekti v modelech).
Portal

Portalové feseni bude pouzito z diivodu zajisténi jednotného prostfedi, ucelené pracovni
plochy a pfistupu ke vSem funkcim, které jsou na zakladé pristupovych opravnéni dostupné
danému uzivateli a v neposledni fadé pro zajisténi moznosti pfizptisobeni prostredi podle

obvyklého pouziti konkrétnimi uzivateli.

Portal bude pfizptisoben ik pouzivani informaéniho systému na mobilnim zafizeni, jako
jsou chytré telefony a tablety. Portal bude schopen zmény uspofadani automaticky podle
druhu zafizeni, které dany uzivatel pravé pouziva. Sohledem na bezpecnostni politiku

objednatele bude pfistup mobilnich zatizeni zajiStén prostfednictvim MDM.
Integracni rozhrani

Rozhrani bude slouzit pro zabezpecenou obousmérnou komunikaci mezi IS MASPD
a ostatnimi informacnimi systémy. Jeho cilem je odstranéni potieby opakovaného pofizovani
stejnych dat v rtiznych systémech. V tuto chvili budou integrovany EKIS, CA Dohledové
centrum eGovernmentu (ddle jen jako ,DCeGOV*) a CMDB DCeGOV, nicméné rozhrani
musi byt schopno komunikace i s dalSimi systémy, které se objednatel rozhodne s IS MASPD
integrovat. Rozhrani bude vyuZivat mezinarodni oteviené primyslové standardy (WS,
REST).
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Pro komunikaci externich subjekt(i s modulem EAM bude informacni systém schopen
vymeénovat data v souladu se standardem TOGAMEFF.

Komunikace na rozhrani bude logovana.

Detailni popis predpoklddané komunikace mezi IS MASPD a ostatnimi systémy je popsan
v ptiloze I Smlouvy o dilo - Spolupracujici systémy.

Frontend enterprise architektury — modelovaci nastroj EA

Tento funkéni celek je klicovy pro pouziti v oblasti EAM. Tato soucast informacniho systému
bude poskytovat sluzby architektiim jak na strané MV CR (tvorba modelii EA, sprava
repository, sprava NAP, tvorba patternti apod.), tak iexternim subjektiim, které budou
jednak vyuzivat modelovaci funkce IS MASPD (tvorba vlastnich modelti za pfipadného
vyuziti existujicich vzort modeld enterprise architektury eGovernmentu). Externi subjekty
budou tohoto rozhrani vyuZivat pro komunikaci s architekty resortu MV CR & pro
kolaborativni tvorbu model. Samotny frontend mtize byt feSen pomoci tenkého klienta

i tlustého klienta, pfipadné kombinaci obou pfi zachovani maximalni funkcionality.

Na nasledujici strané je zobrazena logika prace sjednotlivymi databazemi objektd.
Zachycuje postupnou tvorbu modeli zjednotlivych redlnych objekti izptisob tvorby
redlnych objektt z typovych. Stejné tak je zobrazena skutecnost, zZe jeden objekt se miize
vyskytovat ve vice modelech. Pfistupova opravnéni je mozno fidit na troven modelt ¢i
konkrétnich objektti.
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Obrazek ¢. 2 Prace s objekty a modely

Portal
Analyzy modeli a dat Prace s atributy jednotlivych
% m objektl (zadavani, kontrola
Read Read Read + Write dat, zmény) v databazi nebo
= - T~ — modelech
% Repository -
2| | patterndia modelt UZivatel 2
(EAM/SPD/Asset
Management) UZivatel 1
- Tvorba modeld (zadavani vazeb
>§ mezi realnymi objekty)
@
o e —_— q
‘2 Databaze _ = o Informace o zménach =
g o . o Aplikace 1 Virtualni server 1
= || realnych objektt
Generovani realnych objektd
(vyplnéni atributl) t t t UZivatel m IS EKIS
Databaze Typovy objekt - Typovy objekt - Typovy objekt - Typovy objekt -
tVDOV‘?Ch mﬁ_}jlikace Lokalita M ﬂiserver ﬁ;hram’
objektd [ Awmibut2 | [ Awibut2 ] [ Atribut2 | [ Asribur |
Atribut 5 Atribut 5 Atribut 5 Atribut 5
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6 Priifezové uzivatelské pozadavky

6.1 Administratorské funkcionality

Kvalifi- Manda- Splnéno Popis
kacni torni v okamziku
nasazeni
Ano Informacni systém umoznuje nastavit ,,logout
6.1.1 ANO ,
time”.
Ano Informacni systém obsahuje uzivatelské prostredi
6.1.2 | ANO ANO
pro fizeni uZzivateld, jejich roli a skupin.
613 ANO | Ano Informacéni systém obsahuje prostfedi pro nastaveni
(SPD) prav k obsahu az na aroven objektti/atributti.
614 NE Ano Informacni systém obsahuje prostfedi pro nastaveni
(EAM) prav k obsahu az na troven objektti/atributti.
Ano Informacni systém obsahuje ¢eské prostfedi pro
6.1.5 ANO nastaveni spolecnych ovladacich
prvkt/menu/repoti.

Ano Informacéni systém obsahuje uzivatelské prostiedi

6.1.6 | ANO ANO pro administratorska nastaveni informacniho
systému.

617 NE Ano Informacni systém obsahuje administratorskou
dokumentaci v cestiné.

Ano Informacni systém umoznuje nastaveni podle
parametr(i vyhlasky ¢.82/2018 Sb., o bezpecnostnich
opatfenich, kybernetickych bezpecnostnich

6.1.8 ANO L ) .
incidentech, reaktivnich opatfenich, naleZitostech
podani v oblasti kybernetické bezpecnosti a
likvidaci dat (vyhlaska o kybernetické bezpecnosti).

6.2 Zakladni uzivatelské funkcionality

Kvalifi- Manda- Splnéno Popis
kacni torni v okamziku
nasazeni
Ano Informacni systém obsahuje ceské uzivatelské
6.2.1 ANO o ) e o
rozhrani. UZivatelska dokumentace je v ¢estiné.
Ano Informacni systém ma jednoduché a intuitivni
6.2.2 ANO . , ,
pouzivani, pracovni plocha a vystavba menu
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respektuje trendy soucasnych systémi a béZnych

webovych aplikaci.

Ano Je mozné nastaveni vzhledu tivodni uzivatelské
623 NE obrazovky, pfizptisobeni uzivatelského rozhrani
o (tvorba vlastnich dashboardd, tprava pracovnich

menu).

624 NE Ano Bude mozna tprava grafického prostiedi
o informaéniho systému do podoby MV CR.

Ano V jednom repozitory lze provadét vice tloh
6.2.5 ANO : y .
najednou. Napf. generovat report a editovat model.

Ano Pfi vytvareni nového objektu l1ze vybirat objekty
6.2.6 ANO z menu mysi a umistovat je na plochu diagramu

resp. ménit velikost a vedeni vazeb.

Ano Informacni systém umoznuje vratit zpét zmény
6.2.7 ANO ) y .
provedené v modelu alespon o 10 krokti.

698 NE Ano Podpora vice jazyki v rdmci GUI resp. modelf.
o Moznost prepindni angli¢tina<->cestina u modelti.

Ano Moznost grafického i tabulkového nahledu na
6.2.9 ANO ANO )
modely a objekty.

Ano Informacni systém umoznuje full textové
6.2.10 ANO L,
vyhledavani v modelech.

Ano Informacéni systém umozni vyhledani vSech
6.2.11 | ANO ANO , o i
vyskytt objektu/atributu.

Ano Prace s obsahem informacniho systému je pIné
ANO funkéni pod standardnim webovym prohlizecem
(SPD) (vcetné vkladani komentarti a editace objektd,

vazeb a diagramii/view).

6.2.12

Ano Préce s obsahem informacniho systému je plné
NE funkéni pod standardnim webovym prohlizeéem
(EAM) (véetné vkladani komentart a editace objektt,

vazeb a diagramii/view).

6.2.13

Ano Podpora The Open Group ArchiMate® Model

Exchange File Format (v. 3) v obou smérech, tj. jak
6.2.14 | ANO ANO . v s .
export, tak import se zajisSténim podpory pro vzdy

nové a platné verze.

Ano Moznost exportu do MS Excel nebo PDF reportu.
6.2.15 ANO Podpora selektivniho exportu (napf. dle atributu

a jeho obsahu, apod.) v souladu s pravy uZzivatele.
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Ano Rizna troven opravnéni pro import (napf. na
6.2.16 ANO urovni modelu a nebo package) v souladu

s nastavenim prav uzivatele.

Ano Moznost pfidadvat komentére k libovolnému
6.2.17 ANO ) )
objektu/diagramu.

Ano Moznost doplnéni dodatecnych atribut

k existujicimu objektu. Doplnéni atributu bude
6.2.18 ANO , Y. )
schopen provést pouceny uzivatel bez nutnosti

objednani dodatecnych sluzeb dodavatele.

Ano Informacéni systém poskytuje moznost spousténi
externich systémii, napt. dohledového nastroje,

6.2.19 NE . 4, o _
prostfednictvim odkazu umisténého jako atribut u

konkrétniho objektu.

Ano Pro jednotlivé hodnoty atributii bude mozno
6.2.20 ANO pridavat pole napfiklad pro sledovani udalosti

v Case (napfiklad seznam realizovanych oprav).

Ano Uzivatel musi mit moZnost uloZeni modelu véetné
ICT komponent do koncového zafizeni pro praci
6.221 | ANO ANO offline. Uzivatel musi mit moznost provedené

offline zmény nahrat do serverové ¢asti po pfipojeni

online (synchronizace zmén).

6.3 Metamodel

Metamodelem objednatel rozumi kompletni pfehled navrhovanych (doporucenych) objekti,
které predstavuji jednotlivé typové komponenty ICT infrastruktury, a strukturu atribut,
tedy prehled popisnych informaci o objektu a prehled vazeb, evidovanych k témto objekttim,
a to pro kazdy typovy objekt zvlast.

Kvalifi- Manda- Splnéno

kaéni torni v okamziku

nasazeni

Ano Existence okamZité vyuziteIného metamodelu pro
vSechny mandatorni modelovaci konvence/notace;
6.3.1 ANO zakladni metamodel musi zahrnovat vSechny
preddefinované objekty pro tvorbu modelt dle
specifikaci téchto notaci.

Ano Moznost rozsireni a zmén metamodelu. Informacni
6.3.2 ANO

systém umozni vytvareni a sdileni vice rtiznych
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metamodelt.

633 NE Ano Kontrola modelu nebo jeho ¢asti viiéi vybranému
o metamodelu je zajisténa funkci kontroly syntaxe.

Ano Informacni systém bude umét udrzovat metamodel
bez ohledu na verzi informacniho systému. (Aby

6.3.4 ANO . )
byl schopen pracovat s ptivodnim metamodelem

i po zméné verze informacniho systému).

Ano Informacni systém bude z tloZisté zasilat notifikace
6.3.5 NE o zménach metamodelu jednotlivym modelujicim

uradtm.

6.3.1 Pozadavky na obsah metamodelu

Objednatel pozaduje, aby minimalni vstupni rozsah typt objektii, tzv. konceptti, odpovidal
sadé koncepti modelovaciho jazyka ArchiMate® 3.0 dle jeho oficidlni specifikace, jejichz

prehled je mozné nalézt napt. na nize uvedeném odkaze:

http://pubs.opengroup.org/architecture/ArchiMate3-doc/apdxa.html# Toc489946151

Objednatel pozaduje, aby u kazdého z typt objektti, které jsou obrazem jednotlivych ICT
komponent, mohly byt sledovany jeho atributy, tedy vlastnosti ICT komponent. Popis
objektu bude zahrnovat sadu preddefinovanych atributti, které budou zachycovat jeho
vlastnosti (dobu trvani smlouvy, odpovédnost za provoz aplikace apod.) a vazby na ostatni
objekty v celkové architektufe (napf. virtudlni server vs. fyzicky server, smlouva na
maintenance vs. zahrnuty HW apod.). Vazba zachycena u jednoho objektu se musi projevit
i u odkazovaného protéjsSku. Vazba je samostatnym objektem. Atributy budou rozdéleny do

skupin, profila.

Objednatel dale pozaduje, aby informacni systém umoznioval uzivatelskou nebo minimalné
administratorskou definici a dopliiovani dodatecnych typti objektt, ke kterym bude mozné
vytvaret vlastni sadu atributli adopliovani novych atributti k existujicim objekttim.
Konecny rozsah sledovanych dat (vycet typti objektt, struktura informaci o kazdém z nich
avycet povolenych typi vazeb mezi objekty) bude stanoven v priibéhu tvodni analyzy
projektu a schvélen v Cilovém konceptu. Pfiklad atributti vybranych objektti, které popisuji
ICT komponenty ICT infrastruktury v pohledu detailnéj$im nez metodika ArchiMate, je
uveden niZe. Objednatel v této souvislosti pfipomina dvoji tcel IS MASPD, a to modelovani

architektury a spravu provoznich dat.

Jako nepovinné, ale hodnocené poZzaduje objednatel podporu dalsich modelovacich

notaci/standardi. Vedle standardu ArchiMate je pozadovanou notaci standard pro
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modelovani procesi BPMN 2.0, (jehoz specifikaci je moZzné nalézt na odkaze

http://www.bpmn.org/), pfipadné nékterou z forem ERD! pro datové modelovani.

6.3.2 Skupinové clenéni objektovych atributa

Informace o vlastnostech objektu ajeho vazbach budou zobrazeny v logickych
skupindch/kapitolach, ve kterych budou seskupeny atributy zjedné logické skupiny.
U jednotlivych objektii budou zobrazeny pouze relevantni skupiny atributti a v ramci skupin

pak pouze relevantni atributy tak, aby informace o objektu ztstaly prehledné.

Skupinami/kapitolami atributti rozumime naptiklad:

- Obecné informace o objektu (ndzev, jedinecné ID, zakladni popis, status apod.);

- Informace o vazbé na organizaci (odpovédny pracovnik/role, zastupce, organizacni
jednotka);

- Historie zmén (kdo, kdy, jakou hodnotu upravil);

- Ekonomické ukazatele (investi¢ni, provozni naklady);

- Strategické informace;

- Informace z oblasti kybernetické bezpec¢nosti;

- Rizeni pozadavku (pfitazené pozadavky evidované & fesené, souvisejici projekty);

- Logické vazby na ostatni objekty (pro aplikace se mtiZe jednat napt. o zpracovavana
data, poskytované sluzby, podporované procesy, pouzivand rozhrani, odkazované
smlouvy o podpore, SLA parametry, umisténi na HW a dalsi);

- Odkazy a linky na dokumenty uloZené mimo IS MASPD, pfipadné odkaz na spusténi
externi aplikace pfimo z vlastnosti objektu.

Pfitom azpo analyze v Cilovém konceptu avnavrzené metodice modelovani bude
upfesnéno, které informace budou uchovavany jenom v modelovacim systému (EAM), které
jenom v ¢asti pro spravu provoznich dat (SPD) a které budou synchronizovany mezi obéma

komponentami feSeni.

Soucasné bude tamtéz definitivné rozhodnuto o tom, které z uvedenych informaci budou
v EAM uchovavany jako atribut objektu, které jako vazba objektu na jiny objekt (org.
jednotku, datovy prvek, proces, apod.) akteré budou udrzovany v obou formach, tj.
soucasneé jako vazba i jako atribut objektu.

Metamodel a syntakticky popis jednotlivych atributi bude definovan pred zahdajenim
konsolidace dat dle ptilohy E Smlouvy o dilo - Pozadavky na dodavku sluzeb, nebot jsou
nutnou podminkou pro import nejen spravnych hodnot konsolidovanych dat, ale ijejich

spravného formatu.

1Z angl.. Entity Relationship Diagram, viz https://cs.wikipedia.org/wiki/Entity-relationship_model
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6.4.1

ANO

ANO

Ano

Informacéni systém bude disponovat objektoveé

orientovanou architekturou s archivem objektti.

6.4.2

ANO

Ano

Informacni systém musi podporovat uzivatelskou
definici neomezeného poctu atributti (unikatnich
vlastnosti) objektu.

6.4.3

ANO

Ano

Informacni systém bude podporovat opakovany
import a export vice riznych modelovych soubort
(z rtiznych modelovacich systém) podporujicich
transportni format ArchiMate 3.0. Export

a nasledny import stejného modelu nevytvoii

v informacnim systému duplicitni obsah.

6.4.4

NE

Ano

Moznost strukturovat diagramy hierarchicky.
K objektu Ize pfifadit link na jiny diagram. Moznost
prolinkovani struktury diagramu.

6.4.5

NE

Ano

Referencovani vytvorenych modeld. Propojeni
entit/elementi mezi jednotlivymi
modely/submodely

v mnozinach/skupindch/package (pro sdilené

sluzby).

6.4.6

ANO

Ano

Informacni systém umozni hromadné vytvareni
a moznost editace objektti/elementti/vazeb véetné
importu a exportu s nastavenim spolecnych

atributii, napf. s vyuZzitim MS Excelu.

6.4.7

NE

Ano

Informacéni systém podporuje hromadné slu¢ovani

a zménu typu vybranych objektti/elementt.

6.4.8

NE

Ano

Informacni systém bude mit moznost vytvareni

verzi objektli (elementt a diagram?i).

6.4.9

ANO

Ano

Obsah bude mozné casove odlisit (bude mozna

napft. vizualizace postupné tvorby architektury).
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Ano Bude umoznéna sdilena tvorba model. Informacni
systém musi podporovat soubéZnou praci vice
architektti nad jednim modelem prostfednictvim
6.4.10 ANO takovych dynamickych opatfeni, aby modelujici
architekti vzajemné nemafili svou praci v jednom
case (oddéleni, blokovani, feSeni konfliktd pii
ukladani, apod.).

Ano K zdznamtm a vytvofenym objektim bude mozné
6.4.11 ANO ) )
vkladat dokumenty a pozndmky.

Ano Informacni systém plné podporuje format

(modelovaci notaci, konvenci) dle specifikace
6.4.12 | ANO ANO i vin . )
ArchiMate 3.0 se zajisténim podpory pro vzdy nové

a platné verze.

Ano Informacni systém umoznuje definici/editaci, nebo
export-import zmén vazebnich matic (tzv. cross-

6.4.13 ANO o .
reference tables), vyuZitelné pro masivni editace

referenci (vhodné pfi novych zdkonech, apod.).

Ano V prostiedi informacniho systému je pfi editaci
modeli mozné kopirovat data z tabulkovych
6.4.14 NE o _ o
editord, nebo je exportovat, upravit a importovat
v¢. atributt (napt. z MS EXCEL).

Ano Informacni systém bude provadét kontrolu syntaxe

6.4.15 NE pfi vytvareni vazeb mezi elementy na zakladé

definovanych pravidel.

Ne Modelovaci komponenta informac¢niho systému
(EAM) pIné podporuje format dle BPMN 2.0 se

zajisténim podpory pro vzdy nové a platné verze

6.4.16 NE

a format dle nékteré z konvenci ERD.

Ne Systém umoznuje vytvareni verzi modelii nebo jeho

6.4.17 NE ¢asti, aby bylo mozné sledovat vyvoj modelu v case,

piipadné tvofit varianty modelu pfi planovani.
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kacni torni v okamziku
nasazeni
Ano Informacni systém obsahuje analyticky modul
6.5.1 ANO
s moznosti tvorby vlastnich dotaz.
NizZe uvedené mandatorni pozadavky jsou platné pro scénaf vyuziti v oblasti spravy
provoznich dat a ITSM procesti. Pro logickou komponentu modelovani architektury (EAM)
mandatorni nejsou. V pfiloze ¢. 3 Vyzvy k podadni nabidek - Popis napInéni uzivatelskych
pozadavkii dodavatel explicitné uvede, pro jaky scénaf vyuziti je pfipadné naplnéni
pozadavku platné.
NE Ne Analyza zavislosti - modelové zobrazeni kritickych
6.5.2 (SPD) souvislosti mezi sluzbami ICT, komponenty sluzeb
a dalsimi elementy architektury.
NE Ne Analyza zavislosti - modelové zobrazeni kritickych
6.5.3 (EAM) souvislosti mezi sluzbami ICT, komponenty sluzeb
a dal$imi elementy architektury.
ANO Ano Business-Impact-analyzy - zndzornéni jednotlivych
6.5.4 (SPD) c¢asti architektury ICT a zvyraznéni souvislosti mezi
jednotlivymi konfiguraénimi elementy.
NE Ano Business-Impact-analyzy - zndzornéni jednotlivych
6.5.5 ¢asti architektury ICT a zvyraznéni souvislosti mezi
(EAM) : e
jednotlivymi konfigura¢nimi elementy.
ANO Ano Kvantitativni komparace - jednotlivé varianty
6.5.6 (SPD) architektury mohou byt vzdjemné porovnavany
a hodnoceny.
NE Ano Kvantitativni komparace - jednotlivé varianty
6.5.7 (EAM) architektury mohou byt vzajemné porovnavany
a hodnoceny.
658 ANO | Ano Strategické a portfolio matice — zobrazeni v maticich
(SPD) podle vybranych parametrti.
65.9 NE Ano Strategické a portfolio matice — zobrazeni v maticich
(EAM) podle vybranych parametri.
6.5.10 ANO | Ano Casové grafy (Gantt) — zobrazen{ casového rozligeni
(SPD) rtiznych udélosti ¢i stavii.
T NE Ano Casové grafy (Gantt) — zobrazeni ¢asového rozlieni
(EAM) rtiznych udalosti ¢i stavil.
6.5.12 NE | Ano Tabulkové RACI diagramy.
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6513 NE Ano Tabulkové RACI diagramy.
(EAM)
6.5.14 NE Ano Tabulkové CRUD diagramy.
65.15 NE Ano Tabulkové CRUD diagramy.
(EAM)
6516 ANO | Ano Organizacni diagramy.
(SPD)
6517 NE Ano Organizac¢ni diagramy.
(EAM)
ANO | Ano Procesni mapy.
6.5.18
(SPD)
NE Ano Procesni mapy.
6.5.19
(EAM)
6520 ANO | Ano Generovani diagramu/view podle vybéru prvki
(SPD) z modelu (z vybranych N prvki generuj view).
6501 NE Ano Generovani diagramu/view podle vybéru prvki
(EAM) z modelu (z vybranych N prvki generuj view).
NE Ano Generovani view podle pouzitych atributti
6.5.22 (SPD) v modelech (napf. z tohoto modelu generuj view,
kde budou objekty s atributem XY).
NE Ano Generovani view podle pouzitych atributti
6.5.23 (EAM) v modelech (napf. z tohoto modelu generuj view,
kde budou objekty s atributem XY).
ANO Ano Vyhledani potencialné duplicitnich prvki v modelu
6.5.24 (SPD) (dle podobnosti ndzvu a typu prvku) nebo vazeb
(vicenasobné vazby mezi dvojicemi prvka).
ANO Ano Vyhledani potencidlné duplicitnich prvkia v modelu
6.5.25 (EAM) (dle podobnosti nazvu a typu prvku) nebo vazeb
(vicendsobné vazby mezi dvojicemi prvki).
6.5.26 ANO | Ano Informacni systém umoznuje replikaci existujicich
(SPD) dotazi a jejich modifikaci.
6507 NE Ano Informacni systém umoznuje replikaci existujicich
(EAM) dotazi a jejich modifikaci.

23/40



EVROPSKA UNIE
Evropsky fond pro regionalni rozvoj
Integrovany regionalini operacni program

Kvalifi-

kaéni

Manda-

torni

X
[

Splnéno

v okamziku

nasazeni

MINISTERSTVO es oo
PRO MSTHL 2332032280 CEE Rervmnr

Ptiloha C Smlouvy o dilo

6.5.28

ANO
(SPD)

Ano

Je mozné pouzivat casové filtry (nastaveni milnik
v projektech ménicich architekturu organizace,
moznost provadéni analyzy vztaZzené k riiznym

¢asovym okamzik{@im).

6.5.29

NE
(EAM)

Ano

Je mozné pouzivat casové filtry (nastaveni milnikii
v projektech ménicich architekturu organizace,
moznost provadéni analyzy vztazené k rliznym

casovym okamziktim).

6.5.30

ANO

Ano

Je moZné vyuZivat historii objektt (jednotlivé

objekty s sebou nesou historii zmén).

6.5.31

ANO

Ano

Informacni systém musi podporovat zobrazovani

vybranych atributt objekt v sestavach a reportech.

6.5.32

ANO

Ano

Informacni systém musi umét generovat zobrazeni
zjednoduseného modelu lokality a umisténi
jednotlivych ICT komponent (napfiklad umisténi
ICT komponent ve vSech mistnostech v jednom

patfe budovy, v datovém sdle apod.).

6.6

Pozadavky na ukladani dokumentace

Kvalifi-

kacéni

Manda-

torni

Splnéno

v okamziku

nasazeni

Popis

6.6.1

ANO

Ano

Informacni systém musi umoznit ukladani a spravu
priloh a fidit jejich zpfistupnéni riznym uzivateldm
na zakladé definovanych uzivatelskych prav. Tyto
soubory budou z konkrétnich objekti odkazovany
do slozek na centralnim tloZisti objednatele. Kopie
mohou byt uklddany ve vlastnim tlozisti

informacniho systému.

6.6.2

ANO

ANO

Ano

Odkaz na pfilohy bude soucasti atributii ke

kazdému konkrétnimu objektu (prvku/diagramuy).

6.6.3

NE

Ano

Informacni systém umoznuje vyhledani obsahu dle
klicovych slov fulltextem s podporou cestiny
v obsahu vlozenych priloh, nebo federalizované (tj.

z informacniho systému) v hyperlinkovanych
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dokumentech externiho tlozisté.

6.7 Sprava pristupu, uzivatelt a roli

Kvalifi- Manda- Splnéno Popis

kacni torni v okamziku

nasazeni

Ano Informacéni systém musi umoznovat distribuované
fizeni pfistupovych prav k ¢dstem obsahu
nastavenych spravcem informacniho systému az na
tirovet jednotlivého konkrétniho objektu. Casti
6.7.1 ANO .. ) , L,
(mnoziny, skupiny, , package”) jsou definovany
mnozinovym vyctem jednotlivych objekti

a diagramti. Kazdy objekt a diagram mtize byt

obsaZen ve vice ¢astech/mnozinach/skupinéch.

Ano Informacni systém musi obsahovat ndstroj pro

efektivni definici a zménu nastaveni pfistupovych
6.7.2 ANO prav. To zahrnuje moznosti jak individudlniho tak
hromadného nastaveni prav k balik{im, modeltim,

mnozinadm objektt a diagramtim.

Ano Pristupova opradvnéni budou zahrnovat role: bez
pristupu, ¢tendf, étendf s pravem zmény atributti,
6.7.3 ANO architekt (s pravem zmény vazeb, tvorby view,
vymazu objektu jen v rdmci prislusné

¢asti/mnoziny/skupiny).

Ano Informacni systém musi obsahovat nastroje na
evidenci uzivatelt a jejich skupin v ramci celého
informacniho systému pro kazdy typ uzivatele:
6.7.4 ANO ¢tendf, s pravem zmény atributu, architekt, spravce.
Jeden uzivatel mize mit rizné role, tj. riizné trovné
opravnéni v ramci raznych éasti/skupin/mnozin

obsahu.

Ano Informacni systém bude v logu ukladat informace
6.75 | ANO ANO o prihlaseni a odhlaseni uzivatele do informaéniho

systému.

Ano Informacéni systém bude v logu uklddat zmény

6.7.6 ANO obsahu (zmény objekti-prvki/atributfi, diagramd,
- hromadné operace, vloZeni komentare, vymaz

prvku apod.).
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6.7.7

ANO

Ano

Informacéni systém bude umoznovat synchronizaci
uzivateli s nastroji objednatele (AD MVCR.CZ,
IdM, AD RESORTMV.CZ a AD EXRESORTMV.CZ)
a nastroji dalsich organizaci. Informacni systém
bude umoznovat import seznamu pracovnikii

a organizacni struktury z personalniho systému.
Vedle toho musi byt nastroj pfipraven na
synchronizaci s JIP/KAAS a dalsimi LDAP.

6.7.8

ANO

Ano

Informacni systém spravy uzivatelt bude
obsahovat i spravu roli v informacénim systému, kde
bude mozné definovat nové role a jejich pfistupova
opravnéni k jednotlivym diagramim/view

a jednotlivym prvkam.

6.7.9

NE

Ano

Informacni systém umoznuje vytvareni prehledii
uzivateli podle jednotlivych roli a uzivatelskych
skupin.

6.7.10

ANO

Ano

Informacni systém bude obsahovat intuitivni

a prehledné prostredi pro editaci prav a roli. Role
a prava bude mozné editovat v ucelenych sadach
(§. napt. nebude informacni systém vyzadovat

pridélovani prav po jejich jednotlivych polozkach,

nicméné systém toto bude umoznovat).

6.8

Kvalifi-

kacni

Manda-

torni

Splnéno

v okamziku

nasazeni

Procesni nadstavba — udalosti, pozadavky, akoly

Popis

6.8.1

ANO

Ano

Informacni systém musi obsahovat moznost spojit
obousmérné vybrany obsah (individudlni vycet
objektt a diagram1i) s jednoduchym vicekrokovym
procesnim tokem (workflow), ktery bude
reprezentovat napf. pozadavek na zménu/novou
funkci, pfipominkové fizeni, ukol, provozni udalost

apod.

6.8.2

ANO

Ano

Informacni systém musi byt schopen pro
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pfifazeného uzivatele zobrazit poZadavky/tkoly

s terminy a prioritami, jako je napf. seznam objekt,
u kterych je nutné provést zménu, schvaleni
vystupu apod. (informace o charakteru zmény jsou

uvedeny v detailu objektu).

6.8.3

NE

Ano

Probihajici pracovni toky/workflow se u dotéenych
objektti zobrazi jako atributy. Pfifazeny pozadavek
je mozno postoupit/delegovat na dalsiho

pracovnika.

6.8.4

ANO

Ano

Procesni toky 1ze konfigurovat podle typu a urcovat

povinnd/volitelna pole jejich zdkladnich formuléfa.

6.8.5

NE

Ano

Nové procesni toky bude mozné zakladat z detailu

objektu nebo diagramu/view.

6.8.6

ANO

Ano

Procesni toky bude mozné zakladat/aktualizovat na

zakladé definované udalosti z externiho systému.

6.8.7

ANO

Ano

Objednatel pozadavku/tkolu je schopen ovéfit

provedeni dané zmény u objektu/diagramu.

6.8.8

NE

Ano

Ukoly/pozadavky/udalosti je mozné filtrovat a fadit
(napf. dle priority, terminti, aktualniho stavu).

6.8.9

NE

Ano

Informacni systém bude umoziiovat napojeni na
CA Service Desk resortu MV CR.

6.8.10

ANO

Ano

Informacni systém podporuje automatickou

notifikaci zmén pracovnich tokii emailem ¢i SMS.

6.9

6.9.1

Tvorba reportii a tisky

Kvalifi-

kacni

Manda-

torni

ANO

Splnéno

v okamziku

nasazeni

Ano

Informacni systém musi umoznit v prehledném
uzivatelském prostiedi uzivatelskou tvorbu reportti
a tiskovych sestav ze vSech produkénich

a systémovych dat.

6.9.2

NE

Ano

Modul pro pfipravu reportli musi umoziovat
tvorbu standardnich reporti formou definovani
jednotlivych poli v reportu a jejich definici na
zakladé formulovani databazovych dotazti. Tyto
reporty pak bude mozné ukladat jako Sablony, které

mohou byt vzdy na pozadani vygenerovany.
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6.9.3

NE

Ne

Reportingovy systém musi také umoznovat
pfipravu dynamickych reportti ve formé
kontingenénich tabulek, kde bude mozné agregovat
hodnoty nad vybranymi dotazy. Tyto kontingencni
tabulky bude také mozné ukladat jako vzory, které
budou aktualizovany vzdy dle potieby.

6.9.4

NE

Ne

Definice a priprava reportti bude dostupna

z administratorského rozhrani aplikace.

6.9.5

ANO

Ano

Informacni systém umozni sestavit reporty
z jakychkoliv business dat. Neexistuji business data,
ke kterym nemtuiZe objednatel vytvofit

automatizované reporty.

6.9.6

ANO

Ano

Informacni systém umozni sestavit k uréenym

skupindm dat vefejnou webovou sluzbu (podle

konceptu Open data).

6.10 Obecné pozadavky na GUI

Kvalifi-

kaéni

Manda-
torni

Splnéno
v okamziku
nasazeni

6.10.1

ANO

Ano

Veskeré funkcionality informacniho systému musi
byt koncovému uzivateli pIné dostupné
prostfednictvim aktualnich (stavajici a dvou
predchozich) verzi standardnich webovych
prohlizect (Internet Explorer nebo Edge, Firefox,
Google Chrome) bez potfeby instalace dodatecného
SW. Vyjimkou jsou bézné pluginy internetovych
prohliZze¢t (napf. ADOBE Flash Player nebo JAVA).
Vsechny sluzby informacniho systému budou

v téchto prohliZecich funkéni. To neni podminkou

pro samotnou tvorbu model.
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Kvalifi- Manda- Splnéno

kacni torni v okamziku
nasazeni

Ano Informacni systém bude dostupny také na
mobilnich zafizenich platforem Android a IOS. Na
téchto zafizenich objednatel neocekdva moznost
6.10.2 ANO . oy . . i
tvorby modelti, musi vSak byt mozZno prohlizet
modely, zobrazovat detaily jednotlivych objekti

a dopliiovat tidaje k témto objekttim.

6.10.3 NE Ne Je pozadovan responzivni web design.

6.10.4 NE Ano GUI bude po pfihlaseni konfigurovatelné tak, aby si
o mohl uzivatel sluzby efektivné personalizovat.

Ano Uzivateli se po pfihlaseni personalizuje pohled na
prostiedi, tj. objevi se napt. jemu pridélené tkoly ci
6.10.5 ANO prvky infrastruktury, u kterych je vyZzadovana akce,
prip. aktivity, jejichZ kontrolou se naposledy

zabyval.

Ano Uzivatel ma v GUI k dispozici prehled relevantni
6.10.6 ANO dokumentace (informace, ndpovéda, navazujici
smérnice, navody apod.).

Ano Vybrané funkcionality informacéniho systému pro
Jlaické” nebo ,,manazerské” uzivatelské role
(prohliZeni diagrami a grafti, pfipominkovani

a zmény atributti objektt) budou pfistupné
prostfednictvim Portalu informacniho systému.
Tyto funkce musi byt koncovému uzivateli pIné
dostupné prostrednictvim aktudlnich verzi
standardnich webovych prohliZze¢ti (Internet
Explorer nebo Edge, Firefox, Google Chrome) bez
potfeby instalace dodatecného SW. Vyjimkou jsou
béZné pluginy internetovych prohlizeca (napf.
ADOBE Flash Player nebo JAVA). VSechny sluzby
informacniho systému pro tyto role uzivateli
budou v téchto prohlizecich funkéni.

6.10.7 ANO
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6.11 Pozadavky na integrac¢ni rozhrani a konsolidaci provoznich dat

Kvalifi- Manda- Splnéno Popis
kacni torni v okamziku
nasazeni
Ano Informacni systém musi obsahovat integracni
rozhrani dle standardit SOA (webové nebo REST
6.11.1 ANO y wy ST I
sluzby, XML/XSD), umozniujici obousmeérné sdileni
a aktualizaci obsahu s externimi systémy.
Ano Soucasti integracniho rozhranti je jeho tiplna
6.11.2 NE iy
technicka dokumentace.
Ano Informacni systém ma definované
6.11.3 NE . ;
a dokumentované rozhrani AP
Ano Informacéni systém umoznuje publikovani
6.11.4 ANO OpenData (definovany vybér) minimalné na trovni
XML.
Ano Informacéni systém zvlada davkové tlohy s non-

ArchiMate obsahem na trovni zékladniho
objektového modelu, tj. zvlada provadét
automatickou konverzi prevzatych provoznich dat
do ArchiMate na trovni konfigura¢ni databaze
6.11.5 ANO (CMDB evidence). Provozni konfiguraéni data
generuji agenty typu "discovery". Tj. Informacni
systém musi zvladnout automaticky preklad prvka
CMDB do ArchiMate notace s vhodnou mirou
agregace CMDB objektti (agregacni schéma bude

soucasti analyzy a navrhu).

6.12 Pozadavky na spravu kmenovych dat

Kvalifi- Manda- Splnéno Popis
kacni torni v okamziku
nasazeni
Ano Informacni systém musi podporovat scénare pro
6.12.1 ANO cisténi a konsolidaci ¢iselniktt kmenovych dat

(Material Master) prvkt infrastruktury.

Ano Informacni systém by mél podporovat scénare
distribuce nebo mapovani kmenovych dat mezi
propojenymi systémy (EKIS, DCeGOV a CMDB,
MASPD).

6.12.2 NE
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7 Procesni uzivatelské pozadavky

Procesni uzivatelské pozadavky nevstupuji do hodnoceni nabidky, nicméné tyto pozadavky
jsou z podstaty mandatorni, nebot charakterizuji predpoklddany zptisob uziti IS MASPD
v fizeni kompletniho Zivotniho cyklu komponent ICT infrastruktury. Objednatel poZaduje,
aby dodavatel vytvofil takovou architekturu feSeni (tzn. takovy komplex funkcionalit,
uzivatelského rozhrani, datového modelu, pouzitych technologii atd.), aby IS MASPD
zjednodusil vykon vsech provoznich, analytickych, rozhodovacich a fidicich krokt nize
uvedenych procest, pficemz potieby z téchto procesti vyplyvajici musi byt mozné realizovat
prostrednictvim standardnich funkci IS MASPD. Popis vlastnosti IS MASPD, které povedou
k naplnéni uvedenych pozadavkt, jsou uvedeny v pfiloze ¢. 3 Vyzvy k podani nabidek —

Popis napInéni uzivatelskych pozadavkii zadavatele.

Jak bylo uvedeno, IS MASPD ma za cil podporovat procesy ITSM v celé jejich Sifi. Pro lepsi
pochopeni ulohy informacniho systému je v niZze uvedenych tabulkdch nastinén zptisob
vyuziti informacniho systému. Pro vytvofeni logické a pfehledné struktury procesti, které
by mély byt informaénim systémem podporovany, byla pouzita struktura definovana
metodikou ITIL.

7.1 Hlavni procesy podporované informacnim systémem

Charakteristika aplikacni podpory

Modelovani enterprise architektury

Pti planovani zmén nebo rozvoje vytvori odpovédna osoba v IS
MASPD model, popisujici vybranou ¢éast architektury. Pfitom vychazi
ze stavajicich modeld, takZe modely pro planovani a modely
popisujici realitu musi byt ve vzdjemném souladu, pokud pro tvorbu

informacniho systému budou pouzity rizné komponenty.

Modelovani Modely budou tvofeny v ¢asovém rozliSeni tak, aby bylo mozné je
1 |interni prezentovat v casovém obdobi, napf. postupné nahrazovani

architektury | vybranych prvka jinymi.

Na modelu bude mozna soubézna prace vice pracovnikii. Informacni
systém bude mit oSetfen i mozny konflikt pfi ukladani soubézné

upravovanych modeld.

Informacni systém bude umoziiovat vyhledavani vybraného objektu

napii¢ modely, aby bylo zfejmé, jaké dopady muiZe mit planovana
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zmeéna v architekture.

Externi subjekty mohou vyuZzit moznosti modelovat pfimo
v poskytnutém informacnim systému nebo zpracovat model ve

vlastnim nastroji pro modelovani EA.

Externi subjekty mohou vyuzivat vzorové a referenéni modely,
pripravené OHA a dostupné napi. v samostatném tzv. sekundarnim

repository objekt(i (neni pfedmétem tohoto projektu, ale bude

Schvalovani pripraveno na integraci s IS MASPD). Modely miize OHA také
modelt . .y .
2 archivovat v tomto centralnim repository.
externim
subjekttim V obou pripadech je mozné importovat navrh EA modelu do

IS MASPD. Nasledné pfipominkovani modelu bude probihat uz
pouze v IS MASPD. Finalni model si externi subjekt bude moci

importovat do svého nastroje.

Pro vyse uvedené vyuziti (export i import model{r) musi informacni
systém podporovat The Open Group ArchiMate® Model Exchange
File Format (v.3).

Charakteristika aplikacni podpory

Asset management

Informacni systém umozni automatizované sledovani ICT
komponent (HW a SW) v celém zivotnim cyklu, od pofizeni az po
i vyrazeni. To bude zajiSténo jednak rozsahem a strukturou atribut
Evidence HW L . o ] ) o
1 SW objektt1 (tzn. informaci evidovanych o jednotlivych ICT
a
komponentach), jednak prostfednictvim vzajemného pfedavani
datovych zprav s ekonomickym informac¢nim systémem,

s dohledovymi nastroji ¢i jednotlivymi ICT komponentami.

Informacni systém bude schopen sledovat stav jednotlivych ICT

komponent z hlediska jejich Zivotniho cyklu. To bude zajiSténo

2| Deployment | ) . ) . . ]
jednak na urovni datové struktury a zaroven schopnosti

informacniho systému zasilat pozadavky a provadét analyzu stavu.

Informacni systém bude schopen sledovat stav jednotlivych ICT

Patch
3 komponent z hlediska jejich pouzitych technologii a verzi systémii.
management vy y “ . : .
To bude zajiSténo pfedevsim na trovni datové struktury.
4| Licenéni Informacni systém bude umoznovat fizeni a kontrolu vyuzivani
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management

licenci. Zakladnim prostfedkem je schopnost sledovani disponibility
licenci podle jejich charakteru (per uZzivatel, per core apod.) a jejich

spottebu.
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Nazev Charakteristika aplikacni podpory

ITIL - Strategie sluzeb

Strategické
fizeni ICT

sluzeb

Informacni systém umozni vytvaret mapy strategickych cilti,
pripravovat ukazatele jejich naplnéni, pfidélovat odpovédnost za
jejich naplnéni. Rozhodovani o prioritach pak mtize probihat podle

prispévku jednotlivych projektt k dosaZeni strategickych cilti.

Rizeni portfolia

sluzeb

Informacni systém umozni navrhovat a hodnotit sluzby podle jejich
vyznamu, naklad{i na poskytovani ¢i jejich pfispévku k dosazeni
strategickych cilti.

Obdobné umozni informacni systém vyuziti metod fizeni portfolia

pro dalsi objekty, napt. aplikacni a technologické komponenty nebo
projekty.

Financ¢ni fizeni
ICT sluzeb

Pro kazdy objekt, pro ktery je to relevantni, bude informacni systém
umoznovat sledovat ndklady na investici a provoz. Diky tomu bude
vyrazné jednodussi modelovat budouci architekturu s pfihlédnutim
k optimalizaci TCO. To vSe navic ve vazbé na business vrstvu. Na
zakladé analyzy tak mohou byt vyhodnoceny celospolecenské
dopady investic (napf. zvySeni ndkladii na infrastrukturu resortu
muze byt provazeno sniZenim naklad{i na vykon agend pro vsechny
OVM). Tyto efekty bude mozné kvantifikovat.

Rizeni

poptavky

Informacni systém bude evidovat pfichozi pozadavky a spolecné
s evidenci kapacit umozni predpovidat poptavku uzivatelt po

sluzbach.

Rizeni business

vztaht

Informacni systém umozni modelovat navaznost mezi business
vrstvou, tedy procesy a agendami a jejich aplikacni podporou. Tato
vazba je zdkladnim kamenem celého enterprise managementu,
nebot dava do souladu realitu prace béznych pracovniki

a jednotlivé sluzby ICT podpory.

U pfijatych pozadavkii bude mozné modelovat vhodny zptisob jeho
naplnéni (rozsifeni funkcionalit aplikace, implementace nové
aplikace, zpfistupnéni stavajici aplikace dalsimu okruhu pracovniki
apod.).

U existujicich sluzeb bude mozno ovéfit soulad nastavenych

smluvnich podminek (SLA) ve vztahu k dtleZitosti sluZzby a cené za

danou tiroven.
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ITIL - Navrh sluzeb

Rizeni
katalogu

sluzeb

Katalog sluzeb je zdkladnim dokumentem pro efektivni fizeni ICT.
V ném jsou shromazdény vsechny klicové informace o charakteru
jednotlivych sluzeb a odpovédnosti za jejich vykondvani. Informacni
systém bude veSkeré klicové informace z katalogu sluzeb obsahovat
a umozni jeho dynamické fizeni, nebot kazda zmeéna se v ném ihned

projevi. Katalog tak bude stale aktudlni a dostupny.

Rizeni irovné

sluzeb

Cim vy$si trovei sluzba ma, tim je drazsi. Informacni systém bude
diky mozZnosti analyz a modelovani umoznovat fizeni trovné sluzeb
ve vzijemném souladu mezi poskytovanymi a konzumovanymi
sluzbami, fizeni podle vyznamu sluzby na chod celé infrastruktury ¢i
zohlednéni dopadi sluzby ve vztahu k jeji cené, diky moznosti

modelovat a analyzovat.

Diky obsazenym informacim bude mozné pfi zméné (implementaci
nové nebo zruSeni stavajici sluzby) vyhodnotit dopady této zmény

a pfipravit potfebna opatfeni (organizacni, technicka).

Informacni systém bude u vybranych objektii schopen evidovat
klicové informace (pocty incidentti, pocty problémt, atd.). Zptisob
evidovani a zobrazeni bude pfedmétem analyzy a nasledného

Cilového konceptu.

Odchylky skute¢né hodnoty sluzeb od pozadované bude mozné
zobrazit odpovédnym osobdm (i jejich nadfizenym v prislusné sekci
(kokpit).

Rizeni

dodavatelt

V informaénim systému bude evidovan prehled platnych smluv
s jejich terminy platnosti, hodnotami SLA, mnozinou objektti, které

pod smlouvu spadaji a dalsi potfebné informace.

Informacdni systém umozni z kteréhokoliv modelu zjistit smlouvu
souvisejici s danym objektem (aplikace, server, ICT sluzba). U téchto
smluv pak bude mozné zobrazit prehled dalsich objekti pod danou

smlouvou.

V pfehledu smluv bude mozné zobrazit Ganttiiv diagram jejich
platnosti.

Informacni systém bude odpovédnym osobdm zasilat e-mailové
avizo o bliZicim se konci smlouvy (s pfedstihem definovatelnym pro

kazdou smlouvu).
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V informaénim systému bude navrZen zpusob ¢erpani dat o vytiZeni
klicovych prvki infrastruktury, jejich zobrazeni a prace s daty
(agregace dat nad vybranou ¢asti infrastruktury apod.). Informacni
systém bude pracovat nejen s primérnym vytizenim, ale i o Spickach,
aby bylo mozno fidit rozloZeni vykonu v ¢ase. Dodavatel navrhne
optimalni zptisob ukladani dat s ohledem na rychlost a odezvy

systému (odkazem na externi ulozisté apod.).

9 | Rizeni kapacit _ , . . o ,
Informacni systém bude schopen evidovat miru vyuziti nakoupenych

licenci pro kazdy typ licence.

Diky hodnoceni vyuziti bude mozZno optimalizovat mnozstvi HW
nebo bude nabizeno sdileni nevyuzitych kapacit v rdmci resortu.
Tento efekt nemusi byt patrny pouze u velkych celkti, ale naopak
muze nahradit potfebu vypocetniho vykonu pro provoz malych
lokalnich aplikaci.

Informacni systém umozni modelovat dopady nedostupnosti
jednotlivych konkrétnich prvkii na dostupnost souvisejicich sluzeb
(naptiklad, které agendy nebude mozné vykonavat pfi vypadku

konkrétniho serveru nebo switche).

10 Rizeni ‘ To pfispé€je k optimalnimu planovani architektury, aby byla zajisténa
dostupnosti dostupnost sluzeb podle jejich vyznamu (napt. kritické systémy)
a zaroven pfitom ztistala zachovana nakladova pfiméfenost.
Informacni systém bude umozovat monitoring vypadka komponent
nebo pocty ttokd na né.
Rizend Informacni systém umozni minimalné ve formé jednoduchych
izeni
11 o procesnich schémat planovat opatfeni a postupy pfi vypadku
kontinuity o . .
konkrétnich komponent infrastruktury nebo sluzeb.
Informacni systém bude obsahovat typové objekty slouzici k tvorbé
bezpeénostnich modelti véetné vazby na systémy ISMS MV CR. Bude
Rivend zahrnovat objekty typu ,Riziko” nebo ,, Aktivum”, jejichZ ti¢elem je
izeni
. schopnost modelovani opatfeni pro skupiny objekt(i s obdobnymi
bezpecnosti ] ] ] ., , o
12 . , atributy. Ddle bude informacni systém obsahovat mj. informace
informaci . L .
(ISMS) o pravdépodobnostech a dopadech, aby bylo mozné provadét

analyzy obvyklé v souladu s principy systému fizeni bezpecnosti
informaci dle ISO/IEC 27000.

Informacni systém bude shromazdovat provozni a bezpecnosti
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informace, napf. o utocich, které bude odesilat na centralni pracovisté
eGovernmentu (DCeGOV), aby bylo mozZzné vyhodnotit ii¢innost

existujicich opatfeni ¢i zdroj nejvétsiho nebezpedi.

Informacni systém bude evidovat informace navazujici na potreby

vyplyvajici z pozadavkiit GDPR.

13

Koordinace

navrhu

Informacni systém musi umoziiovat analyzu dopadt jednotlivych
navrhii zmén a opatfeni. Cilem je identifikace vSech impaktovanych
prvki EA a zjisténi skupiny osob odpovédnych za tyto impaktované
prvky. Tyto odpovédné osoby musi mit moZnost vyjadrovat se

k vysledné podobé navrhu a vcas informovat o dopadech, omezenich
nebo naprfiklad o jinych projektech realizovanych nebo planovanych

nad danou ¢asti architektury.

Informacni systém umozni spole¢nou praci nad modely, jejich
vizualizaci a prezentaci. Informacni systém bude umoznovat
vyhleddvani vybraného objektu napfi¢ modely, aby bylo zfejmé, jaké

dopady mtize mit planovana zména v architektufe.

ITIL - Pfechod sluzeb

14

Podpora
a planovani

prechodu

Podobné jako pfi planovani navrhu, tak i pfi planovani projekt musi
mit projektovy manazer v informacnim systému k dispozici data

o tom, kterych objektt se dany projekt dotkne. To usnadni osloveni
vsech dotéenych osob a rychlé ziskani zpétné vazby a ziskani

prehledu o vhodné varianté ¢i harmonogramu feSeni.

Varianty feSeni bude mozné spole¢né namodelovat a analyzovat

z rtznych pohledt (ndklady, pfinosy, doba trvani apod.).

Informace o zaméru bude néasledné transformovana do ¢asového

planu. Informacni systém by mél umoznit i asové planovani.

Informacni systém bude umoznovat ¢asové rozliSeni modelti, aby
bylo mozné zobrazit napt. stupen rozpracovanosti projektu ke
konkrétnimu datu.

Informacni systém bude umoznovat vyhledavani vybraného objektu
napti¢ modely, aby bylo zfejmé, jaké dopady mtize mit planovana

zmeéna v architekture.

15

Rizeni zmén

Informacni systém bude podporovat cely Zivotni cyklus zmény (P-D-
C-A).
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Podpora fizeni zmén;

Hodnoceni navrzenych zmén;
Zaznamenavani a revize RFC;

Hodnoceni a implementace naléhavych zmén;
Hodnoceni zmén manazerem zmeén;
Hodnoceni zmén CAB;

Planovani zmén a autorizace sestaveni;

= R R < T R =

Autorizace nasazeni zmeén;

-

Nasazeni malych zmén;

j.  Post-implementaéni revize a uzavieni zmén.

Informacdni systém zobrazi vzdjemnou zavislost vSech soubéznych
nebo navazujicich projektti. Informacni systém umozni zobrazeni
skute¢ného stavu paralelnich projektti. To usnadni koordinaci vSech
akci a da ptehled o prioritach.

Informacni systém umozni snadné pieklopeni TO-BE modelti
slouzicich k planovani projekttt do modelti skute¢ného provedeni ¢i
jejich vzdjemnou validaci. To umozni rychlejsi odhaleni odchylek

a vCasnou reakci.

Navrh informacniho systému a jeho zapojeni do aplikaéni podpory
ICT procesti bude obsahovat i rozhrani mezi ekosystémem
dohledovych systémt a CMDB.

. Informacni systém umozni v definovaném rozsahu sledovat klicové
16 Rizeni aktiv polozky konfigurace vybranych zafizeni. Pfestoze nebude suplovat
a konfiguraci konfiguracni databazi, bude poskytovat dostatek informaci pro

potfebné servisni zasahy.

Zaroven bude obsahovat rozhrani pro vzdjemnou verifikaci udajtt

z modelu a z reality identifikované dohledovymi nastroji.

Implementacni projekt a navrh informacniho systému bude

Rizeni obsahovat rozhrani pro podporu uvoliiovani a nasazeni.
17} uvolnént Jakékoliv zména nebo nova ICT komponenta uvolnénd k testovani ¢i
a nasazeni do produkce musi byt zaznamenana v ramci celkové mapy

infrastruktury vcéetné vsech dulezitych souvislosti.

Informacni systém bude zobrazovat infrastrukturu v prehlednych

18 | Rizeni znalosti | modelech tak, aby umoznoval rychlou reakci na pozadavky, zejména

vypadky a incidenty a umoznil tak feseni jednoduchych tloh na
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arovni L1 supportu.
Pristup k potfebnym informacim bude fizen podle ptislusnych
opravnéni, nicméné architektura feSeni a pravidla pouZzivani zajisti

dostupnost potiebnych informaci i pfi vypadcich sité apod.

Informacni systém bude poskytovat Sirokou Skalu analytickych
nastrojt, které umozni analyzovat potencial zmén z pohledu
Hodnoceni finan¢niho, provozniho ¢i bezpe¢nostniho. Informacni systém bude
19 zmén obsahovat nastroj pro tvorbu dotaz (skladani logickych vét za
pomoci operatortt AND; OR apod.). Na zdkladé analyzy soucasného

stavu a predikce ocekdvaného stavu bude mozné porovnat rozdily.

ITIL - Provoz

Informacni systém bude evidovat udalosti ve vazbé na jednotlivé
objekty, kategorizovat je podle stanovenych kritérii (dopad, doba
trvani, narocnost feSeni). Bude obsahovat néstroje pro vizualizaci
¢asového vyvoje pocétu udalosti. Diky tomu bude mozné hodnotit
Bizeni slaba mista infrastruktury a vcas pfijimat opatfeni.

" udalosti, Informacni systém bude obsahovat informace o architektufe potrebné
incidentd, pro zajisténi L1 a L2 supportu.

problémi |y xihads, kdy bude na zékladé fesend potfeba pijmout opatieni

v oblasti nastaveni infrastruktury, fesitel udalosti/incidentu odesle

v informacnim systému pozadavek na zménu a to formou zdznamu
k dotc¢enym objektiim (tedy ICT komponentam). Tento pozadavek se
objevi v ukolech osob odpovédnych za dané objekty.

Pfichozi pozadavky budou kategorizovany a pfifazeny ke
konkrétnim objekttim, kterych se tykaji. To umozni konsolidaci
pozadavk podle vybranych kritérii (podle dotceného objektu,
dodavatele sluZeb apod.).

Plnéni Resitel uvidi, zda na objektu, jehoZ se pozadavek tyka, neprobih4 jiny
21| , zménovy proces a muize efektivné rozhodnout o zamitnuti nebo
poZzadavku . “ v v e N . I .
zpusobu feSeni (napf. neobjednd rozvojové ¢innosti na aplikaci, ktera
je uréena k nahrazeni jiZ probihajicim projektem).

Na zakladé konsolidovanych pozadavkii budou navrhovany zmény

v nastaveni konkrétni ¢asti infrastruktury (obména HW, nahrazeni

vybranych IS a aplikaci, zména architektury).

391740



EVROPSKA UNIE

Evropsky fond pro regiondini rozvoj > -
Integrovany regionalni opera¢ni program -

MINISTERSTVO :
PRO MISTNI s
ROZVOJ CR :

==

MINISTERSTVO VNITRA
CESKE REPUBLIKY

Ptiloha C Smlouvy o dilo

Management uvidi zptlisob feSeni a miru naplnéni pozadavkii.

Objednatel poZzadavku uvidi, v jakém stavu je jeho pozadavek

(vyfeSen, probihd zména apod.).

22

Rizeni

pristupu

V informacnim systému bude mozné modelovat pfistupova
opravnéni, a to jak opravnéni aplikaci k dat(im jinych aplikaci (CRUD

matice), tak opravnéni osob k aplikacim.

Pristupova opravnéni k jednotlivym modeliim budou fizena
prostfednictvim tidajti o odpovédnych osobach na tirovni
jednotlivych objekti v modelech. Informacéni systém by mél evidovat
odpovédnost pracovniki za rizné aspekty provozu infrastruktury
(odpovédnost za provoz, rozvoj, vedouci povéreného utvaru atp.) —

viz datovy model.

23

Rizeni aplikaci

a technologii

Informacni systém bude evidovat informace o aplikacich, jejich
modulech, rozhranich a pfendsenych datech. Vedle toho bude
evidovat informace o nakladech a podporovanych procesech. Rizeni

aplikaci umozni odstranit redundance v aplika¢nim prostredi.

Sledovani technické infrastruktury, jejiho vytiZzeni a pouzivanych
platforem bude pouzivano pfi sjednoceni technologického prostredi

a optimdlni vyuziti jeho kapacity.

ITIL - Kontinudlni zlepsovani

24

Proces
zlepSovani v 7

krocich

Kontinualni zlepSovani cerpa data ze vSech vyse uvedenych procest,
které na zdkladé vhodnych dotaz strukturuje do vyslednych analyz.
Moznd opatfeni umozni modelovat ve vice variantach a na zdkladé
dalSich analyz umozni rozhodnout o optimalni varianté. Zaroven

o vSech krocich ztistanou zachovany zdznamy pro zpétné

vyhodnoceni tc¢innosti opatfeni.
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1 Uéel dokumentu

Tento dokument obsahuje seznam aktualné znamych technickych poZadavkii na informacni
systém (ddle také ,informacni systém” nebo ,IS MASPD”) pro spravu komplexnich
strukturovanych informaci o veskerych ICT komponentéch a jejich infrastruktute v prislusné

architekture, které jsou nutné pro efektivni fizeni jejich zivotniho cyklu.

Objednatel pod technickymi pozadavky rozumi takové pozadavky na informacni systém,
které jej popisuji z pohledu jeho architektury, vykonnostnich a kvalitativnich parametra
(SLA), pfipadnych omezeni (napft. jiz uzivanou architekturou systému objednatele), véetné

pozadovaného vnéjsiho chovani informaéniho systému a jeho funkcionalit.

Pokud z popisu nékterého technického pozadavku nevyplyva jinak, vSechny niZe uvedené
pozadavky, majici ve sloupci ,Mandatorni” uvedeno ANO, musi byt splnény nejpozdéji
v okamziku spusténi informac¢niho systému do rutinntho provozu akazdy takovyto
jednotlivy pozadavek bude pfedmétem Kompletni akceptace Dila. Technické poZzadavky,
které maji ve sloupci ,Mandatorni” uvedeno NE, budou pfedmétem hodnoceni nabidky

podle prislusnych ustanoveni zaddvaci dokumentace.

Objednatel stanovi, Ze kazdy nemandatorni (z povahy véci i mandatorni) pozadavek, k jehoz
plnéni se dodavatel zavazal vramci predloZzeni Zavazném navrhu Smlouvy o dodavce
aimplementaci informaéniho systému (dale jen ,Zavazny navrh Smlouvy o dilo”)

v pfedbézné nabidce / nabidce se pro dodavatele stdva zavazny.

Objednatel vsouladu se zadavaci dokumentaci stanovuje, Ze seznam technickych
pozadavkli bude doplnén a upfesnén ddle béhem uvodni analyzy, kterd bude predchazet
vyvoji aimplementaci IS MASPD. To znamend, Ze dodavatel musi kromé splnéni
konkrétnich jednotlivych pozadavkd naplnit icile a oéekavani objednatele specifikované
v priloze A Smlouva o dodavce a implementaci informacniho systému (dale jen ,Smlouva

o dilo”) - Vychodiska a potfeby zadavatele.

Technické pozadavky jsou v dokumentu sepsany a utfidény do logickych celkii a v logickém
potadi, v pfipadé potfeby iadekvatné vysvétleny a zdiivodnény, ato zejména tam, kde
realizace pozadavku muze mit vyznamny dopad na cenu ¢i slozitost informaéniho systému,
anebo tam, kde lze ocekavat vyznamny dopad pozadavku na navySeni nakladii nebo

pracnosti na vytvoreni informac¢niho systému.
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2 Strukturovani dokumentu

Dokument v tvodnich kapitoldch shrnuje technické pozadavky objednatele na cely
informacni systém, v druhé ¢asti dokumentu jsou uvedeny specifické technické pozadavky
podle jednotlivych modulti. PoZzadavky jsou pro pfehlednost uvedeny v tabulkdch vcetné

akceptacnich kritérii platnych pro kazdy pozadavek.

3  Obecné principy

Vychodiskem pro pozadavky na obecnou strukturu informacéniho systému je fakt, ze bude
slouzit pro podporu fizeni ICT sluzeb prakticky v celém rozsahu formulovaném metodikou
ITIL.

Pofizovany informacni systém ma ambici byt kliCovym nastrojem pii navrhovani
optimélniho rozvoje ICT infrastruktury pro potieby samotného Ministerstva vnitra Ceské
republiky (dale také ,MV CR*), tak i pro potfeby rozvoje eGovernmentu, dale pro potieby

véech organizaci resortu Ministerstva vnitra Ceské republiky (déle také , resort MV CR*).

Novy informacni systém musi byt navrzen a dodan tak, aby respektoval principy rozvoje

informacnich a komunikacnich technologii objednatele, predevsim:

e Uzivatelé budou moci informacni systém pouzivat na vsech typech zafizeni (PC,
notebook, tablet) s cilem zajistit dostupnost funkcionalit bez ohledu na geografickou
lokalitu a pouzité zafizeni.

e Licencni politika umozni neomezené pouziti opravnénymi osobami napfi¢ celym
resortem MV CR.

e Licencni politika umoZzni vyuziti vybranych funkcionalit informac¢niho systému pro
uzivatele z dalSich orgdnti vefejné moci (dale jen ,OVM”) ajejich podfizenych
organizaci pfi komunikaci s Odborem Hlavniho architekta eGovernmentu (dale také
,OHA"). Detailni informace o poctech uzivatelti alicenénich pozadavcich jsou
uvedeny v pfiloze A Smlouvy o dilo - Vychodiska a potfeby zadavatele.

e Informaéni systém bude umoztiovat sdileni vybranych dat nap#i¢ resortem MV CR
a zaroven umozni vytvaret uzaviené databaze s omezenym pristupem.

e Projekt implementace bude fizen podle mezindrodnich metodik (PRINCE 2, PMBOK)
s ohledem na postupny riist a fizeni rizik.

e Informacni systém bude pfenositelny, umistitelny do infrastruktur tfetich stran,
véetné ptivodné zavedenych DNS zaznamii a nenarocny na finanéni i lidské zdroje.

e Objednatel klade vysoky dtraz nabezpecnost dat vinformaénim systému (ISO

27001, fizené piistupy, Sifrovani, zalohovani, ...) a robustnost.
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e Objednatel pozaduje splnéni poZadavkl na vysokou dostupnost a napojeni na interni

load balancing zaloZeny na technologii F5.
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4 Zakladni architektura IS MASPD

Tato kapitola popisuje zdkladni koncept informacniho systému. Koncept je moZno
v odtivodnénych piipadech modifikovat. Tato modifikace podléhd odsouhlaseni obou
smluvnich stran, pficemZ klicovym parametrem je zachovani pozadované funkénosti.
Objednatel dale pozaduje zdkladni moduldrni segmentaci IS MASPD ve smyslu uvedeného

schématu.

4.1Pozadavky na architekturu systému

Na zakladé pozadavkii nafizeni vlady ¢. 522/2005 Sb., kterym se stanovi seznam utajovanych
informaci, pozaduje objednatel specifické usporadani databdzové vrstvy. Dodavatel je

povinen respektovat pozadavky uvedené nize v obrazku ¢. 1 a ¢. 2 a v souvisejicim textu.

CMDB

Ticket
SCOM
NNMi
HP Automation

JIP / KAAS

Management
nastroje

front end
iNET

SYS vazeb mezi
SYSA,B,CaD

IS EKIS

Obrazek ¢. 1 — Schéma ulozeni dat
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INTERNET

JIP / KAAS

front end
iNET

Existujici HW SCOM
NNMi
zadavatele Management HP Automation
nastroje

frontend |S
int

SYS vazeb mezi
SYSA,B,CaD

Firewally
minimalné virtualni

SYS A SYSB sYsc SYSD

Predmét dodavky uchazece z pohledu dodavky HW v komunikacnim pohledu

Obrazek €. 2 - Schéma pozadovaného komunika¢niho schématu zadavatele
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Zakladnim principem je rozdéleni informaci o jedné kazdé komponenté (tedy jednotlivych
atributi objektu) do oddélenych Sifrovanych databazi. Informace o tom, které atributy
vjednotlivych databazich patfi kjedné konkrétni komponenté, budou evidovany
v samostatné administrované a fyzicky oddélené databazi. Spojeni informaci z jednotlivych

databazi vznikne aZ na zdkladé pozadavku Front endu domény SPD (Front end int).
Popis jednotlivych komponent = prostfedi/systémti/subsystémui/¢asti na obrazku ¢. 1 a €. 2.
Front end domény EAM (Front end iNET)

Tato cast predstavuje ¢ast systému fesici doménu EAM. Ta bude obsahovat vefejné datové
modely OHA o vefejnych IS statu a bude tlozistém dat téchto modelti. Bude fesit opravnéni
pfistupu k témto datovym modeliim z pohledu jejich aprav a modelovani na zdkladé prav
a opravnéni v JIP/KAAS. Bude prezentovat vefejné datové modely téchto IS. Dale bude
exportovat data téchto vefejnych modelti do Front end int. Bude exportnim / importnim
rozhranim pro vefejné modely OHA. Tato cast systému prezentuje modely OHA do
vefejného internetu. Tato ¢ast bude umisténa v prostiedi dodanych objednatelem. Vykon,
pozadovany pro tuto ¢ast systému specifikuje dodavatel ve své nabidce. Pro tuto cast
nepozaduje objednatel dodavku HW, zalohovacitho feSeni vcetné SW, Firewallu a
vitrualizace. Tato ¢ast bude provozovana na existujicim prostfedi UPAAS, kterd vSechny
tyto soucasti jiz obsahuje. Virtualiza¢ni SW je VMware a zalohovaci SW je Veeam. Dodavatel
pro tuto cast doda specifikaci pozadovanych VCPU, RAM a diskového prostoru. Soucasti
nabidky budou vSechny ostatni soucasti, jako je napfiklad OS, DB, provozni a bezpe¢nostni
log management ve virtudlnim prostfedi a dalsi potfebné licence a SW véetné realizace vsech
implementaci s vyjimkou FW, vlastni virtualizace a zalohovani. Tato ¢ast IS MASPD bude
oddélena (i na arovni HW prostfedi) od okolniho prostfedi MASPD tak, aby bylo mozné ji
zcela samostatné administrovat rozdilnou skupinou administratorti od ostatniho
prostredi/systémii/subsystémi/¢asti MASPD. Jedind moznost komunikace a konektivity do
ostatniho prosttedi/systémii/subsystémii/¢asti MASPD bude pouze na trovni TCP/IP a musi

byt provozovatelna zcela bez zavislosti na zbytku MASPD.

Toto prostiedi a veSkeré jeho soucasti a data budou umistény na existujicim HW prostredi
UPAAS objednatele, které je postaveno na virtualizacni technologii VMware a vSAN
VMware s zadlohovacim SW Veeam a zalohovacim deduplika¢nim tulozistém. V prostiedi
UPAAS je také sluzba Firewall. Prostiedi UPAAS je dale pfipojeno do NDC bloku CMS pres
centrdlni firewall UPAAS. Prostfedi UPAAS je postavené jako N+1.

8/20



EVROPSKA UNIE P MINISTERSTVO
Evropsky fond pro regionalni rozvoj P PRO MISTNI MINISTERSTVO VNITRA
Integrovany regionalni operaéni program . ROzVOJ ¢R < CESKE REPUBLIKY

Ptiloha D Smlouvy o dilo

Front end domény SPD (Front end int)

Tato ¢ast bude pfistupovou casti v oblasti SPD. Bude obsahovat pfistupovou logiku a logiku
limitaci tvorby obsahu dat, jejich detailu a objemu souborti informaci. Bude fesit opravnéni
pfistupu k informacim na tirovni jednotlivych komponent na zdkladé opravnéni v resortnim
IDM. Tato c¢ast bude zaroven realizovat publikaci modelovani a vazbu na dalsi systémy,
napiiklad obousmérnou vazbu na Service desk ajeho CMDB. Vedle toho bude urcena
k pfijmu dat z dohledovych a monitorovacich néstrojii. Tato ¢ast bude prezentovana pouze
do vnitfniho prosttedi siti resortu MV. Toto prostfedi/systém/subsystém/cast musi byt od
infrastruktury resortu MV oddéleno dodanym next-generation Firewallem s poZadovanymi
minimalnimi parametry aod ostatnich prostfedi/systémt/subsystému/¢asti MASPD

oddéleno next-generation Firewallem fyzickym nebo virtudlnim.
Systémovd databdze A (SYS A)

Systémova databaze A bude primdrné odpovidat datim IS EKIS, tedy inventariza¢nim,
ekonomickym a al$im informacim o komponentach. Také bude zodpovédna za komunikaci
IS MASPD s EKIS a udrzovani konzistence informaci mezi EKIS a MASPD v obou smérech
a to davkové s potvrzovanim zmén schvalovateli v obou smérech. Cast dat EKIS, ktera bude
konkrétné popisovat naprfiklad umisténi jednotlivych komponent v ramci lokalit, bude
umisténa v systémové databazi C. Toto prostfedi/systém/subsystém/cast musi byt od
ostatnich prostfedi/systému/subsystémii/casti MASPD oddéleno next-generation Firewallem

fyzickym nebo virtudlnim.
Systémovd databdze B (SYS B)

Databaze B bude obsahovat konfiguracni parametry, tedy veskera data, ktera popisuji
vnitini ~ konfiguraci ~ komponenty  ¢i  udalosti  nad =~ komponentou.  Toto
prostredi/systém/subsystém/¢ast musi byt od ostatnich prostredi/systémi/subsystémui/casti

MASPD oddéleno next-generation Firewallem fyzickym nebo virtualnim.
Systémovid databdze C (SYS C)

Databaze C bude obsahovat veskeré vazby mezi jednotlivymi komponentami a informace
ojejich umisténi. Toto prostfedi/systém/subsystém/¢ast musi byt od ostatnich
prostfedi/systémii/subsystémii/casti MASPD oddéleno next-generation Firewallem fyzickym

nebo virtualnim.
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Systémovd databaze D (SYS D)

Systémova databaze bude obsahovat ,slepé” a obecné architektonické modely, to znamena,
Zze bude obsahovat c¢ast graficky vyjadfenych vazeb mezi komponentami. Toto
prostfedi/systém/subsystém/¢ast musi byt od ostatnich prostfedi/systémii/subsystémti/casti

MASPD oddéleno next-generation Firewallem fyzickym nebo virtualnim.
Databdze vazeb mezi jednotlivymi databdzemi (SYS vazeb mezi SYS A, B, Ca D)

Bude obsahovat informace vazeb mezi daty obsazenymi v SYS A, B, C aD. Bez této casti
nebude mozné slozit informace mezi obsahem SYS A, B, C a D. Tato c¢ast bude umisténa do
oddéleného fyzického prostiedi abude mit pfidéleného samostatného administratora.
Spojeni konkrétni komponenty s ostatnimi ¢astmi informaci bude realizovano na zakladé
bezobsahového, ndhodné generovaného, identifikdtoru. Tato ¢ast IS MASPD musi byt
oddélena od okolniho prosttedi MASPD tak, aby bylo moZné ji zcela samostatné
administrovat rozdilnou skupinou administratorti od ostatniho
prostfedi/systémui/subsystému/casti MASPD. Tato ¢ast prostfedi/systému/subsystému/casti
MASPD nesmi sdilet autentizaci ani autorizaci administratorti prostfedi vlastnich serveru

s ostatnimi ¢astmi prostfedi/systémii/subsystémui/¢asti MSAPD.

Za fyzické oddéleni bude povazovano i oddéleni ve virtualizovaném prostiedi tak, ze
nebude mozné z prostiedi virtualizace vstoupit do tohoto virtualizovaného prostfedi. Tedy,
Ze bude pferuseno dédéni prav a opravnéni k tomuto virtualizovanému prostfedi. Takto
vyclenéné virtudlni prostiedi bude mit v prostfedi virtualizace pfidélené zdroje

a administrace bude na zcela oddélenych uctech jen pro toto separatni prostfedi.

Vsechny ostatni existujici systémy, které jsou dale zminiovany, budou pro MASPD dostupné

pouze na urovni TCP/IP pfes perimetrovy firewall MSAPD.
Okolni systémy (IS EKIS, Management ndstroje, JIP/KAAS)

IS EKIS bude synchronizovat data studaji primdrné vSYS A, nicméné cast dat bude
z bezpecénostnich diivodti pfesunuta do ostatnich databazi (SYS C). Pro komunikaci s IS EKIS
bude pfipraveno rozhrani, které bude schopno parovat jednotlivé konkrétni komponenty
oproti zauctovanym celkim v ekonomickém systému (neni jednotny postup tctovani a tim

padem v EKIS mohou byt komponenty zavedeny v rtizné velkych celcich).

Vazba na JIP/KAAS zajistuje ovéfovani identity uzivatelti vdoméné EAM. JIP je zkratka pro
Jednotny identitni prostor, tedy zabezpeceny adresar orgdnti vefejné moci a uZivatelskych

ucthh urednik, ktery je soucasti systému Czech POINT. KAAS je zkratka pro Katalog
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autentizacnich a autorizacnich sluZeb — rozhrani webovych sluzeb, které umoznuji jednak
autentizaci uzivateli pristupujicich do AIS ¢i ISVS pomoci pfihlasovacich tidaji v JIP, jednak

umoznuji editaci idajti subjekt a uzivatelskych ucti v JIP.
Vazba na CMDB

Vazba na management ndstroje — systém bude sbirat data z dohledovych a management
nastrojii. Konkrétni zptisob napojeni s jednotlivymi nastroji a konkrétni data, evidovana ke
komponentdm na zdkladé informaci z dohledovych a management ndstroji, véetné zptisobu
jejich uloZeni a prezentace, budou predmétem tuvodni analyzy aschvaleného Cilového

konceptu.
Dalsi informace o architektute

Front end domény EAM bude umistén v samostatné infrastruktufe (UPAAS), kterou
poskytne objednatel. Tato infrastruktura je umisténa v DC v Praze. Tato architektura nema
redundantni lokalitu ajeji dostupnost je zajiSténa prostfednictvim lokdlni redundance
architektury N + 1 v daném DC.

Systémové databaze A, B, C mohou byt oddéleny pouze na drovni virtualizace a Sifrovany
na urovni databdze nebo operacniho systému prostfednictvim algoritmit spliujicich

minimalni pozadavky ve smyslu Prilohy ¢. 3 k vyhlasce ¢. 316/2014 Sb.

1)) Manda-  Popis pozadavku

torni
Modularita umozni kromé samostatné spravy a feSeni incidentd/pozadavkt
i ptidavani novych moduld. Objednatel dale ptedpoklada, Ze jednotlivé
ZA01 ANO . Iy < wr Ar1NE Xzt
uvedené moduly mohou byt dale rozd€leny na dalsi dil¢i ¢asti s ohledem na

pozadované funkcionality/procesy.

ZA02 ANO Dodavatel navrhne vhodny protokol pro komunikaci jednotlivych ¢asti
informacniho systému v ramci celého dodaného feSeni.

Navrh musi zohlediiovat pozadavek na vytvoreni celkem tii oddélenych
instanci informacniho systému, které jsou provozovany po dobu zivotnosti
7A03 ANO informaén’iho. sys’tc‘ému (do ukonceni poskytovani provozni podpory):

a) vyvojova instance
b) testovaci instance
c) provozni instance

Cely informaéni systém musi byt pfipraven na modifikace, dopliiovani
a upravy funkcionalit, datovych struktur a dalSich prvki dle pozadavkl
ZA04 ANO objednatele po celé obdobi provozovani informa¢niho systému. Vétsinu
uprav, které vyplyvaji z Gprav v internich procesech objednatele (napf-.

definice nového objektu prostfednictvim duplikace jiZ existujicich objektit),
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musi byt mozné realizovat prostfednictvim pouceného uzivatele objednatele
— musi existovat aplikacni prostfedi (rozhrani) pro realizaci zmén.

Vsechny zménové a rozvojové pozadavky budou feSeny stanovenym
postupem pies aplikaci CA Service Desk. Objednatel pozaduje, aby systém

ZA05 NE
administratorskych prav k IS MASPD byl navrzen a drzovan jednotnym

zplisobem.

V informacnim systému bude mozné vyuzivat rizné standardizované
ZA06 | ANO ST Sy B DU e Y
komunikaéni protokoly véetné Sifrovanych.

ZA07 NE Dodavgtelvmrusi zajistit nezavislost rozhrani a obsahu zpravy na
komunika¢nim protokolu.

Rozsititelnost informac¢niho systému musi byt zajisténa ve smyslu:
e rozsifeni mnozstvi objektll, funkcionalit ¢i procest - ty musi byt
mozné doplnit bud’ konfiguraci stavajicich aplikaci/moduli nebo
ZA08 ANO integraci novych aplikaci/moduld
e mnozstvi uzivatelil, kterych miize postupnym vyvojem
informacniho systému pfibyt n¢kolikanasobné
e moznosti postupného zapojovani modulti.
Otevienost informac¢niho systému pro zmény a piipadné dopliiovani novych
ZA09 NE moduli, které musi byt realizovatelné za minimalniho dopadu na provoz

a byt integrovatelné do stavajiciho systému.

Zmény v informacnim systému (napf. zmeény workflow vyvolané zménami
legislativy, zmény v uzivatelskych opravnénich, zmény ¢iselnikti apod.)
ZA10 ANO musi byt mozné bez zmény architektury informacniho systému, musi byt
mozné je zvladnout vlastnimi kapacitami (vy$kolenymi administratory ¢i
spravci bez nutnosti programovani).

Pouzita platforma informaéniho systému musi mit garanci pribézného
ZAll ANO vyvoje a oprav po dobu 6 let od zahajeni produkéniho provozu a podpory
od vyrobce nebo dodavatele.

ZALD ANO Informacni systém musi byt postaven na takové platforme, aby byl
udrzitelny po dobu minimalné 6 let produkéniho provozu.

Objednatel pozaduje, aby byla vyuzita vhodna technologie umoziujici
ptistup uzivateld i pres slabsi internetovou konektivitu (napf.

ZA13 NE prostfednictvim mobilniho ptipojeni). Objednatel pozaduje, aby soucasti
feseni IS MASPD byla i vhodna utilita pro otestovani HW i SW
kompeatibility koncové uzivatelské stanice.

Pro vstup uzivatele do informacniho systému bude pouZito zabezpeceni
jménem a heslem (z AD, LDAP, IdM), pro né€které definované operace
bude nutny i certifikovany elektronicky podpis. Po skonceni prace se

ZAl14 ANO . : e -
uzivatel z informacniho systému odhlasi. Pfi delsi necinnosti uzivatele
(napt. 30 minut) informacni systém automaticky uZzivatele odpoji / odhlasi.
Administrator ma moznost nastavit dobu necinnosti.
Informacni systém bude umoznovat synchronizaci seznamu pracovnikl
ZA15 | NE y h P

prostiednictvim rozhrani a synchronizaci organizaéni struktury a seznamu
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pracovnikil ze systému Active Directory, respektive systému [dM.
Jednotlivé skupiny ptistupovych prav bude mozné sdruzit do profilii

a vytvaret tak skupiny uzivateli.

Rizeni uZivatelskych opravnéni bude mozné pro jednotlivé modely/skupiny
modelt, databaze a jednotlivé objekty (prvky a diagramy).

Z pohledu nakladu a investic objednatel pozaduje pouzit takové

ZA16 ANO

ZA17 ANO

ZA18 ANO technologie, které¢ nevedou k nutnosti licencovani koncovych uzivatelskych
stanic Zadnym zplsobem.

4.2 Pozadavky na autentizaci

Autentizace - informacni systém musi byt schopen ovéfit proklamovanou identitu subjektu

a ddle jej autorizovat k pozadovanému vyuziti sluzeb informac¢niho systému.

ID Manda- = Popis pozadavku
torni

AUO1 ANO Zéakladni ptistup podle piistupového jména a hesla (z AD, LDAP, IdM)

AUO02 NE Ptistup na zéklad¢ identifikace elektronickym certifikatem

AUO3 NE A.utentlzace podle ASP.NET, LDAP, AD, Microsoft Azure AD (Single
Sign On)

AU04 ANO P?rtval musi Podp(.)rovett I?rotok9l https s vydanym ovéfenym certifikatem od
divéryhodné certifikacni autority
Rozpoznani interniho uzivatele MV CR — aplikace SSO (single sign on)

AUO5 ANO kompatibilni s nékterym ze standardii v této oblasti. Propojeni s IdM resortu
MV CR zajisti zéroveii pfejiméani identity tfedni osoby z centralniho
systému JIP/KAAS.

AU06 ANO Napojeni na doménu resort MV a paralelni doménu ex-resort MV pro

externi spolupracovniky.

4.3 Pozadavky na bezpecnost

1)) Manda- Popis pozadavku
torni

Informacni systém bude logovat a monitorovat minimalné nasledujici
aktivity uzivatelt:

e pfihlaseni uZzivatele,

e neuspésné pokusy o pfihlaseni,

e odeslané dotazy,

e provedené procesni udalosti.
Oddéleni dodavatele IS MASPD od dat zpracovavanych v informa¢nim

BEO1 ANO

BEO02 ANO systému (dodavatel informa¢niho systému nebude opravnén Cist a ménit
data v ramci informacniho systému bez védomi objednatele).

BEO3 ANO Zabezpeceni dat prostfednictvim nastaveni jednotlivych urovni opravnéni
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uzivatelt. Informaéni systém bude zahrnovat minimalné 5 tirovni fizeni
ptistupovych prav uzivateld s rozliSenim roli.

BEO4

ANO

Informacni systém bude pfipraven na mozné budouci pouZiti Sifrovanych
ulozist.

BEOS

NE

Provedeni identifikace informac¢nich aktiv v informacnim systému,
zpracovani analyzy rizik a navrhu opatfeni k jejich eliminaci, opatieni
implementovat do technického feseni informacéniho systému a procesnich
postupti v informa¢nim systému.

BE0O6

ANO

Jsou identifikovana a zdokumentovana informacni aktiva informacéniho
systému.

BEO7

ANO

Je zpracovéna analyza rizik véetné navrhu opatfeni na eliminaci rizik.
Rizeni rizik je popséno a implementovano v fidicich procesech
informacniho systému.

BEO8

ANO

Existuje bezpecnostni politika, ktera identifikuje rizika a komplexn¢ fesi
bezpecnost informacniho systému.

BEQ09

NE

Uzivatelé informacniho systému provad€ji autentizaci k uzivatelskému
prostiedi prostiednictvim jména a hesla (z AD, LDAP, IdM) nebo
prostfednictvim elektronickych certifikata.

BE10

ANO

V informacnim systému je nasazen timer pro logout, ktery je sjednocen
napfi¢ celym fesenim.

BEI11

ANO

V informacnim systému jsou nasazeny nastroje na spravu identit
a uzivatelskych opravnéni.

BEI12

NE

V informacnim systému jsou nasazeny nastroje na provadéni autorizace
uzivatele. Uzivatel ma k dispozici pouze menu, ke kterému je autorizovan
(jiné nevidi).

BE13

NE

Rizeni bezpeénosti bude metodicky podlozeno a bude v souladu s obecnd
uzndvanymi normami v této oblasti, napt. ISO/IEC 27001.

BE14

ANO

Infrastruktura informa¢niho systému je navrzena s ohledem na dostate¢né
zabezpeceni uzivateld, dat, komunikace apod.

BE15

ANO

Logovani — informacni systém musi mit implementovany auditni
mechanismy. Ridici procesy fe$eni musi byt auditovatelné (napf. sprava
identit). Vzdy musi byt jednozna¢né mozné dolozit, kdo, odkud a kdy jaké
operace provedl.

BEI16

ANO

O kli¢ovych operacich a operacich s daty je nutné pofizovat a uchovavat
zaznamy udalosti (logy) po dobu Zivotnosti informac¢niho systému. U kazdé
zaznamenané udalosti pii praci se jmennymi daty musi byt uvedeno:

- identifikace uZzivatele (uzivatelsky ucet),

- identifikace terminalu nebo adresa sité zafizeni,

- datum a Cas,

- uplné udaje o udalosti (typ udalosti, vysledek).
Auditni log musi byt v informa¢nim systému i mimo néj chranén proti

pfepisu, poskozeni a neopravnénému cteni. Opravnéni uzivatelé musi mit
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moznost tvorby reportti nad auditnimi logy.

BEL7 ANO Informacni systém musi umoznit nastaveni urovn¢ sbéru informaci napt. na
sledovani pouze nékterych stavii nebo pouze vybranych procesnich krokd.

Informacni systém umozni nastavit zivotni cyklus zdznamt, tedy dobu, po

BE18 NE
kterou jsou zaznamy uchovavany a kdy budou automaticky mazany.

Auditni logy musi byt mozné smétovat na externi tlozisté mimo vlastni
BE19 ANO informacni systém tak, aby bylo mozné zarucit, ze s nimi nebude
manipulovano neopravnénymi osobami.

Bude mozné zarucit kompletni sledovani veSkerych zmén dat ptes vSechny
BE20 NE procesni kroky a tyto zdznamy budou obsahovat minimaln¢ informace
o uzivateli, Casu zmény, procesnim kroku a konkrétni zméné, kterou

uzivatel ucinil.

Auditni logy lze prohlizet v obrazovkach aplikace, 1ze nastavit prava na

BE21 ANO Y
prohliZeni.

Reseni musi byt zabezpe¢eno takovym zptisobem, aby koncovy uzivatel
BE22 ANO aplikace nemohl pracovat s aplika¢nimi daty pfimo pomoci systémovych
nastroju, ale pouze zprostfedkované ptes aplikacni rozhrani.

Informacni systém bude dohliZet na online chovani uzivatelt, (napf.
BE23 ANO sledovat pocet neuspésnych ptrihlaSeni) a odesilat zpravu o anomaliich
v chovani odpovédnym osobam k dal$imu prozkoumani ptipadnych rizik.

Pozadavek na integritu — informacni systém musi byt zajistén proti

BE24 NE , , L, , . )
svévolnym zménam v informacnim systému a datech.

BE25 ANO Komunikace je zabezpecena Sifrovanim.

4.4 Rizika, robustnost a schopnost obnovy po rozsahlém vypadku

informacniho systému

V této kapitole jsou uvedena rizika souvisejici s implementaci IS MASPD. Pokud dodavatel
pfi vyvoji informaéniho systému identifikuje riziko zde neuvedené, je povinen neprodlené
o této skutecnosti informovat objednatele a nasledné predlozit navrh k jeho eliminaci v ramci

projektového procesu fizenti rizik.

Z navrhu dodavatele na architekturu IS MASPD musi byt zfejmé, Ze s témito riziky pocita

a zpracovany navrh feseni obsahuje opatteni k jejich vylouceni nebo eliminaci.

Provozni rizika

1. Rizika ochrany dat
Modifikace dat pfi pfenosu
Modifikace dat v databazi
Anonymita provadénych akci

Prozrazeni dat béhem ptenosu
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Napadeni SW skodlivym software (viry, trojské kon¢)
Riziko naruseni bezpecnosti v datovém centru poskytovatele HW

2. Rizika nedostupnosti informac¢niho systému
Zavazna chyba v informacnim systému
Selhani operac¢niho systému, systému fizeni baze dat ¢i jiné ¢asti SW

Selhani hardware

Technicke selhani sitovych komponent
Vngjsi utok

Chybny zasah spravce

3. Rizika neopravnéného pristupu

Pouziti softwaru neautorizovanymi uzivateli

Ptedstirani identity uzivatele

Pouziti SW neautorizovanym zptisobem
4. Riziko nekonzistentniho modelovani
Manualni modelovani v rozporu se specifikaci standardnich mandatornich notaci ArchiMate
a BPMN
Manualni modelovani v rozporu se stanovenymi iipravami metamodelli a modelovaci metodikou

Duplicity a nekonzistence, ¢i rozpory proti specifikacim notaci nebo interni metodice pfi
modelovani importem ze soubort (Excel, CSV, TOGAMEFF)

4.5 Odezvy a dostupnost

Objednatel klade velky dtiraz i na dal$i parametry informacéniho systému, které jsou klicové
z pohledu uzivatele. Jednim ztakovych parametri je celkovd odezva pfi nejcastéjsich
operacich v informaénim systému. Tento poZadavek objednatele musi byt promitnut jak do
celkové architektury IS MASPD (od volby databdzového modelu, pres aplikaéni rozhrani

k webovému rozhrani uzivatele), tak do vhodného navrhu vykonu HW platformy.

Pro vyhodnoceni téchto parametrti objednatel pozaduje dodrzeni celkovych hodnot odezvy
informac¢niho systému zejména v téchto nejcastéjsich pripadech uvedenych nize. Dodavatel
navrhne algoritmus ovéfeni pozadovanych hodnot aten po odsouhlaseni objednatelem

implementuje v informacnim systému tak, aby bylo mozné uvedené pozadavky ovéfit i do

budoucna.
1)) Manda-  Popis pozadavku
torni
Bézné aktivity uzivatell v informa¢nim systému (zobrazeni modelu,
ukladani dat, vyhledavani objektu) budou mit s uzivatelskym HW odezvu
maximalné 2s, naro¢néjsi ulohy (napt. filtrovani hodnot, generovani reporti
DOO1 ANO X ; j81 Glohy (nap v , generovani rep

nebo analyz) maji odezvu maximalné 5s s vyjimkou davkovych tloh,
exportu a importu modelovych soubori a vazebnich matic s kontrolou
konzistence databaze, popf. exportli/importt dat s objemem nad 1MB.
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Tento pozadavek musi byt splnitelny na pfipojeni realizovaném
prostiednictvim LTE modemu za pouZiti pracovni stanice o max.
konfiguraci 8 GB RAM DDR4 a max. vykonu procesoru PASSMARK
Average CPU MARK 8431.

Systém bude schopen balancovat vykon mezi uzivatelskym HW
(notebooky) a serverovou infrastrukturu. I uzivatelsky HW, musi byt

dostatecné vykonny na to, aby uzivatel byl schopen komfortné pracovat jak
DO02 ANO ve stavu online, tak ve stavu offline. To znamena, ze odezvy pro offline
modelovani jsou stejné jako pii praci online (plati jak v instanci pro
modelovani Enterprise Architectury (EAM), tak i pro Spravu provoznich
dat (SPD).

Dostupnost informa¢niho systému pro uzivatele v pracovni dob¢ (pracovni

D003 ANO
dny 8-18) bude minimaln¢ 99,9%.

DO04 ANO Ma>'<1maln1 doba od posledni zalohy (RPO - recovery point objective) je 4
hodiny

DO05 ANO hMOZ?;I;lalm doba obnoveni dostupnosti (RTO - recovery time objective) je 3

Pozadované hodnoty doby odezvy vyjadtuji Cas na uzivatelském rozhrani.

4.6 Historicka data a logy

Pfi navrhu av pribéhu implementace je tfeba definovat zplisob arozsah archivace
jakychkoliv dat napfi¢ informa¢nim systémem tak, aby nebyl v budoucnu objemem méné
vyuzivanych dat zatéZovan audrzela se tak kontinuita vykonu, pfipadné se usnadnilo

nasledné kapacitni planovani informacniho systému.

ID Manda-  Popis pozadavku

torni

Informacni systém bude zabezpecovat ukladani historie u klicovych
udalosti pro pozd¢€jsi vyuziti v piipadech analyzy bezpecnosti

a dolozitelnosti spravnosti realizovanych ¢innosti. Zejména se jedna

o logovani udalosti spojenych se spravou ucti a autentizacnich informaci,
pristupu k osobnim udajiim, bezpe¢nostné zajimavych operaci (zména
konfigurace, ptistup k loglim) a které v navaznosti na evidenci pfid€lovani
uzivatelskych ptistupil zajistuji dostateCnou prokazatelnost ¢innosti
konkrétnich uzivateld.

HIO1 ANO

Vzhledem k tomu, Ze kazdy objekt (potazmo ICT komponenta) bude
neustale generovat mnozstvi dat, bude v ramci projektu u kazdého takového
HIO2 ANO objektu definovano, jak se bude v jakém ptipadé zachazet s konkrétnimi
daty. Konkrétnéji, které logy a data databazi informacniho systému se
budou kam a po jak dlouhou dobu archivovat a za jak dlouhou dobu

z archivu odmazavat.
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HIO3

ANO

Vsechny definované operace budou zaznamenany do systémového logu
archivovaného po dobu dvou let. Tento log bude ukladan oddélen¢ od
ostatnich dat a bude jej mozné vyuzit pro forenzni audit (kdo si transakci
vyzadal, s jakymi opravnénimi, daty, vysledkem transakce).

HIO4

ANO

Rozsah logovéni a jeho analyz ma zajistit:

e Naplnéni pozadavki zakona ¢. 101/2000 Sb., ve znéni pozd¢jsich
predpisu
Vytvareni zaznamu o pfistupech k osobnim tudajim vcetné diivodu
pristupu a o zménach téchto zaznamil (zmény zaznamil — viz
Ukladani historie zmén).

e Detekce utoku
Vytvareni analyz logi, které pomtizou odhalit bud’ prave
probihajici Gtok na aplikace a ¢as mu zabranit, nebo
zdokumentovat prabéh utoku a poskytnout podklady pro nezbytné
bezpecnostni opatieni.

e Stanoveni pfiCin a vyvozovani odpovédnosti
Zajistit informace pro stanoveni priciny a rozsahu skod v ptipadé
havarie informac¢niho systému, které pomohou pii zpétné obnove
provozu, zajisti podklady pro preventivni opatieni a je-li to mozné,
identifikuji vnéjsi pticinu, poptipade€ pachatele.

o Detekce chyb a vylepseni aplikace
Vytvaret podklady pro analyzu skrytych chyb programu
a nedostatkl v oblasti hardware a zjistit kontext a okolnosti, za
kterych k nékterym chybam dochézi. Dale pak naznac¢it moznosti
optimalizace uzivatelského rozhrani.

4.7 Pozadavky na aplikac¢ni bezpecnost IS MASPD

ID Manda-  Popis pozadavku
torni

ABOL ANO Poiadavkevm Pro provoz IS MASPD je disledné oddé€leni interni site
a zabezpeceni firewally.
Webové casti IS MASPD musi byt chranény proti nejcastéjsim Gitoktim,

ABO02 NE které byly identifikovany nezavislym spole¢enstvim OWASP
(http:www.owasp.org)
Registrace vSech uzivatell pro praci do IS MASPD probiha centralné

ABO3 ANO v administrativnim modulu, kde jsou stanovena pravidla pro procesy
registrace, schvalovani, generovani identit, ptidélovani pfistupl, odebirani
ptistupti, deaktivace identit a monitorovani ¢innosti uzivateld.

5  Popis vybranych moduld/casti IS MASPD

Komunika¢ni rozhrani pro externi aplikace
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Informacni systém bude komunikovat s externimi systémy rtiznych subjekti a s rozdilnymi
stupni pfistupti. Informacni systém musi byt navrzen tak, aby umoznil integraci (vzajemné
predavani dat) sdal$imi aplikacemi. Popis momentdlné znamych integraci je uveden

v ptiloze I Smlouvy o dilo - Spolupracujici systémy.

Objednatel zajisti moznost napojeni na externi systémy a procesné zajisti spolupraci s
gestory externich systémii, pfipadné zajisti smlouvu pro spolupraci, pokud takova smlouva
bude nutnd pro zajisténi pozadované funkcnosti. Rozsah potfebné soucinnosti definuje
dodavatel v ramci avodni analyzy (viz pfiloha E Smlouvy o dilo - Pozadavky na dodavku
sluzeb).

ID Manda- = Popis pozadavku

torni
IS MASPD musi mit k dispozici standardizované a zabezpecené
komunikaéni rozhrani. Standardy budou slouzit tfetim stranam k importu
KRO1 ANO a exportu dat do jejich systémi. Externi systémy a tim i komunika¢ni
kanaly mohou v pribéhu vyuzivani informacniho systému pribyvat. Kazda
nova nebo zménéna komunikace musi byt peclivé vyzkousena.

Informacni systém musi umoznovat komunikaci prostrednictvim
KRO2 ANO komunikaénich kanalt zaloZzenych na standardech bez zavislosti na
platformé (opera¢nim systému, vyvojovém prostiedi, programovacim
jazyku apod.) s podporou §ifrovani dle metodik NUKIB.

KRO3 ANO Objemy dat jsou predpokladany v fadech jednotek megabajtl za hodinu.

Informacni systém musi zajistit kontrolu vstupni komunikacni véty na
urovni aplikacni logiky ibezpecnostnich prostiedkii databazového (DB)
stroje tak, aby nebyla porusena konzistence dat ulozenych v DB (integritni
omezeni) a nedochazelo k jejich ztratam.

KRO4 ANO

Objednatel dale pozaduje, aby pfenosy bylo mozné spoustét rucné,
KROS5 ANO automatizovat dle naplanovanych uloh, nebo spoustét automaticky
definovanymi udalostmi na stran¢ zdrojového i cilového systému.

6  Dalsi pozadavky

1)) Manda-  Popis pozadavku
torni

DPOI ANO Informacni systém musi podporovat zalohovani/backup dat (véetné
systémovych) v realném case (kompletni, ptiristkovy "real-time" backup).
Informacni systém musi podporovat "fail-over" rezim s moznosti

DP02 ANO poloautomatického pienosu provozu do zalozni lokality a jeho zprovoznéni
na datové zaloze ne starsi nez 24 hodin.

DPO3 ANO Informacni systém musi byt provozovatelny na infrastrukture (fyzické,
virtualni) a technologiich dostupnych od vice vyrobcd, tj. nesmi vyZadovat
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instalaci proprietarnich komponent technologické infrastruktury.

Informacni systém musi disponovat uzivatelskou, administratorskou

DP04 ANO a technickou (systémovou, provozni, bezpe¢nostni) dokumentaci v ¢eském
jazyce.
DPOS ANO Informacni systém, resp. jeho modelovaci ¢ast, musi spliovat certifikaci
(EAM) | pro nastroj ArchiMate® Tool Certification
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POZADAVKY NA DODAVKU SLUZEB
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V ramci dodavky bude dodavatel odpovédny za realizaci nize uvedenych cinnosti, které jsou
nedilnou soucasti celého projektu. Dodavatel se zavazuje poskytnout objednateli predmét
plnéni, spocivajici v komplexni realizaci Dila tak, jak byl jeho pfedmét vymezen ve Vyzvé
k podédni nabidek vcetné vSech jejich pfiloh (neni-li ddale stanoveno jinak). V oblasti

poskytnutych sluzeb zahrnuje pfedmét plnéni zejména (nikoliv vylucné):

1. Zajisténi projektového fizeni — komplexni a detailni fizeni realizace
pfedmétu plnéni verejné zakazky
a. Nastaveni projektového ramce, ktery zahrnuje:

i. Popis provadéni, fizeni a postupu projektu vsouladu s obecné zavedenou
projektovou metodikou (napf. PRINCE2 nebo PMBOK od PMI), a v souladu
s aktudlné platnou metodikou projektového fizeni objednatele, kterd je uvedena
v priloze M Smlouvy o dodavce a implementaci informacniho systému (déle jen
,Smlouva o dilo”) - Metodika projektového fizeni MV.

ii. Definice projektové dokumentace a vytvofeni prislusnych Sablon.

b. Definice, zpracovani a vedeni projektové dokumentace

i. Zpracovani provadéciho projektu — komplexni vymezeni projektu a popis jeho
postupu — popis etap, okoli projektu, harmonogramu, detailni popis
jednotlivych projektovych aktivit, které logicky vedou ke splnéni cilti projektu.

ii. Analyza projektovych rizik, postupy fizeni rizik.

iii. Ostatni projektové dokumenty (pozadavky na zmény, zapisy z jednani, reporty

a dalsi).

c. Zajisténi projektového fizeni za stranu dodavatele

Vystupem bude projektovd metodika zahrnujici vySe uvedené aspekty
a kompletni zajisténi projektového managementu projektu, vcetné organizace

projektovych schiizek a zpracovani zapist.

Soucasti projektovych struktur na strané objednatele budou zdstupci Ministerstva vnitra
Ceské republiky (dale také ,MV CR”) i Policejniho prezidia Ceské republiky (dale jen
PP CR“) a Generalniho feditelstvi Hasi¢ského zachranného sboru (dale jen “GR HZS").

2. Provedeni vstupni analyzy

Provedeni vstupni analyzy jednotlivych pouzivanych systémt v¢. jejich komunikacnich
rozhrani, technologif, procesni architektury Ministerstva vnitra Ceské republiky, s postupnym
zapojovanim PP CR a GR HZS. K zapojeni PP CR a GR HZS dojde tak, aby veskeré postupy
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byly vzdy pilotné odzkouSeny na MV CR a teprve poté, co bude postup jednoznaéné

definovan a ustélen, byly zahrnuty dalsi subjekty. V kazdém ptipadé dojde k zapojeni PP CR a

GR HZS piedtim, neZ bude v souladu s kroky uvedenymi v této kapitole schvélen metamodel,

nebot objednatel povazuje za nutné, aby struktura metamodelu a pfedevsim rozsah atributti

kjednotlivym typovym objektim reflektoval potfeby a pozadavky vSech zucastnénych.

Vstupni analyza zahrnuje minimalné:

a. Analyzu pozadavki

i.

ii.

iii.

iv.

vi.

Detailni analyza wuzivatelskych pozadavkii objednatele navazujicich na
pozadavky uvedené v priloze CSmlouvy odilo — Uzivatelské pozadavky
a priloze D Smlouvy o dilo - Technické pozadavky.
Analyza pozadavkt okoli informacniho systému pro modelovani architektury
a spravu provoznich dat (dale také ,IS MASPD” nebo ,informacni systém”),
tedy faktory okoli ovliviiujici informacni systém pfimo i nepfimo.
Provedeni technické analyzy systémt a provoznich evidenci:
1. Nahrazovanych, vcetné rozsahu a charakteru zpracovavanych dat, ato
vCetné dokumentti s nestrukturovanymi daty.
2. Kooperujicich, na které bude dodany informac¢ni systém integrovan,
vcetné rozhrani.
Analyza souvisejici interni dokumentace objednatele obsahujici analyzu
dopadti a doporuceni zmén.
Analyza technickych pozadavkili, pozadavkid na bezpecnost infomacniho
systému a pozadavkt na jeho provoz uvedenych v pfiloze D Smlouvy o dilo -
Technické pozadavky a pozadavkii na napojeni do dohledového prostfedi
Dohledové centrum eGOV (déle jen ,,DCeGOV*).
Provedeni analyzy legislativnich pozadavki na dodany informacni systém

a jeho provoz.

b. Analyzu zdroji dat

i.

ii.

Analyza kompletniho nomenklaturniho seznamu a vytvoreni navrhu seznamu,
zahrnujiciho vSechny nomenklatury souvisejici s informacnimi
a komunikacnimi technologiemi.

Zjisténi kompletniho seznamu zdroji dat — systému a evidenci, pouzivanych
pracovniky ministerstva pro evidenci informaci ke komponentdm zahrnutym
do vyse uvedenych nomenklatur, a to véetné provoznich evidenci obsahujicich

nestrukturovana data.
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iii. Analyza stavajicich dat z existujicich evidenci, jejich rozsahu, struktury,
zplisobu pofizovani.
iv. Posouzeni rozsahu evidovanych informaci viaéi rozsahu metamodelu

navrhovanému dle odstavce e. této kapitoly.

¢. Procesni analyzu

i. Analyza procesti, které souvisi s pfedmétem plnéni a posouzeni jejich vlivu na
implementaci IS MASPD do prostfedi objednatele.
ii. Analyza dopadti implementace IS MASPD na procesy objednatele.

d. Provedeni dalsich analytickych aktivit nezbytnych pro kvalitni implementaci
a integraci IS MASPD do prostfedi objednatel

Dodavatel zajisti provedeni veskerych dalSich analyz, které budou nezbytné pro dalsi
uspésnou realizaci projektu v rozsahu definovaném zadavaci dokumentaci a jejimi pfilohami.
Dodavatel je povinen realizovat veskeré dalsi analytické prace, které nejsou vyslovné
uvedeny, ale které jsou nutné k dosazeni funkcionalit informac¢niho systému a naplnéni

pozadavkil a o¢ekavani formulovanych v pfilohach zadavaci dokumentace.

Vystupem analyz bude komplexni strukturovand dokumentace doplnéna komentafi tak, aby
byla srozumitelna objednateli a realiza¢nimu tymu a bylo na jejim zakladé mozno fundované

pfipominkovat detaily projektu a navrhovaného feSeni.

Analytické podklady budou podkladem pro tvorbu Cilového konceptu. Na zakladé

provedené analyzy budou navrzZeny i konvence modelovani a prace s informacnim systémem.

e. Navrh, projednani a schvaleni Cilového konceptu
Na zakladé provedené analyzy bude vytvoren Cilovy koncept a zpfesnény harmonogram
realizace projektu. Soucasti vystupti bude nejméné:
- navrh uzivatelskych rozhrani,
- navrh propojeni IS MASPD na jednotlivé kooperujici systémy,
- navrh metamodelu, jimZ objednatel rozumi:
o kompletni piehled navrhovanych (doporucenych) typovych objekti, které

predstavuji jednotlivé typové komponenty vsech casti ICT infrastruktury, vé.

pasivnich komponent,

o strukturu atributti, tedy prehled popisnych informaci o objektu a pfehled
vazeb, evidovanych k témto objektim, a to pro kazdy typovy objekt zvIast,
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o pfiklad ocekavané struktury atributi je uveden v pfiloze IV. tohoto
dokumentu.

- navrh koncepce zalohovani systému,

- navrh optimalniho Workflow,

- navrh zplisobu fizeni pfistupovych opravnéni,

- navrh akceptacnich procedur pro predani a akceptaci dil¢ich ¢asti projektu,

- navrh akceptacniho fizeni konsolidace datové baze vcetné spoluprace s technickym
dozorem (tj. osobou, se kterou objednatel uzavfel smlouvu o poskytovani sluzeb
Technicky dozor investora pfi realizaci vefejné zakazky ,Pofizeni informacniho
systému pro modelovani architektury provoznich ICT dat véetné jejich sjednoceni”),

- navrh zavérecného testovani pred spusténim produkéniho provozu a

- veskeré dalsi informace a postupy nutné pro uspésnou realizaci projektu.

Navrh Cilového konceptu bude projednan a po zapracovani pripominek objednatele bude
jednim z klicovych dokumentti definujicich podobu vysledného plnéni vefejné zakazky dle

podminek Smlouvy o dilo.

Samostatnou casti Cilového konceptu bude navrh zptisobu optimalniho sbéru a konsolidace

dat, ktery bude zahrnovat minimalné:

- zpusob sbéru dat,

- navrh jmennych konvenci,

- zptisob naplnéni informacniho systému daty v rozsahu schvaleného metamodelu,
- kontrolni mechanismy konsolidace dat,

- metodika udrzitelnosti dat.

f. Stanoveni pozadavkl na soucinnost dodavatelt integrovanych systémii

Jednim z klicovych vystupli tvodni analyzy bude navrh, projednani a schvaleni pozadavki
na soucinnost dodavatelt systémti, které budou integrovany s IS MASPD. Vystupem budou
veskeré pozadavky na soucinnost nezbytnou pro zajisténi vzdjemné komunikace systému
definovanych v pfiloze I Smlouvy o dilo - Spolupracujici systémy a v Cilovém konceptu. Na

zakladé uvedenych pozadavki objednatel zajisti poZadovanou soucinnost.

3. Sluzby implementace IS MASPD a zapojeni do architektury objednatele

Na zdkladé konsenzudlni podoby Cilového konceptu, schvaleného odpovédnymi pracovniky
objednatele, bude provedena implementace IS MASPD. Implementace bude zahrnovat:

i. Instalaci kompletniho informacniho systému MASPD (tzn. vSech SW dodavek,

ze kterych feseni sestavd) na dodany a zprovoznény HW, vcetné:

5/31



EVROPSKA UNIE = MINISTERSTVO se e

Evropsky fond pro regionaini rozvoj - PRO MISTNI S soannee Q'N'SQERSTVO YNITRA

Integrovany regionalni operacni program ROZVOJ ¢R coesessse CESKE REPUBLIKY
ooo00ocoe

Ptiloha E Smlouvy o dilo

zapojeni do komunikaéni infrastruktury,
napojeni na Active Directory a Identity Management (IdM) objednatele,
napojeni na Mobile device management (MDM), Data Loss Protection
(DLP) a dalsi systémy objednatele,
4. napojeni na MS Exchange.
ii. Zpfistupnéni informacniho systému vybranym pracovnikiim objednatele, ktefi
se budou podilet na implementaci (maximalné 100 pracovnik).
iii. Zapojeni do dohledového prostiedi DCeGOV.
iv. Poskytovani sluzeb Helpdesk a Service Desk s dostupnosti 5x8 v dobé od 8:00
do 16:00 po dobu realizace projektu pro pracovniky (100 pracovnikti) podilejici
se na projektu, a to vcetné migrace na systém Helpdesk a Service desk pro

potfeby provozu.

4. Provedeni uprav a vytvoreni zakladni struktury modelt

Dodavatel provede upravy feseni dodaného informacniho systému tak, aby plné odpovidal
pozadavkiim zadani jak z hlediska funkcionalit, tak i obsahu metamodelu (napriklad aprava
metamodelu tak, jak je definovana struktura a typy evidovanych objektt a rozsah informaci).

Tyto tpravy budou spocivat v:

i. Nastaveni pozadovanych integrac¢nich vazeb s ponechavanymi informacnimi
systémy v¢. otestovani. Minimalni rozsah integrovanych systém je:
1. ekonomicky systémem EKIS (SAP),
2. DCeGOV, které bude zajistovat jednotné kontaktni misto (SPOC - Single
Point of Contact) pro podporu IS MASPD,
3. CMDB CA Service Desk,
systémy dohled(i a monitoringu (napf. HP NNMi, HP BSM, MS SCOM,
MS SCCM, HP ArcSightt HP Automation), ato vcetné nastaveni
vhodného workflow a kontrolnich mechanismt pro ovéfovani souladu
dat;
5. systémy pro spravu identit JIP/KAAS
(http://www.czechpoint.cz/public/vyvojari/jip-kaas/).
Objednatel na zakladé specifikaci od dodavatele zuvodni analyzy zajisti
soucinnosti dodavateltl integrovanych systémt tak, aby mohlo dojit ke
konfiguraci jedno- ¢i obousmérné komunikace mezi systémy dle schvaleného
Cilového konceptu.
Dodavatel zajisti pro komunikaci sexternimi systémy odpovidajici

standardizované jednotné rozhrani. Toto rozhrani bude vyuzitelné pro
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pravidelny export a/nebo import dat tak, aby se pfipadné napojeni na pozdéji
pozadované nebo existujici systémy nemuselo fesit individudlné.
Dodavatel navrhne avytvori standardizované, jednotné a zabezpecené
komunikaéni rozhrani (napiiklad na XML standardu) pro vyménu dat
s externimi systémy na zakladé individudlné nakonfigurovaného souboru
prenasenych dat - specifikované pfenosové datové véty. Standard musi
obsahovat minimalné zptisob identifikace dat, datovy typ, feSeni ochrany
datového typu arozsahu hodnot, feSeni Cyclic Redundancy Check (CRC)
a Sifrovani.
Dodavatel pfipravi rozhrani pro ziskdvani a porovnavani dat z dohledovych
systémt, aby bylo mozZzné sdilet informace o zménach modelt a rozdilech mezi
informacemi ziskanymi z dohledovych nastrojii a informaci zaznamenanych
v modelu v IS MASPD.
Vytvoreni potfebnych formulaii, na jejichz zakladé budou zadavana nebo
validovana data, pfipadné zasilany ukoly vrdmci jednotlivych workflow
souvisejicich s realizaci procesti provozu.
Testovani informacniho systému:

1. vytvofeni testovacitho planu a testovacich scénaiti (budou soudasti
schvaleného Cilového konceptu),
provedeni funk¢nich test,
provedeni vykonnostnich testt,

provedeni bezpecnostnich testt,

AR R

provedeni integracnich testt,

6. vyhodnoceni testovani a realizace opatfeni z testovani vyplyvajicich.
Skoleni administratorti informa¢niho systému (50 osob), zaméfené na
administraci a konfiguraci véech &sti informac¢niho systému. Skoleni probéhne
ve dvou fazich:

1. po nasazeni informac¢niho systému a jeho spusténi pro potfeby realizace
¢innosti uvedenych v tomto dokumentu,

2. po nasazeni systému do produkéniho provozu.

Nedilnou soucasti projektu bude i tvodni nastaveni, vytvoreni struktury modeld architektury

(generické modely) avytvofeni konkrétnich modeli a diagrami minimdlné v rozsahu

definovaném nabidkou dodavatele, zahrnujici:

vytvoreni uzivatelskych rozhrani pro jednotlivé kategorie uzivatel,

vytvofeni databdze typovych objektli, tzn. iipravy metamodelu tak, aby vysledny

metamodel respektoval pozadavky objednatele, zejména v oblasti rozsahu a struktury

atributti evidovanych pro jednotlivé objekty, zobrazujici typové ICT komponenty,
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- tvorbu generickych modelti architektury, které budou vyuZzivany pro vytvoreni
konkrétnich modeltt v dobé provozu informacniho systému, pfipadné budou
pouzivany jako vzorové pro potieby Odboru Hlavniho architekta eGovernmentu (déle
také ,OHA"),

- konkrétni modely stavajici podoby = architektury, které budou naplnény
konsolidovanymi daty v ramci migrace dat,

- vytvofeni navzdjem provazanych diagramt (pohled) na model v rtiznych trovnich
detailu a z rtiznych pohledii (podle lokality, sluzby, technologii, pritbéhti apod.),

- vytvofeni sady analytickych dotazli, reflektujicich potfeby jednotlivych skupin

uzivatelt systému a jejich pfistupovych opravnéni k jednotlivym ¢astem modelu.

Dodavatel vytvofi strukturu modeli vjednotlivych vrstvadch (byznys, aplikace a data,
technologie, bezpecnost atd.) v rozsahu metodiky TOGAF (respektive modelu ArchiMate 3)
tak, aby jednotlivé skupiny uzivatelti na zdkladé takto vytvofenych referencnich modela
mohli tvofit vlastni redlné modely svéfené casti infrastruktury a mapovat jejich interakce
s okolim.

5. Sbér dat a konsolidace datové baze
Cilem sbéru dat a konsolidace datové baze je:

1. import vSech evidovanych ICT komponent do IS MASPD (tzn. vytvofeni pfislusného
poctu objektt) a

2. doplnéni vsech atributi ke kazdé ztéchto komponent aZ do rozsahu schvaleného
metamodelu

v souladu s podminkami uvedenymi niZze.

Zdrojem dat budou vSechny relevantni evidence a systémy, pouzivané objednatelem pro
oblast ICT. Objednatel vramci vlastni predbézné analyzy jiz cast ztéchto evidenci
identifikoval. Objednatel vyslovné upozorniuje, Ze vycet evidenci neni kone¢ny a obsah
jednotlivych evidenci nemusi plné pokryvat strukturu atributi ocekdvaného metamodelu.
Objednatel dale upozorniuje, Ze pro evidenci informaci o infrastruktufe mohou byt
v soucasnosti vyuzivany i nestrukturované dokumenty. Seznam evidenci a systémi ziskanych
v ramci vlastni pfedbézné analyzy je pfilohou tohoto dokumentu (pfiloha ¢. III. - Analyza

provoznich dat — seznam evidenci a systém).

Hlavnim zdrojem dat pro IS MASPD je systém pro majetkovou evidenci objednatele EKIS
(SAP), ktery obsahuje informace o polozkach patticich jak MV CR, tak i PP CR a GR HZS.
V soucasné podobé EKIS nema jednotné ciselniky a nékteré stejné polozky jsou zavadény pod
riznymi ndzvy, takZe v evidenci existuji rtizné ndzvy pro stejné polozky. Soucasné neni

v evidenci vyfeSena evidence ICT sluzeb, a rovnéz neni vyfeSeno zhodnoceni majetku (napft.
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upgrade) a nejsou dofeseny zmény licencnich modelti vyrobcti (napfiklad zména licencovani

z ,per user” na , per core” apod.).

V systému EKIS existuji nedostatky, které spocivaji v pouZiti vice nomenklatur pro identickou
typovou ICT komponentu (napfiklad WIN XP, Windows XP nebo MS Windows XP) a dale
spocivaji v agregaci dodavky vice komponent pod jeden nazev a nomenklaturu (naptiklad
pod dodavkou systému XY se muze vyskytovat dodavka serverd, sitovych prvki a licenci).
Sjednoceni a provazani dat mezi systémy bude provedeno prostfednictvim hierarchii,
popsanych v ramci integraénich pozadavkua (viz Pfiloha I Smlouvy o dilo — Spolupracujici

systémy).

V ramci konsolidace obdrzi dodavatel na zacatku seznam 500 000 nomenklatur, pod kterymi
je evidovan majetek resortu MV CR. Z téchto nomenklatur vybere veskeré, které maji vztah
k ICT infrastrukture (pocinaje PC nebo servery a jejich soucastmi, jakymi jsou pamét, procesor
apod., pfes pevna ¢i osobni komunikacni zafizeni az po sbérnice a jiné ICT vybaveni
v automobilech). Na zdkladé provedeného vybéru obdrzi dodavatel export zIS EKIS.
Objednatel odhaduje, Ze na zakladé zuZeného seznamu nomenklatur obdrzi dodavatel
seznam 8 milioni relevantnich poloZzek (polozka = jedna evidovand ICT komponenta
s vyplnénymi atributy). Tento pocet zahrnuje i polozky evidované pro PP CR a GR HZS.
Objednatel upozorniuje i na to, Ze vysledny pocet polozek miize byt vyssi, a to az dvojnasobné.
vysledném modelu v porovnani se soucasnym stavem (napfiklad dekompozice pocitace na
zakladni desku, disk atd.). Ukazky struktury informaci jsou prilohami tohoto dokumentu

(pfiloha €. 1- Vzorovy vypis nomenklatur a ptiloha ¢. II - Export majetkovych polozek - vzor).

Pred zahdjenim konsolidace musi byt definovan kompletni metamodel a pfedevsim
syntakticky popis jednotlivych atributi, nebot to je nutnou podminkou pro import nejen
spravnych hodnot konsolidovanych dat, ale i jejich spravného formatu. Soucasti metamodelu

bude i popis (metodika) pouzivani metamodelu.

Jako souéast projektu dodavatel navrhne as odbory OPRE, OSM a OUS MV CR projedna
metodiku evidence ICT majetku vIS MASPD tak, aby byla v souladu s dil¢imi aktudlné
platnymi metodikami MV CR a technicky realizovatelna jak na strané EKIS, tak na strané MA
SPD. Déle bude k dispozici pro konzultace s OPRE a OUS v rozsahu 50 ¢lovékodni pfi
implementaci nové metodiky, vyskoli zaméstnance objednatele (20 osob) na novou metodiku,

a dale zajisti spravné pfifazeni evidovanych polozek do novych ¢iselniki.

Dal$im zdrojem dat jsou dil¢i evidence pracovnikti, utvari a dodavatel(i objednatele, ktefi si
usebe ukladaji informace o konfiguracich, uZivatelich adalSich polozkach ICT, které
vyplyvaji zjejich ¢innosti. Objednatel upozornuje, Ze se miize jednat o rizné formaty - od
nestrukturovanych pisemnych zdznamt pfes strukturované evidence v nastrojich MS Office
az po jednoduché databaze (MS SCOM, EPC). Evidence budou obsahovat strukturovana
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i nestrukturovana data. Pro uspésnou realizaci projektu je nutné shromazdit veskeré
podklady, evidence asoubory s provoznimi daty. Dodavatel dale provede sbér doposud
neevidovanych dat (to znamena zjisténi téch atribut(i objektti, které jsou soucasti navrZzeného
metamodelu, ale doposud nebyly na strané objednatele shromazdovany). Objednatel stanovi,
Ze neevidovana data bude poZzadovat pouze za predpokladu, Ze je bude mozné ziskat od
pracovnikii odpovédnych za provoz jednotlivych casti ICT infrastruktury v ramci
strukturovaného pohovoru. Pocet pracovnikii evidujicich néjakou z ¢asti provoznich dat je cca
250.

Objednatel odhaduje, Ze v dalSich datovych zdrojich jsou evidovany 2 miliony relevantnich

poloZek.

Dodavatelem bude provedena kontrola aktudlnosti vSech ziskanych provoznich dat, vzajemna
komparace zdznamui napfi¢ evidencemi, porovndni sevidenci EKIS a pfipadné dalSimi
existujicimi systémy. Nasledovat bude navrh konsolidace datové baze v celém rozsahu, ktery
bude po schvaleni odpovédnymi osobami objednatele realizovan dodavatelem. Vstupni
konsolidace dat je nezbytnou podminkou pro implementaci ISMASPD. Je velmi
pravdépodobné, ze existuji duplicitni, triplicitni i vicendsobné zaznamy o infrastrukture.
V ptipadé, kdy bude nalezen rozpor mezi tidaji v jednotlivych evidencich, dodavatel provede

ovéfeni spravnosti evidovanych dat s pfislusSnymi odpovédnymi osobami objednatele.

Ve vybranych pfipadech bude objednatel pozadovat import historickych zdznamu
k jednotlivym ICT komponentam (napiiklad zdznamy o opravach komponent). V ostatnich

pfipadech bude do IS MASPD importovana pouze aktudlni platnd hodnota atributu.

Dodavatel v nabidce navrhne a detailné popiSe optimalni zptisob konsolidace dat v celém

rozsahu.

Soucasti konsolidace dat bude 500 MD na dalsi ¢innosti nad ramec vyse uvedenych (naptiklad
provedent fyzické inventury vybranych zafizeni, inventura smluv, spoluprace s dodavateli na
dodavatelskych auditech apod.). Tyto cinnosti bude dodavatel poskytovat na zakladé
pisemnych vzajemné odsouhlasenych dil¢ich objednavek.

6. Import dat do vytvorenych modela

Konsolidovana data budou importovana do pfipravenych generickych modeli. Dodavatel na
zakladé konsolidovanych dat vytvofi z generickych modeltt konkrétni modely ICT
infrastruktury v prislusné architektufe. Minimdalni mnozstvi modelti ajejich struktura bude
uvedena v nabidce dodavatele. Detailni struktura arozsah budou stanoveny schvalenym
Cilovym konceptem. Hierarchizace modeli bude podfizena potfebam jednotlivych skupin
pracovnikii a bude vychazet ze zjisténi tivodni analyzy projektu. Hlediskem bude pfedevsim
udrzitelnost modelf, jejich prehlednost a moznost efektivniho fizeni pfistupovych opravnéni

k jednotlivym modeltm.
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Dodavatel v ramci migrace dat zajisti kontinuitu vSech stavajicich ¢iselnikti, definic, tiskovych

sestav, definice organizac¢ni struktury a jinych aspekt(i provozu.

7. Vytvoreni detailnich vazeb pro importované objekty — finalizace modelt

Import dat bude zavrSen doplnénim detailnich vazeb mezi importovanymi komponentami
ICT infrastruktury. Jedna se o vyplnéni kompletnich vazeb jednotlivych objekt mezi sebou
tak, aby bylo dokonceno mapovani zapojeni jednotlivych komponent ICT infrastruktury do
globalni nebo diléi architektury. Rozsah identifikovanych vazeb a popisli je dan rozsahem
atributti sledovanych k jednotlivym typovym komponentam tak, jak je popsano v prehledu
pozadavkti v priloze CSmlouvy odilo — Uzivatelské pozadavky ajak bude popsano
v Cilovém konceptu.

Na zdkladé finalizovanych modeld budou vytvofeny diagramy, zobrazujici jednotlivé
pohledy (view) na infrastrukturu. Dodavatel ve své nabidce uvede pocet diagramti, které jsou
soucasti dodavky (minimalné 1 000), a pfipravi dotazy, na jejichz zakladé je mozné diagramy
opakované generovat pii aktualizaci modelu.

8. Zpracovani souvisejici dokumentace

Soucasti dodavky bude zpracovani veskeré dokumentace, nutné pro design, implementaci,

testovani, provoz a podporu IS MASPD:
a. Projektova dokumentace obsahujici pozadavky dle kapitoly 1 této prilohy
b. Dokumentace shrnujici vysledky analyzy dle pozadavki kapitoly 2 této prilohy
c. Cilovy koncept (navrh feSeni), zahrnujici minimalné tyto polozky

i. Koncepce feSeni
ii. Logicky a fyzicky model
iii. Plan dostupnosti, plany pro business continuity a data recovery
iv. Kapacitni plan
v. Garance kompatibility jednotlivych komponent
vi. Licencni a maintenance model
vii. Management nastroje
viii. Monitoring
ix. Zalohovani
x. Navrh metodiky evidence majetku a sluzeb vcetné ¢iselnikii
xi. Pfehled pozadované soucinnosti od dodavatelt integrovanych systém,
na zakladé kterych objednatel zajisti soucinnost

xii. Navrh postupu konsolidace dat
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d. Technicka dokumentace IS MASPD

i. Kompletni dokumentace systému

1.

Dokumentace skute¢ného provedeni IS MASPD, ktery bude obsahovat:

- podrobny popis infrastruktury,

- popis aplikaéniho vybaveni a pouzitych SW komponent,

- popis konfiguraci (sitové, zalohovani atd.),

- dalsi relevanini technické informace k IS MASPD;

Dokumentace rozhrani avazeb mezi aplikacemi, webovych sluzeb
a dokumentace vsech XML, vcetné detailnich komentéaia k jednotlivym
elementtim;

Prehled testovacich scénar;

Plan spusténi IS MASPD;

Detailni popis procesti a metodik, které souvisi s evidenci ICT majetku
asluzeb objednatele; Tato ¢ast bude zpracovana v interakci
s dodavatelem VZ Technicky dozor investora pfi realizaci vefejné
zakdzky ,Pofizeni informacniho systému pro modelovani architektury

provoznich ICT dat vcetné jejich sjednoceni”.

e. Provozni dokumentace

= w N =

Administratorsky manual;
UZivatelské manualy pro vSechny role v informaénim systému;
Provozni fad informaéniho systému, zahrnujici i idrzbové ¢innosti;
Popis zpuisobu poskytovani provozni podpory mezi objednatelem
a dodavatelem;
Postupy zalohovani a obnovy vcetné check listi a to jak pro jednotlivé
Casti feSenti ¢i technologie, tak i pro celé prostredi;
Proces prevedeni provozu informacniho systému z primarni do
sekundarni lokality vcetné check listti;
Dokumentace informacni bezpecnosti:
- Prehled informacnich aktiv;
- Vycet bezpecnostnich rizik;
- Navrh opatfeni pro fizeni rizik;
- Navrh politiky fizeni bezpecnosti;

- Dalsi souvisejici dokumenty.

Vsechny provozni a jiné manudly budou v ramci akceptaci verifikovany. VSechny

dokumenty budou bez uloZenych hesel.
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Dodavatel se zavazuje dodat objednateli dokumentaci k IS MASPD v souladu se
Smlouvou o dilo. Dokumentace musi splfiovat pozadavky zdkona ¢. 365/2000 Sb.,
o informacnich systémech vefejné spravy a o zméné nékterych dalsich zdkond, ve
znéni pozdéjsich predpisi, azdkona ¢.181/2014 Sb. o kybernetické bezpecnosti
aozméné souvisejicich zdkonli (zdkon o kybernetické bezpecnosti), ve znéni
pozdé&jsich pfedpisti. Pozadavky dodavatele na dodani dokumentace vychazi
zejména z vyhlasky ¢. 529/2006 Sb., o dlouhodobém fizeni informacnich systému
vefejné spravy, ve znéni pozdé€jSich predpisti, az vyhlasky ¢. 82/2018 Sb.,
o bezpecnostnich  opatfenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfenich, ndlezitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat (vyhlaska o kybernetické bezpecnosti).

9. Inicialni skoleni uzivatelu

Po provedeni kompletni implementace bude provedeno inicidlni Skoleni wuZivatelt
informacniho systému podle jednotlivych roli. Pfedpokladame proskoleni cca 1020 osob,
z toho bude minimalné 100 osob, které budou schopny proskolit dalsi uzivatele v dané oblasti
(S8koleni s vyuzitim internich Skolitel{i objednatele budou vyuzivana pouze pro interni potfeby
objednatele, naptiklad pro pracovniky nad rdmec vySe uvedeného poctu, pro zpfesnujici nebo
doplniujici Skoleni jiz proskolenych osob, a tedy nikoliv pro standardni inicidlni Skoleni dle
této kapitoly) a které budou fungovat jako metodicka a podpora pro uzivatele v jednotlivych

oblastech v bézném provozu systému.

Pocet Skolenych v 1 béhu Skoleni nebude vys$si neZ 15 osob. Dodavatel je opravnén vytvorit
varianty Skoleni tak, aby odpovidala charakteru a rozsahu prace vykonavané jednotlivymi
pracovniky v rdmci jejich roli. Vysledkem je, aby kazdy pracovnik rozumél praci v systému,

ktera je od néj na zdkladé jeho role ocekavana.

Zadavatel predpokladd, ze z pohledu trovné pozadovanych znalosti budou vyse uvedené

pocty uzivateltl distribuovany v pomérech dle nize uvedené tabulky.

Typ skoleni Pocet proskolenych uzivateld
Modelovani provoznich dat 800

Rizeni provoznich dat 200

Modelovani Enterprise architektury 20

S ohledem na to, Ze ndklad na Skoleni uzivateli neni zptisobilym vydajem, je tato polozka

uvedena samostatné.
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Pro jednotlivé varianty Skoleni (dle roli v systému) bude pfipraven i souvisejici e-learningovy

kurz, ktery bude slouzit pro udrzovani pozadované urovné znalosti pracovnikii objednatele.

Nebude vsak vyuzivan pro potfeby inicidlniho Skoleni dle této kapitoly.

V ramci Skoleni je dodavatel povinen splnit nize uvedené povinnosti. Jestlize je konkrétni

Skoleni méné formalniho charakteru (napf. workshop), je dodavatel povinen splnit nize

v tomto bodé Smlouvy o dilo uvedené povinnosti pfiméfené:

a)

f)

8)

h)

j)

k)

D

zajistit prislusné vybavené Skolici prostory pro jednotliva Skoleni v Praze
v oblasti tarifniho pasma ,P” MHD, pokud nebude pozadovano objednatelem
realizovat v nékterych vyjimecnych pripadech skoleni pfimo v budovach MV
CR;

zpracovat program kurzi;

predlozit navrh harmonogramu s jednotlivymi terminy realizace kurzi,
ramcovy harmonogram bude soucasti Cilového konceptu;

pro komunikaci a prihlaSovani ucastnikii vyuzivat elektronickou formu (tzn.
e-mailovou komunikaci);

kazdému ucastnikovi kurzu predat sadu Skolicich materialt v listinné formé
vzdy v uvodu kurzu;

zajistit, aby kazdy ucastnik kurzu obdrZel elektronickou formou (na kontaktni
e-mail, ktery dodavatel obdrzi od objednavatele) podrobné instrukce k pribéhu
arealizaci kurzu véetné kontaktnich tdajit na osobu dodavatele zabezpecujici
podporu, a to nejméné 3 pracovni dny pred zahajenim kurzu;

zabezpedit realizaci zpétné vazby ucastnikti kurzu vyslanych na kurz
objednatelem formou evaluacnich dotazniki;

vypracovat vyhodnoceni priibéhu kazdého kurzu, které bude obsahovat
i zpétnou vazbu od ucastnikit kurzu v podobé evaluacni zpravy v pisemné
a elektronické formé;

do 1 pracovniho dne po realizaci kazdého kurzu odeslat objednateli
v elektronické formé (ve formatu pdf) kopii prezencni listiny. Prezencni listina
musi v zdhlavi obsahovat logo opera¢niho programu, ze kterého je Skoleni
financovano;

zajistit, aby soucasti faktur byly vzdy akceptacni protokoly k realizovanym
kurztm,;

zabezpecit vhodné prostory pro skoleni vcetné zabezpeceni vybaveni téchto
prostor prezentacni technikou a vypocetni technikou pro kazdého tucastnika
skoleni;

zajisténi vyvéseni povinného plakatu (pfip. i desky, billboardu) formatu min. A3
s informacemi o Projektu IROP dle el. Sablony ve Skolici mistnosti na misté

snadno viditelném pro vefejnost, jako jsou vstupni prostory budovy, ato po
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celou dobu realizace Projektu IROP. Pokud je Projekt IROP realizovan na vice
mistech, bude plakat (pfip. i desky, billboard) umistén na vSech téchto mistech.
m) informovani tcastnikti skoleni o financovani z IROP (vizudlni identita, pfip.
ustni informace);
n) v priabéhu kurzu zabezpecit kazdému ucastnikovi obcerstveni, ato

v nasledujicim rozsahu:

(i) v ptipadé celodenniho Skoleni (nebo v ptipadé vicedenniho Skoleni kazdy
den skoleni): na jednu osobu 2x slané pecivo (bagety, chlebicky, ...) a2x
sladké pecivo (kolacky, muffiny, ...), po cely den Skoleni neomezené
dostupné ndpoje: kava (vcetné mléka a cukru), c¢aj (vybér znékolika
druhii), voda (perliva i neperliva);

(if) v ptfipadé ptuldenniho skoleni (doba trvani 4 hodiny): na jednu osobu 1x
slané pecivo (bagety, chlebicky, ...) a 1x sladké pecivo (kolacky, muffiny,
...), po cely den Skoleni neomezené dostupné napoje: kava (véetné mléka

a cukru), ¢aj (vybér z nékolika druhti), voda (perliva i neperliva).

10. Poskytnuti informaéniho systému PP CR a GR HZS

Dosazeni maximalnich efekti projektu bude dosaZeno zapojenim vsech podfizenych
organizaci. Licencni podminky jsou koncipovany tak, Ze umozZni pfistupovani uZivatela ze
vSech podfizenych organizaci. Modul pro tvorbu architektury bude v potfebném rozsahu
k dispozici i pro dalsi OVM a jejich podfizené organizace v rdamci komunikace s OHA.

Soudésti projektu je implementace informac¢niho systému na PP CR a GR HZS. Implementace
predstavuje analogické aktivity tak, jak je uvedeno ve vySe zminénych aktivitach
definovanych v kapitolach 2 - 9 této prilohy.

11. Realizace zmén a navrh roll-outu informacniho systému

Na zdkladé zkuSenosti s pilotni implementaci nastroje ajeho naslednou implementaci na
PP CR a GR HZS dodavatel:

- ptipravinavrh tprav funkci IS MASPD,

- realizuje upravu funkci v rozsahu pracnosti do 250 ¢lovékodni dle odsouhlasenych
pozadavk objednatele,

- zpracuje navrh optimalniho roll-outu nastroje na dalsi organizace resortu objednatele
(celkem cca 50 organizaci).

Dokument pro provedenti roll-outu musi byt koncipovan tak, aby na jeho zdkladé byli schopni
aktivity realizovat i poucdeni pracovnici objednatele nebo subjektu (tfeti strany) vybraného

v ramci samostatné vefejné zakdzky.
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12. Poskytnuti zaruky na celé feSeni (HW a SW)

Detailni informace o podminkach a parametrech poskytnuté zaruky jsou uvedeny v piiloze
¢. 6 Vyzvy k podani nabidek - Smlouva o poskytovani sluzeb — servisni smlouva.

13. Poskytnuti sluzeb provozni podpory informacniho systému v ramci

nezpuisobilych naklada projektu

Detailni informace o podminkach a parametrech poskytnuté provozni podpory jsou uvedeny

v priloze ¢. 6 Vyzvy k podani nabidek - Smlouva o poskytovani sluzeb — servisni smlouva.

14. Ptilohy

Ptiloha I. Vzorovy vypis nomenklatur

Priloha II. Export majetkovych polozek- vzor

PrilohaIll. ~ Analyza provoznich dat — seznam evidenci a systém

PrilohaIV.  Ocekavany rozsah sledovanych atributi na prikladu vybranych objekt(i
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Priloha I.

Vzorovy vypis nomenklatur

MATNR  MAKTX GROES LVORM MTART MATKLBISMT MEINSZEINR FERTH NORMT PRDHA MAGRV EXTWG PROFL ZZCENTRAI WERKS XCHARSERNPLBKUM SALK3 VPRSVVERPR  BKLAS BWTTY
211010100019 Souprava pocitacové IBM PC 300 GL X ZHIM 21 SPR 30200000-1 30.02.13.00 21010101 2134 “ooor” 000" 000 Vo 61323000 21
7211010100020 Souprava potitadové MEDAX, TSERVER, 4GB, 128RAM X ZOEC 21 SPR 30200000-1 30.02.13.00 21010101 2134 x" o001” 000" 000 v 35834800 210E X
211010100021  Souprava potitacova APRICO, PENT. INTEL 350 X Z0EC 21 SPR 30200000-1 30.02.13.00 21010101 ax x7ooo” 000" 000 Vv 40100 210E X
211010100022 Souprava pocitacové APRICO, CELERON 333 X 70EC 21 SPR 30200000-1 30.02.13.00 21010101 s X7 oot 000" 000V 2943600 210E X
7211010100023  Souprava potitadové DORIS, P-111/450, 256 RAM X Z0EC 21 SPR 30200000-130.02.13.00 21010101 2134 x" o001” 000" 000 v 880.95900 210E X
211010100024  Souprava potitacova JH-COMP CEL/40064 GBS4RAM X Z0EC 21 SPR 30200000-1 30.02.13.00 21010101 ax x7 " 000" 000 Vv 2760000 210E X
211010100025 Souprava pocitacové ATX, P-TI/400, 6.4 GB, 64 RAM X 70EC 21 SPR 30200000-1 30.02.13.00 21010101 2134 x" o001” 000" 000 v 418100 210E X
7211010100029  Souprava potitadové ATX, P-111/650, 20 GB, 256 MB X ZOEC 21 SPR 30200000-1 30.02.13.00 21010101 2134 x" o001” 000" 000 v 6550000 200E X
211010100030 Souprava pocitacova ATX, P-111/600, 15 GB, 128 MB X Z0EC 21 SPR 30200000-1 30.02.13.00 21010101 2134 x" o001” 000" 000 v 4600000 20E X
211010100031  Souprava potitacova ATX, CEL/500. 8.6 GB, 128 MB X 70EC 21 SPR 30200000-1 30.02.13.00 21010101 axs x7 " 000 000 Vv 4500000 200E X
7211010100032 Souprava potitadové ATX, CEL/466, 5.1 GB, 64 MB X ZOEC 21 SPR 30200000-1 30.02.13.00 21010101 2134 x" o001” 000" 000 v 4000000 20E X
211010100033 Souprava pocitacova OFFICEPRO 2000N, MIKRO X Z0EC 21 SPR 30200000-1 30.02.13.00 21010101 2134 x" o001” 000" 000 v B30 20E X
211010200002 Server Compaq PROLIANT 1600 X 70EC 21 ST 302110001 30.02.13.00 21010102 a4 x7ooor” 000" 000 V65800100 210E X
211010200012 1BM PC Server P-1266,433GBHDD, ARAM X Z0EC 21 ST 30.02.13.00 21010102 ax x7 " o0 000 v 19239500 210E X
211010200015 Server K 570 PA-RISC-820036 GB.528 RAMRAM X Z0EC 21 SPR 30211000-130.02.13.00 21010102 2134 X" o001” 0000”7 000 V371642800 210E X
211010200017 Server ASM Profi Edition 2X P-T1/400, 256 RAM, 134 GB X 70EC 21 SPR 30211000-1 30.02.13.00 21010102 ax x7ooo” 000" 000 Vv 9027900 210E X
211010200019 Server K 570 PA-RISC-820026GB,1 GB RAMTWR X Z0EC "21 SPR 30211000-130.02.13.00 21010102 2134 x" 001" 000" 000 V35738400 200E X
7211010200021  Server Compaq PROLIANT 400 Z0EC 21 SPR 30211000-130.02.13.00 21010102 2620.13 2134 x" o001” 000" 000 v 11000000 210E X
211010200022 Server sitovy KW Radio P-11/400,13.4 GB.256 RAMMDT X 70EC 21 SPR 302110001 30.02.13.00 21010102 axs x7 " 000" 000 Vv 8011900 20E X
211010200023 Server HP 9000/800 AIS0C, 36 GB, 128 RAM, TWR X Z0EC 21 SPR 30211000-130.02.13.00 21010102 2620.13 a3 X7 o001 000" 000 Vo 38400000 200E X
7211010200024  Server HP PA-RISC-850036 GB.256 RAMTWR X Z0EC 21 SPR 30211000-130.02.13.00 21010102 2134 X" 001" 000" 000 V225400000 210E X
7211010200025 Server HP 9000 R 380, 18 GB, 256 RAM, TWR X 70EC 21 SPR 30211000-1 30.02.13.00 21010102 ax x7ooor” 000" 000 V97700000 210E X
7211010200026 Server HP 9000 R 3902,18GB,.5GB RAMTWR X Z0EC 21 SPR 30211000-130.02.13.00 21010102 a3 X7 oooor” 000" 000 Vo L000.00000 210E X
211010200027  Server Compaq PROLIANT 800 P-III/500 X Z0EC 21 SPR 302110001 30.02.13.00 21010102 ax x"ooo” o0 000 v 1409900 210E X
21101020008  Server IBM RS/6000 F502X332 MHZ, 364 GB2S6RAM X 70EC 21 ST 302110001 30.02.13.00 21010102 a3 x7ooor” 00007 000 V250941800 210E X
211010200029 Server AC Mercury 7200 RACKU MOUNT X Z0EC 21 SPR 30211000-130.02.13.00 21010102 a3 X7 oot 000" 000V 16942300 210E X
211010200030  Server IBM Netfinity 3000 P-IIIS00, 182 GB,I28RAMTWR X Z0EC "21 SPR 30211000-130.02.13.00 21010102 2134 x" 0001”00”00 v 8570500 210E X
211010200031  Server PC Green P-I/400A, 6 GB, 64 RAM X Z0EC 21 SPR 30211000-1 30.02.13.00 21010102 2620.13 ax x7 " 000" 000 Vv 3218100 20E X
211010200034  Server ABM POWER ROCK NIGHTSHADE X 70EC 21 SPR 30211000-130.02.13.00 21010102 a3 X7 oot 000" 000V 12000000 210E X
211010200035 Server NT Dell PowerEdge 2400 2X P-III, 667 MHZ/256 K CACHE X Z0EC 21 SPR 30211000-130.02.13.00 21010102 2134 x" 0001”00”00 v BIMIN  20E X
211010200036 Server NT Dell PowerEdge 2400 1X P-III, 667 MHZ/256 K CACHE X 70EC 21 SPR 30211000-1 30.02.13.00 21010102 2620.13 a4 x7oooor” 000" 000 V2991300 210E X
7211010200037 Server NT Dell Precision 420 1X P-IIL, 667 MHZ/256 K CACHE X Z0EC 21 SPR 30211000-130.02.13.00 21010102 a4 x7oooo” 000" 000 V. 29503500 210E X
7211019900008 Souprava potitaové RLS AFIS2000 X ZOEC 21 SPR 30200000-130.02.13.00 21010199 2134 X" o001” 0000" 000 V339672000 210E X
7211019900017  Souprava potitadové FALCON Z0EC 21 SPR 30200000-1 30.02.13.00 21010199 2134 x" o001” 000" 000 v 53787800 20E X
7211019900018 Systém komunikaéni MAJAK 158 X Z0EC "21 SPR 30.02.13.00 21010199 26.20.13 2134 x" o001” 0000”7 000 V ILI240700 210E X
211019900019 CD-ROM Server AXIS STORPOINT CD/T E100 X Z0EC 21 SPR 30.02.13.00 21010199 26.20.13 2134 x" o001” 000" 000 v 11741000 210E X
7211019900020 P+V internetového signilu AP-10D PRO X Z0EC 21 SPR 30.02.00.00 21010199 2134 x" o001” 000" 000 v 11741000 210E X
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Priloha II.

Export majetkovych polozek - vzor
M1912134121346001441062120155000124311.000 DM 11803558 | ZOECHP | | 1 1967.791 | | | 1|
M11012134121346001441062120155000124411.000 DM 11803559 | ZOECHP | | [ [967.791 11 111
M11112134121346001441062120155000125211.000 DM 11803567 | ZOECHP I | [ [967.791 1 | | ||
M11212134121346001441062120155000125711.000 DM 11803572 | ZOECHP| | [ [967.791 1 1 1 11
M11312134121346001441062120155000125911.0001 DM 118035741 ZOECHP | | [ 1967.791 1 1 | | |
M1141213412134600144 1062120155000126211.000 DM 11803577 | ZOECHP I | [ [967.791 | | | ||
M115121341213460014410621201550001264 11.000 DM 11803579 | ZOECHPI| | [ 1967.791 11 111
M11612134121346001441062120155000126511.0001 DM 11803580 ZOECHP I | [ 1967.791 11111
M1171213412134600144 10621201550001266 11.000 DM 11803581 | ZOECHPI | [ [967.791 | | | ||
M1181213412134600144 1062120155000129011.000 DM 11803603 | ZOECHP | I [ [967.791 1 | | ||
M11912134121346001441062120155000130011.000/ DM 11803613 | ZOECHPI | | [967.791 1| | | |
M1201213412134600144 10621201550001301 11.000 DM 11803614 | ZOECHP I | [ [967.791 | | | ||
M1211213412134600144106217019100017111.000 | DM 11805727 | ZOECH I | | [ 7374.431 1 | | | |
M1221213412134600144106217019100017311.000 DM 118057291 ZOECH I | 1 17374.431 | | [ ']

M 1231213412134600144 1062170202000136611.000 DM 11805817 | ZOECH | | | 15445.44 111111

M 1241213412134600144 1062400257000 | #KPP3525411.000 ' DM 11807076 | ZOECH | | 1 18925.001 | | | ||
M1311213412134600144 1063340084000 #0082011.000 DM 118080161 ZOECHPI | | 2545.001 I 1 111
M1321213412134600144 1063340131000 #537490111.0001 DM 11808054 | ZOECHI | | 13790.501 I I 1 1]
M1331213412134600144 1063450048000 | #46143711.000 DM 118083181 ZOECH | 1 14732.001 | | | | |
M1341213412134600144 1063450165000 #10187311.000 DM 11808361 | ZOECHI | [ 13690.001 I 1 111
M1351213412134600144 1063450232000 | #020427911.0001 DM 11808381 | ZOECH I | [ 18125.201 | | | I |
M1361213412134600144 1066500332000164 11.000 DM 11809048 | ZOECHP! | [ [195.161 11111

M1371213412134600144 106650033200016511.000 DM 11809049 | ZOECHPI | [ [195.161 1 1 111
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Priloha III.

ANALYZA PROVOZNICH DAT - SEZNAM EVIDENCI A SYSTEMU

Org. | Nazev Misto ulozeni dat | Popis datové Zdroje dat Zptsob Format Spravce dat | Uzivatelé Navazujici Zpisob a Pfipadné dalsi
j- evidence (prosttedi) struktury evidence pofizeni dat uloZeny dat systémy format dilezité informace
ch dat (evidence) vymény
dat
Evidence Elektronicky na Telefonni &islo, Fungovani Ruéni vkladani | .xlsx Ing. Marie Ing. Marie
5 SIM karet pevném disku PC | komu je piidéleno, utvaru do evidence Vitkova Vitkova
M jaky operator,
poznamky
CA CMDB Konfigura¢ni TS Change DB OAP CMS uzivatelé
objekty, Lokality, management CA
Sluzby, Zatizeni
oT server MV dfive TS Netcool DB OCzDh MV, OPS CA na ukonceni provozu
Provozni SHP MV po organizacich Narodni DIF xls ORD MV, IZS a NMV
feSeni dohled ostatni 25/2012
PEGAS uzivatelé
systému
Zakladni SHP MV po organizacich, dle | provozni provozni xls ORD MV, IZS a Provozni Nékteré parametry
o parametry narodni sité ¢innost - ¢innost ostatni feSeni pro organizace se
N2 Pegas aplikace uZivatelé koncova promitaji do
§ TMP systému zafizeni, provozniho feseni
é PEGAS NMV koncovych zafizeni,
25/2012 jejich implementace je
realizovana pres flash.
Nastaveni se ¢astecné
promita do
provozniho feseni
koncovych zafizeni.
Provozni SHP MV po organizacich, provozni provozni xls ORS MV, IZS a Zakladni Nékteré parametry
feSeni organiace po ¢innost - ¢innost ostatni parametry organizace se
koncovych sluzbach aplikace TPS uzivatelé Pegas, NMV promitaji do
zafizeni systému 25/2012 provozniho feseni
Pegas PEGAS koncovych zafizeni,
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jejich implementace je
realizovana pfes flash.
Nastaveni se ¢4stecné
promita do
provozniho feseni
koncovych zafizeni.
Bezpecnostni | SHP MV dokument ¢lenény provozni provozni pdf, ORS, MV MV, 1ZS a NMV zahrnuje ¢innosti
postupy - do kapitol ¢innost ¢innost doc. ostatni 25/2012 zameéfeni k
PEGAS uzivatelé bezpecnosti systémi
systému pro uzivatele,
PEGAS operatory, vychozi
bod bezp. politiky.
Provozni server PCR po organizacich systém provozni DIF PCR PCR provozni data PCR a
data - Pegas Pegas ¢innost centralnich ttvarti (
registrace,
programovani
koncovych zafizeni)
EMS server MV provozni provozni DB OPS OoPSs
¢innost ¢innost
RRL PC lokalné smlouvy provozni xls ors OPSs
¢innost
EDAP PC lokalné + provozni provozni DB ors OPSs
sdileny disk ¢innost ¢innost
Cisco Prime Cisco server vlastni DB vlastni DB DB Cisco, TTC OPS
HELIOS PC lokalné + provozni provozni xls OKP OKP
sdileny disk ¢innost ¢innost
8 GLPi Databaze GLPi open source Audit DC Rucni vyplnéni | Databaz | Nakit, OCIS | Nakit, OCIS | o Zzadnych o zadnych
@) produkt e nevime nevime
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AISEO GINIS smlouvy o nakup ufednici Na PC pdf OCIS OCIS EKIS
HW a SW, GINIS zpracovani
smluv
AIS EOP GINIS smlouvy o nakup ufednici Na PC pdf OCIS OCIS EKIS
HW a SW, GINIS zpracovani
smluv
AIS ECD GINIS smlouvy o nakup ufednici Na PC pdf OCIs OdCIs EKIS
HW a SW, GINIS zpracovani
smluv
Prehled IP Disk IP — stroj (pfipadné | - rucni xls Kittler oddéleni
DNS name) - ucel
Dokumentac | Sdileny disk T... - | Seznam fyzickych | ILO, vlastni | viz zdroje dat tabulka | administrdto | administrato | EKIS (!!! V soucasné dobé se
e provozniho | slozka 2.odd. serverti, jejich tech. | informace, xls - filS-2.0dd. | #iIS-2.0dd. | Nedohledate piipravuje
prostiedi parametry, vlastni textové | OCIS OdCIs Ina pfima reorganizace
TEC-OCIS instalovany OS, zjisténi fetézce, navaznost!!!) dokumentace. Zatim
("Konfigurac konfigurace administrato Cisla mizeme poskytnout
e") ri oddéleni pouze ve formé tab.
xls
Tech. Sdileny disk T... - | Seznam vlastni viz zdroje dat tabulka administrato | administrato
dokumentace | slozka 2.odd. provozovanych IS+ | informace, xls - filS-2.0dd. | #iIS-2.0dd.
provozovany zakladni provozni vlastni textové | OCIS OdCIs
chIs informace k zjisténi fetézce,
prostredi, ve administrato ¢isla
kterém jsou rit oddéleni
provozovany
Informacni Server MV Systém je postaven | Jedna se o Data jsou do Data MV MV - - Pracovnici | Systém funguje jako
< systém na aplika¢ni data o evidence jsou OBVPYV, OBVPV evidence podpofenych
£ 5| bezpecnostni platformé projektu - vkladana, at uz | vkladan uchazedi o maji projektil v rdmci
:E g ho vyzkumu, spolecnosti nazev, do vnitfni casti | ave podporu, moZnost programii
% ”i vyvoje a dataPartner s.r.o.Je | pfijemce, (zabezpeceno formé externi vstupovat | bezpecnostniho
N g inovaci MV to ptivodni vyse OBVPYV), tak textu hodnotitelé do vyzkumu
& (SE intranetovy podpory, do vnéjsi casti nebo a odbornici. systémua | realizovanych
& E) produkt této vysledky, (uchazedi o doc., upravovat | vefejnou zakazkou
E = spolecnosti. Je zmény. Dale | podporu) xls., pdf. data (VZ) a vefejnou
8 a postaven na jde o data o souborti. (vkladat soutézi (VS). U
platformé priabézném nova, projekti VZ maze
PATRIOT®, ktera a ménit jako vysledek
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byla vyvinuta pro zavérecném stavajici, vzniknout SW nebo
realizaci hodnoceni - odstratiov | vysledek chranény
zakaznickych Zpravy, at), externi | podle zvl. pravnich
aplikaci. Systém je posudky, uZzivatelé predpisti. V souladti s
navrzen jako protokoly. pouze IAR jsou viechny
vicevrstva nahlizi. vysledky evidovany
architektura typu Soubory do majetku MV.
klient/server. Na uloZené v
tomto systému bézi systému
aplika¢ni platforma lze
a databazovy tisknout a
server. Systém se ukladat.
sklada z vefejné a Systém
vnitfni ¢asti. umoznuje
tiskt a
export
ulozZenych
dat (XML,
eXML,
HTML,
csy,
pCSV), ale
pouze z
c¢asti DB.
8 notebooky Sanon vyrobni ¢isla skutecnost rucni zapsani word Veronika Veronika
:é Kocourkova | Kocourkova
2
§ % Radio- Sanon vyrobni Cisla skutecnost rucni zapsani word Veronika Veronika
:b E’ telefony Kocourkova | Kocourkova
Qe
Y flash disky Sanon vyrobni ¢isla skutecnost rucni zapsani word Veronika Veronika
§ Kocourkova | Kocourkova
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Informacni Databazovy SQL | Definice Organy vloZeni dat Databaz | Ministerstvo | Spravci ISVS Pouze Aktudlné se uvaZuje o
systém o server/Tabulky Jednoduchych vefejné moci | formou ové vnitra, prohliZzeni | ukonceni provozu
datovych Excel/zaznamy datovych prvkda, podnétii zdznam | odbor evidovany | ISDP, podle ndvrhu by
prvcich xml sloZenych datovych jednotlivych yl/excelo | eGovernme ch to mélo byt ke dni
(ISDP) prvki, datovych uzivateld IS vé ntu datovych 1.7.2020.
slovniki, ¢iselnikt (povéfenych tabulky/ prvka
osob spravcti) xml uzivateli
IS
Registr prav | Databaze Podle zakona ¢. Organy Rucné Relacni Ministerstvo | Organy Registracni OpenData,
a povinnosti 111/2009 Sb. o vefejné moci DB vnitra, vefejné moci | autorita webové
zakladnich odbor zékladnich sluzby
registrech ve znéni eGovernme registri rozhrani
2 pozdéjsich ntu Informacn
© predpisti tho
systému
zakladnic
h registriu
Informacni Databaze Podle zakona ¢. Organy Rucné Relacni Ministerstvo | Organy OpenData, | Pripravuje se
systém o 365/2000 Sb. o vefejné moci DB vnitra, vefejné moci webové komplexni projekt na
informacnich informacnich odbor sluzby rozvoj ISoIVS k popisu
systémech systémech eGovernme rozhrani celostatni struktury
vefejné ntu Informaén | existujicich dat, viz
Spravy iho priloha.
systému
zakladnic
h registrti
majetkova EKIS MV majetkova evidence | vystupy zaevidovani dle EKIS | MV MV dle EKIS dle EKIS neni
ﬁ evidence obsahujici udaje o vefejnych majetku MV
& systému HW a SW systému | zakazek
§ Czech Czech POINT
© | POINT
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© Evidence virtudlni server rela¢ni databaze db | skeny vstup pfes db, pdf Robert v8ichni evidence je Intranet aktualizace databaze
Y mezinarodni | LINUX odkaz: (dokumenty ve mezindrodni | redakéni Bufic, pracovnici pristupndna | MV - jsou pfipraveny, je
\gq ch smluv v http://10.72.32.64/ | formatu pdf) ch smuv systém I}enata MV stankach doc/docx, tfeba vyfesit prostredi
% ° gesci MV stat.php (pdf), (Tinybrowser) Réapkova, Intranetu pdf, e-mail | a datovou strukturu v
- g zvefejnéné nebo upload Petra MV (viz ramci novych
:g ) texty pomoci Winscp Holankova odkaz - podminek Intranetu
e 8 mezinarodni | na server Misto MV
f§ g ch smluv ulozeni dat),
g = doc/docx, dalsi
2 pdf) navazné
S aplikace
©) nejsou
EKIS EP servery v DC popisy datovych Ucetni a ruc¢nim databaz | Odborné 3500 klienttt | EKIS HR, datové soubory ve
Vapenka v struktur jsou v evidenéni zadanim pres ovy utvary OSM, EKIS OE, formatech .dat, .docx,
prostiedi systému | pfilohach doklady klavesnici PC, systém OUS, EKO, EKIS MIS, .pdf, xlsx, .xml,
SAP ERP 6 nactenim dat DB6 OPF SEP, EPC
doplnéném ze Ctecky technolo
platformou IBM ¢arového kédu | gie SAP
Domino 9.0 \%
program
ovém
prostied
i ABAP
EKIS OE servery v DC datové struktury evidencni ru¢nim databaz | Odborné 2550 EKIS EP off-line; soubory typu
> Vapenka v jsou obdobné jako v | doklady, zadanim pfes ovy utvary OSM, uzivatelt .dat
8 prostfedi systému | EKIS EP; nazvy zménové klavesnici PC, systém ouUs
SQL server, nebo | souborti a doklady ze nactenim dat SQL
lokalni verze na jednotlivych systému ze Ctecky server v
uzivatelskych PC | polozek doplnime EKIS EP ¢arového kédu | program
pozdéji ovém
prostred
{JAVA
EKIS MIS servery v DC datové struktury datovy periodické databaz | Odborné 100 EKIS EP, vyména dat probiha v
Vapenka v jsou obdobné jako v | sklad v nacitani dat z ovy utvary OSM, uzivatelt EKIS HR ramci systému SAP
prostiedi systému | EKIS EP, avSak systému vybranych systém OUS, EKO, mezi pfislusnymi
SAP ERP 6 obsahuji SAP ERP 6 modulit DB6 OPF moduly
doplnéném agregovana data v systému EKIS technolo
platformou IBM casovych fadach EP a EKIS HR gie SAP
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Domino 9.0 v
progrmo
vém
prostred
i ABAP
SEP servery v DC jako uzivatelé projektova ruénim databaz | Odborné 200 EKIS EP off-line; soubory typu
Vépenka v systému SEP dokumentac | zadanim pfes ovy atvary OPIv{, uzivatela txt, .xlsx, .docx
prostiedi MS-SQL | nemame opravnéni e, informace | klavesnici PC, systém OHA,
server doplnéné na piistup pfimo do | ze systému vlozenim MS-SQL
platformou datovych struktura | EKIS EP naskenovanych | server
Serena Business budeme tedy dokumentti
Manager pottebovat
spolupraci s
dodavatelem
systému
EKIS MV SAP databazové tabulky | ??? -osoby editaci ?2?? OPe ?2?7? 1DM, FIM, WS mail, tel.¢slo, ¢islo
infotypu BO mob., certifikat
Provozni PC-Tuhacek-1 nestrukturovany Projekt docx, OPRE OPRE
dokumentace dokument obmény HW xlsx
systému EKIS
EKIS
Technicka a PC-Tuhacek-1 nestrukturovany Projekt docx, OPRE OPRE
implementac dokument obmény HW xlsx
ni EKIS
dokumentace
projektu
EKIS
Evidence ulozisté SZR Hlavni ¢islo, Pd¢, EKIS OCIS obdrZeno od excel OCIS SZR PouZito ve smlouveé na
HW a SW Oznaceni, OCIS podporu provozu
o ISZR Pofiz.hod, EKIS ISZR
(L}]) 4500..., Nom, ¢j.,
Nazev, Typ, mn,
cena/kus, cena
celkem
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Evidence ulozisté SZR Hlavni ¢islo, Pd¢, EKIS OCIS obdrzeno od excel OCIS SZR PouZzito ve smlouvé na
HW a SW Oznaceni, OCIS podporu provozu
ROB Potiz.hod, EKIS ROB

4500..., Nom, ¢j.,

Nazev, Typ, mn,

cena/kus, cena

celkem
Evidence ulozisté SZR Hlavni ¢islo, Pd¢, EKIS OCIS obdrzeno od excel OCIS SZR Pouzito ve smlouvé na
HW a SW Oznaceni, OCIS podporu provozu RPP
RPP Poftiz.hod, EKIS

4500..., Nom, &j.,
Nazev, Typ, mn,
cena/kus, cena

celkem
Evidence ulozisté SZR Evidendni ¢islo, DC, | Faktury a Vypis ze excel SZR SZR Pouzito ve smlouvé na
HW - sdilena Mistnost, Rack, dodacilisty | zdrojovych dat podporu provozu
infrastruktur Pozice, Vyska, od sdilené infrastruktury
a SZR Strana, Zaruka, dodavateli

Typ, Vyrobce,

Model, PN, SN,

Popis, Pocet
Evidence SW | ulozisté SZR Evidendni ¢islo, Faktury a Vypis ze excel SZR SZR Pouzito ve smlouvach
- sdilena SW, Popis, Verze, dodacilisty | zdrojovych dat na podporu provozu
infrastruktur PN, Licenéni kli¢, od sdilené infrastruktury
aSZR a Vyrobce, Pocet, dodavatelt a podpory provozu
jednotlivi Instalovano na HW aplikaci tenantt
tenanti ed.
Evidence ulozisté SZR Evidencni ¢islo Faktury a Vypis ze excel SZR SZR
HW a SW - HW, Typ, Vyrobce, | dodacilisty | zdrojovych dat
vypocetni Model, PN, SN, od
technika pro Popis, dodavatelil
zaméstnance Zaméstnanec,
SZR Zaruka, Eviden¢ni

cislo

nainstalovaného

SW, Popis, Verze,
PN, Licen¢ni kli¢,
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Vyrobce
Evidence Sdileny disk T:// Evidence majetku Vlastnim vlastnim xls Vladimir Vladimir SQL xls vyuziti pouze jako
majetku MV odboru v ramci zadanim rozhodnutim Pech Pech sekundarni kontrola
kompetence MV SQL a SAPU pro
vlastni potfebu
. Evidence Sdileny disk T:// Evidence majetku Vlastnim vlastnim xls Vladimir Vladimir xls vyuZziti pouze jako
% majetku odboru v ramci zadanim rozhodnutim Pech Pech sekundarni kontrola
f; ZSMV kompetence ZSMV SQL a SAPU pro
3 vlastni potfebu
~
£ Evidence Sdileny disk T:// Evidence SIM karet | Vlastnim vlastnim xls Vladimir Vladimir xls vyuziti pouze pro
SIM karet u odboru zadanim rozhodnutim Pech Pech vlastni potfebu
hospodare odboru
Evidence Sdileny disk T:// Evidence Vlastnim vlastnim xls Vladimir Vladimir SQL xls vyuziti pouze pro
noteboku notebooki u zadanim rozhodnutim Pech Pech vlastni potfebu
odboru hospodare odboru
epc sql databaze standardni ekis manualni MS sql OPITK technici manualni
v databaze sql vladani opitk evidence
E_1
% MS SCCM Server aplika¢ni data servery/end | automatické z DB scem | OPITK technici Active pomoci
pointy koncovych opitk directory nativnich
zafizeni MS sluzeb
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Ocekéavany rozsah sledovanych atributi na pfikladu vybranych objektii

Dodavatel pozaduje, aby pro kazdy typovy objekt, pouzivany v doméné SPD, byla navrzena samostatna sada atributii, pfi¢emz ¢ast atributti

bude pro vétSinu typovych objekti t¢éméf shodnd. Jednd se o obecné informace o objektu, které budou evidovany téméf pro kazdy typovy

objekt. Jejich ocekdvany minimalni vycet je uveden v ndsledujici tabulce, kde jsou uskupeny v jednotlivych kategoriich.

Obecné informace

Nézev a ID objektu

Popis

Nadfizeny objekt

Prehled vazeb na podfizené objekty

Priznak, zda je vyzadovana akce s objektem

Dtivod (napfiklad uvedeni do souladu informace z reality a
modelu)

Organizace

Odpovédna osoba

Odpovédna organizacni jednotka

Zastupce odpovédné osoby

Osoba odpovédnad za vyvoj/ provoz/ kli¢ovy uzivatel
Umisténi (adresa/budova/ patro/...)

Zivotni cyklus objektu

Platny od:

Platny do:

Datum poZadované revize

Dalsi informace o Zivotnim cyklu

Domény

Souvisejici architektonické domény

Zasady a principy

Souvisejici zasady a principy

Historie zmén

Historie zmén (kdo, kdy, vychozi hodnota a nova hodnota)
Vseobecnost a tiplnost dat je schvalena
Dalsi info o historii zmén

Ptilohy

Prilohy
Soubor (cesta)
Dalsi informace o prilohach
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Soucasti informaci bude dale ¢ast atributti, které budou pro jednotlivé typové objekty specifické. Napriklad pro objekty z oblasti HW vybaveni

mohou byt sledovany nasledujici informace:

Aplikace
- Aplikace/ Aplikacni komponenta/ Databaze/ Sluzba
pouzivajici dany typovy objekt
- Dalsi informace o nasazeni

Licence
- Licen¢ni smlouva
- Dalsi informace o licencich

Technologie
- Pouzité technologie
- Pfipojeny sitovy prvek
- Dalsi informace o technologiich

Nasazeni
- Prvek infrastruktury/Rozhrani/ Sitovy prvek/ Technologie,
vyuzivajici objekt
- Dalsi informace o pouziti

Klasifikace ICT Security
- Vhodnost z hlediska nakladt - Souvisejici aktiva
- Vhodnost z hlediska IT
- Typ
- Dalsi informace o klasifikaci
Projekty Pozadavky

- Které projekty maji za nasledek zavedeni, zménu nebo
vyfazeni objektu

- pozadavky, které se tykaji objektu

Ekonomika
- Investi¢ni ndklady
- Provozni naklady
- Dalsi informace o nakladech

Provozni informace
- Informace z dohledovych nastrojit
- Evidence udalosti nad komponentou:
o Incidentd,
o oprav (zarucni/ pozarucni)
o evidence vykonu a zatiZeni (ne online)

Finan¢ni informace
- Souvisejici faktura
- Inventurni informace

Technické informace
- Hmotnost
- Verze firmware
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- Detailni typové/technické oznaceni

Kapacitni informace
- Celkova kapacita,
- vyuzita kapacita,
- zbyvajici kapacita pro:
o CPU
o Pamét
o Diskova kapacita

Vnitini architektura
- Desky
- Sloty, pozice ¢i porty pro rozsifeni
- Obsazené a zbyvajici sloty, pozice ¢i porty pro rozsifeni

Smluvni informace
- Smluvni podminky
- Platnost smlouvy
- Zarucni doba

Vyse uvedeny pfiklad je povaZovan za minimdlni stim, Ze mohou byt doplnény dalSi atributy podle potfeb jednotlivych pracovnikd.

Pfipadné vyfazeni nékterého z uvedenych atributti je pfedmétem jednani a musi byt zdtivodnén technickymi nebo kapacitnimi omezenimi na

strané nabizeného feSeni nebo infrastruktury objednatele (napfiklad pfi hrozbé zahlceni informacemi s vysokou cetnosti zmén nebo

prirtstka).

Typové objekty budou vychazet ze standardu ArchiMate® a budou jej dale zpodrobriovat. Pro oblast hardware napfiklad objednatel ocekava

minimalné ndsledujici strukturu typovych objektt. U zafizeni, kterd jsou uvedena k jednotlivym typovym zafizenim v zdvorce, je samoziejmeé

mozné provést dalsi ¢lenéni na uvedend zafizeni, pficemz soucasti projedndvani metamodelu bude i rozhodovani o tom, ktera zafizeni maji

byt uvedena samostatné a kterd mohou byt odliSena na trovni ndzvu zafizeni a klicového atributu ve formé ciselniku (tzn., Ze napriklad

zafizeni typu koncova stanice miize obsahovat ¢iselnik s hodnotami PC, notebook, All-in-One).

- Server (s potencidlnim dal$im clenénim na aplikacni, databazovy apod.)

- Virtudlni server

- Sitové zafizeni (s potencidlnim dal$im ¢lenénim naptiklad na Firewall, switch, router)

- Koncova stanice (tedy PC, notebook, All-in-one)

- Poditacova komponenta (grafické karty, sitové karty a dalsi rozsifujici karty, paméfové moduly, HDD, CPU a dalsi prvky, které jsou

umistény v koncovych stanicich ¢i serverech)
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- Mobilni zatizeni (tablet, mobilni telefon)

- Monitor

- Zobrazovaci zafizeni (televizor, projektor)
- Periferie (mys$, klavesnice)

- Tiskarna
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Pozadavky na dodavku HW

Soucasti plnéni je idodavka potfebného hardware pro provoz informacniho systému pro
modelovani architektury a sjednoceni provoznich dat (dale také ,informacni systém” nebo
,IS MASPD”). V tomto dokumentu je popsdna zdkladni architektura poZadovaného feseni.
Dodavka hardwarové infrastruktury musi zahrnovat:

e Dodavku potiebné HW infrastruktury IS MASPD pro dvé lokality (hlavni a zalozni)

v rozsahu:
o servery,
o datové ulozné prostory,
o switche (LAN, pfipadné i SAN),
o firewally,
o zalohovaci zafizeni — paskova knihovna vcetné médii,
o zalohovaci SW,
o provozni a bezpecnostni log management kompatibilni s nadfizenym centralnim

feSenim ArcSite, do kterého bude predavat cast logt,

virtualizovany provozni abezpecnostni log management kompatibilni
s nadfizenym centralnim feSenim ArcSite, do kterého bude predavat ¢ast logti pro
vefejné prezentovanou ¢ast MASPD,

instala¢ni materidl,

podptrny SW (operacni systém, virtualizacni platforma, databazové systémy,
dohledové a management SW apod.),

veSkeré ostatni komponenty a SW potiebny k realizaci dila, jejimu provozu,
udrzbé a dohledu,

komponenty splnujici podminku centralniho sbéru a ukladani logti dle ZoKB na
dobu min. 12 mésica.

e instalaci, implementaci akonfiguraci celého feSeni pro provoz IS MASPD v danych
lokalitach,
e soucasti dodavky nejsou rack,

e soucasti dodavky neni HW, virtualiza¢ni SW a zalohovaci SW pro vefejnou ¢ast MASPD,

ktery bude provozovan na virtualizovaném HW, kde vyuzita virtualizace je VMware

a zalohovaci SW je Veeam backup,

e zgjiSténi parametrt provozu dodanych prvki dle Smlouvy o poskytovani sluzeb —

servisni smlouva (déle jen ,,Servisni smlouva®) po dobu 5 let od findlni akceptace celého

dila.
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Pozadavek na diversifikaci vyrobcit dodaného HW/SW

S ohledem na varovani Narodniho tfadu pro kybernetickou ainformacni bezpecnost dne
17. prosince 2018 ana zakladé §4 odst.2 zdkona ¢.181/2014 Sb., o kybernetické bezpecnosti
a o zméné souvisejicich zdkont (zdkon o kybernetické bezpecnosti), ve znéni pozdéjsi predpist,
resp. §8 odst.1 vyhlasky ¢.82/2018 Sb., obezpecnostnich opatienich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, ndleZitostech podéani v oblasti kybernetické
bezpecnosti alikvidaci dat (vyhlaska o kybernetické bezpecnosti), provedl objednatel analyzu

rizik spojenych s pfedmétem vefejné zakazky.

S ohledem na vysledky analyzy rizik objednatel pozaduje, aby ndavrhy technického feSeni

a dodavky HW/SW spliiovaly nasledujici podminky diversifikace vyrobcti doddvaného HW/SW:

- HW vybaveni véetné pfislusného ovladaciho, dohledového a management SW musi
byt pro datova centra navrzeno a realizovano od rozdilnych vyrobcli a to tak, aby
technologie od jednoho vyrobce nebyly zastoupeny v obou datovych centrech. Toto
pravidlo plati inapfi¢ technologiemi (oblastmi). Napfiklad neni mozné, aby
technologie switchi daného vyrobce navrzend do jednoho datového centra
a technologie serverti navrzena do druhého datového centra byla od stejného vyrobce.

- Objednatel umoznuje, aby v ramci jednoho datového centra byly pouzity technologie
od stejného vyrobce, tedy napf. aby technologie serverti a switchti navrzend v jednom
datovém centru byla od stejného vyrobce.

- SW vybaveni musi byt od rozdilnych vyrobcti tak, aby Zadny z vyrobcti nebyl v ramci
feSeni navrzen v obou datovych centrech a to i napfi¢ technologiemi.

- Vyjimky z tohoto pravidla tvofi:

o diskova pole ajejich obsluzny SW, ato pouze pokud je feSeni replikace dat
navrzeno na urovni technologie diskovych poli,

paskové knihovny vcetné medii,

operacni systémy,

virtualizaéni SW,

databazovy SW,

zéalohovaci SW,

provozni a bezpecnostni (SIEM) log management,

pasivni prvky doddvané infrastruktury — kabeldz,

vlastni aplikacni SW MASPD a jeho casti.

0O 0O O 0O O O O O

Objednatelem jsou predepsany pouze zdkladni architektonické principy, vybrané technické
parametry auroven odezvy a dostupnosti, kterych ma celé feSeni dosahovat pro nize

specifikované pocty uzivatell v riznych rolich. Konkrétni parametry dodaného HW specifikuje
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sam dodavatel pfi respektovani pozadavki uvedenych v tomto dokumentu. Uvedené parametry

odezvy a dostupnosti budou predmétem akceptacniho testovani.

Detailni informace o sluzbach souvisejicich s doddavkou HW jsou uvedeny v pfiloze E Smlouvy o
dodavce a implementaci informacéniho systému (ddle jen ,,Smlouva o dilo”) — Pozadavky na

dodéavku sluzeb.

Jednim ze zdkladnich principi je balancing vykonu mezi uzivatelskym HW a serverovou
infrastrukturu. Na strané uzivatelského HW bude pro ovéfeni funkcnosti a odezvy pfipravena
maximalni konfigurace 8GB RAM DDR4 a maximalnim vykonu procesoru PASSMARK Average
CPU MARK 8431. Systém musi byt navrzen tak, aby isuvedenou konfiguraci uZzivatel byl
schopen komfortné pracovat jak ve stavu online (s rychlosti pfipojeni na trovni LTE), tak ve
stavu offline. Uzivatel musi mit moznost uloZeni pfislusného modelu véetné komponent do
koncového zatizeni pro praci offline. Uzivatel musi mit moznost provedené offline zmény nahrat
do serverové casti po pripojeni online (synchronizace zmén). Vykonnost a kapacitu celé
infrastruktury, vypoctovy vykon a pocet serverli, kapacity uloZnych technologii a dalsi
parametry, musi dodavatel navrhnout tak, aby splnil podminky pro provoz s niZze uvedenymi
pozadavky po dobu min. 5 let od akceptace. Dodavatel musi pro provoz feSeni pocitat
minimdalné srezervou 20 % nad ramec hodnot soubézné pracujicich uzivatelti a vypoctené

kapacity tloznych technologii z hodnot uvedenych nize.

1. Pozadované odezvy a kapacita

BéZzné aktivity uzivateli v informacnim systému (zobrazeni modelu, ukladani dat, vyhledavani
objektu) budou mit odezvu maximalné 2s, naroc¢néjsi ulohy (napf. filtrovani hodnot, generovani
reportli nebo analyz) maji odezvu maximalné 5s s vyjimkou davkovych tloh, exportu a importu
modelovych soubort avazebnich matic skontrolou konzistence databdze, popf.

exportti/importt dat s objemem nad 1MB.

Celkové pocty uzivatelti a pfedmét prace téchto uzivateli je uveden v tabulce.

Predpokladané
pocty uzivatela
Cilova skupina | apozadovana | Pfredpokladané zpiisoby vyuziti informacniho systému
forma licenci,

doména

Architekti EA | Celkovy  pocet | Modelovani NAP v OHA ajednotlivych OVM, fj.

eGovernementu | 15 zejména modelovani  sdilenych  prvkai asluzeb

Soub&ins eGovernmentu na vsech ¢étyfech drovnich architektury
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pracujicich (byznys, aplikacni a datova, technologicka
(concurrent) 10 | a infrastrukturni), plus  vdoménach  motivaéni
(EAM) architektury (strategickd, vykonnostni, bezpecnostni

a standardizace/shoda s pfedpisy), vytvareni a distribuce
referen¢nich modeli architektur OVM a povinnych
architektonickych vzoru

(kolaborativni) modelovani celkovych EA vSech OVM.

(patterns). Spolecné
Ukladani, konsolidace, vyhodnocovani a publikovani
vybranych modelti NAP v notaci pfevdzné ArchiMate,
a to s vazbou na tzv. sekundarni repository modeltit NAP

v RPP editacnim.
Modelovani klicovych katalogli byznys architektury

vefejné spravy, celkové procesni dekompozice a dalsich

referenénich modelt byznys architektury (v ArchiMate).

Architekti EA | Celkovy  pocet | Hodnoceni a analyza stavajici infastruktury (ndklady,
resortu MV CR | 200 soulad s technologickymi a legislativnimi pozadavky).
Soubézné Modelovéani celkové architektury MV CR a resortu MV
pracujicich CR pro strategické rozhodovani o rozvoji sluzeb a jejich
(concurrent) 50 | ICT podpory, t. EA pro vlastni resort MV CR,
(EAM) kolaborativni tvorba modelti s OHA.
Modelovani solution architektury ICT infrastruktury MV
CR a resortu MV CR jako znalosti na podporu taktického
a provozniho rozhodovani v oblasti fizeni sluzeb,
vnavaznosti na evidenci majetku (EKIS) a evidenci
soucasného stavu nastaveni a provozu ICT komponent
(CMDB adohledové systémy). To vSe s presahem
potieby znalosti o vybranych prvcich architektury celé
vefejné spravy, které MV CR sdilenymi prvky ICT
infrastruktury eGovernmentu podporuje, respektive
jejich provoznim stavem ovliviuje.
Architekti Celkovy  pocet | Spole¢né (kolaborativni) modelovani celkovych EA
ustfednich 1000 vlastnich uradd, jejich diléich EA pro jednotlivé
spravnich Soub&rns rozvojové zameéry na urovni dokumenti programu,
ufadd  ajejich pracujicich investicnich zaméra.
podfizenych

(concurrent) 250

Projednadvani Zadosti o stanovisko OHA az po uroven
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organizaci (EAM) zaddvaci dokumentace feSeni.
Ukladani, konsolidace, vyhodnocovani a publikovani
vybranych modelt NAP vnotaci ArchiMate, ato ve
vazbé na, resp. svyuzitim jiz dokonceného tzv.
sekundarniho centralniho repository modelt NAP v RPP
Architekti Celkovy  pocet editacnim.
ostatnich OVM | 10 000+
(JIP KAAS) Soub&zné
pracujicich
(concurrent) 250
(EAM)
Pracovnici Celkovy  pocet | Vkladani novych ICT komponent ICT infrastruktury —
provozu  ICT | 5000 kontrola jejich spravného zatfazeni do infrastruktury
technologii Soub&rns podle  schvdlenych  architektonickych  principt,
vresortu MV o zaznamenani vSech souvisejicich informaci do modelu.
. . | pracujicich
CR (veetné (concurrent) Predavani pozadavkd na tpravy modelu vyplyvajicich
podrlz.enych min. 3000 znového zafazeni nebo zmény =zafazeni ICT
organizaci) (SPD) komponenty vcetné vSech relevantnich informaci.
Kontrola splnéni tkolt.
Zadavani informaci o provadénych pracich nad

konkrétni ICT komponentou (informace o planovaném

rozvoji nebo vyfazeni/nahrazeni ICT komponenty).

Porovnavani reality s modelem na zakladé automaticky
generovaného reportu =z integrovanych dohledovych
pri odchylek

v informacnim systému, kontrola splnéni tkolti.

systémt, zadavani tukolt feSeni

Evidovani kompletnich informaci o ICT komponentach,
automatizované predavani informaci ozménach pro

potteby ekonomickych procesti.

Analyzy architektury za ucdelem zjiStovani pricin

vypadki nebo nedostupnosti sluzeb. Sledovani

smluvnich parametri podpory (konce smluv, parametry

sluzeb).

Sledovani vyuziti ICT komponent v infrastruktufe (napf.
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pocet vyuzitych licenci, pocty portti na sitovych prvcich

apod.).
Pracovnici Celkovy  pocet | Pfijem informaci ozmeéndch, napf. zmény vyrobnich
ekonomickych | 3000 ¢isel po =zaruéni nebo pozaruéni vyméné ICT
a majetkovych Soubdine komponenty nebo jeji casti nebo premisténi ICT
utvaru  (vcetné pracujicich komponenty (jinému uzivateli, do jiné lokality apod.) na
podiizenych (concurrent) zakladé zmény modelu provedené pracovnikem
organizaci) 1500 provozu ICT. Informace budou pted jejich vlozenim do
ekonomického systému autorizovany odpovédnou
(SPD) osobou.
V pripadé, kdy bude inicidlni vloZeni informaci o nové
ICT komponenté realizovano na strané provozu ICT,
bude mozné importovat jiz zadand data oICT
komponenté z IS MASPD do EKIS (opét po autorizaci).
Podpora pii realizaci inventur (pfidéleni odpovédnosti
za casti kontrolované ICT infrastruktury, distribuce
inventurnich seznamti, zdznam o provedeni inventury,
elektronickd autorizace vysledku apod.).
Odbor Celkovy  pocet | Kategorizace ICT komponent ICT infrastruktury podle
kybernetické 20 dopadu na rizika ahrozby, zafazeni v komunikacni
bezpecnosti xy ¥ infrastruktufe astupné vyznamu, a ostatnich kritérii
Soubézné
o fizeni kybernetické bezpecnosti.
pracujicich
(concurrent) 10 | Sledovani a vyhodnoceni utokii na jednotlivé casti ICT
(EAM, SPD) infrastruktury, modelovani opatfeni.
4
Analyza dopadii hrozeb.
Projektovi Celkovy  pocet | Sledovani  souvislosti  avzdjemnych  ndvaznosti
manazefi  pro | 100 jednotlivych projekt(i, dopadii na infrastrukturu (napft.
ICT ) projekty | g 4 «s s jestli ICT komponenta impaktovana v ramci projektu uz
MV CR o neni ménéna paralelnim projektem).
pracujicich
(concurrent) 25 | Planovani  projektti zhlediska navaznosti praci
(SPD) vcetné koordinace s ostatnimi projekty.
Zvyseni prehledu o projektovych detailech
a souvislostech, dopadech projektti.
Management Celkovy  pocet | Vyuziti analytické vrstvy informacniho systému,
MV CR generovani analytickych vystupti s vyuzitim vlastnich
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a podfizenych | 1000 dotazu.
organizact Soubézné MozZnost ~ vyhodnoceni  rtiznych  (ekonomickych,
pracujicich technologickych, bezpecénostnich a dalSich) aspekti

(concurrent) 100 | fungovani ICT v resortu MV CR, generovani podkladii
(SPD) pro rozhodovani, schvalovani ¢i prezentaci.
Vyuzivani pravidelného i ad hoc reportingu/analyzy.

Kontrola pInéni konkrétnich ukold definovanych pro
konkrétni  pracovniky nad  jednotlivymi  ICT

komponentami.

Dodavatel provede kalkulaci na celkovy pocet 10 milionti sledovanych polozek, tedy ICT
komponent. Kazda ICT komponenta ponese informace o atributech v fadech desitek datovych

poloZek.

Rychlost zmén polozek odpovidd zméndm v infrastruktury, obméné zatizeni, zmény konfiguraci
a pfipadnym opravadm a vyméndm. Je nutné pocitat s minimalnim pocétem 20 zmén na kazdé ICT
komponenté (priimér nad celou infrastrukturou) za jeji Zivotni cyklus (6 let). Kazda zména

v modelu bude logovana v rozsahu kdo, kdy, ménéna polozka, ptivodni a nova hodnota.
Veskeré logy bude feSeni archivovat po dobu minimalné 12 mésicti.

V ptipadé, Ze vdobé 5 let od akceptace nastane nedostatecnost vykonu ¢i kapacity doplni
dodavatel na své naklady HW/SW prostfedi tak, aby bylo zpét dosazeno min. pozadovanych
hodnot.

2. Pozadavky na navrh HW feSeni a jeho architekturu

Vysledné feseni bude provozovano ve dvou lokalitdch. Priméarni a sekundarni lokalita budou
geograficky oddéleny a propojeny minimalné na tirovni LAN. Lokality musi byt z aplika¢niho
pohledu minimdalné Active / Passive sminimalné asynchronni replikaci mezi lokalitami.

Dodavatel musi navrhnout feseni umoznujici pfechod provozu mezi lokalitami do 3 hodin.

Celé feSeni pro jednu lokalitu musi byt mozné umistit do maximalné dvou rackt 42U, maximdlni
pfikon technologii pro jednu lokalitu mtize byt 18 kW. Do tohoto se nezapocitava frontend iNET

provozovany na prostfedcich objednatele.
Soucasti feseni musi byt vSéechny komponenty a licence potfebné k realizaci tohoto zaméru.

Soucasti dodavky celého feSeni musi byt imanagement a dohledové ndstroje umoZznujici

administraci a dohled celého prostfedi a jeho ¢asti s uloZzenim zdznamt po dobu min. 12 mésict
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a umoznujici odesilani logti do centralniho dohledového prostfedi Dohledového centra eGOV
(dale také ,DCeGOV*) postaveného na technologii ArcSite Loger a ArcSite ESM.

Celd architektura feSeni musi spliiovat podminky zdkona ¢.181/2014 Sb. ve znéni pozdéjsich

predpisti a vyhlasek pro IS kategorie vyznamny.

3. Pozadavky na dostupnost a obnovu

Soucasti dodavky sluZzeb bude indvrh disaster recovery (obnoveni po vypadku sluzby).
Objednatel pozaduje, aby maximalni doba od posledni zalohy (RPO - recovery point objective)
byla 4 hodiny. Maximalni doba obnoveni dostupnosti (RTO - recovery time objective) bude 3

hodiny. Tento cas je skute¢nym ¢asem obnovy prostredi ze zaloh.

Soucasti dodavky celého feSeni budou i standardni provozni dokumenty (manudly, postupy

a dalsi), které jsou uvedeny v pfiloze E Smlouvy o dilo — Pozadavky na dodavku sluzeb.

Soucasti feSeni bude funkcionalita pro obnovu libovolného systému nebo jeho casti (aplikace,
databaze, souboru) s moznosti pfesmérovani obnovy do nového umisténi, pficemz obnovu

databaze musi byt mozné provést ke zvolenému ¢asu z transakénich logti.

Reseni bude obsahovat technologii, kterd umozni zalohovat systém tak, aby umoznil obnovu

celého serveru bez nutnosti instalace operacniho systému (tzv. BMR - Bare Metal Recovery).

Zalohovaci feSeni bude implementovano tak, aby administratofi jednotlivych casti
prostredi/systémii/subsystémii/¢asti MASPD méli piistup pouze k pfislusnym zalohdm a byl tak

zamezen neopravnény pristup k zdlohdm ostatnich casti prostredi/systémii/subsystémi/casti.
4. Infrastruktura

a. Obecné pozadavky

Kompletni infrastruktura feseni musi v lokalité spliiovat pozadavky na vysokou dostupnost
(HA) ato na drovni HW minimalné N+1. Vypadek libovolné komponenty nesmi zptisobit
nedostupnost aani omezeni vykonu feSeni. Vyjimku ztohoto pravidla tvofi zalohovaci
knihovna, kde Objednatel nepozaduje redundantni knihovnu anetrvd na zafizeni
s redundantnim robotem. Dalsi vyjimkou v ramci externiho diskového pole je vypadek vlastniho
shelfu pro disky takovéhoto diskového pole (nevztahuje se vSak na vypadek zdroje, ventilatorti

diskového shelfu, ¢i jedné datové cesty do diskového shelfu).

Soucasti dodavky musi byt i SW pro centralni management vcetné jejich konfiguracnich soubort

a administraci ve vypnutém stavu bez omezeni.

Dodavatel navrhne a provede vykonové, vykonnostni afunkcni testy vSech pozadovanych
vykonnostnich a funkénich parametrti nabizeného feSeni, ato ipro vykonnost uloZného

prostoru, vykonnost serverd, sitové infrastruktury, firewallti, zalohovani atd.
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Technické pozadavky na infrastrukturu jsou uvedeny v nasledujicich tabulkdch. Veskeré

pozadavky uvedené v tabulkach v této a nasledujicich kapitolach jsou uvedeny jako minimalni.

Obecné pozadavky na infrastrukturu

Parametr

Pozadovana specifikace

Procesory

Dodavatel musi navrhnout vypoctovy vykon s rezervou 10 %.

Diskové prostory

Diskové prostory musi byt chranény:

Na turovni fadict jsou zdlohovany bateriemi do flash paméti
s podporou pro online rozsifovani kapacity

Na dtrovni uklddani dat minimalné single paritou s maximalni
velikosti vektoru 7+1

Navrzena kapacita a vykon musi byt navrzeny s10% rezervou
arozsifitelné pouze prfidanim diskii o minimalné dalsich 10%
kapacity

Veskeré disky musi byt hot swapable

Online rozsifovani logickych diskii, online migrace RAID urovné
a integrované Sifrovani dat.

Sitové prostredi

Externi sitfové rozhrani prostiedi IS MASPD do prostfedi Objednatele
v kazdé lokalité musi zahrnovat:

Min. 4x 10 Gbps optické interface v¢. SFP+
4x 1 Gbps SFP+ FO pro management

Operaéni paméti

Objednatel pozaduje rozsifitelnost operacni paméti minimalné o 20%

Servisovatelnost e Vsechny servery musi mit kartu pro management vcetné centralniho
SW a licenci pro management serverti ve vypnutém stavu
Rozsifitelnost e Pamét RAM: minimalné 24 x DIMM
e Datova wulozisté: rozsifeni az na 4 pozice pro hot-swap
SAS/SATA/SSD disky (pokud navrzZené servery vyuZzivaji kapacitu jen
pro OS a virtualizaci)
e Datova wulozisté: rozsSifeni az na 12 pozic pro hot-swap
SAS/SATA/SSD disky (pokud navrzené servery vyuzivaji kapacitu
pro data a ne jen pro OS a virtualizaci)
e Veskeré disky musi byt hot swapable
e Vybydleni pamétovych bunék SSD/Flash média je povazovano za
vadu, kterd musi byt odstranéna v rdmci zaruky.
Virtualiza¢ni e Licence dle potfeb nabizeného SW feSeni.
platforma

Operacni systém

Licence dle potieb nabizeného SW feSeni.

Systém fizeni baze
dat

Licence dle potfeb nabizeného SW feSeni.

Licence operacniho systému, virtualizacni platformy, systému fizeni baze dat a dalSiho

podptrného SW jsou soucasti dodavky infrastruktury a jsou soucasti ceny HW. V piipadé, kdy
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objednatel disponuje licencemi podptrného SW, potiebného pro béh IS MASPD, poskytne tyto
licence dodavateli aocenu téchto licenci bude snizena cena za celkové plnéni. Instalace

a konfigurace téchto standardnich systému ztistane soucasti dodavky.

Dodavatel musi vramci své cenové nabidky definovat polozkovou cenu vSech nabizenych

technologii.

Vybydleni pamétovych bunék SSD/Flash média je povazovano za vadu, kterda musi byt

odstranéna v ramci zaruky.

Objednatel zaroven vyslovné stanovuje, Ze veSkerd permanentni pamétovd média ménéna
vramci servisnich zdsahti zlstdvaji vzdy aza vSech okolnosti ve vlastnictvi a dispozici
objednatele ato iv pfipadé vymeény c¢i opravy zafizeni ato véetné aktivnich a dalSich prvka
infrastruktury, jichz jsou pameétova média soucasti. Nesmi dojit k odvozu jakychkoliv
pamétovych médii mimo prostory objednatele. Tuto skute¢nost dodavatel zapoéita do nabidkové

ceny.

b. SAN infrastruktura

V ptipadé, kdy dodavatel zvoli architekturu externiho diskového tlozisté, pozaduje objednatel,

aby SAN infrastruktura splfovala nasledujici pozadavky.

SAN infrastruktura musi byt v souladu s pozadavky na vysokou dostupnost plné redundantni,
to znamend, na kazdé lokalit¢ budou existovat dvé samostatné uzaviené sité (fabric), tedy
navzajem nepropojené skupiny prepinacti, do kterych jsou pfipojena koncova zafizeni. V kazdé
lokalité budou mit switche rezervu minimalné 24 port{i. Jeden fabric v jedné lokalité nemtize byt
realizovan vice SAN switchi. Rychlost port SAN Switch bude minimalné 32 Gbps s podporou
32/16/8 Gbps.

Zalohovani probihd vyhradné prostiednictvim dedikované SAN sité (LAN free backup).

Minimalni technické pozadavky na diskové pole jsou:

Diskové pole
Specifikace Pozadovana specifikace
Parametry pro e Typ média: Enterprise SSD nebo Flash o odpovidajici trovni

kapacitu SSD/Flash (spotfebni technologie typu cMLC se nepfipoustéji)

e Pocet Spare diskti Flash Tieru: minimalné 1 Hotspare disk na kazdych 6
zapocatych pracovnich diski

¢ Objednatel pozaduje HotSpare disky (HS disk mtize byt v ramci
rebuildu vyuZzit libovolnou RAID skupinou) v pfipadé, Ze feSeni
dodavatele neumozniuje globalni HotSpare disky, pozaduje objedntel
jejich ndhradu, formou navyseni kapacity dodavaného diskového
prostoru o patficny pocet paritnich skupin viz vypocet na konci této
tabulky a minimalné jeden dedikovany spare disk pro kazdou
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dodavanou paritni skupinu.

Vybydleni pamétovych bunék SSD/Flash média je povazovano za
vadu, kterd musi byt odstranéna v rdmci zaruky.

Minimalni pozadovany vykon pro ndhodné ¢teni 4kB bloku je 1 500 000
IOPS v profilu 100% Random, 100% Read, 4k Velikost IO bloku, 95% IO
operaci musi byt vyfizeno do 1ms na objemu 90% kapacity Tieru 1

Parametry pro o
kapacitu tocivych
diskt .

Pocet Spare diskti minimaIné 1 Hotspare disk na kazdych 30
zapocatych pracovnich diskt

Vyzaduji se HotSpare disky (HS disk mtiZe byt v rdmci rebuildu vyuzit
libovolnou RAID skupinou)

Architektura .
kontroleru

Pole musi vytvaret pIné symetricky Active/Active systém. ALUA jiné
feSeni neni pripustné

Pole musi umoznovat upgrade firmware za chodu s dopadem do
vykonnosti mensim nebo rovno 50%

Pole musi umoznovat RAID ochranu minimalné RAID10, RAID5

a RAID6

Rozsifitelnost: alespont o 10 % kapacity diskt proti navrhované
konfiguraci jen pfidanim diskt

Diskové pole musi obsahovat fizeni kvality sluzeb QoS minimalné na
urovni IOPs a MB/s

Konektivita o

Rezerva rozsifitelnosti poctu portth minimalné 30%

4x10 Gbps iSCSI nebo FCoE SFP

1x 1 Gbps Ethernet pro management

Je pozadovana funkcionalita minimdlné asynchronni replikace
s druhym polem

Klicové komponenty jsou redundantni a vymeénitelné za provozu

Celé pole je odolné proti vypadku jednoho napdjeciho zdroje, fadice,
disku nebo propojovaciho kabelu

Provisioning o

Pole musi podporovat technologii tenkého povisioningu

Pole musi obsahovat ndstroje pro reklamaci prazdnych (tj. nulami
obsazenych) datovych stranek

Tenky provisioning musi byt aplikovatelny na Tierované LUNy,
a v koexistenci s dalsimi funkcionalitami diskového pole (snaphoty,
klony)

Pozadovany typ licence pro tenky provisioning: neomezena
(unlimited)

Cache °

Je pozadovana funkcionalita optimalizovaného zachazeni s cache, kdy
jsou zrcadleny pouze write operace, nikoliv read operace. Pokud
nabizené diskové pole tuto funkcionalitu neumozZiuje, miZe ji
dodavatel nahradit nabidkou dvojnasobné velikosti cache

Za cache ve smyslu tohoto bodu neni povazZovan emulace cache
SSD/Flash kapacitou

Cache s bezudrzbovou ochranou paméti pfi vypadku elektfiny po
dobu nez dojde kulozeni do pro cache dedikované permanentni
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paméti. Pokud feSeni neumoZiiuje uloZeni cache do permanentni
paméti, musi dodavatel doplnit feSeni o zdroj neptrerusSitelného
napdjeni s kapacitou a vykonem, ktery umozni provoz po dobu 48
hodin. Takovyto zdroj nepferusitelného napdjeni musi byt
v architektufe N+1 tedy bez tzv single point of failure (SPOF)

Tiering (plati J
pouze, pokud bude
navrzeno tierované | e
resent)

Je pozadovana funkcionalita tfiiroviiového tieringu. Tiering musi byt
pro servery transparentni a fizen vyhradné prostfedky diskového pole
Jsou pozadované nastavitelné politiky tieringu minimdlné na drovni
kapacitniho podilu daného LUN na Flash Tieru, SAS Tieru, NL-SAS
Tieru a Externich LUN. Je pozadovano, aby bylo mozné iv ramci
jednoho Tiering Poolu mozné aplikovat na LUNy tohoto Poolu rtzné
Tiering politiky

Tiering musi umoznit vyloucit urcité c¢asy z monitoringu. Toto
vylouéeni musi byt aplikovatelné minimalné ve vztahu k diskovému
poolu

Musi byt na trovni jednotlivych LUN nastavitelna politika prioritni
vrstvy pro nové zapisy

Pozadovany typ licence Tiering: neomezend (unlimited)

Pozadovana je kompatibilita poli s verzemi OS MS Windows Server
2012 a novéjsi vcetné Hyper-V, VMware 5 a novéjsi, OS RedHat
Eneterprise Linux verze 6 a novéjsi, SUSE Linux Enterprise Server 11
a kompatibilita s navrhovanym prostfedim dodavatele

Diskové pole musi obsahovat sledovani zatiZzeni minimalné na drovni
vytizeni jednotlivych LUN, Cache, Portti, Storage Procesort, Diskt
Musi obsahovat zpétny pohled kdykoliv do historie zatizeni diskového
pole ve stejném jako real-time rozliSeni (bez degradace presnosti, kdy
starsi data jsou ,fedéna” prevzorkovanim)

Systém musi byt schopen tvofit kratkodobé i dlouhodobé reporty
o vykonovych hodnotéach diskového pole

Systém musi byt schopen monitorovat a sledovat kapacitni trendy,
musi umoznovat predikci kapacitniho cerpani Thin Provisioning
oblasti na zdkladé analyzy cerpani fyzické kapacity pole a to
minimalné v rozsahu 1 mésic az 1rok predikce

Moznost tvorby automaticky generovanych reportti

Pozadovany typ licence pro pokroc¢ily monitoring: neomezena
(unlimited)

Kompeatibilita .
Pokrocily .
Monitoring
L]
L]
[ ]
L]
[ ]
Licence SW o

Soucasti pole musi byt integracni software umoznujici vytvareni
automatizovanych snapshotti a klont1 s provedenim operaci diskovym
polem v aplikacné konzistentnim reZimu. Software musi umozZnovat
aplikacné konzistentni operace pro OracleDB, MS SQL, Hyper-V
a NTFS a dodavatelem navrzené feSeni

Soucasti dodavky musi byt licence na veskeré poptavané funkce,
osazené porty, fadice, disky a pristupové protokoly. Dodané licence

musi umoznit postupné pripojovani dalSich serverti bez omezeni jejich
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poctu

Prislusenstvi e Rack Mount Kit
Rezerva e Pro dalsi rozvoj bude zafizeni pfipraveno pro rozsifeni vloZenim

novych diskd, proto min. 10% pozic pro disky nebude obsazeno

Akceptacni testy

Vysoka dostupnost | ¢ VSechny klicové komponenty i kazdého z dvojice poli musi byt
redundantni a neobsahuji SPOF

e DPieruseni replikacnich cest mezi lokalitami nesmi zpusobit
nedostupnost dat

e V piipadé rozpadu replikaéniho mechanismu mezi diskovymi poli
musi byt mozna rozdilova dosynchronizace

e Vykonnostni test navrzeny dodavatelem pro potvrzeni splnéni
pozadovanych vykonnostnich parametrti

Vykon e Dodavatel provede vykonnostni testy nastrojem diskspeed, na kterém
dolozi dosazeni pozadovanych minimdlnich hodnot a skute¢nych
prahti dodavaného feSeni pro ¢teni a zdpis. Objednatel pro tyto testy
disponuje patficnymi licenénimi opravnénimi pro OS MS Windows
server. Tyto testy budou realizovany pfed implementaci OS a dalSich
SW komponent prostredi, navrhovaného dodavatelem v ramci
dodavky feseni. Tedy budou realizovany v rdamci dodavky a akceptace
HW po jeho zahoteni, v prostfedi datového centra objednatele.

Nahrada global HotSpare diskt

Dodavatel musi nahradit kapacitu k dispozici, tedy rozsifi svoji nabidku o paritni skupiny se
stejnou velikosti pracovniho vektoru, jaky je soucadsti dodavky. Pocet pracovnich diskt v téchto
vektorech musi byt min. stejny jako je vypoctovy pocet globalnich HotSpare diski.

Vypocet ndhrady global HotSpare diskt pfiklad vypoctu:
Disky pouzité v navrhu pro splnéni zadavacich podminek SSD 900 GB
Pocet diskt pro splnéni zadavacich podminek 296 ks SSD 900 GB

Zvolena velikost paritniho vektoru pro splnéni zaddvacich podminek 7ks pracovnich + 1ks
paritni

Vypoctovy pocet HotSpare diskii pro splnéni zadavacich podminek je tedy roven poctu 50
global HotSpare disktim (296/6 = 49,333)

Pocet paritnich vektorti, které dodavatel musi dodat jako nahradu global HotSpare diskt je tedy
50/7 = 7,1 na celé vektory je to tedy 8 paritnich vektorti 7+1 jako ndhrada global HotSpare diskf.

Tedy dle uvedeného prikladu se jedna o 64 diskti.
Pro kazdy paritni vektor v doddvaném feseni musi byt minimalné jeden dedikovany spare disk.

Tyto disky se nesmi uplatnit v pozadovaném vykonnostnim testu a ani v pozadované rezervé
kapacity a jsou pouze ndhradou za global HotSpare disky.
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c. Sitova infrastruktura

Interni sitové prostfedi musi byt realizovano pro data na minimalné 2x 10 Gbps SFP+ FO na

kazdy server a kazdy server musi byt pfipojen do minimalné 2 switchti.

Reseni musi obsahovat redundantni next-generation firewall v kazdé lokalité na 7. vrstvé ISO
OSI modelu s minimdlni propustnosti 6 Gbps prfi velikosti MTU 400 se zapnutymi vSemi
dodavanymi funkcionalitami pro pfipad, kdy tyto firewally slouzi jen k oddéleni perimertru
ISMASPD asminimalni propustnosti 12 Gbps pfi velikosti MTU 400 se zapnutymi vSemi
dodavanymi funkcionalitami pro pfipad, kdy tyto firewally slouzi i k oddéleni jednotlivych
c¢asti/subsystémti/siti MASPD. Dodavatel dosazeni této hodnoty dolozi testem v ramci akceptace
feSeni na protokolu http. Objednatel pozaduje next-generation firewall funkcionalitu mezi
jednotlivymi ¢astmi/subsystémy/sitémi MASPD o dostatecné propustnosti pro splnéni vsech
pozadovanych parametri pfistupu a odezvy pro jednotlivé skupiny uZzivatelti pozadované ve

Vyzvé k podani nabidek s rezervou vykonu a vykonnosti min 10%.

LAN infrastruktura feSeni musi byt v kazdé lokalité realizovana pomoci minimalné dvou

switcht. LAN infrastruktura bude obsahovat minimalné 6 oddélenych siti:

- management sit,

- prezentaéni sif, ve které budou spravovany modely Enterprise Architecture
managementu, dostupné i externim subjektiim prostfednictvim sité internet,

- aplikacni sit, ve které bude realizovdno propojeni systému s ostatnimi integrovanymi
systémy,

- databazova sit urcena pro ulozeni dat IS MASPD,

- zélohovaci sit, to znamena prosttedi pro zalohovani a obnovu dat,

- interconnect pro replikace mezi lokalitami.

V kazdé lokalité budou mit switche rezervu minimalné 24 portti.

Tyto sité budou oddélené minimalné na drovni VLAN s next-generation firewall kontrolou.
Konektivita servert musi byt vyjma dedikovanych management portii realizovana 10 Gbps SFP+
FO optickymi porty. VSechny servery musi byt redundantné pfipojeny do vSech LAN switch.

Vyjimku tvofi dedikovana management rozhrani HW.

Optické propojovaci kabely pro LAN aSAN musi spliiovat parametry OM4. Metalické
propojovaci kabely musi spliiovat parametry CAT 6 STP.

Minimalni pozadavky na LAN switche jsou definovany v nasledujici tabulce:

Switch

Specifikace Pozadovana specifikace

Zakladni vlastnosti | © Neblokujici architektura pfepinaciho/smérovaciho subsystému (wire
speed)
e Latence pod 2mikrosekundy
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Propustnost min 1,28 Tbps

Prepinaci systém min 960 Mpps

Rezerva minimalné 12 portti 1/10GE s volitelnym fyzickym rozhranim
Minimalné 4 porty 40GE s volitelnym fyzickym rozhranim

Moznost konverze 40GE portti na 10 GE porty

Neblokujici architektura pfechodu interface — pfepinaci/smérovaci
subsystém min. pro vSechny poptdvané interface soucasné (plati
zejména pro moduldrni zafizeni)

Moznost vymény napdjecich zdrojii za provozu (hot-swap) bez
ovlivnéni funkce zafizeni jako celku

ISSU

Redundantni napdjeni (zafizeni musi byt schopno plné funkce prfi
poruse jednoho napajeciho zdroje).

Management o

Ethernet

Seriovy port (RJ45)

USB port

Napojeni na centralni management vcetné jeho dodavky instalace a
implementace

Podpora NETCONF

Out-Of-band management

SSHv2

SNMP min. verze 2 a 3

Vzdaleny Syslog

sFlow nebo NetFlow/IPFIX

Omezeni prav pristupu dle uzivatelskych roli

RFC 906 TFTP Bootstrap

Podpora synchronizace casu z centrdlniho casového serveru, NTP
protokol

RFC 2068 HTTP server

RFC 2138 RADIUS Authentication

RFC 2139 RADIUS Accounting

L2 Funkce .

VLAN - IEEE 802.1Q VLAN trunking

RVI (Routed VLAN Interface)

Port Based VLAN

MAC address filtering

Static MAC address assignment for interface

Link Aggregation and LACP (IEEE 802.3ad)

IEEE 802.1AB LLDP

Jumbo Frame (9,216 bytes)

Spanning Tree BPDU Protect, BPDU Filtering, Loop Protect, Root
Protect

Rozkladani zatiZzeni na L3 paralelnich cestdch ECMP
Uplink Failure Detection
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MC-LAG

IEEE 802.1D (STP)
IEEE 802.1w (RSTP)
IEEE 802.1s (MSTP)
Kompatibilni s PVST+
IEEE 802.1Q (VLAN)
IEEE 802.1p (CoS)
IEEE 802.3ad (LAG)
IEEE 802.1AB (LLDP)
RFC 951, 1542 BootP

L3 Funkce .

Layer 3 features (IPv4)

Static Routing

Route mapy

Routing protocols (OSPF, BGP, ISIS)

BFD

VRRP/HSRP nebo podobné

VRF-lite (multicast, unicast)

DHCP Relay (RFC 3046)

IPv6 v HW - bez impactu

RFC 768 UDP

RFC 791 IP

RFC 792 ICMP

RFC 793 TCP

RFC 826 ARP

RFC 894 IP over Ethernet

RFC 903 RARP

RFC 1122 Host requirements

RFC 1256 IPv4 ICMP Router Discovery (IRDP)
RFC 1519 Classless Interdomain Routing (CIDR)
RFC 1812 Requirements for IP Version 4 routers
Rozkladani zatizeni na L3 paralelnich cestach (ECMP)

Multicast vlastnosti | e

IGMP v2/v3 (REC 3376)
Anycast RP

PIM-SM

Static RP

Security and ACL |

Secure interface login and password

RADIUS

Ingress and Egress ACLs: allow and deny, Port ACLs, VLAN ACLs,
Routed ACLs

SSH v2

Local proxy Address Resolution Protocol (ARP)

Static ARP support

Storm Control, Port error disable and auto-recovery

Control Plane denial-of-service (DoS) protection
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e SSH and Telnet

e DPort Security

e Traffic Storm Control
e Unicast RPF

e Control Plane Policing
e Rate Limits

Quality of service | e Layer 2 QoS: classification, rewrite, queuing

(QoS) e Layer 3 QoS

e Rate Limiting:

e Ingresspolicing:1rate2color - Egresspolicer,policermarkdownaction

e Minimalné 8 hardwarovych front na port

e Strict priority queuing (LLQ), DWRR

e 802.1p remarking

e Layer 2 classification criteria: Interface, MAC address, Ethertype,
802.1p, VLAN,

e Trust IEEE 802.1p/DSCP (ingress)

e Remarking of bridged packets

Traffic Mirroring | ¢ Port-based

e Vstupni/ vystupni

e LAG port

e VLAN-based

e SPAN and RSPAN or ERSPAN are supported

e Minimalné€ 4 vystupni instance

Data center e PFC (Priority Flow Control) — IEEE 802.1Qbb
bridging (DCB) e ETS (Enhanced Transmission Selection) — IEEE 802.1Qaz
e DCBX (Data Center Bridging Exchange Protocol)
e ]EEE 802.1Qau (Congestion Management)

e IEEE 802.3x - Link-level flow control

Interface moduly | e Minimalné 2x 40GE DAC kabel, délka 5m (original od vyrobce)
soucasti dodavky | e Ostatni pocty interface jsou dany ndvrhem feSeni a pozadovanou
pfepinace minimalni rezervou

Minimalni technické pozadavky na firewally jsou uvedeny v nasledujici tabulce:

Firewall
Specifikace Pozadovana specifikace
Firewall/UTM P e Firewall fidici datovou komunikaci z/do internetu
Interface e 4x10Gbps SFP+ interface
e Pocet konektorti minimalné 4x 1Gbps SFP+ FO, 4x 1Gbps RJ45
Propustnost e Propustnost min. 6 Gbps pifi velikosti bloku 400 a zapnuté plné

aplikac¢ni inspekci pro ptfipad, kdy tyto firewally slouzi ik oddéleni
jednotlivych ¢asti/subsystému/sitit MASPD

e Propustnost min. 5 Gbps pri velikosti bloku 400 azapnuté plné
aplikacni inspekci pro pfipad, kdy tyto firewally neslouzi i k oddéleni
jednotlivych éasti/subsystémti/siti MASPD
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800 Mbps VPN
Podpora IPSec VPN - propustnost min. 2,5 Gbps (AES256)

rezimy gw to gw a gw to client

MozZnost vytvoftit IPv4 a IPv6 vlan interface

Podpora IPv4, IPv6

NAT, PAT

Podpora SSL VPN, rezimy tunel mod a portal mod

Podpora NTP, SNMPv3, Syslog

Logovani v lokdlnim rezimu a na centrdlni logovaci systém (centralni
logovaci a management systém musi byt soucasti)

Licencovani na neomezeny pocet uzivateld

Funkcionalita traffic shapingu

Funkcionalita Antivir, Antispyware a antimalware kontroly

Latence firewallu do 4 mikrosekund

Funkcionalita rozeznavani aplikaci na L7 vrstvé

Funkcionalita web filteringu

Funkcionalita routeru — podporovano statické, policy base routing, RIP,
OSPF, BGP, IS-IS

Funkcionalita Web cachingu

Pravidelné automatické aktualizace signatur od vyrobce

Funkcionalita oddélenych kontextti (min. pocet Sest), s oddélenou
konfiguraci a spravci

Moznost vytvofeni vice spravcovskych uctli, s moznosti vydefinovani
rozdilnych prav (plny admin, pouze read nahled na konfiguraci, pouze
pristup k logtim...)

Dedikovany port pro management

Sprava pres minimalné HTTPS, SSH

Linkovy loadbalancer

Podpora HA moédu v rezimech active-passive i active-active

Integrace s AD pro SSO

Lokalni storage min. 80 GB (netociva technologie)

d. Zalohovaci zafizeni — paskova knihovna

Soucasti feSeni bude paskova knihovna. Celkovou kapacitu vypocita dodavatel na zakladé

predpokladané datové ndrocnosti nabizeného feSeni v oblasti produkénich casti MASPD.

Kapacita a specifikace paskové knihovny musi podporovat nasledujici schéma zaloh:

1 tydné full retence s retenci (dobou uchovani) minimalné jeden mésic.

1x za 4 hodiny bude provedena diferencialni zaloha s retenci jeden mésic.

1x mésic¢né bude provedena plna zaloha s retenci 24 mésicti.

Maximalni délka zalohovaciho okna pro diferencidlni zalohu 3 hodiny.

Maximalni délka zalohovaciho okna pro Full zalohu 3 hodin.
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Zalohovaci knihovna musi mit minimalné jednu mechaniku v rezervé pro obnovy. Mechaniky
amédia musi byt minimdlné LTO 7. Pro vypocet pfedpoklddaného poctu médii pouzije
dodavatel 75% nativni kapacity média LTO.
Soucasti dodavky musi byt i zdlohovaci a cistici média (minimalné 2 ks na jednu mechaniku),
pocet sloti v knihovné musi byt dostatecny pro uloZeni vSech médii pfedpokladaného poctu

médii pro zalohy s rezervou 24 médii.

Minimalni technické pozadavky jsou uvedeny v nasledujici tabulce:

Specifikace Pozadovana specifikace

Paskova e Poloautomat

mechanika e Vcetné médii a zalohovaciho SW, v¢. kryptovani zalohovaného obsahu

Rozhrani e Minimalné 2x 8Gbps SFP+ FO na mechaniku nebo 1x 10 Gbps Ethernet
na mechaniku podle zvolené technologie

Konektivita e 1x1 Gbps Ethernet pro vzdalenou spravu, RJ45

Podporov.ane e Min LTO 7

technologie

Dalsi vlastnosti o Ctecka ¢arovych kodii, véetné dodavky carovych kédt na média a to

i na pozadovanou rezervu
e Vcetné licenci na vyuziti redundantniho pfipojeni mechanik

Soucasti dodavky déle bude navrh a realizace vSech potfebnych vykonovych, vykonnostnich,
funkénich, dostupnostnich a dalSich testti tak, aby dodavatel prokdzal splnéni vykonovych,
vykonnostnich dostupnostnich (RPO/RTO), funkénich atd. parametri obsazenych ve Vyzvé
k podani nabidek. Dolozeni probéhne formou akceptacnich testti za tcasti objednatele, které
budou fadné zdokumentovany v nasledné predloZzené dokumentaci méfeni/testu a akcepta¢niho

protokolu.

Pifed uvedenim do provozu je dodavatel povinen realizovat Vulnerability a penetracni testy
celého prostiedi ajeho soucasti mimo jiné jako prokdzani funkénosti provozniho
a bezpecénostniho log managementu aspravnosti auplnosti implementace prostiedi bez

bezpecnostnich vad.

Vneposledni fadé objednatel upozorniuje, ze soucasti dodavky je iveskerd provozni
a bezpecénostni dokumentace prostfedi, dokumentace skutecného provedeni a pfed realizaci
musi dodavatel predlozit fadny a podrobny implementacni projekt realizace prostiedi.
Objednatel také pozaduje dodani podrobnych planii pro disaster recovery. Objednatel pozaduje
dodani administratorskych a uzivatelskych navodti/pfirucek pro fadny a tplny provoz a udrzbu
prostredi v konkrétnim  provedeni/implementaci  (dodani  obecného  produktového

manualu/navodu neni splnénim tohoto pozadavku).
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HARMONOGRAM PRACI

Harmonogram v grafické formé

2020

Doba
Nazev dkolu - trvani ~ Zahdjeni

MASPD 485 dny 16.03. 20

4 Etapa l. - Pfiprava a pofizeni IS 484 dny 16.03. 20 1
» 1.1Zajisténi projektu — komplexni a detailni fizeni realizace pfedmétu plnéni 484 dny 16.03. 20 1
veiejné zakdzky
> 1.2 Provedeni vstupni analyzy, zpracovani a schvdleni Cilového konceptu 50 dny 27.03.20
> 1.3 Dodavka a zprovoznéni HW pro implementaci systému 45 dny 16.03. 20
» 1.41mpl 15 MASPD a zapojeni do architektury zadavatele 20 dny 18.05. 20
4 Etapa Il. —Tvorba modelu architektury a nasazeni systému 420 dny 15.06. 20 .01, 1
> 2.1 Provedeni Gprav a vytvofeni zikladni struktury objektd a modeli 80 dny 15.06. 20 .10.
» 2.2 Konsolidace datové bize 210 dny 05.10. 20 23.07. 21 H
» 2.3 Import dat do vytvorenych modeli 130 dny 26.07.21 21.01.22
» 2.4 Vytvofeni detailnich vazeb pro importované objekty — finalizace modeli 30 dny 02.11. 20 11.12. 20
» 2.5 Dodavka a zprovoznéni HW pro produkcni provoz systému 167 dny 14.12. 20 03.08.21
» 2.6 Zpracovani souvisejici dokumentace 35 dny 17.02.21 07.04. 21
> 2.7 Inicidlni Skoleni uivateld 60 dny 08.04. 21 30.06. 21
> 2.8 Poskytnuti informaéniho systému PP CR 120 dny 04.08. 21 18.01. 22 1
> 2.9 Poskytnuti informatniho systému GR HZS 120 dny 04.08. 21 18.01. 22 i —
» 2.10 Realizace zmén a ndvrh roll-outu informaéniho systému 105 dny 04.08.21  28.12.21 | —
» 2.11 Kompletni akceptace Dila (KAP) 17 dny 20.12.21 20.01. 22 n
4 Etapa IIl. - Provozni fize (fize udriitelnosti) projektu 1826 dny  24.01.22 22.01.29 —

3.1 Poskytnuti zdruky na celé feSeni (HW a SW) 1826 dny 24.01. 22 22.01.29

3.2 Poskytnuti provozni podpory informagniho systému vramci nezplisobilych 1826 dny 24.01.22 22.01.29

nakladii projektu

3.3 Poskytovéni sluZeb rozvoje (Gprav Dila) 1826 dny 24.01. 22 22.01.29

3.4 Poskytovani sluZeb pribézného Skoleni 1826 dny 24.01. 22 22.01. 29

Harmonogram ve formatu MS Project je ulozen v pfiloze nabidky jako soubor
MASPD_v10_final.mpp

Cast pInéni

Etapa I. - Pfiprava a pofizeni IS
1.1 Zajisténi projektu — komplexni a detailni Fizeni
realizace predmétu plnéni verejné zakazky T+0dna T+ 675 dnl
1.1.1 Faze Inicializace projektu T+0dna T+25dn(
1.1.1.1 Nastaveni projektového ramce ve shodé s
pfilohou M Smlouvy o dilo T+0dna T+4dnu
1.1.1.2 Definice projektové dokumentace a vytvoreni
pfislusnych Sablon T+0dna T+4dnu
1.1.1.3 Nominace na projektové role T+0dna T+4dnu
1.1.1.4 Vytvoreni metodiky fizeni projektu T+7dna T+25dn(
1.1.1.5 Pfiprava na projekt kick-off T+7dnd T+9dnu
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1.1.1.6 Projekt kick-off T+10dn0 T+10dn(
1.1.2 Faze realizace projektu T+28dnl T+672dnl
1.1.2.1 Projektové fizeni - status meetingy (tydné) T+28dnl T+672dnl
1.1.2.2 Projektové tizeni - fidici vybor (mésicné) T+28dnu T+672dnl
1.1.2.3 Projektové fizeni - fizeni rizik (14 dni) T+28dnl T+672 dnl
1.1.3 Faze ukonceni projektu T+673dnl T+ 675 dnl
1.1.3.1 Ptiprava celkové akceptace T+673dnl T+673 dnl
1.1.3.2 Celkova akceptace T+674 dnl T+ 674 dnl
1.1.3.3 Ukonceni projektu T+675dnl T+675dnl
1.2 Provedeni vstupni analyzy, zpracovani a schvaleni
Cilového konceptu T+11dn0 T+80dnl
1.2.1 Setfeni a zbér informaci T+11dn0 T+24dnl
1.2.1.1 Sbér vstupnich dokumentt a informaci T+11dna T+24dnl
1.2.1.2 UZivatelska interview T+11dna T+24dnl
1.2.2 Analyza a navrh cilového konceptu reseni T+25dnu T+ 80 dnl
1.2.2.1 Analyza poZadavku T+25dn0 T+45dnl
1.2.2.2 Analyza zdrojli dat T+25dn0 T+45 dnl
1.2.2.3 Procesni analyza a provedeni dalSich analytickych
aktivit T+25dn0 T+45 dnl
1.2.2.4 Navrh a projednani Cilového konceptu T+ 46 dnl T+ 66 dnl
1.2.2.5 Stanoveni pozadavkid na soucinnost dodavatell
integrovanych systému T+ 67 dnl T+73dnl
1.2.2.6 Schvdleni Cilového konceptu T+67dnl T+80dnl
1.3 Dodavka a zprovoznéni HW pro implementaci
systému T+0dnd T+60dn(
1.3.1 Dodavka c¢asti HW T+0dnd T+39dnl
1.3.1.1 Objednavka HW T+0dnd T+0dnu
1.3.1.2 Dodani HW vyrobcem T+0dnd T+39dnl
1.3.2 Instalace DC2 T+42dnl T+60dn(
1.3.2.1 Instalace ¢asti HW, potfebné pro vyvoj do RACKs T+42 dnt T+45dn(
1.3.2.2 Instalace &3stidiskovych poli, potfebné pro vyvoj
do RACKs T+42dn0 T+44 dnl
1.3.2.3 Test diskového pole (Speeddisk) T+ 46 dnl T+50dn(
1.3.2.4 Instalace ¢asti LAN, DMZ, potiebné pro vyvoj do
RACKs T+51dnl T+56dnl
1.3.2.5 Virtualizace, instalace OS T+57dnl T+ 60dnl
1.4 Implementace IS MASPD a zapojeni do architektury
zadavatele T+63dnl T+89dnl
1.4.1 Implementace provozniho a bezpecnostniho log
managementu T+63dnl T+71dnl
1.4.1.1 Instalace komponent provozni a bezpecnostni log T+63dnl T+67dnl
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management
1.4.1.2 Integrace na DC T+70dn0 T+71dnl
1.4.2 Implementace instanci EAM a SPD produktu
ArchiRepo T+63dnl T+87dnl
1.4.2.1 Dodavka licenci T+63dnl T+63dnl
1.4.2.2 Pfiprava implementace ArchiREPO na Infra,
instalace JAVA a dalSich komponent T+63dnl T+72dnl
1.4.2.3 Konfigurace technologickych komponent (Neo4j,
ElasticSearch a dalsi) T+63dnl T+72dnl
1.4.2.4.Implementace ArchiREPO - nasazeni do systému
a zapojeni do infrastruktury T+63dnl T+78dnl
1.4.2.5 Konfigurace ArchiREPO, nastaveni modulll T+63dnl T+79dnl
1.4.2.6 Konfigurace zakladni spravy uZivatel(, integrace s
IAM / portalem, zavedeni uZivatelskych Gctl T+80dnl T+87dnl
1.4.3 Integrace EAM a SPD na subsystémy MASPD T+79dnl T+88dnl
1.4.3.1 integrace s MDM, DLP T+79dnl T+88dnl
1.4.3.2 Napojeni EAM a SPD modull Tracker na MS
Exchange T+79dnl T+ 88 dnl
1.4.3.3 Integrace na AUDitni sybsystém T+79dnl T+ 88 dnl
1.4.4 IRO - instalace a otestovani produktu T+63dnl T+88dnl
1.4.4.1 Instalace T+63dnl T+66dnl
1.4.4.2 Konfigurace T+67dnu T+78dnl
1.4.4.3 Test T+79dnl T+88dnl
1.4.5 Implementace POR, PNA, IAM a ODA T+63dnl T+88dnl
1.4.5.1 Priprava instalace komponent Portal, Procesni
nadstavba, Rizeni pFistupovych opravnéni a OpenData T+63dnl T+63dnl
1.4.5.2 Provedeni ovéreni instalace komponent POR,
PNA, IAM T+64dnl T+65dnl
1.4.5.3 Provedeni ovéreni instalace komponenty ODA T+63dnl T+ 64 dnl
1.4.5.4 Provedeni integrace Portal a IAM na komponenty
IRO T+63dnu T+ 64 dnl
1.4.5.5 Konfigurace napojeni IAM_SPD na IDM MVCR a
rezortni AD T+66dnl T+67dnl
1.4.5.6 Konfigurace napojeni IAM_SPD na JIP/KAAS T+ 66 dnl T+67dnl
1.4.5.7 Integrace Portalu a IAM na EAM i SPD ArchiRepo T+80dnl T+87dnl
1.4.5.8 Integrace Portald, PNA a IAM na AUDitni
subsystém T+63dnl T+63dnl
1.4.5.9 Integrace Portal(, PNA a IAM na MS Exchange T+63dnl T+63dnl
1.4.5.10 Systémové testy komponent POR, PNA, IAM a
ODA T+ 88 dnll T+ 88 dnl
Etapa Il. — Tvorba modelu architektury a nasazeni
systému T+91dnl T+676 dnl
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2.1 Provedeni Uprav a vytvoreni zdkladni struktury
objekt a model T+91dnl T+ 200 dn
2.1.1 Integrace se systémy MV CR T+91dnud T+ 186 dnl
2.1.1.1 Integrace s EKIS, DCeGOV, CA Service Desk, JIP,... T+91dnl T+116 dnd
2.1.1.2 vytvoreni formularl pro validaci dat T+119dnl T+ 144 dn(
2.1.1.3 Testovani informacniho systému T+ 147 dnli T+ 186 dnl
2.1.2 Uvodni nastaveni, vytvofeni struktury modelG
architektury T+91dnl T+ 186 dnl
2.1.2.1 Vytvoreni uzivatelskych rozhrani pro jednotlivé
kategorie uZivatell T+91dnl T+ 102 dn
2.1.2.2 Vytvoreni databaze typovych objektl T+91dnud T+ 130 dn(
2.1.2.3 Tvorba generickych modelQ architektury T+91dnud T+ 130 dn(
2.1.2.4 Vytvoreni individualnich modell pro organizace
resortu MVCR mimo HZS a PCR T+ 119 dnd T+ 186 dnli
2.1.3 Navrh a implementace pokrocilych analytickych
sestav T+91dnl T+ 172 dnl
2.1.3.1 Priprava a rozeslani instrukci a formulara pro
interview T+91dnl T+91dnl
2.1.3.2 Interview s klicovymi uZivateli, sbér potreb,
shromazdéni poskytnuté dokumentace T+92dnl T+92dnl
2.1.3.3 Navrh analytickych sestav v DEV prostiedi T+93dnl T+ 158 dnl
2.1.3.4 Testovani, validace a sbér pripominek k
analytickym sestavam zastupci uZivatell v TEST prostredi T+161dn0 T+ 165 dnl
2.1.3.4 Zapracovani relevantnich pfipominek k sestavam T+168 dnl T+ 172 dnl
2.2.1 Metamodel T+ 175dn0 T+ 200 dn(
2.2.1.1 Definice Metamodelu T+175dnl T+ 200 dn
2.2.1.1 Priprava metodiky pouZiti Metamodelu T+175dn( T+ 186 dnl
2.2 Konsolidace datové baze T+ 203 dnl T+ 494 dn(
2.2.1 Inicialni konsolidace dat pfiprava T+203 dnl T+ 410 dn(
2.2.1.1 Vytvoreni procesu konsolidace dat T+ 203 dn( T+ 256 dnl
2.2.1.2 Realizace pfislusnych doporuceni z analyzy T+203dnl T+410 dn(
2.2.1.3 Vytvoreni platformy pro konsolidaci T+ 259 dn( T+ 340 dn
2.2.2 Realizace inicialni konsolidace dat T+259dnl T+ 494 dn(
2.2.2.1 Ptiprava konsolidace T+259dnl T+270dnl
2.2.2.2 Cisténi dat T+ 273 dnd T + 494 dnli
2.2.2.3 VytéZeni a konsolidace dat T+273dnl T+ 494 dnl
2.3 Import dat do vytvorenych modell T+ 497 dnli T+676 dnl
2.3.1 Pfiprava importu T+497 dnl T+ 550 dnl
2.3.1.1 Priprava konsolidace dat T+ 497 dn( T+ 522 dnl
2.3.1.1 Priprava generickych model T+525dn0 T+ 550 dnl
2.3.2 Import dat do modelt T+553dnl T+676 dnl
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2.3.2.1 Provedeni importu dat do modelli T+553dnl T+ 578 dnl
2.3.2.2 Verifikace importu dat do modell T+581dnl T+ 648 dnl
2.3.2.3 Vyjasnéni a oprava neuplnych ¢asti importu T+651dnl T+ 676 dnl
2.4 Vytvoreni detailnich vazeb pro importované objekty

— finalizace model( T+231dnl T+ 270 dnl
2.4.1 Vazby mezi komponentami T+231dn0 T+270dn(
2.4.1.1 Verifikace definice vazeb z cilového konceptu T+231dn0 T+ 256 dnl
2.4.1.2 Pripadné upravy definice vazeb T+ 259 dn( T+270dn(
2.5 Dodavka a zprovoznéni HW pro produkéni provoz

systému T+ 273 dnl T+ 505 dnl
2.5.1 Dodavka produkéni HW T+273 dnl T+289 dnl
2.5.1.1 Objednavka HW T+ 273 dnl T+275dnl
2.5.1.2 Dodani HW vyrobcem T+276dnl T+289 dnl
2.5.2 Instalace DC1 a DC2 T+290dnl T+ 331 dnl
2.5.2.1 Instalace produkéni ¢asti HW do RACKs T+290dn0 T+303 dnl
2.5.2.2 Instalace diskovych poli do RACKs T+304 dnl T+317 dnl
2.5.2.3 Instalace/doplnéni produkéni éasti LAN, SAN T+290dnl T+ 303 dn
2.5.2.4 Konektivita na DMZ, virtualizace, instalace OS,

DB, App T+318 dnl T+331dn0
2.5.3 Implementace POR, CAS, IAM, ANA a ODA T+332dn( T+ 338 dnl
2.5.3.1 Ptiprava instalace komponent Portal, CAS, IAM,

ANA a OpenData T+332dn0 T+332dnl
2.5.3.2 Provedeni ovéreni instalace komponent Portal,

CAS, IAM, ANA a OpenData T+333dnl T+333 dnl
2.5.3.3 Konfigurace napojeni IAM na LDAP MVCR T+336dnl T+ 337 dnl
2.5.3.4 Konfigurace napojeni CAS na JIP/KAAS a LDAP

MVCR T + 336 dnd T+337dnl
2.5.3.6 Systémové testy komponent Portal, CAS, IAM a

OpenData T+338dnl T+ 338 dnl
2.5.4 Implementace ArchiREPO T+339dn( T+ 505 dn
2.5.4.1 Instalace a konfigurace ArchiREPO T+339dnl T+ 478 dnl
2.5.4.1 Integrace Portalu/AD na ArchiREPO T+479 dnl T+ 505 dnd
2.5.4.2 Implementace analytickych sestav v PROD

prostfedi subsystému ANA T+479 dnl T+483 dnl
2.6 Zpracovani souvisejici dokumentace T+ 338 dnl T+ 387 dnl
2.6.1 Projektova dokumentace T+338dnl T+338 dnl
2.6.1.1 Projektova dokumentace - prabézné vytvareni

schvélené dokumentace T+338dnl T+338 dnl
2.6.2 Technicka dokumentace T+339dn( T+ 380 dnl
2.6.2.1 Prvni verze dokumentace - zpracovani

dodavatelem T+339dnl T+ 352 dnl
2.6.2.2 Pfipominkovani dokumentace T+353dnl T+ 366 dnl
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2.6.2.3 Zapracovani pfipominek T+367 dnl T+ 380 dnl
2.6.3 Provozni dokumentace T+339dnl T+387 dnl
2.6.3.1 Prvni verze dokumentace - zpracovani

dodavatelem T+339dnl T+359 dnl
2.6.3.2 Pfipominkovani dokumentace T+ 360 dnf T+373 dnl
2.6.3.3 Zapracovani pfipominek T+374dnl T+387 dnl
2.7 Inicidlni skoleni uzivatel( T+ 388 dnl T+471dnl
2.7.1 Plan skoleni T+ 388 dnl T+ 415 dn(
2.7.1.1 Plan skoleni - pfiprava prvni verze planu T+388dnl T+ 401 dnl
2.7.1.2 Plan skoleni - revize a schvaleni planu T +402 dnl T+ 415 dn(
2.7.2 Priprava Skolicich materialQ T+388dnl T+ 443 dnl
2.7.2.1 Priprava obsahu a formy Skolicich material( T+388dnl T+ 415 dn(
2.7.2.2 Vyroba Skolicich materiall T+388dnl T+ 443 dnl
2.7.3 Skoleni uzivatel( T +388 dni T+471 dnd
2.7.3.1 skoleni uZivatell dle skupin T+388dnl T+471 dnl
2.8 Poskytnuti informaéniho systému PP CR T+ 506 dnl T+673 dnl
2.8.1 Konfigurace ArchiREPO T+ 506 dnli T+ 575 dn(
2.8.1.1 Instalace a konfigurace T+ 506 dnl T+ 547 dnl
2.8.1.2 Integrace T+ 548 dnli T+ 575 dnl
2.8.2 Skoleni uZivateld T + 506 dn0 T+511dnd
2.8.2.1 Priprava Skoleni T+ 506 dn( T+ 506 dnl
2.8.2.2 Provedeni prvotniho Skoleni T+ 507 dnli T+511 dn(
2.8.3 Uvodni nastaveni, vytvofeni struktury model(i

architektury T+576dnl T+673 dnl
2.8.3.1 Vytvoreni uzZivatelskych rozhrani pro jednotlivé

kategorie uzivatell T+576 dnl T+ 582 dnl
2.8.3.2 Vytvoreni databaze typovych objekt( T+ 576 dnl T+ 603 dn(
2.8.3.3 Tvorba generickych model( architektury T+ 604 dn( T+631dnl
2.8.3.4 Vytvoreni individualnich model@ pro PP CR T+632dn( T+673 dnl
2.9 Poskytnuti informac¢niho systému GR HZS T+ 506 dn( T+673 dnl
2.9.1 Konfigurace ArchiREPO T + 506 dnl T+ 575 dnl
2.9.1.1 Instalace a konfigurace T+ 506 dn( T+ 547 dnl
2.9.1.2 Integrace T +548 dnl T+ 575 dnl
2.9.2 Skoleni uzivatel( T + 506 dnl T+511 dnd
2.9.2.1 Ptiprava skoleni T+ 506 dnl T+ 506 dnl
2.9.2.2 Provedeni prvotniho Skoleni T+507 dnli T+511 dn(
2.9.3 Uvodni nastaveni, vytvoreni struktury model(i

architektury T+576dnl T+673 dnl
2.9.3.1 Vytvoreni uzivatelskych rozhrani pro jednotlivé

kategorie uzivatell T+ 576 dnl T+ 582 dnl
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2.9.3.2 Vytvoreni databaze typovych objekt( T+576dnl T+ 603 dnl
2.9.3.3 Tvorba generickych model( architektury T+ 604 dnl T+631dnl
2.9.3.4 Vytvoreni individualnich model( pro GRHZS T+632dn T+673 dnd
2.10 Realizace zmén a navrh roll-outu informacniho
systému T+ 506 dnl T+ 652 dnl
2.10.1 Upravy funkci IS MASPD T+ 506 dnl T+512 dnl
2.10.1.1 Priprava seznamu Uprav funkci | MASPD T+ 506 dn( T+512 dnl
2.10.1.2 Akceptace seznamu Uprav funkci | MASPD T+ 506 dn( T+ 512 dnl
2.10.2 Realizace Uprav IS MASPD T+513dnl T+617 dnl
2.10.2.1 Realizace uprav IS MASPD dodavatelem T+513dnl T+ 596 dnl
2.10.2.2 Testovani Uprav IS MASPD T+ 597 dnl T+617 dnl
2.10.3 Rollout T+618 dnli T+ 652 dnl
2.10.3.1 dokument Rollout - prvni verze T+618 dnl T+631dnl
2.10.3.2 dokument Rollout - pfipominkovani a
zapracovani pfipominek T+632dnl T+ 645 dnl
2.10.3.3 Rollout - provedeni rolloutu T+ 646 dnl T+ 652 dnl
2.11 Kompletni akceptace Dila (KAP) T+653dnl T+ 675 dnl
2.11.1 Akceptacni fizeni T+653dnl T+675dnl
2.11.1.1 Ovéreni akceptacnich kritérii T+653dnl T+ 666 dnl
2.11.1.2 Ptiprava akceptacniho protokolu T+ 667 dnl T+674 dnl
2.11.1.3 Podpis akceptacéniho protokolu T+675dnl T+ 675 dnl

Etapa III. - Provozni faze (faze udrzitelnosti) projektu

3.1 Poskytnuti zaruky na celé feSeni (HW a SW) ..

, 60 mésict od

3.2 Poskytnuti provozni podpory informacéniho Kompletm, kompletni
systému v rdmci nezptlisobilych ndkladt projektu akceptace Dila akceptace Dila
3.3 Poskytovani sluzeb rozvoje (aprav Dila) (KAP) (KAP)

3.4 Poskytovani sluzeb priibézného skoleni

Zadavatel stanovi, Ze nejzazsi termin pro dokonceni realizace projektu s vyjimkou aktivit

Poskytnuti zaruky a Poskytnuti provozni podpory je 28.1.2022. Tento datum je stanoven

pravidly Integrovaného regiondlniho operacniho programu, respektive jeho 23. vyzvy s ndzvem

,,Specifické informacni a komunikacni systémy a infrastruktura I.”

Detailni ndvrh harmonogramu zpracuje dodavatel. Pro kazdou kapitolu vytvofi potfebné

podkapitoly tak, aby byl zfejmy detailni postup projektu a mohla byt hodnocena logicka

provazanost jednotlivych aktivit. Zadavatel stanovi, Ze dodavatel zpracuje harmonogram az do

4. trovné detailu, to znamend, ze doplni do formulafe dalsi dvé drovné detailu s vyjimkou

Etapy IIL
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Polozkovy rozpocet - celkové naklady na vlastnictvi systému (TCO)

Dodavatel vyplni pouze Zluté oznacena pole
Dodavatel pfida radky pro detailni specifikaci ceny

Naklady pred spusténim do rutinniho provozu

Naklady po findlni akceptaci celého dila

Pfiloha H Smlouvy

Kalkulaéni jednotka

Naklady na 1. rok

Naklady na 2. rok

Naklady na 5. rok

. (napf. jadro, uZivatel, | Jednotkova cena [Jednotkové cena (vc. Pocet Naklady celkem Pocet L, Pocet Pocet Naklady na 3. rok Pocet Naéklady na 4. rok Pocet Celkové néaklady na Celkové TCO Celkové TCO
Polozka o v R . provozu po finalni | provozu (bez . R . provozu (bez M
rok, ¢lovékoden, (bez DPH) DPH) jednotek (bez DPH) jednotek N jednotek jednotek | provozu (bez DPH) | jednotek |provozu (bez DPH)| jednotek provoz bez DPH bez DPH vé. 21% DPH
akceptaci (bez DPH) DPH) DPH)
apod.)

Rozpocet - plnéni ¢asti A - Dodavka licenci nastroje a instalace 35335872,33 K¢ 35335 872,33 K& 42 756 405,52 K¢
26. Licence nastroje ArchiRepo (multilicence) ks 25 750 000,00 Ké 31157 500,00 K¢ 1 25 750 000,00 K¢ 25 750 000,00 K& 31 157 500,00 K¢
Llcenvce pro provoz lS MASPD kromé licenci uvedenych v ¢asti B ks 1,00 k¢ 1,21 K¢ LK - KE . Ke
polozkového rozpoctu

SW 20. DC1 VMware vCenter Server Standard for vSphere ks 413 359,59 K¢ 500 165,10 K¢ 1 413 359,59 K¢ 413 359,59 K¢ 500 165,10 K¢
SW 21. DC2 VMware vCenter Server Standard for vSphere ks 413 359,59 K& 500 165,10 K¢ 1 413 359,59 K& 413 359,59 K¢ 500 165,10 K&
SW 22. DC1 VMware vSphere Standard 1 Processor ks 64 025,40 K¢ 77 470,73 K¢ 12 768 304,80 K¢ 768 304,80 K¢ 929 648,81 K¢
SW 23. DC2 VMware vSphere Standard 1 Processor ks 108 176,71 K& 130 893,82 K¢ 12 1298 120,52 K¢ 1298 120,52 K& 1570 725,83 K&
SW 24. DC1 VMware vCenter Site Recovery Manager Standard ks 336 251,47 K& 406 864,28 K¢ 3 1008 754,41 K¢ 1008 754,41 K¢ 1220 592,84 K¢
SW. 17. MS Windows server 2019 standard -DC2 ks 45 938,68 K¢ 55 585,80 K¢ 1 45 938,68 K¢ 45 938,68 K¢ 55 585,80 K¢
SW. 18. Veeam Backup & Replication Enterprise Plus DC1 ks 691 810,79 K& 837 091,06 K¢ 1 691 810,79 K¢ 691 810,79 K¢ 837 091,06 K¢
SW 19. Veeam Backup & Replication Enterprise Plus DC2 ks 782 173,77 K& 946 430,26 K¢ 1 782 173,77 K& 782 173,77 K& 946 430,26 K&
SW 16. pro Firewall FortiAnalyzer VM base + 5 GB Logs/Day DC2 ks 136 544,18 K¢ 165 218,46 K¢ 1 136 544,18 K¢ 136 544,18 K¢ 165 218,46 K¢
SW. 25. Licence KNIME Server pro konsolidaci dat ks 4027 506,00 K& 4 873 282,26 K¢ 1 4027 506,00 K& 4027 506,00 K¢ 4873 282,26 K¢
Rozpocet - plnéni ¢asti B - Dodavka HW vc. instalace dle specifikace v Pfiloze F Smlouvy o -oKeE 58 838 410,70 K¢& 58 838 410,70 K& 71194 476,95 K&
Fyzicky server ks 1,00 K¢ 1,21 K¢ - Ke - Ke - Ké
Diskové pole SAN ks 1,00 K¢ 1,21 K¢ - Ke - Ké - Ké
SAN switch ks 1,00 K¢ 1,21 K¢ - Ke - Ké - Ké
LAN Switch ks 1,00 K¢ 1,21 K¢ - Ke - Ke - KE
Firewall ks 1,00 K¢ 1,21 K¢ - Ké - Ké - KE
Paskova mechanika v¢. pasek ks 1,00 K¢ 1,21 K¢ - KE - Ké - Ké
Datovy rozvadéc ks 1,00 K& 1,21 K& - Keé - K& - Ké
Instala¢ni material ks 1,00 K¢ 1,21 K¢ - Ke - KE - Ké
Virtualiza¢ni platforma ks 1,00 Ké 1,21 Ké - Ké - Ké - Ké
Operacni systém ks 1,00 K& 1,21 K¢ - Ké - Ké - Ké
Databdzovy systém ks 1,00 K& 1,21 K& - Ké - K& - Ké
Fyzicky server- 1. DC1 UCS C220M5-5X ks 923 680,82 K¢ 1117 653,79 K& 6 5542 084,92 K¢ 5 542 084,92 K¢ 6 705 922,75 K¢
Fyzicky server- 2. DC2 ProLiant DL360 Gen10 ks 717 036,01 K& 867 613,57 K¢ 6 4302 216,06 K¢ 4302 216,06 K¢ 5205 681,43 K¢
Diskové pole SAN- 4. DC1 OceanStor Dorado 6000 V6 Quad Ctrl ks 12 299 865,30 K& 14 882 837,01 K¢ 1 12 299 865,30 K¢ 12 299 865,30 K¢ 14 882 837,01 K¢
Diskové pole SAN- 5. DC2 OceanStor Dorado 6000 V6 Quad Ctrl ks 13 849 966,83 K& 16 758 459,86 K¢ 1 13 849 966,83 K¢ 13 849 966,83 K¢ 16 758 459,86 K&
SAN switch 11. DC1- MDS 9148T ks 733 414,72 K& 887 431,81 K¢ 2 1466 829,44 K¢ 1466 829,44 K¢ 1774 863,62 K¢
SAN switch 12. DC2- StoreFabric SN6600B 32Gb 48/24 ks 1497 561,32 K& 1812 049,20 K¢ 2 2995 122,64 K¢ 2995 122,64 K& 3 624 098,39 K¢
LAN Switch 6. DC1- Nexus 93180YC-FX ks 737 658,20 K& 892 566,42 K¢ 2 1475 316,40 K¢ 1475 316,40 K¢ 1785 132,84 K¢
LAN Switch 7. DC2- FlexFabric 5940 ks 474 795,66 K& 574 502,75 K¢ 2 949 591,32 K¢ 949 591,32 K¢ 1149 005,50 K&
Firewall 8. DC1- Firepower R4115 ks 8936 135,44 K¢ 10 812 723,88 K¢ 1 8936 135,44 K¢ 8936 135,44 K¢ 10 812 723,88 K¢
Firewall 9. DC1- Firepower Management Center 1600 ks 219 762,50 K& 265 912,63 K¢ 1 219 762,50 K& 219 762,50 K& 265 912,63 K&
Firewall 10. DC2- FortiGate 2201E ks 1581 814,82 K¢ 1913 995,93 K¢ 2 3163 629,64 K¢ 3163 629,64 K¢ 3827 991,86 K¢
14. LOG manager DC1 ks 1097 166,20 K& 1327 571,10 K¢ 1 1097 166,20 K¢ 1097 166,20 K& 1327 571,10 K&
15. LOG manager DC2 ks 1265 223,97 K& 1530921,00 K¢ 1 1265 223,97 K¢ 1265 223,97 K¢ 1530 921,00 K¢
Zélohovaci server- 3. DC2 ProLiant DL380 Gen10 ks 474 640,66 K¢ 574 315,20 K¢ 1 474 640,66 K¢ 474 640,66 K& 574 315,20 K&
Pdskova mechanika 13. DC2 StoreEver MSL3040 v¢. Pasek ks 800 859,38 K¢ 969 039,85 K¢ 1 800 859,38 K¢ 800 859,38 K¢ 969 039,85 K¢
Dalsi vyse neuvedené (pfidejte Fadky) ks 1,00 K¢ 1,21 Ké - Ké - Ké - KE
Rozpocet - pInéni ¢asti C - Sluzby dle specifikace v Pfiloze E Smlouvy o doddvce a implementaci informacniho systému 84120 160,00 K& 84120 160,00 KE 101 785 393,60 K¢
SluZby zajisténi projektu véetné metodiky a jeho vedeni Clovékoden 12 360,00 K¢ 14 955,60 K¢ 195 2 410 200,00 K¢ 2410 200,00 K& 2916 342,00 K&
Provedeni vstupni analyzy clovékoden 12 360,00 K¢ 14 955,60 K¢ 360 4449 600,00 K¢ 4449 600,00 K¢ 5384 016,00 K¢
Sluzby implementace IS MASPD Clovékoden 12 360,00 K¢ 14 955,60 K¢ 1356 16 760 160,00 K¢ 16 760 160,00 K& 20 279 793,60 K¢
Provedeni Uprav a vytvoreni zakladni struktury objekt(i a modell clovékoden 12 360,00 K¢ 14 955,60 K¢ 1631 20 159 160,00 K¢ 20 159 160,00 K¢ 24 392 583,60 K¢
Konsolidace datové baze ¢lovékoden 12 360,00 K¢ 14 955,60 K¢ 2315 28 613 400,00 K¢ 28 613 400,00 K& 34 622 214,00 K¢
Import dat do vytvofenych modelt clovékoden 12 360,00 K¢ 14 955,60 K¢ 32 395 520,00 K¢ 395 520,00 K¢ 478 579,20 K¢
Vytvoreni detailnich vazeb pro importované objekty ¢lovékoden 12 360,00 K¢ 14 955,60 K¢ 122 1507 920,00 K¢ 1507 920,00 K& 1824 583,20 K&
Zpracovani souvisejici dokumentace clovékoden 10 300,00 K¢ 12 463,00 K¢ 60 618 000,00 K¢ 618 000,00 K& 747 780,00 K&
Inicidlni $koleni uzivatelli (cena za vSechna $koleni celkem) Skoleni celkem 1 560 000,00 K& 1887 600,00 K& 1 1560 000,00 K& 1560 000,00 K& 1887 600,00 K&
Poskytnuti systému a implementace na PP CR clovékoden 12 360,00 K¢ 14 955,60 K¢ 25 309 000,00 K¢ 309 000,00 K& 373 890,00 k&
Poskytnuti systému a implementace na GR HZS clovékoden 12 360,00 K¢ 14 955,60 K¢ 25 309 000,00 K¢ 309 000,00 K& 373 890,00 K&
Névrh a realizace zmén clovékoden 12 360,00 K¢ 14 955,60 K¢ 200 2 472 000,00 K¢ 2472 000,00 K& 2991 120,00 K&
Névrh rolloutu na dalsich 50 organizaci resortu Clovékoden 12 360,00 K¢ 14 955,60 K¢ 45 556 200,00 K¢ 556 200,00 K¢ 673 002,00 K&
Poskytnuti sluzeb nad ramec konsolidace provoznich dat clovékoden 8 000,00 K¢ 9 680,00 K¢ 500 4000 000,00 K& 4000 000,00 K¢ 4 840 000,00 K¢
Dalsi vyse neuvedené (pfidejte Fadky) ¢lovékoden 1,00 Ké 1,21 K& - Ké - Ké - KEé
Rozpocet - pInéni ¢asti D - Provozni podpora - Zadavatel stanovi maximalni cenu na 38 250 000,- K¢ bez DPH za 5 let provozu 38 169 200,00 38 169 200,00 K& 46 184 732,00 K&
Provozni podpora Dila

Zakladni podpora systému* mésic 272 820,00 K¢ 330 112,20 K¢ 12 3273 840,00 K¢ 12 3273 840,00 K¢ 12 3273 840,00 K¢ 12 3273 840,00 K& 12 3273 840,00 K¢ 16 369 200,00 K& 16 369 200,00 K¢ 19 806 732,00 K¢
Provozni podpora HW* mésic 222 000,00 K& 268 620,00 K¢ 12 2 664 000,00 K& 12 2 664 000,00 K¢ 12 2 664 000,00 K¢ 12 2 664 000,00 K¢ 12 2 664 000,00 K¢ 13 320 000,00 K¢ 13 320 000,00 K¢ 16 117 200,00 K¢
Upravy dila (na zékladé pozadavku) ve smyslu odst. 3.4 Smiouvy o ¢lovékoden 8 000,00 K¢ 9 680,00 K¢ 200 1600 000,00 K& 200 1600 000,00 K& 200 1600 000,00 K& 200 1600000,00K | 200 1600 000,00 K& 8000 000,00 K¢ 8000 000,00 K& 9 680 000,00 K&
poskytovani sluzeb — servisni smlouvy

:;‘:\::::::‘ii;' ve smyslu odst. 3.5 Smiouvy o poskytovani sluzeb - 1 hodina 3koleni 2000,00 K& 2420,00 K¢ 48 96 000,00 K& 48 96 000,00 K¢ 48 96 000,00 K& 48 96 000,00 K¢ 48 96 000,00 K& 480 000,00 K& 480 000,00 K& 580 800,00 K¢

CELKOVE NAKLADY (TCO) 178 294 443,03 K& 7633 840,00 K& 7 633 840,00 K& 7 633 840,00 K& 7 633 840,00 K& 7633840,00k¢| 38 169 200,00 K& 216463 643,03K¢ | 261921 008,07 K&
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Ptiloha I Smlouvy o dilo

SPOLUPRACUJICI SYSTEMY

Dodany informacni systém (déle také ,IS MASPD”) musi byt vybaven mechanismy pro
napojeni na spolupracujici systémy. Nize jsou uvedeny vSechny v soucasnosti znamé
systémy, se kterymi je nutné zajistit datovou vyménu, resp. elektronickou komunikaci, at uz
se jednd o online propojeni anebo datovou vyménu na trovni datovych soubort ve
specifikovaném formatu. Uvedeny jsou také pozadavky na zpusob spoluprace IS MASPD

s témito systémy.

Interni systémy jsou informacni systémy, aplikace a weby spravované objednatelem, se
kterymi bude novy informacni systém urcitym zptisobem komunikovat. Objednatel k nim

vlastni licence nebo je interné vyviji.

Konkrétni zptisob a rozsah napojeni bude ziejmy po provedeni tivodni analyzy. Z tivodni

analyzy déle vzejdou pfipadné dalsi pozadavky na integraci s dal$imi systémy.

Lze pfedpokladat, Ze vysledkem analyzy bude navrh vyuzit pro rtzné scénafe prace
s IS MASPD, viz pfiloha A Smlouvy o dodavce a implementaci informacniho systému (déle
jen ,Smlouva odilo”) — Vychodiska a potfeby zadavatele, nejméné dvé samostatné

produkéni instance (instalace) komponenty zaméfené na tvorbu modelt.

Jedna zinstanci bude podporovat scénafe, zaméfené na spravu provoznich dat (SPD),
potazmo procesni podporu fizeni IT sluzeb (dale jen ,ITSM”) abude integrovdna na
ekonomicky systém (EKIS), systém dohledti a konfiguracni databdze (CMDB) a dalsi nize
uvedené systémy.

Druhd instance bude podporovat pouziti v oblasti modelovani pro potfeby Enterprise
Architecture Managementu (EAM). Tato druhd instance bude tvofit zdklad pro Narodni
architektonicky plan (NAP). Bude zaroven podporovat procesy celostatniho kolaborativniho
modelovaciho ndstroje a primarniho ulozisté modeltt NAP a procesniho modelovani agend
(PMA) pro participujici organy vefejné spravy (OVS). Bude integrovana v ramci projektu na
prvni instanci informacniho systému (provozni data), dale na sekundarni repozitory modelii
ana zakladni referencni evidence klicovych objektti ve skupiné systému registru prav
a povinnosti (RPP Pasobnostni, RPP Editacni), a to zejména evidence informacnich systémi
vefejné spravy (ISVS, nova verze ISoISVS), evidence OVS, katalogy zivotnich udalosti,

situaci, procesti a sluzZeb.
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Ptiloha I Smlouvy o dilo

Spolupracujici systémy instance pro spravu provoznich dat

EKIS - Ekonomicky informacni systém

Autor/dodavatel systému SAP

EKIS (EKonomicky Informacni Systém) je provoznim
systémem celého resortu MV, ktery zabezpecuje fizeni
a spravu financnich, materidlovych a lidskych zdroja.

Systém EKIS bude primarnim poskytovatelem dat

o prvcich infrastruktury. Po zavedeni nového prvku do
ekonomické evidence bude prvek predan

s jednoznacnymi identifikatory do IS MASPD k umisténi
do pfislusného modelu architektury.

Ocekavani objednatele od

Z IS MASPD naopak budou pfedavany informace
spoluprace s IS MASPD

o zménach, napfiklad zméndch odpovédnych osob,
zméndach umisténi, poskozeni apod. Tyto informace
budou zaznamenany na zdkladé adekvatnich dokumentti
dle pfislusnych zakonnych norem.

Z&dné z predavanych informaci nebudou z jednoho
systému do druhého zapisovany automaticky. Vzdy
bude nutnd autorizace opravnéné osoby, tzn., Ze bude
existovat modul, ve kterém mohou odpovédné osoby
provadét prislusné schvalovani.

Zpusob spoluprace s IS
objednatele (online/davka,
periodicita pfenosu apod.)

Predpoklada se obousmérnd online komunikace
s ISMASPD na denni bazi.

V soucasné dobé jsou do systému EKIS zadavany
majetkové polozky (ICT komponenty) tak, Ze jsou pod
nékolika nomenklaturami evidovany shodné majetkové
polozky, avsak s rozdilnym popisem (napfiklad licence
MS Windows XP miize byt evidovdna pod nomenkla-
turou N1 - WIN XP, nomenklaturou N2 - MS WIN XP

Dopliujici informace o
nebo nomenklaturou N3 — Windows XP).

vyméné dat mezi EKIS a IS

MASED Z tohoto dtivodu bude nutné na strané EKIS vybudovat

systém tzv. hierarchii, které budou schopny pfifazeni
N:1, tj. nékolik nomenklatur spojit pod jednu hierarchii
(respektive polozku v rdmci hierarchie).

Hierarchie bude mit nékolik Grovni. Pfi zadavani nové
nomenklatury bude povinné vyplnéni kompletni
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hierarchii z existujictho seznamu. Tim bude eliminovan
nesystémovy vznik novych nomenklatur mimo existujici
hierarchie ¢i vytvareni hierarchii novych.

Ve vysledku bude mit kazda nomenklatura vyplnénou
kompletni hierarchii.

Vedle toho v EKIS existuji nedostatky ve smyslu
agregované evidence vice ICT komponent pod jednou
nomenklaturou (napfiklad pod jednou polozkou , Regeni
XY* mtize byt zahrnuto vice ICT komponent - serverti,
sitovych prvki ¢i licenct).

Z tohoto divodu je nutné zajistit i schopnost pfitazeni
1:N, tj. jedna existujici nomenklatura EKIS by byla
prifazena k vice hierarchiim. Parovani vice polozek na
jeden majetkovy zdznam v EKIS bude nutné zajistit na
strané IS MASPD, kde bude vzdy nutny rozpad na
jednotlivé komponenty.

IS MASPD musi byt schopno spolupracovat se systémem
hierarchii a byt schopen reagovat na jejich
aktualizace/dopInéni.

Navrh zptisobu feSeni bude vysledkem spoluprace
s odbory OPRE, OSM a OUS MV CR dle kapitoly 5.
Ptilohy E Smlouvy o dilo — Pozadavky na dodavku
sluzeb.

Popis datového rozhrani bude pfedmétem tivodni
analyzy. Datové rozhrani bude zajisténo objednatelem
Popis datového rozhrani, u dodavatele systému a na jeho zdkladé bude vytvofeno
struktury dat apod. a odladéno datové rozhrani mezi systémy.

Import a export ve formatu CSV, XML, webova sluzba.

CMDB CA Service Desk

Autor/dodavatel systému CA

Spoluprace systému je nutnym predpokladem pro
zajisténi dlouhodobé udrzitelnosti modelu.

Ocekavani objednatele od
spoluprace s IS MASPD Objednatel predpoklada provadéni periodické

komparace skutecnosti zaznamenanych v modelu
a informacemi zadanymi v CMDB.
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Pfipadné odchylky budou publikovany v reportu, ktery
bude distribuovan osobam odpovédnym za objekt (ICT
komponentu), u niz byla odchylka zaznamenana.

Na zakladé posouzeni odchylek dojde k apravé
skutecného stavu nebo modelu. V ptipadé, kdy bude
tfeba opravit model, dojde k importu novych dat do
pfislusného atributu objektu.

Zpusob spoluprace s IS
objednatele (online/davka,
periodicita pfenosu apod.)

Objednatel predpoklada vytvoreni samostatného modulu
na rozhrani systémd, ktery bude porovnavat spravnost
udajti evidovanych v obou systémech. Nepfedpoklada
automatické vkladani dat z jednoho systému do druhého.

Popis datového rozhrani,
struktury dat apod.

Popis datového rozhrani bude predmétem tivodni
analyzy. Datové rozhrani bude zajisténo objednatelem
u dodavatele systému a na jeho zédkladé bude vytvofeno
a odladéno datové rozhrani mezi systémy.

Import a export ve formatu CSV, XML, webova sluzba.

Dohledové centrum eGOV

Autor/dodavatel systému

CA

Ocekavani objednatele od
spoluprace s IS MASPD

IS MASPD zasila podklady ke generovani ticketu na
realizaci zmény v infrastruktufe — posle naptiklad
informaci o komponent¢, které se zména tykd, informaci
o pozadovaném budoucim stavu (napfiklad jeji spravné
zapojeni do architektury).

Objednatel o¢ekdva moznost nahlizeni do modelu pfi
feSeni ticketd.

Zpusob spoluprace s IS
objednatele (online/davka,
periodicita pfenosu apod.)

Predani datové zpravy.

Popis datového rozhrani,
struktury dat apod.

Popis datového rozhrani bude pfedmétem tvodni
analyzy. Datové rozhrani bude zajisténo objednatelem
u dodavatele systému a na jeho zédkladé bude vytvoreno
a odladéno datové rozhrani mezi systémy.

Import a export ve formatu CSV, XML, webova sluzba.
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Autor/dodavatel systému

Vice vyrobcti

Ocekavani objednatele od
spoluprace s IS MASPD

Spoluprace systémti je nutnym pfedpokladem pro
zajisténi dlouhodobé udrzitelnosti modelu.

Objednatel predpoklada provadéni periodické
komparace skutecnosti zaznamenanych v modelu
a zjisténych nastroji dohledu nad infrastrukturou.

Pfipadné odchylky budou publikovany v reportu, ktery
bude distribuovan osobam odpovédnym za objekt (ICT
komponentu), u niz byla odchylka zaznamenana.

Na zakladé posouzeni odchylek dojde k tpravé
skute¢ného stavu nebo modelu. V pfipadé, kdy bude
tfeba opravit model, dojde k importu novych dat do
prislusného atributu objektu.

Zpusob spoluprace s IS
objednatele (online/davka,
periodicita pfenosu apod.)

Objednatel predpoklada vytvoreni samostatného modulu
na rozhrani systémt, ktery bude porovnavat spravnost
udajti evidovanych v obou systémech. Nepfedpoklada
automatické vkladani dat z jednoho systému do druhého.

Kazdy ze systémt dohledd (napf. HP NNMi, HP BSM,
MS SCOM, MS SCCM, HP ArcSight, HP Automation)
bude samostatné napojen do rozhrani. Rozhrani umozni
napojeni dalsich systémi tak, jak je bude objednatel do
budoucna pofizovat. Uvedené dohledové systémy bude
mozné spoustét prostrednictvim odkazu u konkrétniho
objektu.

Popis datového rozhrani,
struktury dat apod.

Popis datového rozhrani bude predmétem tivodni
analyzy. Datové rozhrani bude zajisténo objednatelem
u dodavatele systému a na jeho zédkladé bude vytvoreno
a odladéno datové rozhrani mezi systémy.

Import a export ve formatu CSV, XML, webova sluzba.

IdM - Systém pro spravu identit

Autor/dodavatel systému

Microsoft

Ocekavani objednatele od
spoluprace s IS MASPD

Aplikace bude vyuzivat systému IdM pro nastaveni roli
uzivatelli systému.
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Zptusob spoluprace s IS
objednatele (online/davka,
periodicita pfenosu apod.)

Zavedeni aplikace pod spravu systému IdM, definovani
aplikacnich roli a prifazeni aplikacnich roli do
organizacnich roli.

Popis datového rozhrani,
struktury dat apod.

Obsluhované a zdrojové aplikace mohou byt propojeny
se systémem IdM prostfednictvim konektorti. Pro
vytvoreni konektoru je mozné vyuzit nékteré z 90
standardnich konektorti pro systém IdM nebo vyvinout
vlastni.

JIP/KAAS - zabezpeceny adresar organt vefejné moci a uzivatelskych acta urednikta

Autor/dodavatel systému

Vice dodavateld.

Ocekavani objednatele od
spoluprace s IS MASPD

Autorizace externich uzivatelii z oblasti vefejné spravy
pro vyuziti instance EAM.

Zpusob spoluprace s IS
objednatele (online/davka,
periodicita pfenosu apod.)

JIP — (Jednotny identitni prostor) — zabezpeceny adresar
organu vefejné moci a uzivatelskych ucta uredniki,
ktery je soucasti systému Czech POINT.

KAAS (Katalog autentizac¢nich a autorizacnich sluzeb) —
rozhrani webovych sluzeb, které umoznuiji:

- autentizaci uzivatel(i pfistupujicich do IS MASPD
pomoci pfihlaSovacich udaja v JIP,
- editaci udajt subjektli a uzivatelskych uctt v JIP.

Popis datového rozhrani,
struktury dat apod.

http://www.czechpoint.cz/public/vyvojari/jip-kaas/
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Spolupracujici systémy instance pro modelovani architektury (scénafe NAP
a PMA)

Nastroje pro tvorbu enterprise architektury

Autor/dodavatel systému .
Ruzni

IS MASPD musi byt schopen importovat strukturovana
data z nastrojii pouzivanych pro navrhy enterprise
architektury (dale také ,EA”).

Ocekavani objednatele od
spoluprace s IS MASPD

Predpoklada se import dat do IS MASPD a jeho dalsi
zpracovani.

Zptusob spoluprace s IS Soucasné se predpoklada publikovani/distribuce
objednatele (online/davka, referencnich modeld, ¢iselnikii a povinnych vzorti do
periodicita pfenosu apod.) modelovacich nastroji jednotlivych OVS, ve formatech
TOGAMEFF a/nebo CSV, prostiednictvi primarniho
repozitory (pfimo nebo zprostiedkované pfes sekundarni
repozitory, bude upfesnéno v avodni analyze.)

Popis datového rozhrani bude pfedmétem tivodni
analyzy.

Popis datového rozhrani, Import a export ve formatu XML - ArchiMate 3.0
struktury dat apod. (TOGAMEFF - The Open Group ArchiMate Model
Exchange File Format!).

Import a export ve formatu XML(XMI) pro BPMN.

Centralni sekundarni alozisté architektonickych modeltt PMA a NAP (PMAUK)

AL U O Asseco CE, na platformé Neo4]

IS MASPD musi byt schopen importovat strukturovana
data fezti z modelti ze sekundarniho tlozisté a ukladat
dokoncené modely z kolaborativniho primarniho
ulozisté do findlniho sekundarniho tlozisté modeltt NAP
a PMA.

Ocekavani objednatele od
spoluprace s IS MASPD

IS MASPD bude poskytovat grafickou vizualizaci
a prezentaci pro modely ulozené v sekunddrnim

L http://www.opengroup.org/subjectareas/enterprise/archimate/model-exchange-file-format
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repozitory.

Zpusob spoluprace s IS
objednatele (online/davka,
periodicita pfenosu apod.)

Pfedpoklada se import a export souborovych dat modela
ArchiMate a BPMN do IS MASPD a jeho dalsi zpracovani

Popis datového rozhrani,
struktury dat apod.

Popis datového rozhrani bude pfedmétem tivodni
analyzy.

Import a export ve formatu XML - ArchiMate 3.0
(TOGAMEFF - The Open Group ArchiMate Model
Exchange File Format?).

Import a export ve formatu XML(XMI) pro BPMN.

Zakladni referencni evidence klicovych objektil ve skupiné systémit RPP (AIS

Puasobnostni, AIS Editacni)

Autor/dodavatel systému

Asseco CE

Ocekavani objednatele od
spoluprace s IS MASPD

IS MASPD musi byt schopen importovat strukturovana
data z primdrnich evidenci objekt.

Zpusob spoluprace s IS
objednatele (online/davka,
periodicita pfenosu apod.)

Predpoklada se import dat do IS MASPD a jeho dalsi
zpracovani.

Popis datového rozhrani,
struktury dat apod.

Popis datového rozhrani bude predmétem tivodni
analyzy.

Import a export ve formatu CSV, XML.

2 http://www.opengroup.org/subjectareas/enterprise/archimate/model-exchange-file-format
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V Praze dne

Zdenék Lerch, Key Account Manager

Na zakladé povéteni ze dne 19.6.2019

O2 IT Services s.r.o.
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DEFINICE POJMU, POUZITE ZKRATKY
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1 Zakladni pojmy pouzivané v zadavaci dokumentaci

Doména, scénar vyuziti informacniho systému modelovani architektury a spravu provoznich
dat (dale také , IS MASPD”) — dvé klicové oblasti, ve kterych bude IS MASPD vyuzivan.

Jedna se o:

- modelovani Enterpise architektury (dale také ,EAM”) a
- spravu provoznich dat (dale také ,SPD”).

Instance IS MASPD - ¢ast informacniho systému, kterd poskytuje podporu ve vyse uvedenych
doméndch. Pojem zavedeny proto, aby bylo mozné definovat odlisné pozadavky na vlastnosti
dodaného feseni v jednotlivych doménach (EAM a SPD).

ICT infrastruktura — soubor veskerych softwarovych i hardwarovych komponent a sluzeb,

které slouzi k pofizovani, uchovani nebo prenosu informaci v elektronické podobé.

Komponenta ICT Infrastruktury — samostatnd entita, kterd bude mit v pofizovaném
informacnim systému sviij obraz v podobé samostatného jedinecného objektu. Za ICT
komponentu je povazovano veskeré HW a SW vybaveni, informacni a komunikacni systémy,
mobilni a telekomunikacni zafizeni, infrastruktura, architektura. Tato komponenta je
charakterizovana souborem vlastnosti (typové oznaceni, technicka specifikace, uvedeni do
provozu, zarucni doba), vazeb a vztahli (aplikace bézici na serveru, zapojeni serveru do

konkrétnich siti, odpovédnost osoby za provoz komponenty).

Objekt — zobrazeni komponenty ICT infrastruktury v IS MASPD. Kazda ICT komponenta se
v IS MASPD zobrazuje jako prave jeden objekt. Objekt je popsan sadou atributti.

Provozni ICT data - komplexni strukturované informace o veskerych ICT komponentach (HW,
SW, datovych zdrojich, objektech, vazbach, ...) ajejich infrastrukture v pfislusné architekture.
Tyto informace jsou nutné pro efektivni fizeni jejich Zivotniho cyklu, rozvoje a identifikaci
dopadti zmén v ICT infrastrukture.

Definice pojmil z pohledu modelovani architektury:

As-Is architektura — architektura popisuji aktudlni stav (baseline, Vychozi) tfadu, agendy,

aplikaci, systém a souvisejicich informaci

Doména architektury — zajmova oblast architektury. TOGAF rozliSuje domény architektury:
byznys, data, aplikace a technologie. DalSi ramce ptidavaji dalsi domény pro oblasti motivace

ke zméné.

Enterprise architektura (dale také ,EA”) — Enterprise neboli podnikova architektura definuje

globalni pohled na fungovani organizace a vazby mezi procesy a jejich aplika¢ni podporou.
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Enterprise architektura zahrnuje business, informacni, aplikacni a technickou architekturu

a jejich vzajemné provazani.

Hledisko — definuje perspektivu, ze které je mozné vidét pohled. Jedna se o specifikaci konvenci
pro vytvoreni a pouziti pohledu. Pohled je konkrétni diagram, Hledisko fika, jak ma diagram

vypadat a co ma prezentovat uzivateli.
Metamodel — model definujici jakym zptisobem bude architektura popsana.

Metodika — definovana a opakovatelna sada krokt pro vyfreseni daného tikolu. Zaméfuje se na

proces samotny, ale mtiZze obsahovat i definici pozadovaného obsahu

Model - model pfedstavuje ticelové zjednoduSenou reprezentaci pfedmétu zajmu. Model je
nastrojem pro porozumeéni predmétu zdjmu. V podnikové architekture je predmétem zajmu
podnik nebo jeho ¢ast. Uéelem modelu je potom prezentovat ty aspekty podniku, které jsou

podstatné z pohledu zainteresovanych subjekt.

Modelovani — modelovani je proces, pfi kterém se vytvari model pfedmétu, vZdy s ohledem na

zamyslené pouziti modelu.
To-Be architektura — souhrnny termin pro oznaceni cilové anebo pfechodné architektury.

Zainteresovany subjekt (Stakeholder) — jednotlivec, tym nebo organizace, kterd ma z4jem na

pfinosu architektury.
Vzhledem k tomu, Ze se terminologie pouzivand jednotlivymi nastroji muze liSit, je niZe
uvedena terminologickd tabulka slouzici pro orientaci ndmi pouzivanych terminfti. Jako priklad

jsou uvedeny terminy pouzivané v pseudonahodné vybranych nastrojich.

Nami Vysvétleni Archimetric | Archi Enterprise | Sparx
pouzivany Studio Enterpris
termin (Bizzdesig | e
n Architect
Architect)
Atribut Vlastnost specificatio | property | property | properties
objektu/prvku/elementu n
Hledisko Jedna se o specifikaci viewpoint | viewpoi | viewpoint | viewpoint
konvenci pro vytvoreni nt
a pouziti pohledu.,
Hledisko ik, jak ma
diagram vypadat a co ma
prezentovat uzivateli.
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Model

Zakladni jednotka, ktera je
se véemi svymi
obsazenymi vlastnostmi,
objekty/prvky/elementy

a vazbami exportovatelna

v otevieném formatu
OGAMEFF

model

model

model package

Objekt (téz
prvek nebo

element)

Zakladni stavebni kamen
pouzity k modelovani dle
aktuané platné verze
standard ArchiMate

element

object

object element

Package

Souhrn nékolika modeld,
které jsou spolu logicky
svazany napft.
Prostfednictvim
spole¢nych atributti ¢i
metamodelu

project

package project-

root

Pohled

Pohled je konkrétni
znazornéni dle hlediska

diagram

view

view diagram

Vztah

Vazby mezi
objekty/prvky/elementy
dle aktuané platné verze
standard ArchiMate

relation

relation

relation-
ship

relation
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2 Zkratky
Zkratka Vyznam Popis
AD Active Directory

Technologies

API Application Programming
Interface
BIA Business Impact Analysis
BPMN Business Process Model and
Notation
CA Computer Associates
CAB Change Advisory Board
CMDB Configuration Management
DataBase
CRC Cyclic Redundancy Check
CRUD Create, Read, Update, Delete
Csv Comma-separated values
DB Database
DCeGOV Dohledové Centrum eGoverment | ZajiStuje pro resort MV provozni
a bezpecnostni dohled, monitoring ICT,
fizeni jednotlivych udalosti a incidentt
ICT.
DLP Data Loss Prevention;
Data Loss Protection
DNS Domain Name System
EA Enterprise Architecture
EAM Enterprise Architecture
Management
Modelovani enterprise architektury | Komponenta IS MASPD
EKIS Ekonomicky informacéni systém Ekonomicky informacni systém
Ministerstva vnitra je provoznim
systémem celého rezortu MV, ktery
zabezpecuje fizeni a spravu financnich,
materialovych a lidskych zdrojt. Je
zaloZen na systému SAP.
ERD Entity Relationship Diagram
GR HZS Generalni feditelstvi Hasi¢ského
zachranného sboru
GUI Graphical User Interface
HP NNMi Network Node Manager
HP BSM Business Service Management
HW Hardware
ICT Information and Communication
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Zkratka Vyznam Popis

IdM Identity Management

IS Information System

ISMASPD | Informacni systém pro modelovani | Pfedmét dodavky

architektury a spravu provoznich
dat

IS SEP Informacéni systém pro spravu

a evidenci projekti
ISoISVS Informacéni systém o informacnich | SlouZzi ke sbéru a poskytovani informaci
systémech verejné spravy o informacnich systémech vefejné spravy
(ISVS). Jedna se o zakladni informace
0 ISVS a informace o dostupnosti ISVS.
Ministerstvo vnitra zajistuje funkci spravce
vefejnych informacnich systémt.

ISVS Informacéni systémy vefejné spravy | Soubor informacnich systémt, které slouzi
pro vykon vefejné spravy. Ministerstvo
vnitra zajiStuje rozvoj, vystavbu
a metodickeé fizeni ISVS. Projektovym
piistupem omezuje vznik duplicit pfi
provozovani ISVS.

ITIL Information Technology

Infrastructure Library
ITSM Information Technology Service
Management
JIP/KAAS Jednotny Identitni Prostor/Katalog | JIP - zabezpeceny adresar organti vefejné
autentizacnich a autoriza¢nich moci a uzivatelskych uéti ifednik, ktery je
sluzeb soucasti systému Czech POINT.
KAAS - rozhrani webovych sluzeb, které
umoznuji jednak autentizaci uzivatelti
pristupujicich do AIS ¢ ISVS pomoci
prihlasovacich udajt v JIP, jednak
umoznuji editaci tidajt subjektt
a uzivatelskych tuctt v JIP.
KB Kyberneticka bezpecnost
LDAP Lightweight Directory Access
Protocol
MDM Mobile Device Management
MEA Modelovani enterprise architektury | Komponenta IS MASPD
MS SCCM System Center Configuration
Manager

MS SCOM System Center Operations
Manager

MV Ministerstvo vnitra
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Zkratka

Vyznam

Popis

MV CR

Ministerstvo vnitra Ceské
republiky

NAP

Narodni architektonicky plan

Soubor architektonickych dat (modelit)

a diagrami, udrzZovanych spole¢né OHA
a jednotlivymi OVM, ¢lenény na
architektury ufadu a architektury
dsilenych feseni.

OCIS

Odbor centralnich informacnich
systémil

Zajistuje provoz centralnich informacnich
systému spravnich evidenci /evidence
obyvatel, evidence obc¢anskych prikazu

a evidence cestovnich dokladti/ v souladu
se znénim zakona ¢. 133/2000 Sb., zdkona
¢. 328/1999 Sb., zakona ¢. 329/21999 Sb. Pro
zabezpeceni funkénosti téchto evidenci
spolupracuje s povérenymi obcemi.

OeG

Odbor eGovernmentu

Utvar povéfeny vécnou spravou

a rozvojem centralnich systému
eGovernmentu, jako jsou Datové schranky,
CzechPOINT, Portal vefejné spravy a nové
spustény Portal obcana. Déle je povéren
implementaci nastroji eGovernmentu do
uzemni vefejné spravy, napft. realizuje
projekt procesni modelovani agend III
Organizacné zabezpecuje Radu vlady pro
informacni spolec¢nost.

OHA

Odbor Hlavniho architekta
eGovernmentu

Utvar s nadresortni ptisobnosti, povéfeny
koordinaci rozvoje eGovernmentu v celé
verejné spraveé. Pro tcely svého poslani
provadi kontrolu a schvalovani
vyznamnych ICT projektti, poskytuje
konzultace, podporu a expertni sluzby
ostatnim subjektiim vefejné spravy, fidi
rozvoj sdilenych sluzeb eGovernmentu
a stanovuje principy a standardy pro
oblast ICT. Je spravcem narodniho
identitniho schématu.

OIPIT PP CR

Odbor informatiky a provozu
informacnich technologii
Policejniho Prezidia CR

Zajistuje zabezpeceni provozu centralnich
informacnich systémt Policie CR

a provozu urcenych narodnich soucasti
mezindrodnich informacnich systému pro
policejni spolupraci. Provadi nepretrzity
dohled, aktivni administraci sitovych
komponent a Sifrované komunikace u
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vybranych ¢asti datovych siti. Zajistovani
vydeje dat z policejnich informacnich
systému pro resortni i mimoresortni
organizace. Zpracovava informacni
strategie policie a koncepcnich materialti
v oblasti informatiky policie.

OPITK

Odbor provozu informacnich
technologii a komunikaci

Zajistuje nepfetrzity provoz informacnich
a komunikacnich systémti a vykonava
spravu siti. Provadi technickou podporu
koncovych uzivatelt informacnich

a komunikacnich sluzeb. Zajistuje realizaci
informacnich a komunikacnich sluzeb od
komercnich dodavatelii a zabezpecuje
nepfetrzity provoz integrovaného
pracovisté spojovatelek.

OVM

Organ vefejné moci

Reprezentuje vefejnou moc a je ze zakona
opravnén autoritativné rozhodovat o
pravech a povinnostech fyzickych ¢i
pravnickych osob nebo jinak zasahovat do
jejich pravni sféry, a to bud pfimo,
zejména v piipadé organiti moci vykonné
nebo soudni, nebo zprostfedkovang,
pokud jde o organy moci zdkonodarné.

OVS

Orgén verejné spravy

Mezi organy verejné spravy lze zaradit
statni a jiné samospravni instituce, jako
jsou kraje, obce nebo vefejnopravni fondy,
rozhlas, televize apod. Je zfizovana statem
za Ucelem spravy véci vefejnych a to
zejména ve vefejném zajmu. Ukolem
vefejné spravy je zejména ochrana
vefejného poradku, bezpecnost a ochrana
statu, zahrani¢ni a hospodarska politika
nebo socidlni a zdravotni sféra.

OWASP

Open Web Application Security
Project

P-D-C-A

Plan - Do - Check - Act

PMA

Procesni modelovani agend

Projekt usiluje o zavedeni jednotné
metodiky modelovani procesti - ptivodné
proprietarni metodika modelovaciho
nastroje CraftCase, po ukonceni jeho doby
udrZitelnosti je pfipravovan piiklon

k modelovani ve standardu BPMN 2.0.

8/10




EVROPSKA UNIE = MINISTERSTVO se e
Evropsky fond pro regionalni rozvoj - &> PRO MISTNI seee eeee MINISTERSTVO VNITRA
Integrovany regionalni operacni program . ROZVOJ ¢R essccssee CESKE REPUBLIKY

Ptiloha L Smlouvy o dilo

Zkratka Vyznam Popis
PMA3 V poradi treti projekt Procesniho Cilem projektu PMAS3 je aktualizovat
modelovani agend). ZvySeni metodiku modelovani a uplatnit ji v praxi
dostupnosti a transparentnosti zejména pii modelovani procest vykonu
vefejné spravy prostfednictvim agend v pfenesené pusobnosti a jejich
nastrojit eGovernmentu. nasledné optimalizaci.
PMBOK Project Management Body of
Knowledge
PMI Project Management Institute
PP CR Policejni prezidium Ceské
republiky
PRINCE2 PRojects IN Controlled
Environments 2nd Version
RACI Responsible, Accountable,
Consulted, Informed
REST REpresentational State Transfer
RFC Request For Comments
RPP Registr prav a povinnosti V registru jsou vedeny referen¢ni udaje
o plisobnosti organti vefejné spravy (vycet
referenc¢nich tidaja vedenych v RPP je
v ZZR, § 51-52), o pravech a povinnostech
fyzickych a pravnickych osob
a o opravneéni k pristupu k datiim
vedenym v zdkladnich registrech nebo
v agentovych informacnich systémech.
SAP Nézev némecké spolecnosti, ktera
se vénuje vyrobé, vyvoji a prodeji
podnikového softwaru -
nejvyznamneéjsim je ERP systém
SAP R/3.
SD Service Desk
SLA Service Level Agreement
SOA Service Oriented Architecture
SPD Sprava provoznich dat Komponenta IS MASPD
SPOC Single Point of Contact
S5O Single Sign On
SW Software
TCO Total Cost of Ownership
TOGAF The Open Group Architecture
Forum
TOGAMEFF | The Open Group ArchiMate Model

Exchange File Format
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7 7

usu

Ustfedni spravni urady

Slozka statni moci, kterd vykonava spravu
na vécné vymezeném useku fungovani
spolec¢nosti. Jde o spravni ufad, ktery stoji
na vrcholu spravni hierarchie a jemuZz neni
nadfizen zadny jiny ufad, ale zpravidla
vlada.

VIS

Vyznamny informacni systém

Informacni systém spravovany organem
vefejné moci, ktery neni kritickou
informacni infrastrukturou a u kterého
naruseni bezpecnosti informaci mtize
omezit nebo vyrazné ohrozit vykon
plisobnosti organu verejné moci.

VS

Vefejna sprava

Predstavuje soubor konkrétné
definovanych ¢innosti organizovanych

a realizovanych v pfedem stanoveném
pravnim a instituciondlnim ramci. Je
vykonavana vyhradné ve vefejném zajmu,
ukony vefejné spravy jsou stanoveny
zakonem.

WS

Web Services

XML

eXtensible Markup Language

XSD

XML Schema Definition

ZKB

Zakon o kybernetické bezpecnosti
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DOHODA O OCHRANE INFORMACI U DODAVATELE A PODDODAVATELU

Clanek L.

Zakladni ustanoveni

Ministerstvo vnitra Ceské republiky (dale jen ,MV CR“) a O2 IT Services s.r.0. spolu
jako nedilnou soucast Smlouvy o dodavce a implementaci informacniho systému (dale
jen ,Smlouva o dilo”) pod ¢.j. MV — 75434 — 130/OPF - 2019 uzaviraji tuto , Dohodu
o ochrané informaci” (dale jen ,Dohoda”) s cilem zajistit dodrzovani pozadavkii zdkona
¢.181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich predpisti, ve znéni
pozdé&jsich predpist, a provadécich predpisii.

Poskytovatel je pfi poskytovani plnéni ze Smlouvy o dilo odpovédny za dodrzovani
obecné platnych pravnich predpisti a bezpecnostnich politik stanovenych v Systému
fizeni bezpecnosti informaci MV CR uvedenych v ¢l. I. Dohody. Poskytovatel odpovida
za seznameni svych zameéstnancti a poddodavateli s pozadavky uvedenymi v této
Dohodé.

Poskytovatel smluvné zajisti plnéni pozadavkii uvedenych v této Dohodé ze strany
svych poddodavatelf.

Clanek II.

Dokumenty ISMS

Poskytovatel se zavazuje v oblasti ochrany informaci dodrZzovat bezpecnostni zasady
a provadét bezpecnostni opatfeni specifikovana v téchto bezpecnostnich politikach
ISMS:

a) ISMS 02.03.01 Rizeni dokumentii a zdznam;

b) ISMS 03.01.02 Politika klasifikace aktiv;

c) ISMS 03.01.03 Politika bezpecnosti lidskych zdrojt;

d) ISMS 03.01.04 Politika fizeni provozu a komunikaci;

e) ISMS 03.01.05 Politika fizeni pfistupu;

f) ISMS 03.01.06 Politika bezpecného chovani uZzivateli;

g) ISMS 03.01.08 Politika bezpe¢ného predavani a vymény informaci;

h) ISMS 03.01.09 Politika fizeni technickych zranitelnosti;

i) ISMS 03.01.10 Politika bezpe¢ného pouzivani mobilnich zafizeni;

j) ISMS 03.01.11 Politika poskytovani a nabyvani licenci programového
vybaveni;

k) ISMS 03.01.13 Politika ochrany osobnich tdaj;

1) ISMS 03.01.14 Politika fyzické bezpecnosti;

m) ISMS 03.01.15 Politika bezpe¢nosti komunikaéni sité;

n) ISMS 03.01.16 Politika ochrany pfed skodlivym koédem;

o) ISMS 03.01.19 Politika bezpecného pouzivani kryptografické ochrany;

p) ISMS 03.03.01 Zvladani kybernetickych bezpecnostnich incidentt.

1/2



EVROPSKA UNIE D MINISTERSTVO ::. .8
Evropsky fond pro regionalni rozvoj g b PRO MISTNI eeee eeee MINISTERSTVO VNITRA
Integrovany regionalni operaéni program . ROzZVOJ ¢R sessceces CESKE REPUBLIKY
Ptiloha N Smlouvy o dilo
Clanek III.
Audit

MV CR je opravnéno provést u Poskytovatele ajeho poddodavatelti kontrolu plnéni
povinnosti v oblasti ochrany informaci v souvislosti s plnénim povinnosti podle
Smlouvy o dilo. Poskytovatel je povinen takovou kontrolu (déle jen ,audit”) umoznit
a poskytnout MV CR veskeré potfebné informace a dokumenty pro provedeni auditu.
MV CR oznadmi Poskytovateli minimalné deset (10) pracovnich dni pfedem sviij imysl
zahdjit provedeni auditu. Audit bude spocivat v provedeni kontroly dokumentace,
praktické realizaci ¢innosti a fyzické kontrole prostor, kde jsou &innosti pro MV CR
provadény. Cinnosti spojené s auditem budou ze strany MV CR provadény tak, aby
mély minimalni dopad na provoz Poskytovatele. Poskytovatel urci k provedeni auditu
minimalné 1 (jednu) osobu, kterd bude po dobu provadéni auditu k dispozici MV CR,
pricemZz se bude jednat oosobu, kterd bude mit pfistup do pfislusnych prostor
a k potfebnym dokumentiim. Poskytovatel je povinen zajistit pro pracovniky
provadéjici audit vstup do prostor v jeho dispozici i do prostor jeho poddodavatelt,
pokud jsou v nich vyvijeny jakékoli ¢innosti ve spojeni s plnénim povinnosti podle
Smlouvy o dilo. Naklady vzniklé na provedeni auditu nese ta strana, které takové

naklady vznikly.
Clanek IV
Zavéreéné ustanoveni

Poskytovatel prohlasuje, Ze se sezndmil s dokumenty ISMS uvedenymi v ¢l II. této
Dohody, zavazuje se je dodrzovat a zavazuje se umoznit MV CR audit podle &l. III. této
Dohody.
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