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1 Uc¢el dokumentu

Ucelem dokumentu je popsat vychodiska a potieby resortu Ministerstva vnitra Ceské
republiky (dale také ,resort MV CR*), které jsou feseny touto vefejnou zakézkou a uvést
souvisejici informace, které jsou potfebné pro pochopeni kontextu pfi zpracovani nabidek
dodavateli. Resortem MV CR se rozumi Ministerstvo vnitra Ceské republiky vcetné
Policejntho prezidia CR a Generdlniho feditelstvi hasi¢ského zachranného sboru CR

a organiza¢nich slozek stdtu v podiizenosti MV CR.

V dokumentu jsou také zminény odkazy na dalsi relevantni informace a pozadavky uvedené
v ostatnich pfilohach Vyzvy k podani nabidek resp. Smlouvy o doddvce a implementaci

informacniho systému (dale jen ,, Smlouva o dilo”).

2 Cilové skupiny

Charakter projektu pfedurcuje cileni vystuptl projektu primarné na pracovniky odpovédné
za provoz arozvoj ICT infrastruktury v celém resortu MV CR, ktefi jsou hlavni cilovou
skupinou. Potfeby této skupiny uzivatelii bude pofizovany informacni systém pro
modelovani architektury aspravu provoznich dat uspokojovat funkcemi pro spravu

provoznich dat, zaméfenymi na podporu fizeni ICT sluzeb.

Druhou oblast vyuziti hledaného informacniho systému bude pokryvat funkce modelovaci
platformy sméfujici k podpofe transformace keGovernmentu a strategického fizeni
informatiky vSech organt vefejné moci (dale také ,OVM”) CR. K transformaci
k eGovernmentu bude pouzito metody Enterprise Architecture (dale také ,,EA”) a spolecné
tvorby auzivani tzv. Narodniho architektonického planu (déale také ,NAP”), cemuz
odpovidaji dalsi zainteresované subjekty jak v resortu MV CR, tak v celé vefejné spravé (dale
také ,VS”). Detailni rozdéleni vSech skupin uzivatelli véetné formulovanych piinosa

projektu pro tyto skupiny, je uveden v tabulce nize.

Cilova skupina Pfinosy projektu pro cilovou skupinu
Architekti EA - snizeni narocnosti komunikace s Zadateli, ktefi
eGovernementu predkladaji k posouzeni navrhy architektury projekti na
Ministerstva vnitra Ceské Odboru Hlavniho architekta eGovernmentu (dale také
,OHA")

republiky (déle také ,MV
CR”) (odbory OHA, OeG
a pripadné dalsi).

- zvySeni kvality pfedkladanych zZadosti a zvySeni miry
a spravnosti vyuziti sdilenych prvka eGovernmentu
v nich

- zajisténi jednotného akonzistentntho modelovani
byznys aICT architektury vefejné spravy na rtznych
urovnich detailu

- ziskani informaéniho systému pro zavedeni standardi
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modelovani architektury ve vefejné spravé (ArchiMate?)

Architekti EA resortu MV
CR

ziskani informacéniho systému pro hodnoceni stavu
jednotlivych ¢asti architektury

zlepSeni podminek pro dlouhodobé planovani

zvyseni efektivity planovani a fizeni zmén

sniZeni nakladi na pfipravu a prezentaci navrhi

Pracovnici provozu ICT

elektronizace doposud manudlné provadénych ¢innosti

technologii MV CR v procesu administrace
sniZzeni administrativni naro¢nosti
realizace uspor provoznich prostfedkt
zlepSeni evidence provedenych zmén (auditni stopa)
snazsi pristup kdatim pro provadéni analyz
a hodnoceni programii
Odbor kybernetické ziskani nastroje pro modelovani opatfeni pro zajisténi
bezpecnosti MV CR kybernetické ~ bezpecnosti, stavu  infrastruktury
a podpurnych aktiv, véetné BCM (business continuity
management)
Odbor tcetnictvi zavedeni novych diselnikii do evidence majetku, nova
a statistiky MV CR, Odbor metodika feSici rovnéz evidenci sluzeb, sjednoceni
spravy majetku MV CR a vycisténi evidovanych polozek

Projektovi manazefi pro

zvyseni prehledu o projektovych detailech

ICT projekty MV CR a souvislostech, dopadech projektt
zrychleni planovani projektu
Management MV CR ziskani nastroje pro rozhodovani o efektivni alokaci

prostfedkt, prioritizaci zamérti
ziskdni ndstroje pro strategické planovani

Zadatelé o dotace

snizeni celkové ndrocnosti procesu pro Zzadatele pfi
komunikaci s OHA

usnadnéni a zrychleni komunikace

vytvoreni standard tvorby architektonickych modelii

Architekti OVM

zvysSeni kvality nadvrhii rozvoje sluzeb eGovernmentu ve
svych organizacich

zvySeni spolehlivosti poskytovanych i konzumovanych
ICT sluZeb diky optimalnimu nastaveni architektury
ziskdni kompatibilniho ndstroje pro modelovani,
a vzorovych modelti pro tvorbu ndvrhu architektury

Management OVM

zvySeni rozsahu a kvality informaci pro rozhodovani
a fizeni rozvoje sluzeb eGovernmentu svych organizaci
v kontextu sdilenych sluzeb korporaci acelé vefejné
spravy CR

ttp://www.opengroup.org/subjectareas/enterprise/archimate
Lhttp:// /subj / ise/archi
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Vefejnost - ptehled o architektufe (struktufe achovani), sluzbach

alCT podpofe vefejné spravy diky publikovani
vybranych trovni modeltt EA, procesti, dat, pravidel
a dalSich.

Organizace resortu MV CR | - agregované pfinosy ostatnich uvedenych skupin

(provoz, management)

3 Popis soucasného stavu

Soudasny stav provozu, evidence aspravy provoznich ICT dat vresortu MV CR je
charakterizovan vysokou roztfisténosti, nekonzistenci a netplnosti. Provozni ICT data jsou
dnes pofizovdna aukldddna vicendsobné, mnohdy manudlné, v mnoha prostredich,
systémech a nastrojich. Zadné ztéchto prostfedi, systémt anastrojii neobsahuje Gplny
uceleny prehled ICT komponent asouvisejicich informaci. Realizace pfimé integrace
stavajicich prostfedi, systémii anastroji je v zasadé nemozna z dévodua legislativnich,

technickych a organizacnich.

Préace s takto roztfisténymi, nekonzistentnimi a netiplnymi provoznimi ICT daty vede ve
svém dusledku k provoznim abezpefnostnim nedostatkiim, ato jak ve vztahu
k duplicitnimu pofizovani ICT infrastruktury, tak ik nedostatku potfebnych zdrojti,
problematickému planovéni a identifikaci potfeb resortu MV CR. Zarover tento stav
vyznamné ztéZuje planovani afizeni zmén ICT komponent, jejich infrastruktury
a architektury v resortu MV CR vdéetné jejich vazeb na ostatni informaéni systémy vefejné

spravy.

Vsoucasné dobé tedy neexistuje jedno komplexni prostfedi, syst¢ém nebo nastroj pro
efektivni praci s provoznimi ICT daty aani pro jejich evidenci, spravu, analyzy vazeb
a dopadii. Pfitom mnoZstvi provoznich ICT dat, kterd jsou pracovniky resortu MV CR
spravovéana a na zakladé kterych je planovan dalsi rozvoj ICT infrastruktury resortu MV CR
a eGovernmentu, je takové, Ze neni mozné vSechny souvisejici procesy realizovat bez
odpovidajici a pfiméfené aplikacni podpory. Pro potfeby efektivniho fizeni je nutné
disponovat prostfedim, systémem nebo nastrojem pro sbér, konsolidaci, integraci, zobrazeni

a modelovani vSech souvislosti ICT prostfedi.

Popis stavajiciho stavu je rozdélen do dvou zdkladnich ¢asti podle jednotlivych domén,
kterymi jsou modelovani architektury asprava provoznich ICT dat. Pfestoze jsou tyto
domény/oblasti navzajem uzce provazané ajedna vyrazné ovliviiuje druhou, je nutné se na

klicové potieby z obou domén podivat zvlast.
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3.1 Modelovani architektury (EAM)

Kompetence k modelovéani ICT architektury pro potieby resortu MV CR teprve vznik4,
spolecné s odpovidajicimi fidicimi dokumenty a s aktualizaci Informacnich koncepci MV
CR, v nékolika odborech Sekce ICT MV.

Modelovani architektury vefejné spravy jako celku je metodicky vedeno av oblasti ICT
architektury primarné realizovano predevsim na OHA. Tento atvar je také soucasti pravidel
pfi poskytovani dotaci zIntegrovaného regionalniho operacniho programu jako hlavni
oponent technického feSeni predkladaného Zadatelem o dotace v souvisejicich vyzvach.
Byznys architekturou vefejné spravy, dekompozici sluzeb VS a detailnim modelovani

procesti VS se zabyva Odbor eGovernmentu (déle jen OeG).

Pfi tvorbé vlastnich modeld EA pouzivaji vSechny tyto odbory bezplatny software pro
modelovani architektury nastroj Archi?, ktery podporuje programovaci jazyk ArchiMate 3.
Tento nastroj je vhodny pro tvorbu jednotlivych, jednodussich modeld architektury, nicméné
existuje fada omezeni, pro ktera nemitize fungovat jako zdkladni nastroj hlavniho architekta
eGovernmentu. Tento ndstroj je pouze lokdlnim modelovacim klientem, bez vykonného

centrdlniho ulozisté (repository). Mezi zdsadni omezeni patfi:

- NemozZnost planovani architektury v ndvaznosti na aktudlni stav prostfedi.

- NemozZnost modelovani dopad(i zmén na stavajici architekturu.

- NemozZznd kolaborativni prace vice architekti nad jednim modelem, sfizenim
opravnéni a zamykanim jednotlivych editovanych objektt.

- Obtizna konsolidace modeli od rtiznych pfijemcii, manualni pfenos do komplexniho
modelu.

- NemozZnost plosné webové publikace, pfipadné dil¢i editace a pfipominkovani
model®i odbornou ¢i laickou vefejnosti.

- Nemoznost Skalovani modeli ajejich logické provazani s pouzitim jednotné
databaze objektu.

- NemozZnost tvorby vlastnich generickych modela ajejich poskytnuti pfipadnym
dal$im subjektiim (OVM).

- Nevhodnost nastroje pro potfeby provozu, nebot atributy jednotlivych objekt
(komponent) nepostihuji cely rozsah potteb.

Potfeby modelovani architektury jsou do zna¢né miry specifické a autonomni, odpovidaji

¢tyfem rozdilnym tkolim (detailné popsanym v kapitole 6):

1. Modelovani celkové architektury MV CR aresortu MV CR, tj. EA pro vlastni resort,
obdobné jako ostatni OVM, koordinované v tomto OHA a OeG, viz niZe bod 3 a 4.

2 https://www.archimatetool.com/
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2. Modelovani architektury ICT infrastruktury MV CR a resortu MV CR jako znalosti na
podporu taktického a provozniho rozhodovani v oblasti fizeni ICT sluZeb,
v navaznosti na evidenci majetku (EKIS) aevidenci soucasného stavu nastaveni
a provozu ICT komponent (CMDB a dohledové systémy).

3. Modelovani Ndarodniho architektonického planu v OHA ajednotlivych OVM, tj.
zejména modelovani sdilenych prvki a sluzeb eGovernmentu CR na viech ¢tyfech
urovnich architektury (byznys, aplikacni a datova, technologickd a infrastrukturni).
Spole¢né (kolaborativni) modelovani celkovych EA vSech OVM.

4. Modelovani klicovych katalogti byznys architektury vefejné spravy, celkové procesni

dekompozice a dalich referencnich modelii byznys architektury (v ArchiMate).

Cilem je dodavka informacniho systému, jehoz nedilnou soucédsti bude architektonicky
modelovaci nastroj, ktery uspokoji potfebu tvorby auzivani model architektury jako
spole¢na platforma pro vSechny vyse uvedené tkoly. Z divodu rozdéleni vykonu a ochrany
dat je pravdépodobné vytvoreni (instalace aimplementace) nékolika fyzickych instanci
hledaného kolaborativniho modelovaciho nastroje. Tyto instance budou vzijemné
provazany, pfinejmensim asynchronni vyménou standardnich modelti ArchiMate ve
formatu The Open Group ArchiMate Model Exchange File Format®, dale také zkracené
jenom TOGAMEFF.

Dlouhodobym strategickym cilem existence audrzby NAP je, vedle podpory vydavani
stanovisek OHA, zejména jeho vyuziti jednotlivymi OVM aMV CR vroli centralniho
koordinatora fizeni ICT ve vefejné spravé na podporu uloh spravy portfolia aplikacnich,
technologickych a infrastrukturnich komponent ajejich konsolidace, spravy portfolia
projektii a programii spojenych s realizaci cilii eGovernmentu a strategie Digitalni Cesko,
podpora identifikace a spravy primarnich a sekunddrnich informacénich aktiv podle ZKB,
podpora fizeni sémantiky a interoperability ve vefejné spravé a podpora identifikace
a spravy rizik ve vSech vyse uvedenych oblastech, ve vazbé na prvky architektury. Toto jsou,
vyjma zde a v jinych ¢astech Vyzvy k podani nabidek explicitné vyjmenovanych pozadavk,
ocekavané sméry dalsiho rozvoje hledaného nastroje za ramcem plnéni dle této Vyzvy

dokumentace.

3.2 Sprava provoznich dat (SPD)

Ani na provozni trovni neexistuje komplexni nastroj pro praci s provoznimi ICT daty o ICT
infrastruktufe v p¥islu$né architektufe resortu MV CR a viech jejich ICT komponentach.
Pracovnici utvarti, odpovédnych za bezpecnost, fizeni ¢i spravu ICT infrastruktury

(ptedevsim odboru kybernetické bezpecnosti (OKB), odboru centrdlnich informacnich

3 http://www.opengroup.org/subjectareas/enterprise/archimate/model-exchange-file-format

7/18



EVROPSKA UNIE P MINISTERSTVO
Evropsky fond pro regionalni rozvoj P PRO MISTNI MINISTERSTVO VNITRA
Integrovany regionalni operaéni program . ROzVOJ ¢R < CESKE REPUBLIKY

Ptiloha A Smlouvy o dilo

systémtt (OCIS), odboru provozu informacnich technologii a komunikaci (OPITK), odboru
ekonomického informacniho systému EKIS, odbor informatiky a provozu informacnich
technologii (OIPIT) PP CR), nedisponuji veskerymi potfebnymi provoznimi ICT daty
v takové trovni detailu, kterd by umoznila efektivni naplnéni pozadavki fizeni ICT sluzeb.
Pozadavky na rozsah astrukturu informaci evidovanych oICT infrastruktufe (potazmo
vSech jejich ICT komponentdch) vyrazné presahuji moznosti stavajici evidence v systému
EKIS.

Provozni ICT data jsou v soucasnosti shromazdovana v rtiznych systémech a dil¢ich
evidencich, které v3ak nejsou jednotné. Pfedavani dat mezi existujicimi systémy, pokud je
realizovano, je vétsinou jednosmérné. Data navic nejsou zasazena do komplexniho modelu
a nejsou dostatecné sdilena napi#i¢ atvary MV CR, natoz s dal$imi organizacemi resortu MV
CR.

Nevyhody a problémy momentalniho stavu:

- Neefektivni prace s roztfisténymi evidencemi.

- Nejednotnost evidence informaci o ICT komponentach —jedna a taz ICT komponenta
je evidovana pod rliznymi ndzvy.

- Stavajici evidence dostatecné nepostihuje licencni modely software, zmény téchto
modeld a moZnosti zhodnoceni software.

- Stavajici evidence zatim nefesi ICT sluzby, které je rovnéz nutné evidovat.

- Vysokd pracnost ziskani potfebnych dil¢ich dat - obtizné apracné ziskavani
informaci z jednotlivych atvart.

- Nedostupnost souhrnnych nebo kombinovanych dat napfi¢ utvary.

- Nemoznost jednoduse vytvaret fundované analyzy, to je mozné pouze za vysokého
asili a pracnosti.

- Obtizné planovani zmén v ICT infrastruktufe (a vSech jejich dopadil) z dGvodu
neznalosti vSech vazeb mezi ICT komponentami.

- Obtizna koordinace technickych aspekti projekti z divodu nemozného sledovani
architektury.

- Opakované pofizovani identickych provoznich ICT dat vrtznych tutvarech -
redundance dat.

- Rozdilné udaje v dil¢ich evidencich.

Bez jednotného informacniho systému modelovani aspravy provoznich ICT dat o ICT
komponentach, architektufe jejich zapojeni do globdlni infrastruktury, o vazbach,
nastavenich, provoznich stavech adalSich atributech neni mozné efektivné rozvijet
a provozovat EA resortu MV CR. Bez centralniho informacniho systému pro spravu
provoznich ICT dat, integrovaného s EAM modelovacim systémem, je obtizné mimo jiné

modelovat budouci rozvoj infrastruktury, sledovat souhrnné vykonnost (vyuZziti)
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infrastruktury ¢i hodnotit bezpecnost jednotlivych casti infrastruktury (napf. z pohledu

poctu incidenttt).

S ohledem na velikost a sloZitost EA resortu MV CR, pocet zapojenych subjektii a pozadavky
na zabezpeceni dat je nutné vytvofit velmi robustni informacni systém, ktery bude

poskytovat podporu vSem procestim souvisejicim s fizenim ICT sluZeb.

4 Cile projektu

Cilovym stavem je odstranéni nekonzistence provoznich ICT dat, jejich integrace,
konsolidace a sjednoceni s moznostmi modelovani analyz. Tohoto cile bude dosaZeno
realizaci projektu Modelovani architektury a sjednoceni provoznich ICT dat a pofizenim
informacéniho systému (dale jen ,IS MASPD”) pro spravu komplexnich strukturovanych
informaci o veskerych ICT komponentach (HW, SW, data, objekty, ...) a jejich infrastruktufe
v prislusné architektufe v ramci resortu Ministerstva vnitra, které jsou nutné pro efektivni
fizeni jejich zivotniho cyklu.

V navaznosti na globalni cil projektu jsou niZze uvedeny konkrétni cile projektu a pfinosy,
jichz ma byt realizaci projektu dosaZeno. Tyto tdaje by mély dodavateli usnadnit pochopeni

celého zaméru a ocekavani, ktera jsou s realizaci projektu spojena.

Cil projektu Popis dosazeni cile
Zavedeni adekvatni Pofizeni modularniho informacniho systému pro
aplikac¢ni podpory pro modelovani architektury a spravu provoznich dat o ICT
sjednoceni a spravu komponentach ICT infrastruktury véetné podpory
provoznich dat o ICT souvisejicich procesti, s moznosti dalsiho rozvoje
infrastrukture s moznosti informacniho systému bez rizika vendor lock-in.
automatizace Navrh procesti souvisejicich s praci v pofizeném
a elektronizace procesu informaénim systému.
Integrace informacniho systému na stavajici systémy
v rozsahu minimalné EKIS, CMDB, IS SEP, CA Service desk,
a ptipadné dal$imi, uvedenymi v piiloze I Smlouvy o dilo -
Spolupracujici systémy.
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Vytvoreni standardi pro Vytvoreni detailniho modelu EA.

modelovani architektury ve Vytvofeni logickych vrstev a domén v datovém modelu

vsech vrstvach (strategicka, | podle pravidel Narodniho architektonického ramce* (dale
business, IS-aplikacni také ,NAR").

a datova, technologicka, Definice metamodelu objektt a vazeb pro komplexni popis

infrastrukturni, ICT infrastruktury a vSech jejich ICT komponent a definice

bezpecnostni) uzivanych pohledti jako dle NAR.
Stanoveni rozsahu sledovanych informaci k jednotlivym
typovym objektiim architektury (parametry, vazby) podle
potieb vSech dotéenych utvara.

Upravy baze provoznich Navrh nové metodiky evidence majetku, iprava EKIS,

dat a zajisténi jejtho souladu | zavedeni novych ¢iselniki.

se skutecnosti Provedeni rozsahlé kontroly a ¢iSténi kompletni baze
provoznich ICT dat s nasazenim dostatecné persondalni
kapacity.

Veskerd data vkladana do IS MASPD projdou kompletni

kontrolou a verifikaci udavaného stavu s realnym.

Veskerd data v pofizovaném informacnim systému, v EKIS
i CMDB musi byt permanentné v souladu, a to jak mezi
sebou, tak vii¢i realité. Informacni systém bude disponovat
rozhranim, na kterém budou prubézné kontrolovany
odchylky mezi aktudlnim modelem a realitou - v detailu
jednotlivych ICT komponent. Rozhrani bude umoznovat
predani jednotlivych odchylek k vypofadani odpovédnym
osobam ¢i provede zapis do IS MASPD.

Vytvoreni prostfedi, Vytvoreni grafickych, analytickych a prezenta¢nich
poskytujiciho tidaje pro prostredkti pro poskytovani idajii na podporu rozhodovani
efektivni strategické, a spoluprace ve vsech vySe podrobné uvedenych scénafich.

taktické i operativni

rozhodovani.

4 Narodni architektonicky pldn a Narodni architektonicky ramec byly vydany jako navazujici dokumenty
Informaéni koncepce CR dle usneseni vlady €. 629/2018 a jsou dostupné na strankdch MVCR
https://www.mvcr.cz/clanek/agenda-odboru-hlavniho-architekta-egovernmentu-agenda-odboru-hlavniho-
architekta-egovernmentu.aspx?g=Y2hudW09Mg%3d%3d
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5 Pfinosy projektu

Na hlavni cile navazuji pfinosy projektu, které specifikuji pfedmétné oblasti, na néz je
projekt primarné zaméren. Pfinosy, spolecné s postupem k dosaZeni pfinosu, by mély byt

jasnym voditkem k tomu, jaké potfeby a pozadavky maji byt projektem naplnény.

Detailni funkéni pozadavky jsou definovany v pfiloze C Smlouvy o dilo - UZivatelské

pozadavky.
Pfinos Postup dosazeni pfinosu
Efektivni dlouhodobé Vytvofit informacni systém umoznujici hodnoceni

planovani EA vefejné spravy | veskerych aspektti, které souvisi s efektivnim strategickym

a resortu MV CR planovanim ICT architektury, jez zahrnuje:

- ptrehled o dlouhodobych cilech, jejich vzdjemné
provazanosti;

- porovnani navrZzenych modelt s dlouhodobou
koncepci;

- ptiprava vzorovych feSeni;

- dokonaly pfehled o momentédlnim stavu ICT
architektury a jeho souladu s dlouhodobymi cili;

- modelovani variant budouciho vyvoje s moznosti
hodnoceni z rtiznych pohledti (technicky, finan¢ni,
organizacni, procesni);

- nepretrzity dohled nad realizaci zmén v oblasti ICT
infrastruktury;

- kontinudlné kontrolovanou a diky tomu trvale
spravnou evidenci o ICT komponentach

a architektufe ICT infrastruktury.

Informacni systém, ktery ma byt hlavnim vysledkem

projektu, musi byt zdrojem vsech vyse uvedenych

informaci.
ZlepSeni operativniho Pofizeny informacni systém musi poskytovat data pro
planovani rychlé rozhodovani o opatfenich, kterd maji reagovat napf.

na aktudlni hrozbu nebo momentalni pottebu, ¢i ktera
povedou k ndpravé nezadouciho stavu (kybernetické utoky
na infrastrukturu, potfeba dodatecné kapacity,
nedostupnost sluzby apod.). Vystupem projektu bude
informacni systém, ve kterém bude existovat jedina

spole¢na datova baze o ICT infrastrukture, kde budou
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zaznamenany veskeré vazby mezi jejimi ICT
komponentami, zobrazované v grafickém ndstroji po
vrstvach, umoznujici operativni analytickou ¢innost pfi
fesSeni kybernetickych bezpecnostnich incidentt a udalosti,
planovani a rozhodovani o efektivnim nasazeni ICT
prostfedki. Evidence jednotlivych ICT komponent bude
chranéna pred chybami vyplyvajicimi z redundantnich ¢i
chybnych tdajti. Informacni systém bude dostupny vSem
opravnénym pracovnikiim a jejich manaZertim a bude
umoznovat definici libovolného analytického dotazu nad

vybranou ¢asti architektury.

Vytvoreni platformy pro
fizeni architektury resortu

MV CR a vefejné spravy

Pofizeny informacni systém bude predstavovat platformu
pro tvorbu dilé¢ich modeld architektury ve vSech jejich
vrstvach & doménéch (resort MV CR, eGovernment), jejich
pfipadnou konsolidaci a implementaci do globalnich
modelt (v existujicim sekundarnim repository).

V repository informacniho systému bude mozné sdilet

a spolecné upravovat konkrétni modely architektury.

Zkvalitnéni procesi provozu

ICT infrastruktury

Pofidit informacni systém, ktery bude umoznovat
vykonavat procesy provozu v rozsahu a kvalité, které
momentalné nejsou bez kvalitni aplikaéni podpory mozné.
Nékteré z procesti, souvisejici s planovanim, rozvojem

a provozem ICT infrastruktury, jsou v soucasnosti
vykonavany omezené ¢i viilbec, nebot pro né s ohledem na
rozsah architektury a mnozstvi odpovédnych osob

neexistuje vhodny nastroj, ktery by umoznil zpracovani dat.

Dostupnost dat v podobé kompletnich modelt umozni

napf. rychleji a i¢inné&ji reagovat na potfeby uzivateld.

Zvyseni bezpecnosti ICT

infrastruktury

Vytvofit informacni systém, ktery bude sledovat bezpecnost
jednotlivych komponent architektury (napft.
prostfednictvim evidence incident(i nad jednotlivymi
¢astmi infrastruktury), umozni modelovat dopady rtiznych
typti incidentt (BIA), spravovat databazi vhodnych
opatfeni a hodnotit jejich ticinnost.

Zajisténi dostupnosti dat

Informacni systém bude umoziovat spole¢ny piistup

k jednotné bazi provoznich ICT dat pro vSechny opravnéné

pracovniky odpovédné za rozvoj, provoz, bezpecnost ICT
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infrastruktury a jejich management. To umozni vyuzivat
sdilenych informaci a vytvaret analyzy nad agregovanymi
soubory dat, které jsou v soucasnosti roztfistény do mnoha
dil¢ich evidenci, vedenych v réiznych nastrojich

a systémech.

Informacni systém bude navrZen a postaven na HW
infrastrukture tak, aby byl odolny proti vypadku
jednotlivych komponent feSeni a v krajnim pfipadé byla
zajisténa dostupnost dat i pfi pfipadné nedostupnosti

informacniho systému.

Aktualizace zptisobu

evidence majetku a sluzeb

Zavedenim nové metodiky, apravou EKIS a konsolidaci
stavajicich provoznich ICT dat bude vyfesen problém

s duplicitné zavadénymi ICT komponentami, evidenci
sluzeb a moZnostmi vyvoje stavu ICT komponent (napf.
upgrade licenci). Soucasné bude vyfesen problém s evidenci
ICT sluzeb, coz je nova oblast, kterd se doposud v ramci MV
CR nefesila a bude ziskana plna kontrola nad evidovanymi

ICT komponentami.

Jednotna evidence ICT vazeb

Pofizovani dat o infrastruktufe bude v novém informacnim
systému probihat vyrazné efektivnéji nezZ doposud. Zatimco
nyni si kazdy odpovédny pracovnik vytvari svou vlastni
evidenci o ICT komponentach ICT infrastruktury (vcetné
dostupnych vlastnosti a vazeb evidovanych o kazdé ICT
komponenté) sdm a velmi casto v pIném rozsahu
potiebném pro svou praci a navic ru¢né, v novém
informacnim systému bude kazdy odpovédny pracovnik
pouze dopliovat potiebna data do jiz existujici evidence
vytvofené automaticky. Tim se snizi pracnost a chybovost
vedeni evidence provoznich ICT dat. Provozni data budou
sdilend, takZe s odchodem pracovnika budou k dispozici

i nadale.

Automatickd evidence
vybranych dat k jednotlivym
ICT komponentam

Informacni systém bude umoznovat automatické ukladani
vybranych strukturovanych i nestrukturovanych dat,
reporttl, vypistt apod. ke konkrétnim ICT komponentam
ICT infrastruktury a to jak pfimo v tlozisti IS MASPD nebo

do ulozisté odkazovaného. Tyto udaje budou vkladany bud

pfimo jako atribut daného objektu (tzn. vlastnost ICT
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komponenty) nebo jako odkaz na externi dokument.

6 Vyuziti informacniho systému z hlediska cilovych skupin

V této kapitole je uveden zdkladni pfehled predpokladanych zptisobti vyuziti pofizovaného
informacniho systému. Tento prehled dopliuje uZivatelské pozadavky a ma slouzit k ziskani
ucelené pfedstavy dodavatele ozplisobu prace aztoho vyplyvajici architektute,
funkcionalitach, konfiguraci informaéniho systému a predevsim o licenénich poZadavcich.
Informace zde uvedené jsou soucasti pozadavki na informacéni systém a popis feSeni

jednotlivych procesti bude pfedmétem schvalovaného Cilového konceptu.

Predpokladané

pocty uzivatelu y ) . . _
Predpokladané zpusoby vyuziti informacniho

Cilova skupina a pozadovana ,
) : systemu
forma licenci,
doména

Architekti EA Celkovy pocet 20 | Modelovani NAP v OHA a jednotlivych OVM, tj.
eGovernementu . o zejména modelovani sdilenych prvki a sluzeb

Soubézné

oo eGovernmentu na vSech ¢tyfech urovnich
pracujicich

(concurrent) 15 architektury (byznys, aplikacni a datova,

technologicka a infrastrukturni), plus v doménach
(EAM) motivacni architektury (strategickd, vykonnostni,
bezpecnostni a standardizace/shoda s predpisy),
vytvareni a distribuce referenénich modela
architektur OVM a povinnych architektonickych
vzord (patterns). Spolecné (kolaborativni)

modelovani celkovych EA vSech OVM.

Ukladani, konsolidace, vyhodnocovani

a publikovani vybranych modeltt NAP v notaci
prevazné ArchiMate, a to s vazbou na tzv.
sekundarni repository modeltit NAP v RPP
edita¢nim.

Modelovani kli¢ovych katalogti byznys architektury
vefejné spravy, celkové procesni dekompozice

a dalsich referenénich modeld byznys architektury
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(v ArchiMate).
Architekti EA Celkovy  pocet | Hodnoceni a analyza stavajici infastruktury
resortu MV CR 200 (ndklady, soulad s technologickymi a legislativnimi
ozadavky).
Soubézné P Y 5
pracujicich Modcflovéni celkové architektury MV CR a resortu
(concurrent) 50 MV CR pro strategické rozhodovani o rozvoji sluzeb
a jejich ICT podpory, tj. EA pro vlastni resort MV
(EAM) CR, kolaborativni tvorba modelti s OHA.
Modelovani solution architektury ICT
infrastruktury MV CR a resortu MV CR jako znalosti
na podporu taktického a provozniho rozhodovani
v oblasti fizeni sluZzeb, v navaznosti na evidenci
majetku (EKIS) a evidenci soucasného stavu
nastaveni a provozu ICT komponent (CMDB
a dohledové systémy). To vSe s pfesahem potteby
znalosti o vybranych prvcich architektury celé
vefejné spravy, které MV CR sdilenymi prvky ICT
infrastruktury eGovernmentu podporuje, respektive
jejich provoznim stavem ovliviuje.
Architekti Celkovy  pocet | Spolecné (kolaborativni) modelovani celkovych EA
ustfednich 1000 vlastnich tfadd, jejich dil¢ich EA pro jednotlivé
spravnich arada rozvojové zaméry na urovni dokumentt programu,
. Soubézné . e r 1 s X o
a jejich investi¢nich zdmérf.
dfizenvch pracujicich
podrizenyc (concurrent) 250 Projednavani zadosti o stanovisko OHA az po
organizaci . . i R
uroven zadavaci dokumentace feSeni.
(EAM) Cqss . -
Ukladéni, konsolidace, vyhodnocovani
Architekti Celkovy pocet | a publikovani vybranych modeltit NAP v notaci
ostatnich OVM 10 000+ ArchiMate, a to ve vazbé na, resp. s vyuzitim jiz
(JIP KAAS) dokonceného tzv. sekundarniho centralniho
Soubézné repository modeltt NAP v RPP editacnim.
pracujicich
(concurrent) 250
(EAM)
Pracovnici Celkovy  pocet | Vkladani novych ICT komponent ICT infrastruktury
provozu ICT 5000 — kontrola jejich spravného zarazeni do
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technologii

v resortu MV CR
(véetné
podfizenych

organizaci)

Soubézné
pracujicich
(concurrent) min.
3000

(SPD)

infrastruktury podle schvalenych architektonickych
principti, zaznamendni vSech souvisejicich informaci

do modelu.

Predavani poZadavki na tipravy modelu
vyplyvajicich z nového zafazeni nebo zmény
zarazeni ICT komponenty vcetné vSech relevantnich

informaci. Kontrola splnéni tikoli.

Zadavani informaci o provadénych pracich nad
konkrétni ICT komponentou (informace
o planovaném rozvoji nebo vyfazeni/nahrazeni ICT

komponenty).

Porovnavani reality s modelem na zakladé
automaticky generovaného reportu z integrovanych
dohledovych systémt, zadavani ukolt pfi feSeni
odchylek v informaénim systému, kontrola splnéni
ukold.

Evidovani kompletnich informaci o ICT
komponentach, automatizované predavani
informaci o zménach pro potieby ekonomickych
procesti.

Analyzy architektury za ticelem zjiStovani pricin
vypadkt nebo nedostupnosti sluzeb. Sledovani
smluvnich parametrti podpory (konce smluv,

parametry sluzeb).
Sledovani vyuziti ICT komponent v infrastruktufte
(napf. pocet vyuzitych licenci, pocéty portti na

sitovych prvcich apod.).

Pracovnici
ekonomickych
a majetkovych
atvart (véetné
podfizenych

organizact)

Celkovy
3000

pocet

Soubézné
pracujicich

(concurrent) 1500

(SPD)

Pfijem informaci o zméndch, napf. zmény vyrobnich
¢isel po zarucni nebo pozarucni vymeéné ICT
komponenty nebo jeji ¢asti nebo pfemisténi ICT
komponenty (jinému uzivateli, do jiné lokality
apod.) na zdkladé zmény modelu provedené
pracovnikem provozu ICT. Informace budou pred
jejich vlozenim do ekonomického systému

autorizovany odpovédnou osobou.

V pfipadé, kdy bude inicidlni vloZeni informaci
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o nové ICT komponenté realizovano na strané
provozu ICT, bude mozné importovat jiz zadana
data o ICT komponenté z IS MASPD do EKIS (opét

po autorizaci).

Podpora pfi realizaci inventur (pridélent
odpovédnosti za c¢asti kontrolované ICT
infrastruktury, distribuce inventurnich seznamij,
zaznam o provedeni inventury, elektronicka

autorizace vysledku apod.).

Odbor Celkovy pocet 20 | Kategorizace ICT komponent ICT infrastruktury
kybernetické podle dopadu na rizika a hrozby, zafazeni
‘L Soubézné v y -
bezpecnosti h v komunikaéni infrastruktufe a stupné vyznamu,
practyicie a ostatnich kritérii fizeni kybernetické bezpecnosti.
(concurrent) 10
Sledovani a vyhodnoceni atokii na jednotlive c¢asti
(EAM, SPD) ICT infrastruktury, modelovani opatfeni.
Analyza dopadii hrozeb.
Projektovi Celkovy  pocet | Sledovani souvislosti a vzajemnych ndvaznosti
manazeti pro ICT | 100 jednotlivych projekt, dopadii na infrastrukturu
projekty MV CR (napf. jestli ICT komponenta impaktovana v rdmci
Soubézné . y PR , :
o projektu uz neni ménéna paralelnim projektem).
pracujicich
(concurrent) 25 Planovani projektti z hlediska ndvaznosti praci
vcetné koordinace s ostatnimi projekty.
(SPD) e, _ , .
Zvyseni prehledu o projektovych detailech
a souvislostech, dopadech projektt.
Management MV | Celkovy  pocet | Vyuziti analytické vrstvy informacniho systému,
CR 1000 generovani analytickych vystupt s vyuZitim
a podfizenych vlastnich dotazti.
o Soubézné
organizact pracujicich Moznost vyhodnoceni rtiznych (ekonomickych,

(concurrent) 100

(SPD)

technologickych, bezpecnostnich a dalsich) aspektii
fungovéni ICT v resortu MV CR, generovani
podkladi pro rozhodovani, schvalovani ¢i

prezentaci.

Vyuzivani pravidelného i ad hoc
reportingu/analyzy.

Kontrola plnéni konkrétnich tkolt definovanych
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pro konkrétni pracovniky nad jednotlivymi ICT
komponentami.
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Zpracovano v souladu s dokumentem:

ZAVAZNA STRUKTURA SPECIFIKACE RESENI
vetfejné zakazky

»Porizeni informacniho systému pro modelovani architektury provoznich
ICT dat véetné jejich sjednoceni“
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A Specifikace navrhu softwarove a

hardwarove architektury

Dodavatel v nize uvedenych kapitolach uvadi detailni popis navrhovaného feSeni
informacniho systému (dale také ,,IS MASPD*) pro spravu komplexnich strukturovanych
informaci o veskerych ICT komponentach a jejich infrastruktufe v pfislusné architektute,
které jsou nutné pro efektivni fizeni jejich Zivotniho cyklu a to tak, aby byl zadavatel schopen
posoudit kvalitu navrhu feSeni a hodnotit jej v souladu s ¢lankem 14 zadavaci dokumentace.

Kompletni seznam dodaného HW (Tab. 1) a SW (Tab. 2) pottebného pro dodavku feseni IS
MASPD, popsany v nasledujici ¢asti nabidky.

Tab.

PC

1.

4.

5.

1 -HW:
Vyrobce

Cisco

HPE

HPE

Huawei

Huawei

Typ

UCS
C220M5-SX

ProLiant
DL360 Genl0

ProLiant
DL380 Genl0

OceanStor
Dorado 6000
V6 Quad Ctrl

OceanStor
Dorado 6000
V6 Quad Ctrl

Jednotkova

Cena (K¢)
Detailné viz ptiloha
H Smlouvy o
dodavce a
implementaci IS

Detailné viz ptiloha
H Smlouvy o
dodéavce a
implementaci IS

Detailné viz ptiloha
H Smlouvy o
dodavce a
implementaci IS

Detailné viz ptiloha
H Smlouvy o
dodavce a
implementaci IS

Detailné viz priloha
H Smlouvy o
dodavce a
implementaci IS

57206

Katalogové
dislo
UCSC-
C220-
MS5SX

867959-

B21

868705-
B21

02353AUN

02353AUN

Pocet
kusu
6

1

Parametry

2x Intel
4214 CPU,
768 GB
RAM, 2x64
GB SD

2x Intel
4214 CPU,
768 GB
RAM, 2x32
GB SD

2x Intel
4214 CPU,
32 GB
RAM,
2x240
SATA, 5x8
TB SAS

4 kontrolery
16x 32 Gb
FC

8x 10 GE
iSCSI
32x1,92
TB SSD

2 TB RAM
cache
Basic
Software
Licenses
HyperMetro
License

4 kontrolery
16x 32 Gb
FC

Poznamka

HW DC1

HW DC2

HW DC2

HW DC1

HW DC2
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10.8x 10
GE
iSC11.SI
16x 9612.0
GB SSD
16x 3,84
TB SSD
2TB RAM
cache
Basic
Software
Licenses
HyperMetro
License
6.  Cisco Nexus Detailné viz ptiloha = N9K- 2 48x HW DC1
93180YC-FX  H Smlouvy o C93180YC- 1/10/25-
dodévce a FX Gbps
implementaci IS 6x 40/100-
Gbps
7. HPE FlexFabric Detailné viz pfiloha  JH390A 2 48x 1/10- HW DC2
5940 H Smlouvy o Gbps
dodéavce a 6x 40/100-
implementaci IS Gbps
8.  Cisco Firepower Detailné viz ptiloha  FPR4115- 1 HW DCl1
R4115 H Smlouvy o FTD-HA-
dodévce a BUN
implementaci IS
9. Cisco Firepower Detailné viz pfiloha ~ FMC1600- 1 HW DC1
Management ~ H Smlouvy o K9
Center 1600 dodavce a
implementaci IS
10. FortiNet FortiGate Detailné viz priloha  FortiGate- 2 HW DC2
2201E H Smlouvy o 2201E
dodéavce a
implementaci IS
11. Cisco MDS 9148T Detailné viz ptiloha  DS- 2 48x32Gb | HW DCI
H Smlouvy o C9148T- 24
dodavce a 24EK9 aktivnich)
implementaci IS
12. HPE StoreFabric Detailné viz ptiloha  QOU54B 2 48x32Gb = HW DC2
SN6600B H Smlouvy o 24
32Gb 48/24 dodavce a aktivnich)
implementaci IS
13. HPE StoreEver Detailné viz ptiloha Q6Q62B 1 2x LTO-8 HW DC2
MSL3040 H Smlouvy o mechanika
dodavce a 60x R'W
implementaci IS LTO-8
médium
véetné
carovych
kodu
4x Cistici
médium
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14. LOGmanager LOGmanager- Detailné viz pfiloha = LOGM- 1 HW DELL HW DCI1
M appliance H Smlouvy o 16TB-
dodavce a DELL-5Y
implementaci IS
15. LOGmanager LOGmanager- Detailné viz pfiloha = LOGM- 1 HW DELL HW DC2
M appliance H Smlouvy o 16TB-
dodavce a DELL-7Y
implementaci IS
Tab. 2 — SW:
PC  Nazev produktu Pocet Pocet Jednotkova cena Zpiisob
instanci licenci licencovani
16.  FortiAnalyzer VM 1 1 Detailné viz ptiloha H = Licencovan
base + 5 GB Smlouvy o dodavce a pocet
Logs/Day implementaci IS instalovanych
instanci, SW DC2
17.  Microsoft Windows 1 24 Detailné viz ptiloha H = Licencovan
server 2019 standard Smlouvy o dodavce a pocet CPU core
implementaci IS serveril
(zalohovaci
server) DC2
18. Veeam Backup & 6 12 Detailné viz ptiloha H  Licencovan
Replication Enterprise Smlouvy o dodavce a pocet CPU
Plus implementaci IS socketli
zalohovanych
servert
(virtualiza¢ni
platformy) DC1
19. Veeam Backup & 6 12 Detailné€ viz ptiloha H = Licencovan
Replication Enterprise Smlouvy o dodavce a pocet CPU
Plus implementaci IS socketli
zalohovanych
serveril
(virtualizacéni
platformy) DC2
20. VMware vCenter 1 1 Detailn¢ viz pfiloha H = Licencovan
Server Standard for Smlouvy o dodavce a pocet
vSphere (per implementaci IS instalovanych
Instance) instanci, DC1
21.  VMware vCenter 1 1 Detailné viz pfiloha H  Licencovan
Server Standard for Smlouvy o dodavce a pocet

71206
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23.

24,

25.

26.

27.
28.

29.

30.
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Nazev produktu

vSphere (per
Instance)

VMware vSphere
Standard 1 Processor

VMware vSphere
Standard 1 Processor

VMware vCenter Site
Recovery Manager
Standard 25 Virtual
Machines

KNIME Server

ArchiRepo

KNIME analytics
Cisco Integrated
Management
Controller
(IMC)Basic

HPE OneView
Standard

Huawei
SystemReporter

<

Pocet
instanci

p—

p—

MINISTERSTVO VNITRA
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MINISTERSTVO
PRO MISTNI
ROzZVOJ CR
Pocet Jednotkova cena
licenci
12 Detailn¢ viz ptiloha H
Smlouvy o dodavce a
implementaci IS
12 Detailné viz ptiloha H
Smlouvy o dodéavce a
implementaci IS
3(x25 Detailné viz ptiloha H
VM) Smlouvy o dodavce a
implementaci IS
1 Detailn¢ viz ptiloha H
Smlouvy o dodavce a
implementaci IS
1 Detailné viz ptiloha H
multilicence Smlouvy o dodavce a
implementaci IS
6 zdarma
1 zdarma
1 zdarma
1 zdarma
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Zptsob
licencovani
instalovanych
instanci, DC2
Licencovan
pocet CPU
socketl
zalohovanych
serverd
(virtualizacni
platformy) DC1
Licencovan
pocet CPU
socketd
zalohovanych
servert
(virtualizac¢ni
platformy) DC2
Licencovan
pocet
chranénych VM,
DC1

Licence na
instanci

Detailné popsano
viz kapitola 8.3
celkové nabidky =
Prohlaseni
vyrobce
platformniho
software)

Open Source
Zdarma pro
Fyzicky server-
1. DC1 UCS
C220M5-SX
Fyzicky server-
2. DC2 ProLiant
DL360 Genl0 a
Zalohovaci
server- 3. DC2
ProLiant DL380
Genl0

Diskové pole
SAN- 4. DC1
OceanStor
Dorado 6000 V6
Quad Ctrl a
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PC  Nizev produktu Pocet Pocet Jednotkova cena Zpiisob
instanci licenci licencovani
31. Huawei BCManager 1 1 zdarma Diskové pole
SAN- 5. DC2
OceanStor
Dorado 6000 V6
Quad Ctrl
32. LOGmanager v3.3.0 2 2 - Licencovano
v ramci HW
appliance na 1
box
33.  ElasticSearch 12 12 zdarma Open Source
34.  CKAN 6 6 zdarma Open Source
35. Kibana 6 6 zdarma Open Source
36. Logstash 6 6 zdarma Open Source
37. CAS 6 6 zdarma Open Source
38.  Docker 39 39 zdarma Open Source
39. H2 3 3 zdarma Open Source
40. JDKI11 12 12 zdarma Open Source
41. Liferay 6 6 zdarma Open Source
42  Linux 63 63 zdarma Open Source
43.  LodView 3 3 zdarma Open Source
44.  Neo4] 21 21 zdarma Open Source
45.  NGINX 12 12 zdarma Open Source
46. OTRS 5 1 1 zdarma Open Source
47.  PostgreSQL 42 42 zdarma Open Source
48.  Python v3 6 6 zdarma Open Source
49.  Syslog 6 6 zdarma Open Source
50.  Virtuoso 12 12 zdarma Open Source

A.1Specifikace dodaného HW a SW

Vypocetni vykon a pozadovana kapacita HW byla stanovena kalkulaci na zékladé pozadavki
na dostupnost a odezvu systému a dalSich parametri vyplyvajicich ze Zadavaci dokumentace
v kombinaci s doporuc¢enimi pro jednotlivé pouzité technologické platformy (Liferay,
PostgreSQL, Virtuoso, Java, MS SQL...).

Kapacitu a vykon HW v dobé¢ udrzitelnosti 1ze rozsifit, nicméné nepfedpokladame, ze by k
tomu s ohledem na vyrazné nadsazeni nabizeného HW (diky nutnosti splnéni n¢kterych
specifickych pozadavki v ZD) realn¢ doslo.

Rozsah zaruky dodaného HW je plné€ v souladu se servisni smlouvou. Je poskytnuta zaruka na
celé dilo po dobu servisni smlouvy (5 let). Viz kapitola C Provoz systému.
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A.1.1 Navrh infrastruktury

V souladu s pozadavky Zadavatele vetejné zakazky uvadime névrh infrastruktury
informacniho systému pro modelovani architektury provoznich ICT.

Infrastruktura je feSena dvéma nesymetrickymi datovymi centry umisténymi v geograficky
oddélenych lokalitach tak, aby bylo feseni plnohodnotné poskytovalo uzivatelim sluzbu i v
piipadé vypadku jedné z lokalit.

Zakladnim cilem navrhu je vytvoteni stabilni a vykonné infrastruktury, ktera by spliovala
pozadované vlastnosti Zadavatele.

Vzhledem k pozadované dostupnosti sluzeb volime jako koncept virtualizaci serverti na
platform¢ VMware vSphere.

Lokality jsou z aplikacniho pohledu (z pohledu jednoho konkrétniho prostiedi) Active /
Passive se synchronni replikaci mezi lokalitami. Diky pouziti technologie VMware Site
Recovery Manager feSeni umoznuje ptechod provozu mezi lokalitami do 3 hodin.

Na vytvotenou infrastrukturu budou umistény jednotlivé virtudlni aplikaéni stroje.
Vybudovana infrastruktura bude vysoce dostupna na vSech logickych urovnich. Kompletni
infrastruktura feSeni v lokalité splnuje pozadavky na vysokou dostupnost (HA) a to na Grovni
HW N+1. Vypadek libovolné komponenty nezptisobi nedostupnost a ani omezeni vykonu
feSeni. Vyjimku z tohoto pravidla tvofi dle pozadavkli Zadavatele zalohovaci knihovna a
vypadek vlastniho shelfu pro disky diskového pole.

Soucasti feSeni je 1 zdlohovani celé infrastruktury, aby byla dosaZena komplexni ochrana
vSech virtudlnich stroju a dat, které na nich lezi.

Soucasti feseni je dle pozadavkl zadavatele rovnéz systém centralniho sbéru a ukladani logi
na dobu min. 12 mésict.

Infrastruktura je rozdélena do nasledujicich logickych celkt:
e Serverova infrastruktura

Datova uloziste

Komunikac¢ni infrastruktura

Zalohovaci feSeni

Bezpecnostni infrastruktura pro ukladani logt
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VMware SRM

Virtualizacni platforma VMware vSphere

Virtualizacni platforma VMware vSphere

I

I

I
Fyzicky Fyzicky Fyzicky l Fyzicky Fyzicky Fyzicky Backup
server server server | server server server server

I

I

I

|

PropojeniSAN 2N\
.

(volitelné)

K

Mans\g;mnt (WA (WA\ Managemnt FW

ReplikaI ce dat
(SAN nebo LAN)

Ukladani Ukladani
logl log

Paskova
knihovna

|
Propoj do | Propoj do
Diskové pole LAN zadavatele | LAN zadavatele Diskové pole
PROD | TEST,DEV,PROD
|
]

Obrazek 1 Schéma fyzického zapojeni hlavnich infrastrukturnich komponent

Dodana infrastruktura bude fyzicky pfipojena do sitové infrastruktury zadavatele. Logicky
celek bude dle pozadavka zadani ptipojen za pouziti filtrovani komunikace pomoci firewallu.
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Systémy MASPD
(dodané prostredi)

Existujici HW
zadavatele

Systémy EAM C\C_':/l\s /TS

Obrazek 2 - Schéma fyzického pripojeni do infrastruktury zadavatele

Veskery HW je nabizen s podporou vyrobce v délce trvani 5 let s parametry spliiujicimi
zadavaci dokumentaci.

Celé feSeni pro jednu lokalitu je mozné umistit do méné nez dvou rackti 42U, s maximalnim
pfikonem technologii pro jednu lokalitu méné nez 18 kW. Konkrétni idaje déle v textu
nabidky.

Soucasti dodavky celého feseni jsou a dohledové nastroje umoziujici administraci a dohled
celého prostiedi a jeho ¢asti s uloZenim zaznami po dobu min. 12 mésicli a umoznujici
odesilani logti do centralniho dohledového prostfedi Dohledového centra eGOV (dale také
,DCeGOV*) postaveného na technologii ArcSite Loger a ArcSite ESM.

A.1.1.1 Serverova infrastruktura

A.1.1.1.1 HW konfigurace
V ramci obou lokalit DC1 a DC2 budou umisténi virtualiza¢ni hostitelé¢ (VMware ESXi
servery) a backup server.

Vstupem pro navrh serverti byly nésledujici poZadavky aplikacni platformy (vstupni parametry
bez zapocteni rezervy pozadované zadavatelem).
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Interni prostiredi (dodany HW)  Prosti‘edi frontend iNET (HW zadavatele)

vCPU vRAM Disk vCPU vRAM Disk

[pocet] [GB] [GiB] [pocet] [GB] [GiB]
PROD 204 3180 18 402 28 104 1936
TEST + DEV 175 2 654 36752 41 156 2 336

Dle pozadavku zadavatele je prostiedi roz¢lenéno na interni prostiedi a na prostiedi frontend
INET, které bude provozovano na sou¢asném HW zadavatele. HW pro prostiedim frontend
iINET se nebude tato nabidka dale zabyvat.

Pozadavky na interni prostiedi jsou roz€lenény dle operacnich prostiedi. Piedpoklada se béh
PROD prostiedi vyhradné v DC1. V DC2 mohou byt spusténa prosttedi TEST + DEV nebo
PROD. Dle obecné¢ uznavanych best practises byla zvolena agregace vCPU:CPU v rozmezi 2:1
az 3:1. Agregace VCPU:CPU core se pro potieby navrhu piedpokldda v poméru 2:1.
Ovesubscription operac¢ni paméti neni pouzita.

V navrhu byl zohlednén pozadavek na rezervu vypocetniho vykonu 10% a operacni paméti
20%.

V obou lokalitach byla konfigurace navrzena jako N+1. Tedy v piipadé¢ vypadku jednoho
virtualiza¢niho serveru je stale dostupny 100% vypocetni vykon.
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Lokalita Funkce Pocet Vyrobce, model, konfigurace

DC1 ESXi 6 Server Cisco UCS C220M5-SX v konfiguraci
e 2x Intel 4214 CPU (2.2GHz/12-core/85W)
e 768 GB

e 2x64 GB SD karta pro ESXi
o 4x10/25G ethernet — VIC 1455 CNA adapter
(flexibiln¢ konfigurovatelné)
e 1x 2-port 32G FC Qlogic
e 1G dedicated management Port
e Redundantni napajeni a chlazeni
o velikosti 1RU s udavanou spotiebou 494W
DC2 ESXi 6 Server HPE ProLiant DL360 Gen10
e 2x Xeon Gold 4214 (2.2GHz/12-core/85W)
768 GB RAM
HPE 32 GB microSD karta pro ESXi
1x 4-port 1 Gb Onboard LAN
1x 2-port 10 Gb LAN (SFP+)
1x 2-port 32 Gb FC HBA
1G dedicated management Port
e Redundantni napajeni a chlazeni
o velikosti 1RU s udavanou spotiebou 421W
DC2 Backup 1 Server HPE ProLiant DL380 Gen10
o 2x Intel Xeon-Silver 4214 (2.2GHz/12-core/85W)
32 GB RAM
2x HPE 240 GB SATA 6G Mixed Use M.2 SSD
5x 8TB SAS 12G Midline 7.2K LFF HDD
1x 4-port 1 Gb Onboard LAN
1x 2-port 10 Gb LAN (SFP+)
1x 2-port 32 Gb FC HBA
1G dedicated management Port
e Redundantni napajeni a chlazeni
o velikosti 2RU s udavanou spotiebou 402W

Management jednotlivych technologii bude provadén pomoci néstroji doporucenych
vyrobcem, které budou instalovany ve virtudlnim prostiedi. Servery Cisco budou spravovany
pomoci produktu Cisco IMC Supervisor instalované¢ho formou appliance ve virtualnim
prostfedi DC1. Servery HPE budou spravovany pomoci produktu HPE OneView
instalované¢ho formou appliance ve virtudlnim prostfedi DC2. Oba produkty budou nasazeny
v aktudlni verzi.

Vsechny navrzené servery disponuji moznosti centralni administrace prostfednictvim
dedikovaného portu. Management servertt Cisco UCS C220 M5 je vybaven paméti 32 GB
typu SD dostupnou pro administratory. Management servert HPE DL360 Gen10 a HPE
DL380 Genl0 je vybaven paméti 32 GB typu flash dostupnou pro administratory.

Licence operacniho systému, virtualiza¢ni platformy, systému fizeni baze dat a dalSiho
podpirného SW jsou soucésti dodavky infrastruktury a jsou soucasti ceny HW. V piipadé,
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kdy objednatel disponuje licencemi podptirného SW, potiebného pro béh IS MASPD,
poskytne tyto licence dodavateli a o cenu téchto licenci bude snizena cena za celkové plnéni.
Instalace a konfigurace téchto standardnich systémt zistane souc¢asti dodavky.

Vybydleni pamétovych bun¢k SSD/Flash média je povaZzovéano za vadu, ktera bude

odstranéna v ramci zaruky.

Veskera permanentni pamét'ova média ménéna v ramci servisnich zasahtl zistavaji vzdy a za
vSech okolnosti ve vlastnictvi a dispozici objednatele a to 1 v pfipadé vymény ¢i opravy
zafizeni a to vCetné€ aktivnich a dalSich prvkl infrastruktury, jichZ jsou pamétova média

soucasti.

A.1.1.1.2 Splnéni poZadavkii zadavatele
Splnéni pozadavkli zadavatele:
Parametr PoZadovana specifikace

Procesory e Dodavatel musi navrhnout vypoctovy
vykon s rezervou 10 %.

Diskové prostory Diskové prostory musi byt chranény:

e Na urovni fadict jsou zalohovany
bateriemi do flash paméti s podporou
pro online rozsifovani kapacity,

e Na trovni ukladani dat minimaln¢
single paritou s maximalni velikosti
vektoru 7+1,

e Navrzend kapacita a vykon musi byt
navrzeny s 10% rezervou a rozsifitelné
pouze ptridanim diskli o minimalné
dalsich 10% kapacity

e Veskeré disky musi byt hot swapable

e Online rozsifovani logickych diskd,
online migrace RAID tirovné a
integrované Sifrovani dat.

Sitové prostfedi  Externi sitové rozhrani prostredi IS
MASPD do prostiedi Objednatele v kazdé
lokalité musi zahrnovat:

e  Min. 4x 10 Gbps optické interface v¢.
SFP+

e 4x 1 Gbps SFP pro management
BASE-T
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Popis splnéni parametru

e Ano, pfi navrhu bylo
pocitano s pozadovanou
vykonovou rezervou

Virtualiza¢ni servery jsou

navrzeny jako bezdiskové.

Data VM jsou uloZena na

diskovém poli, s podporou vSech

uvedenych pozadavki:

e Ano, na urovni fadicd jsou
zalohovany bateriemi do
flash paméti s podporou pro
online rozsifovani kapacity

e Ano, na urovni ukladani dat
minimalné single paritou s
velikosti vektoru 6+1,

e Ano, navrzena kapacita a
vykon je navrZeny s vice nez
10% rezervou a rozsititelné
pouze pridanim diskl o
minimalné dalSich 10%
kapacity

e Ano, vesker¢ disky jsou hot
swapable

e Ano, online roz§ifovani
logickych diskd, online
migrace RAID tirovné a
integrované Sifrovani dat je
diskovym polem
podporovano.

® Ano, pro ptipojeni do
prostfedi objednatele je
pocitano s 4x 10 Gbps
optické interface v¢. SFP+

e a4x 1 Gbps SFP pro
management BASE-T

v kazdé lokalite.
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Parametr
Operacni paméti

Servisovatelnost

RozS§iritelnost

Virtualiza¢ni
platforma

Operacni systém

Systém Fizeni
baze dat
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PoZadovana specifikace

Objednatel pozaduje rozsifitelnost
operacni paméti minimalné o 20 %

Vsechny servery musi mit kartu pro
management véetné centralniho SW a
licenci pro management serverl ve
vypnutém stavu

Pamét RAM: minimalné 24 x DIMM
Datova uloziste: rozsifeni az na 4
pozice pro hot-swap SAS/SATA/SSD
disky (pokud navrzené servery
vyuzivaji kapacitu jen pro OS

a virtualizaci)

Datova uloZiste: rozsifeni az na 12
pozic pro hot-swap SAS/SATA/SSD
disky (pokud navrzené servery
vyuzivaji kapacitu pro data a ne jen
pro OS a virtualizaci)

Veskeré disky musi byt hot swapable
Vybydleni pamétovych bunék
SSD/Flash média je povazovano za
vadu, ktera musi byt odstranéna

v ramci zaruky.

Licence dle potieb nabizeného SW
feSeni.

Licence dle potieb nabizeného SW
feSeni.

Licence dle potieb nabizeného SW
feSeni.

A.1.1.2 Virtualiza¢ni platforma
V ramci nabidky je navrzena virtualiza¢ni platforma VMware vSphere v edici Standard v
aktualni verzi, kterd nabizi pokroc€ilé funkce pro zajisténi vysoké dostupnosti virtualnich stroj,
jakymi jsou VMware HA Cluster (pro automatickou obnovu servert v ptipadé vypadku),
VMware vMotion (pro Zivou migraci virtudlnich strojii mezi virtualiza¢nimi servery) a mnoho

dalsich.

MINISTERSTVO VNITRA
CESKE REPUBLIKY

Pfiloha B Smlouvy o dilo

Popis splnéni parametru

Ano, nabizené virtualiza¢ni
servery maji osazeno 12
pamétovych slotd

z celkového poctu 24

Ano, vSechny servery
obsahuji kartu pro
management véetné
centralniho SW a licenci pro
management serveru ve
vypnutém stavu

Ano, 24 DIMM slott na
server

Ano, navrzené virtualiza¢ni
servery vyuzivaji kapacitu
jen pro OS a virtualizaci.
Navrzené servery jsou
rozsifitelné az na 10 v DC1,
respektive 8 diskil v DC2.
Zalohovaci server je
rozsifitelny az na 12 disku.
Ano, veskeré disky jsou hot
swapable

Ano, vybydleni pamétovych
bun¢k SSD/Flash média je
povazovano za vadu, ktera
musi byt odstranéna v ramci
zaruky.

Ano: Licence dle potieb
nabizeného SW feseni jsou
soucasti nabidky

Ano: Licence dle potieb
nabizené¢ho SW feSeni jsou
soucasti nabidky

Ano: Licence dle potieb
nabizeného SW feseni jsou
soucasti nabidky

V ramci managementu virtualiza¢niho prostfedi virtualizace se piredpoklada vytvoieni dvou
nezavislych domén — datovych center DC1 a DC2. Kazdé datové centrum bude spravovana
nezavislym vCenter serverem. VMware vCenter Server bude nasazen ve formé virtudlni

appliance.
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Vysoka dostupnost produkéniho prostiedi v rdmeci lokality je zajiSténa pouzitim HA clusterd.
V ptipade vypadku lokality DC1 jsou v DC2 zastaveny testovaci a vyvojové servery a nasledné
v DC2 pomoci technologie VMware SRM spustény produkéni servery.

DC1 DC2
Whiware SRM Failower

m

= =

Wi

) BT
|

l

|

Obrazek 3 - Logické clenéni virtualizacniho prostiredi

Lokalita Pocet
serveru

DC1 6

DC2 6

Virtualiza¢ni prostiedi je licencovano néasledovné

Typ licence Pocet licenci
VMware vCenter Server Standard for vSphere (per Instance) 2

VMware vSphere Standard 1 Processor 24

VMware vCenter Site Recovery Manager Standard 25 Virtual Machines 3

Virtualizace mimo jiné poskytuje systétmu MASPD fyzické oddéleni tak, Ze neni mozné z
prostiedi virtualizace vstoupit do virtualizovaného prostredi. Tedy, Ze je preruseno dédéni
prav a opravnéni k tomuto virtualizovanému prostiedi. Takto vy€lenéné virtudlni prostiedi
bude mit v prostiedi virtualizace pridélené zdroje a administrace bude na zcela oddélenych
uctech jen pro toto separatni prostiedi.

A.1.1.3 Datové ulozisté

A.1.1.3.1 Obecny popis

Pro uloZeni objemu dat aplikace a splnéni vSech pozadavki zadavatele je v kazdé lokalité
navrzeno vysoce vykonné Enterprise All-Flash pole Huawei OceanStor Dorado 6000 V6
Quad-Controller.

Huawei Dorado V6 je nejnovéjsi generace nativnich All Flash Arrays. Produktova fada
obsahuje nasledujici modely:
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OceanStor OceanStor OceanStor OceanStor OceanStor
Dorado Dorado Dorado Dorado Dorado
3000 V6 5000 V6 6000 V6 8000 V6 18000 V6

Controller 20,2 20,2 20,2 40,4 40,4

enclosure controllers controllers controllers = controllers controllers

Number of 2-16% 2-16* 2-16* 2-16* 2-32%

controllers

Max. number 1000 1200 1500 3200 6400

of SSDs

(SAS/NVMe)

Makx. effective 500 1024 2048 2048 2048

capacity (TiB)

for every two

controllers

Cache for 192 GB 256 GB/512 1024 GB 512 512

every two GB GB/1024 GB/1024

controllers GB/2048 GB/2048
GB GB

Front-end port 8, 16, and 32 Gbit/s Fibre Channel/FC-NVMe, 10GE, 25GE, 40GE,
type and 100GE

Back-end port = SAS 3.0 and 100 Gbit/s RDMA (not supported by OceanStor
type Dorado 3000 V6)

Enterprise ulozné systémy Huawei OceanStor Dorado V6 jsou navrzeny pro kritické sluzby.
Diky hardwarové platformé nejnovéjsi generace, spolehlivé architekture SmartMatrix,
inteligentnim ¢ipim, SSD médiim Non-Volatile Memory Express (NVMe) a Serial Attached
SCSI (SAS), inteligentnim algoritmiim FlashLink je OceanStor Dorado V6 prvni kompletni
fada ulozist’, ktera podporuje komplexni architekturu end to end NVMe a poskytuje Spickovy
vykon - az 20 milionti SPC-1 IOPS za sekundu s latenci do 1ms a v¢etné aktivovanych sluzeb
datové redukce.

OceanStor Dorado V6 se rovnéz vyznacuje extrémni spolehlivosti. U¢inng zabrafiuje
vypadkiim sluzby a nabizi pokrocilé detek¢ni systémy poruch. Upgrady jsou online a
bezvypadkové a maji nulovy dopad na poskytovani Storage sluzby a na hosty, které¢
nezaznamenaji upgrade kodu na piipojeném poli.

Diky architektuie SmartMatrix, kterd je vybavena inteligentnim load balancing algoritmem a
vlastnim vyvinutym konvergentnim sitovym ¢ipem, toleruji high end modely selhani az 7 z 8
kontroléra, aniz by doslo k preruseni sluzby.

A.1.1.3.2 HW konfigurace a vykon

Vstupem pro navrh diskovych poli byly nasledujici pozadavky na alokaci diskovych prostor
aplikacni platformy:
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Diskovy prostor [TiB] = Umisténi
PROD 18 primarni kopie v DC1, replika v DC2
TEST + DEV 32,7 DC2

Pozadavky jsou roz¢lenény dle operacnich prosttedi. Predpoklada se béh PROD prostiedi
vyhradné v DC1. V DC2 mohou byt spusténa prostiedi TEST + DEV nebo PROD. Data
PROD prostiedi jsou synchronné replikovana mezi DC1 a DC2.

Vzhledem k vykonovym pozadavkiim zadavatele je diskové pole navrzeno pln€ na SSD
discich. Vysledna pozadovana kapacita v jednotlivych DC:

Minimalni poZadovana kapacita v€etné rezervy 10% [TiB]

DC1 19,8
DC2 36

Vzhledem k pozadavku zadavatele ,,Miniméalni pozadovany vykon pro ndhodné ¢teni 4 kB
bloku je 1 500 000 IOPS v profilu 100 % Random, 100 % Read, 4k Velikost 10 bloku, 95 %
10 operaci musi byt vytizeno do Ims na objemu 90% kapacity Tieru 1 je vysledna kapacita
diskového pole navysena. Minimalni pocet diskti vychazi predevsim z vykonového
pozadavku. Konfigurace s niz$i kapacitou, ¢i pouze se dvéma kontroléry nesplni vykonové

pozadavky.

Konfigurace pro DC1:
Model
Pocet kontroleru
Pocet porti FC 32 Gbs
Pocet porti iSCSI 10GE
Typ diski
Pocet diskii v konfiguraci
Cista disponibilni kapacita
Cache celkem
SW licence

Pocet U v racku
Prikon W

Huawei OceanStor Dorado 6000 V6 Quad Ctrl

4 kontrolery, osazené high multi-core procesory

16

8

Huawei SSD (HSSD)

32 ks SSD (32 x 1,92TB SSD)

29.56 TiB (32.5 TB)

2 TB RAM cache

Basic Software Licenses (Including DeviceManager,
SmartThin, SmartMigration, HyperSnap, HyperReplication,
HyperClone, SmartQoS, SmartErase, eService), HyperMetro
License (Active-Active)

4 RU

Min Power Consumption 1691.80, Typical Power
Consumption 2022.60, Max Power Consumption

2767.80

Diskové pole v DC1 je v navrzené konfiguraci je schopno dosahnout az 1.5 milionu ¢tecich
operaci dle pozadavku zadavatele. Vykon je dosazitelny v nabidnuté konfiguraci, ktera
obsahuje dostatecny pocet vykonnych kontrolért, cache, SSD jednotek i front-end portti.
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Konfigurace pro DC2:

Model

Pocet kontroleri

Pocet porti FC 32 Gbs
Pocet porti iSCSI 10GE
Typ disku

Pocet diskii v konfiguraci
Cista disponibilni kapacita
Cache

SW licence
Pocet U v racku
Prikon W

<
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Huawei OceanStor Dorado 6000 V6 Quad Ctrl

4 controllers, osazené high multi-core procesory

16

8

Huawei SSD (HSSD)

32 ks SSD (16x 960 GB SSD + 16x 3,84 TB SSD)

37.66 TiB (41.4 TB)

2 TB RAM cache

Basic Software Licenses (Including DeviceManager,
SmartThin, SmartMigration, HyperSnap, HyperReplication,
HyperClone, SmartQoS, SmartErase, eService), HyperMetro
License (Active-Active)

4 RU

Min Power Consumption 1691.80, Typical Power
Consumption 2022.60, Max Power Consumption

2767.80

Diskové pole v DC2 je v navrZené konfiguraci je schopno dosahnout az 1.5 milionu ¢tecich
operaci dle pozadavku zadavatele. Vykon je dosazitelny v nabidnuté konfiguraci, ktera
obsahuje dostate¢ny pocet vykonnych kontrolérti, cache, SSD jednotek i front-end porti.

Mezi diskovymi poli v DC1 a DC2 se ptedpoklada replikace po lince SAN nebo LAN. V
obou ptipadech je mozné vyuzit funkcionalitu HyperMetro, ktera vytvoti z obou diskovych
poli metro cluster typu active-active. Tato technologie vytvoii ze dvou geograficky
oddélenych poli slou¢enych jedno. Cteni z jednoho pole nevyvola &teci operaci mezi témito
poli. Tato pole ukladaji data tak, ze zapisova operace je pienesena mezi lokalitami pouze
jednou bez ohledu na to, ptes které pole je zapis realizovan (pole jsou rovnocennd, zadné neni
Master nebo Slave). Zapisy a Cteni je mozné realizovat v libovolné lokalité, proti
hostitelskému systému se toto pole tvari jako jedno pole s vice cestami.

PIné vyuziti této funkcionality vyzaduje servery, které budou mit moznost ptistupovat po
SAN nebo LAN na ob¢ diskova pole. V ptipadé vypadku jednoho diskového pole ptevezme
druhé z diskovych poli bezvypadkovym zplsobem jeho kompletni funkcionalitu (piistup k

datim pak probiha tzv. cross-site).

Pro zprovoznéni plné funkcionality je nutné v rdmci prostiedi poskytnout Quorum device.
Quorum je bud’ fyzicky nebo VM server. Quorum server musi mit dostupna obé diskova pole
a pouze se standardni konektivitou LAN 1GE. V rdmci MASPD je navrzen virtualni quorum

server na platformé Linux

A.1.1.3.3 Licenéni model

Oba diskové systémy Huawei OceanStor Dorado 6000 V6 jsou nabizeny se SW, ktery

obsahuje nasledujici funkcionalitu bez omezeni kapacity:

e DeviceManager, GUI a CLI
e SmartThin, thin provisioning
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e SmartMigration, migrace dat uvnitf pole nebo z externich systéml pomoci externi

virtualizace

e HyperSnap, snapshoty typu ROW Redirect On Write
e HyperReplication, synchronni a asynchronni replikace
e HyperClone, plné datové klony
e SmartQoS, quality of service per LUN, IOPS, MB/s, Priorita
e SmartErase, kontrolované mazani dat dle DoD

e eService, remote support

e HyperMetro, Active-Active Storage metro-cluster

A.1.1.3.4 Splnéni poZadavkii zadavatele
Splnéni pozadavki zadavatele:

Parametr
Parametry pro
kapacitu
SSD/Flash

Pozadovana specifikace

Typ média: Enterprise SSD nebo
Flash o odpovidajici tirovni
(spotiebni technologie typu cMLC
se nepripousteji)

Pocet Spare diskt Flash Tieru:
minimalné 1 Hotspare disk na
kazdych 6 zapocatych pracovnich
disku

Objednatel pozaduje HotSpare
disky (HS disk mtze byt v rdmci
rebuildu vyuzit libovolnou RAID
skupinou) v piipadé, Ze feSeni
dodavatele neumoziuje globalni
HotSpare disky, pozaduje
objednatel jejich nahradu, formou
navyseni kapacity dodavaného
diskového prostoru o patfi¢ny pocet
paritnich skupin viz vypocet na
konci této tabulky a minimalné
jeden dedikovany spare disk pro
kazdou dodéavanou paritni skupinu.

Vybydleni pamétovych bunek
SSD/Flash média je povazovano za
vadu, kterd musi byt odstranéna

v ramci zaruky.

Minimalni pozadovany vykon pro
nahodné ¢teni 4kB bloku je

1 500 000 IOPS v profilu 100%
Random, 100% Read, 4k Velikost
10 bloku, 95% IO operaci musi byt
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Popis splnéni parametru

e Ano: Jsou pouzity disky SSD
typu Enterprise SSD MLC,
nikoliv spottebni SSD

e Ano: Konfigurace kapacity je
uvazovana v rezimu RAIDS,
obsahuje minimalné 1 hotspare
na kazdych 6 zapocatych
pracovnich SSD

e Ano: Navrzené feseni podporuje
globalni HotSpare disky (global
HotSpare space). V ramci
konfigurace jsou tyto globalni
HotSpare disky pouzity.

e Ano, spliiyje: Na vybydleni
pamétovych bunek se vztahuje
zaruka vyrobce diskového pole.

e Ano, spliuje: Deklarace vykonu
viz. kapitola HW konfigurace
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Parametr

Parametry pro
kapacitu to¢ivych
diski

Architektura
kontroleru

Konektivita

Evropsky fond pro regionaini rozvoj > -
Integrovany regionalni opera¢ni program -

MINISTERSTVO
PRO MISTNI
ROzVOJ CR

==

PoZadovana specifikace
vyfizeno do 1ms na objemu 90%
kapacity Tieru 1

e Pocet Spare diski minimalné 1
Hotspare disk na kazdych 30
zapocatych pracovnich diskl

e Vyzaduji se HotSpare disky (HS
disk mtize byt v rdmci rebuildu
vyuzit libovolnou RAID skupinou)

e Pole musi vytvaret pln¢ symetricky
Active/Active systém. ALUA jiné
feSeni neni piipustné

e Pole musi umoziovat upgrade
firmware za chodu s dopadem do
vykonnosti mensim nebo rovno
50%

e Pole musi umozinovat RAID
ochranu minimalné RAID10,
RAIDS5 a RAID6

e Rozsifitelnost: alespon o 10 %
kapacity diski proti navrhované
konfiguraci jen pfidanim disk

o Diskové pole musi obsahovat fizeni
kvality sluzeb QoS minimalné na
urovni IOPs a MB/s

e Rezerva rozsifitelnosti poctu port
minimalné 30%

e 4x10 Gbps iSCSI nebo FCoE SFP

e 1x 1 Gbps Ethernet pro
management

e Je pozadovana funkcionalita
minimalné€ asynchronni replikace
s druhym polem

e Klicové komponenty jsou
redundantni a vymenitelné za
provozu

e Celé pole je odolné proti vypadku
jednoho napajeciho zdroje, fadice,
disku nebo propojovaciho kabelu
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Popis splnéni parametru

e Pole neobsahuje tocivé disky

e Ano: Navrzené diskové pole ma
plny Active/Active pfistup. tzn.
plnohodnotny piistup na LUN
pres vicero kontrolért jak pro
Cteni, tak i zapis.

¢ Ano: Diskova pole jsou
vybavena 4 kontrolery, takze po
odpojeni jednoho béhem
upgrade firmware z nich je
vykonnostni dopad v nejhorsim
pripade 25%.

e Ano: splituje: RAIDS, 6, 10

e Ano: Pocet dodanych slotii je
50, pocet obsazenych slott 32.
Zbyva 18 volnych slotl pro
pouhé ptidani SSD diskii.
Celkove je pole rozsititelné az
do poctu 1500 SSD/NVMe.

e Ano disponuje: fizeni QoS je na
urovni MB/s, IOPS, Prioritizace

e Ano: Nabidnuta konfigurace
pole se 4 kontroléry obsahuje
celkem 24 ks Hot-Swappable
I/O Module slots pro rizné typy
konektivity. Obsazeno je celkem
10 slotti pro 10 moduly. 58%
10 sloti je volnych jako rezerva.

e Ano: 8x 10 GE SFP+ iSCSI

e Ano: Kazdy kontrolér disponuje
jednim LAN management 1
Gbps portem

e Ano, spliiyje: Asynchronni
replikace je soucasti nabizené
licence
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PoZadovana specifikace

Pole musi podporovat technologii
tenkého povisioningu

Pole musi obsahovat nastroje pro
reklamaci prazdnych (tj. nulami
obsazenych) datovych stranek

Tenky provisioning musi byt
aplikovatelny na Tierované LUNyj,
a v koexistenci s dal$imi
funkcionalitami diskového pole
(snaphoty, klony)

Pozadovany typ licence pro tenky
provisioning: neomezena
(unlimited)

Je pozadovana funkcionalita
optimalizovaného zachazeni s
cache, kdy jsou zrcadleny pouze

write operace, nikoliv read operace.

Pokud nabizené diskové pole tuto
funkcionalitu neumoziuje, mize ji
dodavatel nahradit nabidkou
dvojnéasobné velikosti cache

Za cache ve smyslu tohoto bodu

neni povazovan emulace cache
SSD/Flash kapacitou

Cache s bezadrzbovou ochranou
paméti pti vypadku elektiiny po
dobu nez dojde k ulozeni do pro
cache dedikované permanentni
paméti. Pokud feSeni neumoznuje
ulozeni cache do permanentni
paméti, musi dodavatel doplnit
feSeni o zdroj nepterusitelného
napéjeni s kapacitou a vykonem,
ktery umozni provoz po dobu 48
hodin. Takovyto zdroj
nepierusitelného napajeni musi byt
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Popis splnéni parametru

Ano: Kli¢ové komponenty jsou
vyménitelné za provozu.
Navrzené feseni neobsahuje
SPOF komponenty.

Ano, splituje: Uvedené
komponenty jsou vzdy
redundantni a pole je odolné
proti vypadkt uvedenych
komponent.

Ano, podporuje: Funkcionalita
je soucasti nabizené licence.

Ano podporuje: Pole umoznuje
zero page reclamation

Ano, spliiuje

Ano, splnuje: Licence jsou
neomezené

Ano, spliuje: Jsou zrcadleny
pouze zapisové operace.

Ano splniyje: Navrzené diskové
pole nevyuziva SSD/Flash
kapacitu ve smyslu cache.

Ano, spliuje: Pole disponuje
mechanismem zalohovani cache
pii vypadku napajeni a ulozZeni
do permanentni paméti
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Parametr PoZadovana specifikace Popis splnéni parametru
v architektute N+1 tedy bez tzv.
single point of failure (SPOF)
Tiering (plati
pouze, pokud
bude navrZeno
tierované reseni)

Je pozadovana funkcionalita e N/A, pouze all flash
tifurovitového tieringu. Tiering

musi byt pro servery transparentni a

fizen vyhradné prostredky

diskového pole

e Jsou pozadované nastavitelné
politiky tieringu minimalné na
urovni kapacitniho podilu daného
LUN na Flash Tieru, SAS Tieru,
NL-SAS Tieru a Externich LUN. Je
pozadovano, aby bylo mozné
1 v ramci jednoho Tiering Poolu
mozné aplikovat na LUNy tohoto
Poolu riizné Tiering politiky

e Tiering musi umoznit vyloucit
urcité ¢asy z monitoringu. Toto
vylou€eni musi byt aplikovatelné
minimalné ve vztahu k diskovému
poolu

e Musi byt na urovni jednotlivych
LUN nastavitelna politika prioritni
vrstvy pro nové zapisy

e Pozadovany typ licence Tiering:
neomezena (unlimited)

Kompatibilita Pozadovana je kompatibilita polis e  Ano, spliiuje

verzemi OS MS Windows Server
2012 a nov¢jsi véetné Hyper-V,
VMware 5 a nov¢jsi, OS RedHat
Eneterprise Linux verze 6 a
novejsi, SUSE Linux Enterprise
Server 11 a kompatibilita
s navrhovanym prostfedim
dodavatele

Pokrodily

o e Diskové pole musi obsahovat e Ano: Soucasti operacniho
Monitoring

sledovani zatizeni minimaln¢ na systému jsou nastroje pro
urovni vytizeni jednotlivych LUN, méfeni a sledovani

Cache, Porti, Storage Procesort, vykonnostnich ukazateld pole
Disku LUN, Cache, Portti, Storage

e Musi obsahovat zpétny pohled Procesort, Diski

kdykoliv do historie zatizeni e Ano, splituje: do VM bude
diskového pole ve stejném jako instalovan nastroj
real-time rozliSeni (bez degradace SystemReporter

e Ano, spliuje
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Rezerva

Vysoka
dostupnost
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PoZadovana specifikace

presnosti, kdy starsi data jsou
,redéna® prevzorkovanim)

Systém musi byt schopen tvofit
kratkodobé i dlouhodobé reporty
o vykonovych hodnotéach
diskového pole

Systém musi byt schopen
monitorovat a sledovat kapacitni
trendy, musi umoziovat predikci
kapacitniho Cerpani Thin
Provisioning oblasti na zakladé
analyzy cCerpani fyzické kapacity
pole a to minimaln¢ v rozsahu 1
mesic az 1rok predikce

Moznost tvorby automaticky
generovanych reporti

Pozadovany typ licence pro
pokrocily monitoring: neomezena
(unlimited)

Soucasti pole musi byt integracni
software umoziujici vytvareni
automatizovanych snapshotti a
kloni s provedenim operaci
diskovym polem v aplikacné
konzistentnim rezimu. Software
musi umoznovat aplika¢né

konzistentni operace pro OracleDB,

MS SQL, Hyper-V a NTFS
a dodavatelem navrzené feSeni

Soucasti dodavky musi byt licence
na veskeré poptavané funkce,
osazené porty, fadice, disky a
ptistupové protokoly. Dodané
licence musi umoznit postupné
pripojovani dalsich serverd bez
omezeni jejich poctu

Rack Mount Kit

Pro dalsi rozvoj bude zafizeni
pripraveno pro rozsifeni vlozenim
novych diskd, proto min. 10%
pozic pro disky nebude obsazeno

Vsechny klicové komponenty i
kazdého z dvojice poli musi byt
redundantni a neobsahuji SPOF
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Popis splnéni parametru

Ano, spliuje
Ano, spliiuje

Ano, spliiuje

Ano, spliuje: do VM bude
nastroj BCManager

Ano, spliiuje

Ano: Je soucasti dodavky

Ano, spliuje: 36% pozic je
neobsazeno

Ano, veskeré klicové
komponenty jsou redundantni a
neobsahuji SPOF
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Parametr PoZadovana specifikace

e Pferuseni replikacnich cest mezi
lokalitami nesmi zptisobit
nedostupnost dat

eV pfipad¢ rozpadu replika¢niho
mechanismu mezi diskovymi poli
musi byt mozna rozdilova
dosynchronizace

e Vykonnostni test navrzeny
dodavatelem pro potvrzeni splnéni
pozadovanych vykonnostnich
parametrt

Vykon e Dodavatel provede vykonnostni

testy nastrojem diskspeed, na
kterém dolozi dosazeni
pozadovanych minimalnich hodnot
a skute¢nych praht doddvaného
feSeni pro Cteni a zapis. Objednatel
pro tyto testy disponuje patfi¢nymi
licen¢nimi opravnénimi pro OS MS
Windows server. Tyto testy budou
realizovany pted implementaci OS
a dalSich SW komponent prosttedi,
navrhovaného dodavatelem v ramci
dodavky feseni. Tedy budou
realizovany v ramci dodavky a
akceptace HW po jeho zahoteni,

v prostiedi datového centra
objednatele.

Néahrada global HotSpare diski

Dodavatel musi nahradit kapacitu k dispozici, tedy rozsifi
svoji nabidku o paritni skupiny se stejnou velikosti
pracovniho vektoru, jaky je sou¢asti dodavky. Pocet
pracovnich diskil v t€chto vektorech musi byt min. stejny
jako je vypoctovy pocet globalnich HotSpare diskt.

Vypocet nahrady global HotSpare diskt priklad vypoctu:

Disky pouzité v ndvrhu pro splnéni zadédvacich podminek
SSD 900 GB

Pocet diskil pro splnéni zadavacich podminek 296 ks SSD
900 GB

Zvolena velikost paritniho vektoru pro splnéni zadavacich
podminek 7ks pracovnich + 1ks paritni
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Popis splnéni parametru

e Ano, preruseni replikacnich cest
mezi lokalitami nezptsobni
nedostupnost

e Ano, v pfipadé rozpadu
replika¢niho mechanismu mezi
diskovymi poli je mozna
rozdilovéa dosynchronizace

e V ramci dodavky bude proveden
vykonnostni test navrzeny
dodavatelem pro potvrzeni
pozadovanych vykonnostnich
parametra

e Ano, dodavatel provede
vykonnostni testy nastrojem
diskspeed, na kterych dolozi
dosazeni pozadovanych
minimalnich hodnot
a skute¢nych prahtt dodavaného
feSeni pro Cteni a zapis

Protoze navrzena diskova pole
podporuji globalni HotSpare disky
(global HotSpare space) a v ramci
konfigurace jsou tyto globalni
HotSpare disky pouzity, neni
uvedeny princip vypoctu ndhrady
pouzit.



MINISTERSTVO

EVROPSKA UNIE A

Evropsky fond pro regionalni rozvoj > PRO MISTNI MINISTERSTVO VNITRA
V ionalni éni = CESKE REPUBLIKY

Integrovany regionalni opera¢ni program ROZVOJ CR °

Pfiloha B Smlouvy o dilo

Parametr PoZadovana specifikace Popis splnéni parametru

Vypoctovy pocet HotSpare diskli pro splnéni zadavacich
podminek je tedy roven poctu 50 global HotSpare diskiim
(296/6 = 49,333)

Pocet paritnich vektori, které¢ dodavatel musi dodat jako
nahradu global HotSpare diskt je tedy 50/7 = 7,1 na celé
vektory je to tedy 8 paritnich vektord 7+1 jako nahrada
global HotSpare diskd.

Tedy dle uvedeného ptikladu se jedna o 64 disk.

Pro kazdy paritni vektor v dodavaném feSeni musi byt
minimalné jeden dedikovany spare disk.

Tyto disky se nesmi uplatnit v poZzadovaném vykonnostnim
testu a ani v pozadované rezerveé kapacity a jsou pouze
nahradou za global HotSpare disky.

A.1.1.4 Komunika¢ni infrastruktura

A.1.14.1 LAN

V ramci topologie se predpoklada fyzické ptipojeni komponent nasledovné:

Lokalita Pocet komponent Komponenta Pripojeni do LAN kazdé jednotlivé
komponenty

DC1 2 LAN switch Uplink 2x 10 Gb
6 ESXi server Data 2x 10 Gb
In-band management 2x 1 Gb
Out-of-band management 1x 1 Gb
1 Diskové pole Management 2x 1 Gb
2 SAN Switch Management 1x 1 Gb
2 Firewall Data 2x 10 Gb
Management 1x 1Gb
1 LOGManager Data 2x 10 Gb
Out-of-band management 1x 1 Gb
DC2 2 LAN switch Uplink 2x 10 Gb
6 ESXi server Data 2x 10 Gb
In-band management 2x 1 Gb
Out-of-band management 1x 1 Gb
1 Backup server Data 2x 10 Gb
Out-of-band management 1x 1 Gb
1 Diskové pole Management 2x 1 Gb
2 SAN Switch Management 1x 1 Gb
1 Paskova knihovna ~ Management 1x 1 Gb
2 Firewall Data 4x 10 Gb

LOGManager
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Management 1x 1 Gb
Data 2x 10 Gb
Out-of-band management 1x 1 Gb
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V ramci implementace se predpoklada logické rozdéleni sité na segmenty dle pozadavka
zadavatele. Jednotlivé segmenty budou komunikovat ptes firewall. Propojeni LAN v DC1 a
DC2 se ptredpoklada pies infrastrukturu zadavatele. LAN infrastruktura bude obsahovat
minimaln¢ 6 odd€lenych siti:
e management sit,
e prezentacni sit, ve které budou spravovany modely Enterprise Architecture
managementu, dostupné 1 externim subjektlim prosttednictvim sité internet,
e aplikacni sit, ve které bude realizovano propojeni systému s ostatnimi integrovanymi
systémy,
e databazova sit’ uréend pro uloZeni dat IS MASPD,
e zalohovaci sit, to znamend prostfedi pro zdlohovéani a obnovu dat,
e interconnect pro replikace mezi lokalitami.

Tyto sité budou odd€lené minimaln€ na irovni VLAN s next-generation firewall kontrolou.
Konektivita serverti bude vyjma dedikovanych management porta realizovana 10 Gbps SFP+
FO optickymi porty. VSechny servery budou redundantné ptipojeny do vS§ech LAN switch.
Vyjimku tvofi dedikovana management rozhrani HW.

Optické propojovaci kabely pro LAN a SAN budou spliiovat parametry OM4. Metalické
propojovaci kabely budou spliiovat parametry CAT 6 STP.

Pro zajisténi vysoké dostupnosti virtualnich server bude nakonfigurovana moznosti jejich
migrace mezi datovymi centry na Grovni jednotného adresniho IP prostoru pomoci
protazenych L2 VLAN nebo technologii BGP EVPN nad VXLAN.

A.1.14.1.1 HW Kkonfigurace

Infrastruktura sit€ LAN je navrzena stejné jako dalsi vrstvy feSeni dual-vendor piistupem.
Vstupem pro navrh servert byly pozadavky na ptipojeni aktivnich prvkii navrzené
infrastruktury a pozadavky zadavatele.

Nabidka obsahuje potfebny pocet SFP+ moduld pro propojeni technologii.

Lokalita Funkce Pocet Vyrobce, model, konfigurace
DC1 Switch 2 Switch Cisco Nexus 93180YC-FX
e 48 konvergovanych downlink portt pracujicich jako 1/10/25-
Gbps Ethernet, FCoE nebo 8/16/32-Gbps FC
e 6 uplink portl pracujicich jako 40/100-Gbps Ethernet nebo
FCoE
o velikosti 1RU s udavanou spotitebou 337 W
DC2 Switch 2 HPE FF 5940 Switch
e 48 SFP+ portu pracujicich jako 1/10-Gbps Ethernet a 6 QSFP+
porty pracujicich jako 40/100-Gbps Ethernet
o velikosti 1RU s udavanou spottebou 301 W

LAN switche Cisco Nexus (DC1) pouzivaji technologii v PC, kter4 z pohledu

konektivity s dal§imi zafizenimi vytvafi z vice zafizeni logickou doménu/logicky switch.
Zatizeni umoziuji spravu jako jednoho celku pomoci software Cisco DCNM.
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LAN switche HPE FlexFabric (DC2) pouzivaji technologii IRF — propojeni LAN switchii do
jednoho logického switche.

A.1.14.1.2 Splnéni pozadavki zadavatele
Splnéni pozadavki zadavatele:

Specifikace

Zakladni vlastnosti

Management

Pozadovana specifikace

Neblokujici architektura piepinaciho/smérovaciho
subsystému (wire speed)

Switch kategorie datacenter

Latence pod 2mikrosekundy

Propustnost min 1,28 Tbps
Ptepinaci systém min 960 Mpps

Rezerva minimalné 12 porti 1/10GE s volitelnym
fyzickym rozhranim

Minimalné 4 porty 40GE s volitelnym fyzickym
rozhranim
Moznost konverze 40GE porti na 10 GE porty

Neblokujici architektura pfechodu interface —
piepinaci/smérovaci subsystém min. pro v§echny
poptavané interface soucasné (plati zejména pro
modularni zafizeni)

Moznost vymény napéjecich zdrojti za provozu
(hot-swap) bez ovlivnéni funkce zafizeni jako celku
Schopnost upgradovat firmware bez vypadku ISSU
Redundantni napéjeni (zafizeni musi byt schopno
plné funkce pfi poruse jednoho napajeciho zdroje).
Ethernet

Sériovy port (RJ45)

USB port

Napojeni na centralni management véetné jeho
dodavky instalace a implementace
Podpora NETCONF

Out-Of-band management
SSHv2

SNMP min. verze 2 a 3
Vzdaleny Syslog

sFlow nebo NetFlow/IPFIX

Omezeni prav ptistupu dle uzivatelskych roli
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Cisco Cisco
Nexus
93180YC-FX
Ano

Ano

pod 1
mikrosekundu
3,6 Tbps

1,4 Tbps

48x 1/10/25GE
celkem z ¢ehoz
pouzito je 11
10GE portti a
10 1GE portt
6 x 40/100GE
Ano

Ano

Ano

Ano
Ano

Ano
Ano
Ano
Ano

Ano
Ano
Ano
Ano
Ano
Ano
Ano

HPE HPE
FF 5940

Ano

Ano

pod 1
mikrosekundu
2.56 Tbps

1,9 Tbps

48x 1/10GE
celkem
pouzito je 8
10GE portt a
12 1GE portt
4 x 40/100GE
Ano

Ano

Ano

Ano
Ano

Ano
Ano
Ano
Ano

Ano
Ano
Ano
Ano
Ano
Ano
Ano
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RFC 906 TFTP Bootstrap Ano Ano
Podpora synchronizace ¢asu z centralniho ¢asového Ano Ano
serveru, NTP protokol
RFC 2068 HTTP server Ano Ano
RFC 2138 RADIUS Authentication Ano Ano
RFC 2139 RADIUS Accounting Ano Ano

L2 Funkce VLAN - IEEE 802.1Q VLAN trunking Ano Ano
RVI (Routed VLAN Interface) Ano Ano
Port Based VLAN Ano Ano
MAC address filtering Ano Ano
Static MAC address assignment for interface Ano Ano
Link Aggregation and LACP (IEEE 802.3ad) Ano Ano
IEEE 802.1AB LLDP Ano Ano
Jumbo Frame (9,216 bytes) Ano Ano
Spanning Tree BPDU Protect, BPDU Filtering, Loop =~ Ano Ano
Protect, Root Protect
Rozkladani zatizeni na L3 paralelnich cestich ECMP  Ano Ano
Uplink Failure Detection Ano Ano
MC-LAG, nebo obdobna technologie (M-LAG, Ano Ano
MCLAG atd.)
1IEEE 802.1D (STP) Ano Ano
1IEEE 802.1w (RSTP) Ano Ano
IEEE 802.1s (MSTP) Ano Ano
Kompatibilni s PVST+ Ano Ano
1IEEE 802.1Q (VLAN) Ano Ano
IEEE 802.1p (CoS) Ano Ano
IEEE 802.3ad (LAG) Ano Ano
IEEE 802.1AB (LLDP) Ano Ano
RFC 951, 1542 BootP Ano Ano

L3 Funkce Layer 3 features (IPv4) Ano Ano
Static Routing Ano Ano
Route mapy Ano Ano
Routing protocols (OSPF, BGP, ISIS) Ano Ano
BFD Ano Ano
VRRP/HSRP nebo podobné Ano Ano
VRF-lite (multicast, unicast) Ano Ano
DHCP Relay (RFC 3046) Ano Ano
IPv6 v HW - bez impactu Ano Ano
RFC 768 UDP Ano Ano
RFC 791 IP Ano Ano
RFC 792 ICMP Ano Ano
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RFC 793 TCP Ano Ano
RFC 826 ARP Ano Ano
RFC 894 IP over Ethernet Ano Ano
RFC 903 RARP Ano Ano
RFC 1122 Host requirements Ano Ano
RFC 1256 IPv4 ICMP Router Discovery (IRDP) Ano Ano
RFC 1519 Classless Interdomain Routing (CIDR) Ano Ano
RFC 1812 Requirements for IP Version 4 routers Ano Ano
Rozkladani zatizeni na L3 paralelnich cestach Ano Ano
(ECMP)

Multicast vlastnosti IGMP v2/v3 (RFC 3376) Ano Ano
Anycast RP Ano Ano
PIM-SM Ano Ano
Static RP Ano Ano

Security and ACL Secure interface login and password Ano Ano
RADIUS Ano Ano
Ingress and Egress ACLs: allow and deny, Port Ano Ano
ACLs, VLAN ACLs, Routed ACLs
SSH v2 Ano Ano
Local proxy Address Resolution Protocol (ARP) Ano Ano
Static ARP support Ano Ano
Storm Control, Port error disable and auto-recovery Ano Ano
Control Plane denial-of-service (DoS) protection Ano Ano
SSH and Telnet Ano Ano
Port Security Ano Ano
Traffic Storm Control Ano Ano
Unicast RPF Ano Ano
Control Plane Policing Ano Ano
Rate Limits Ano Ano

Quality of service (QoS) Layer 2 QoS: classification, rewrite, queuing Ano Ano
Layer 3 QoS Ano Ano
Rate Limiting: Ano Ano
Ingresspolicing: 1rate2color - Ano Ano
Egresspolicer,policermarkdownaction
Minimaln¢ 8 hardwarovych front na port Ano Ano
Strict priority queuing (LLQ), DWRR Ano Ano
802.1p remarking Ano Ano
Layer 2 classification criteria: Interface, MAC Ano Ano
address, Ethertype, 802.1p, VLAN,
Trust IEEE 802.1p/DSCP (ingress) Ano Ano
Remarking of bridged packets Ano Ano

Traffic Mirroring Port-based Ano Ano
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Vstupni/ vystupni Ano Ano
LAG port Ano Ano
VLAN-based Ano Ano
SPAN and RSPAN or ERSPAN are supported Ano Ano
Minimalné 4 vystupni instance Ano Ano
Data center bridging (DCB)  PFC (Priority Flow Control) — IEEE 802.1Qbb Ano Ano
ETS (Enhanced Transmission Selection) — IEEE Ano Ano
802.1Qaz
DCBX (Data Center Bridging Exchange Protocol) Ano Ano
IEEE 802.1Qau (Congestion Management) Ano Ano
IEEE 802.3x - Link-level flow control Ano Ano
Interface moduly soucasti Minimalné 2x 40GE DAC kabel, délka 5m (original Ano Ano
dodavky prepinace od vyrobce)

Ostatni pocty interface jsou dany navrhem feseni
a pozadovanou minimalni rezervou

Al1142 FW

A.1.1.4.2.1 HW Kkonfigurace

Infrastruktura firewallil je navrzena stejné jako ostatni vrstvy feSeni dual-vendor pfistupem.
Vstupem pro navrh FW byly pozadavky zadavatele.
V obou datovych centrech je firewall realizovan jako dvojice zatizeni v clusteru.

Lokalita Pocet Vyrobce, model, konfigurace

DC1 2 Cisco Firepower R4115
o velikosti 1RU s udavanou maximalni spottebou 1100W
1 Cisco Firepower Management Center 1600
o velikosti 1U s udévanou spotiebou 770 W
DC2 2 FortiGate 2201E
o velikosti 2RU s udavanou maximalni spotiebou 577W
2 Fortinet FortiAnalyzer VM base + 5 GB Logs/Day

virtudlni appliance

Reseni musi obsahuje redundantni next-generation firewall v kazdé lokalité na 7. vrstvé ISO
OSI modelu s minimalni propustnosti 6 Gbps pii velikosti MTU 400 se zapnutymi v§emi
dodavanymi funkcionalitami pro ptipad, kdy tyto firewally slouZzi jen k oddéleni perimertru IS
MASPD a s minimalni propustnosti 12 Gbps pii velikosti MTU 400 se zapnutymi vSemi
dodavanymi funkcionalitami pro ptipad, kdy tyto firewally slouZzi i k odd¢€leni jednotlivych
casti/subsystémi/siti MASPD. Objednatel zacleni next-generation firewall funkcionalitu mezi
jednotlivé ¢asti/subsystémy/sit¢ MASPD.

A.1.1.4.2.2 Splnéni poZadavki zadavatele
Splnéni pozadavkl zadavatele:
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Parametr Pozadovana specifikace Popis spInéni parametru Cisco Popis splnéni parametru
Firepower R4115 Fortinet FortiGate FG-2201E
FirewallUTM e  Firewall fidici datovou e Ano e Ano
P komunikaci z/do internetu
Interface e 4x10Gbps SFP+ interface e Ano, az 24 Ethernet portd e Ano: 4x 40 GE QSFP+
e Pocet konektort (8x1G RJ-45, 8x10G SFP+, slot, 20x 25 GE SFP28 /
minimalné 4x 1Gbps SFP a 4x40 QSFP+) 10 GE SFP+ slot, 12x GE
FO, 4x 1Gbps RJ45 RJ45 port
Propustnost . e  Propustnost NextGen FW — e  Ano: Propustnost
*  Propustnost min. 6 Gbps 80 Gbps NextGen FW — 13,5 Gbps
pti velikosti bloku 400 a ,

, L (zapnuty firewall, IPS a
zap nute-p Iné agllkacnl Application Control)
inspekci pro ptipad, kdy
tyto firewally slouzi i k
oddé¢leni jednotlivych
Casti/subsystému/siti
MASPD e FW slouz k oddgleni e FW slouz k oddgleni

¢ Propustnost min. 5 Gbps jednotlivich jednotlivich

pii velikosti bloku 400 a
zapnuté plné aplikaéni
inspekci pro ptipad, kdy
tyto firewally neslouzi i k

Casti/subsystémul/siti

Casti/subsystémuy/siti

oddéleni jednotlivych
Casti/subsystému/siti
. g’éﬁi};& SSL VPN ¢ Ano, SSL VPN 15 Gbps ¢ Ano, SSL VPN 10 Gbps
Ano, 1P VPN 15 Gb Ano, 1P VPN
e  Podpora [PSec VPN — * o, IPSec > Gops * no, IPSec

propustnost min. 2,5 Gbps
(AES256)

(AES256) 9,8 Gbps

e  Rezimy gw to gw a gw to e Ano e Ano
client

e Moznost vytvofit IPv4 a e Ano e Ano
IPv6 vlan interface

e  Podpora IPv4, IPv6 e Ano e Ano

° NAT, PAT e Ano e Ano

e Podpora SSL VPN, rezimy e  Ano e Ano
tunel mod a portal mod

e  Podpora NTP, SNMPv3,
Syslog e Ano e Ano

Logovani v lokalnim
rezimu a na centralni
logovaci systém (centralni
logovaci a management
systém musi byt soucasti)
Licencovani na neomezeny

Ano, lze lokalné, na
centralni management FMC
a piipadné z FMC na
centralni LOG management
system zékaznika

e  Ano, centralni spravu i
logovani zajistuje
samostatna appliance
FortiManager, ktera je
soucasti nabidky

pocet uzivatelt e Ano e Ano
e  Funkcionalita traffic

shapingu e Ano e Ano
° Funkcionalita Antivir,

Antispyware a e Ano e Ano

antimalware kontroly
e Latence firewallu do 8

mikrosekund e Ano e  Ano, latence 2us
e  Funkcionalita rozeznavani

aplikaci na L7 vrstvé e Ano e Ano
e  Funkcionalita web

filteringu e Ano e Ano
e  Funkcionalita routeru —

podporovano statické i e Ano e Ano

dynamické routovani (RIP,
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Parametr Pozadovana specifikace Popis spInéni parametru Cisco Popis splnéni parametru
Firepower R4115 Fortinet FortiGate FG-2201E
OSPF, BGP, IS-IS), policy
base routing, e Ano e Ano
e  Funkcionalita Web
cachingu
e Ano e Ano

e  Pravidelné automatické
aktualizace signatur od
vyrobce

e  Funkcionalita oddélenych
kontextii (min. pocet Sest),
s oddélenou konfiguraci a
spravci

e MozZnost vytvofeni vice
spravcovskych Gctd,

s moznosti vydefinovani
rozdilnych prav (plny
admin, pouze read nahled
na konfiguraci, pouze
pfistup k logim...)

e  Dedikovany port pro
management

e  Sprava pfes minimalné
HTTPS, SSH

e Linkovy loadbalancer

e  Podpora HA médu v
rezimech active-passive
1 active-active

e Integrace s AD pro SSO

e  Serverovy loadbalancing

e  Lokalni storage min. 80
GB (netociva technologie)

e Centralni vysoce dostupné
management servery nebo
appliance s prostorem na
ulozeni logti na obdobi
min. 12 mésicti

A.1.143 SAN
V ramci topologie se predpoklada fyzické ptipojeni komponent nasledovné:

Lokalita Pocet komponent

Komponenta

e  Ano, az 7 multiinstances

e Ano

e Ano
e Ano
e Ano

e Ano

e Ano
e Ano
e Ano: 400 GB

e  Ano, v centralnich LOG
management zafizeni

Piipojeni do

e  Ano, defaultné 10
kontextii. Rozsititelnych
az na 500.

. Ano

e Ano
e Ano

e Ano
e Ano

e Ano
e Ano
e Ano:2x 1TB SSD

e  Ano, v ramci
FortiManageru a
centralnich LOG
management zaiizeni

SAN kazdé

jednotlivé komponenty

DC1 6 ESXi server 2x 32 Gb
1 Diskové pole 8x 32 Gb
1 Propojeni SAN DC1 a DC2 1x 32 Gb nebo 2x 16 Gb
(volitelng)
DC2 6 ESXi server 2x 32 Gb
1 Backup server 2x 32 Gb
1 Diskové pole 8x 32 Gb
1 Paskova knihovna 4x 16 Gb
1 Propojeni SAN DC1 a DC2 1x 32 Gb nebo 2x 16 Gb

(volitelng)
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A.1.1.4.3.1 HW Kkonfigurace

Infrastruktura sit€¢ SAN je navrzena stejné jako dal$i vrstvy feseni dual-vendor ptistupem.
Vstupem pro navrh servert byly pozadavky na pfipojeni aktivnich prvki navrzené
infrastruktury a pozadavky zadavatele.

SAN infrastruktura je v souladu s pozadavky na vysokou dostupnost pln¢ redundantni, to
znamena, na kazdé lokalité existuji dvé samostatné uzaviené sité (fabric), tedy navzajem
nepropojené skupiny prepinact, do kterych jsou pfipojena koncova zatizeni. V kazdé lokalité
maji switche rezervu minimalné 24 portd. Jeden fabric v jedné lokalité je vzdy realizovan
pouze jednim switchem. Rychlost porti SAN Switch je 32 Gbps s podporou 32/16/8 Gbps.
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Nabidka obsahuje pottebny poc¢et SFP modull pro propojeni technologii.

Lokalita Funkce Pocet Vyrobce, model, konfigurace
DC1 SAN 2 Cisco MDS 9148T
Switch e 48x 32 Gb port
e Ztoho 24x aktivnich portd vybavenych 32Gb SFP28 Short
Wave Transceiver

o velikosti 1RU s udavanou spotiebou 260W
DC2 SAN 2 HPE StoreFabric SN6600B 32Gb 48/24 Fibre Channel Switch
Switch e 48x 32 Gb port

e Ztoho 24x aktivnich portd vybavenych 32Gb SFP28 Short
Wave Transceiver

o velikosti 1RU s udavanou spottebou 204W

A.1.1.4.3.2 Splnéni pozadavki zadavatele
Splnéni pozadavki zadavatele:

PoZzadovana specifikace Popis spInéni parametru

V kazdé lokalit¢ budou mit switche rezervu Ano: V obou lokalitich maji oba

minimalné 24 porta. switche rezervu 24 portti

Jeden fabric vjedné lokalit¢ nemize byt Ano: Jeden fabric je v ramci

realizovan vice SAN switchi. lokality realizovan vzdy jednim
switchem.

Rychlost porti SAN Switch bude Ano: Switche jsou vybaveny porty
minimalné 32 Gbps s podporou 32/16/8 a transceivery 32 GB s podporou
Gbps. 32/16/8 Gbps.

A.1.1.5 Serverové OS

Operacni systémy budou zajiStény prostiednictvim open source OS CentOS. Podpora téchto
OS je zajistovana dodavatelem feSeni.

A.1.1.6 Databazovy software

V ramci feSeni budou instalovany databazové servery na open source platformé PostgreSQL.
Podpora téchto OS je zajiStovana dodavatelem feSeni.

A.1.1.7 Zalohovaci FeSeni

Dle pozadavku zadavatele bude zalohovéana pouze produkcni ¢ast systémit MASPD.
Ochrana bude feSena zalohovacim SW Veeam Backup & Replication v edici Enterprise Plus,
ktery nabizi vysokou rychlost a spolehlivost provadénych zaloh. Zalohy budou provadény
dvoufazove. Data budou z diivodu flexibility nejprve uloZena na interni disk zalohovaciho
serveru a nasledné pfesouvana na paskovkou knihovnu. Zalohovaci feSeni umoziiuje
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zalohovani 1 obnovu celych virtualnich stroji, jednotlivych souborti, databazi nebo dalSich
podporovanych objektt.

Vzhledem k pozadavku zalohovani produkénich systémil umisténych v DC1, navrhujeme
umisténi zalohovaci infrastruktury datového centra DC2.

Ptenos zalohovanych a obnovovanych dat virtualnich server bude probihat po siti SAN na
zélohovaci server a dale na paskovou knihovnu.

Vzhledem k vysokym pozadavkiim na rychlost obnovy budou na diskovém poli pomoci SW
Veeam Backup & Replication v pravidelném intervalu vytvareny snapshoty produkénich dat.
V piipadé¢ potieby bude mozno z téchto snapshotli t¢émét okamzité obnovit jak data celych
VM, tak i jednotlivé polozky. Dodavatel garantuje, Ze doba obnovy nebude delsi nez 59
minut.

Kapacita a specifikace paskové knihovny podporuje nasledujici schéma zaloh:

e 1 tydné full retence s retenci (dobou uchovani) minimalné jeden mésic.

e 1x za 4 hodiny bude provedena diferencialni zaloha s retenci jeden mésic.

e Ix mé&si¢n¢ bude provedena plna zaloha s retenci 24 mésicu.

e Maximalni délka zalohovaciho okna pro diferencialni zalohu 3 hodiny.

e Maximalni délka zalohovaciho okna pro Full zélohu 3 hodin.
Zalohovaci knihovna ma navrzenu jednu mechaniku v rezervé pro obnovy. Ob¢ mechaniky
média podporuji LTO 8. Pro vypocet predpokladaného poctu médii bylo pouzito75% nativni
kapacity média LTO.
Soucasti dodavky jsou zalohovaci a Cistici média, pocet slotii v knihovné je dostatecny pro
ulozeni ptedpokladaného poctu médii pro zdlohy s rezervou 24 médii.

Soucasti dodavky je navrh a realizace vSech pottebnych vykonovych, vykonnostnich,
funk¢nich, dostupnostnich a dalSich testt tak, aby dodavatel prokazal splnéni vykonovych,
vykonnostnich dostupnostnich (RPO/RTO), funk¢nich atd. parametrii obsazenych ve Vyzvé k
podani nabidek.

A.1.1.7.1 HW Kkonfigurace
Lokalita Pocet Vyrobce, model, konfigurace

DC2 1 Paskova knihovna HPE StoreEver MSL.3040
e 40LTO pozic
e 2x LTO-8 mechanika
e 60x R/W LTO-8 médium vcetné ¢arovych koda
e 4x ¢istici médium

o velikosti 3U a udavané spotiebé 230W

Reseni obsahuje licence Veeam B&R pro celé virtualizaéni prostedi, pro p¥ipad, provozu
produkéniho prostiedi v zalozni lokalité.
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Lokalita Licence Pocet licencovanych CPU
DC1 Veeam Backup and Replication Enterprise Plus 12
DC2 Veeam Backup and Replication Enterprise Plus 12

Zalohovaci server je uveden v kapitole Serverova infrastruktura.

Reseni zalohovani podporuje vytvafeni konzistentnich snapshotii v ramci zalohovaného
prostiedi. Vytvareni snapshotl je provadéno ptfimo na diskovém poli (Funkce Veeam B&R
,»Snapshot Jobs®).

Reseni zalohovani podporuje vytvaieni konzistentnich snapshotd v ramci virtualniho prostiedi
pii zachovani konzistence dat. Za vytvoteni klonu ze snapshotu 1ze povazovat obnovu
virtudlniho stroje ze snapshotu. Obnova je vzdy provedena kopii dat (jejich klonem).

Zaroven je mozné piimé konzistentni vytvaieni klont na diskovém poli (Funkce Veeam B&R
,»Veeam On-Demand Sandbox ‘).

Reseni zalohovani zahrnuje deduplikaci dat v ramci produktu Veeam B&R s uZivatelem fixng
nastavitelnou velikosti bloku (4096 KB, 1024 KB, 512 KB, 256 KB)

A.1.1.7.2 Splnéni poZadavka zadavatele
Splnéni pozadavki zadavatele:

Parametr Pozadovana specifikace Popis splnéni parametru
Paskova e Poloautomat e Ano, v¢etné zasobniku a
mechanika e Vcéetnd médii a zalohovaciho SW, v¢. robotizovaného podavace
umoznéni kryptovani zalohovaného médii
obsahu e Ano, nabidnuto v¢etné LTO-

8 médii a zadlohovaciho SW
Veeam B&R. SW Veeam i
technologie LTO-8 nativné¢
podporuje Sifrovani obsahu

Rozhrani e Minimalné¢ 2x 8Gbps SFP+ FO na e Ano, kazdou LTO
mechaniku nebo 2x 10 Gbps Ethernet mechaniko Ize pfipojit 2x 8
na mechaniku podle zvolené Gb FC
technologie

Konektivita e 1 x 1 Gbps Ethernet pro vzdalenou ® Ano, paskova knihovna
spravu, RJ45 podporuje 1 Gbps Ethernet

pro vzdalenou spravu, RJ45

Podporované e Min. LTO7 e Ano, knihovna obsahuje

technologie mechaniky LTO-8

DalSi vlastnosti e Ctetka ¢arovych kodil, véetné dodavky e  Ano, knihovna obsahuje
carovych kodii na média a to i na ¢tecku carovych kodu véetné
pozadovanou rezervu dodavky carovych kodii na

e Vcetné licenci na vyuziti vSechna dodana média
redundantniho pfipojeni mechanik e N/A redundantni vyuziti

mechanik neni licencovano
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A.1.1.8 Sbér bezpecnostnich logi

A.1.1.8.1 HW Kkonfigurace

Infrastruktura pro centralniho sbér a ukladani logti dle ZoKB bude feSena dvouvrstve.
Veskeré logy budou v obou lokalitach sbirany virtualizovanou vrstvu zalozenou na nastroji
syslog. Veskeré¢ logy budou nasledné odeslany na divéryhodné ulozisté, do produktu
LOGManager. Toto dvouvrstvé feseni bylo zvoleno proto, aby bylo vyhovéno v§em
pozadavkiim zadavatele na virtualizovany provozni a bezpecnostni log management, ktery
splituje podminku ukladéani dat dle ZoKB.

Vrstva zpracovani logi:

e Virtualni vrstva zpracovani logli bude tvofena nastrojem syslog provozovaném na OS
Linux. Tato vrstva bude logy piijimat, tfidit, pfeposilat do druhé lokality a ukladat na
zabezpecenou vrstvu pro ukladani logi.

e Vrstva pro ukladani logh bude tvotfena produktem LogManager-M appliance s 12TB
ulozistém a integrovanou kompresi a Sifrovanim tak, aby bylo mozné smérovat auditni
logy na externi tlozis$t€ mimo vlastni informacni systém a bylo mozné zarucit, Ze s nimi
nebude manipulovano neopravnénymi osobami. V ramci této vrstvy je rovnéz mozné
vyhledéavani a dalsi zpracovani s archivnich informaci.

e LogManager splituje pozadavky na shodu s regulacemi pro: GDPR, zdkon o
kybernetické bezpe¢nosti a navazné vyhlagky CSN/ISO 27001:2013 pro pofizovani
auditnich zdznamut a PCI DSS 3.2.

V feseni budou umistény dvé vzajemné zastupitelné LOGManager appliance zapojené v
clusteru. Z diivodu dostupnosti bude kazda appliance umisténa v jedné lokalité. Logy budou z
bezpecnostni ditvodd a z diivodl zajisténi pozadavku na dostupnost N+1 ukladany v obou
zatizenich (v obou lokalitach) paralelné.
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DC1 DC2

ArcSight
zadavatele

Zpracovani logl Zpracovani logli

(Syslog ve VM) (Syslog ve VM)

Ukladanilogt Ukladanilogu
(LogManager) (LogManager)

Replikace dat

Obrazek 4 - Logické clenéni ukladani logii na vrstvy

Data budou dle pozadavku zadavatele pieposilana pomoci protokolu syslog nebo ArcSight
syslog connectoru rovnézZ do jeho stavajiciho systému ArcSight.

Navrh je proveden dle pfedpokladaného objemu produkovanych logti a dle pozadavku jejich
uchovani po dobu minimalné¢ 12 mésici. Detailni nastaveni a upfesnéni napojeni bude

provedeno v ramci dodavky analyzy a cilového konceptu.

Lokalita Pocet Vyrobce, model, konfigurace

DC1 1 CentOS Linux s nastrojem syslog

DC1 1 1x LOGmanager-M appliance (HW DELL)
o velikosti 2RU s udavanou spotiebou 750W

DC2 1 CentOS Linux s nastrojem syslog

DC2 1 1x LOGmanager-M appliance (HW DELL)

o velikosti 2RU s udavanou spotfebou 750W

A.1.1.8.2 Splnéni poZadavkii zadavatele
Splnéni pozadavki zadavatele:

PoZadovana specifikace Popis spInéni parametru
Virtualizovany provozni a bezpe¢nostni log = Ano, splnéno.
management kompatibilni s nadfizenym

centralnim feSenim ArcSite, do kterého

bude predavat cast loghh pro vefejné

prezentovanou ¢ast MASPD.
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PoZadovana specifikace Popis spInéni parametru
Komponenty spliyjici podminku  Ano, splnéno.

centralniho sbéru a ukladani logt dle ZoKB
na dobu min. 12 mésicu.

A.1.2 Popis vysoké dostupnosti a disaster recovery

Reseni vysoké dostupnosti (HA) se opira o nasazeni dostate¢ného mnozstvi fyzickych serverti
vybavenych redundantnimi komponentami pro pokryti provozu primarniho datového centra
(Produkeni prostiedi) a dostatecného mnozstvi fyzickych serveri vybavenych redundantnimi
komponentami pro pokryti provozu zalozniho datového centra (DR, Test a Vyvoj prostiedi).
V obou datovych centrech je nasazena virtualizace na platform¢ VMware vSphere.

Reseni disaster recovery (DR) se opira o synchronni kopirovani viech produkénich dat do
zalozni lokality pomoci funkcionality diskovych poli. Diskova pole zajist'uji replikaci dat
mezi obéma datovymi centry. Replikace dat mezi diskovymi poli je provadéna na trovni
jejich firmware bez zasahu dal$ich vrstev feSeni. Replikace dat bézi po vyhrazenych LAN
nebo SAN portech obou diskovych poli.

V ptipadé¢ vypadku primarniho datového centra je manualn¢ iniciovana disaster recovery
procedura, kterd pomoci feSeni VMware Site Recovery Manager (SRM) zajisti spusténi
produkénich VM v zéloznim datovém centru. SRM automatizuje kroky DR procedury jako
jsou zmeény zptsobu replikace dat mezi diskovymi poli, zmény konfigurace, spousténi a
zastavovani VM, piipadné rekonfigurace VM atd. SRM urychluje DR proces a minimalizuje
riziko chybného kroku administratora.

Maximalni doba od posledni zalohy (RPO - recovery point objective) je 4 hodiny. Dikz
vzu'yiti snapshotll na diskovém poli bude maximalni doba obnoveni dostupnosti (RTO -
recovery time objective) maximalné 59 minut.

Soucasti feSeni je funkcionalita pro obnovu libovolného systému nebo jeho ¢asti
(podporované aplikace, podporované databaze, souboru) s moznosti pfesmérovani obnovy do
nového umisténi.

Reseni obsahuje technologii, ktera umozni zélohovat systém tak, aby umoznil obnovu
podporovaného OS celého serveru bez nutnosti instalace operacniho systému (tzv. BMR -
Bare Metal Recovery).

Zalohovaci feSeni bude pomoci Veeam Backup Enterprise Manageru implementovano tak,
aby administratofi jednotlivych ¢asti prostiedi/systémi/subsystémi/¢asti MASPD méli
ptistup pouze k ptislusnym zaloham a byl tak zamezen neopravnény ptistup k zaloham
ostatnich Casti prostiedi/systémil/subsystémul/Casti.

A.1.3 Informace relevantni pro hodnoceni nabidky

Vypocet velikosti v racku a jmenovitého ptikonu pro DCI

Komponenta Pocet Velikost Jmenovity Celkova Celkovy
[RU] prikon [W] velikost jmenovity
[RU] piikon [W]
ESXi server 6 1 494 6 2 964
Diskové pole 1 1 4 2768 4 2768
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Komponenta Pocet Velikost Jmenovity Celkova Celkovy
[RU] piikon [W] velikost jmenovity
[RU] prikon [W]
FW1 2 1 1100 2 2 200
FW 1 mgmt 1 1 770 1 770
LANSW 1 2 1 337 2 674
SANSW 1 2 1 260 2 520
Ukladani logi 1 1 2 750 2 750
Celkem 19 10 646
Vypocet velikosti v racku a jmenovitého ptikonu pro DC2
Komponenta Pocet Velikost Jmenovity Celkova Celkovy
[RU] prikon [W] velikost jmenovity
[RU] prikon [W]
ESXi server 6 1 421 6 2 526
Backup server 1 2 402 2 402
Diskové pole 2 1 4 2768 4 2768
FWwW 2 2 2 577 4 1154
FW 2 mgmt (VM) 1 0 0 0 0
LAN SW 2 2 1 301 2 602
SAN SW 2 2 1 204 2 408
Ukladani logi 2 1 2 750 2 750
Tape 1 3 230 3 230
Celkem 25 8 840

A.1.4 Vyporadani dalSich pozadavki Zadavatele

Vypocetni vykon a pozadovana kapacita HW byla stanovena kalkulaci na zdkladé pozadavki
na dostupnost a odezvu systému a dal$ich parametri vyplyvajicich ze Zadavaci dokumentace
v kombinaci s doporuc¢enimi pro jednotlivé pouzité technologické platformy.

Kapacitu a vykon HW v dobé¢ udrzitelnosti 1ze rozsifit, nicméné neptedpokladdme, ze by k
tomu s ohledem na vyrazné nadsazeni nabizeného HW (diky nutnosti splnéni n¢kterych
specifickych pozadavkil v ZD) redlné doslo.

V nabidce je rovnéz kladen diraz na vybér produkti nejnovéjsich modelovych fad
technologickych vyrobct tak, aby byla zajisténa zivotnost 7-8 let.

A.1.5 Specifikace HW pro frontend iNET

Dle zadani bude dodané prostiedi frontend iNET umisténo na stavajici virtualizacni platformeé
VMware vSphere provozované zadavatelem. Minimalni poZadované parametry pro béh
frontend iNET jsou:
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Pocet VM vCPU [pocet] VRAM [GB] Alokovana data na discich [GiB]
PROD 10 28 104 1936
TEST + DEV 17 41 156 2 336

Ukladani dat se predpoklada na discich s HW Thin Provisioning. Uvedena kapacita v tabulce
tedy znamena skutecné zabranou kapacitu diskového pole. Velikost vytvofenych LUN bude
VEtsi.

V tabulce uvedena velikost RAM je pozadovana jako dedikovana (bez overprovisioningu).

A.2 Popis navrhovaného IS MASPD
A.2.1 Popis navrhovaného metamodelu, respektive referenéniho modelu

V této kapitole dodavatel uvadi navrh metamodelu IS MASPD pro instanci pro spravu
provoznich dat (SPD), tedy pro ¢ast, kterd bude pouzivana nejen pro spravu provoznich dat,
ale i pro modelovani architektury. Dodavatel se dodavatel domniva, Ze je tfeba udrzovat
jeden spolecny metamodel pro ob¢ ¢asti feSeni: EAM i SPD, protoze na vrcholové Grovni
metamodelu a referencnich modelt je potfeba dosahnout architektonického konsenzu proto,
aby bylo mozné prvky a objekty v modelech obou ¢asti MASPD mezi sebou vazat a pouzivat
stejné klasifika¢ni mechanismy.

Metamodel je zakladni ptehled doporuc¢enych prvki, které predstavuji jednotlivé typove
objekty - komponenty ICT infrastruktury a rozsifujici strukturu informaci (popist a vazeb)
vedenych k t€émto objektim. Metamodel (neboli model modelii) je tedy piedpis, podle
kterého vznikaji nasledné realné modely. Navrzeny Metamodel, ktery bude pouzit v SPD
pro modely prvku ale pfedev§im pro evidenci objektli, definuje mnoZinu povinnych objekti,
které predstavuji jednotlivé typové komponenty informacnich a komunikacnich technologii a
sitové infrastruktury. Na prvky architektury se budou vazat realné objekty, ke kterym bude
vedena struktura informaci (popisnych a typovych atributii a jejich skupin) a jejich vztahti
(vazeb mezi objekty a atributy). Informace o zékladnich a volnych atributech budou
soucasti metamodelu. Detaily jsou popsany v kapitole A.2.1.4 Navrh struktury a seskupeni
atributti objektd SPD

Dodavatel predpoklada, ze definicni mnozina objektii, odvozend z metamodelu, a jejich
hierarchizace bude upfesnéna v analyze v ramci plnéni VZ a zohledni tak specifické potieby
zadavatele. Tuto zakladni mnozinu pijde v budoucnu rozsirovat bez programovych zasahti
do aplika¢niho modulu SPD, pouze prostfednictvim rozvoje metamodelu a tim i1 rozSifovani
obsahu ulozi§t¢ modelil a objekti SPD.

Pro tplnost a souvislosti navrhu metamodelu nize dodavatel pfedklada: Obecny metamodel
jazyka ArchiMate a Metamodel VSCR. Reélny, navrhovany model SPD, je pak priinikem
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moznosti, jenz nabizi svétovy standard a zdvazny metamodel Nérodni architektury Veiejné
spravy CR.

A.2.1.1 Obecny metamodel vychazejici se standardu jazyka ArchiMate®
Popularita tohoto jazyka roste od uvetrejnéni posledni velké
verze 2.0 v lednu 2012. Aktualni verze 3.1 z listopadu 2019
odstranila drobné chyby a nekonzistence tak, aby byl tento
AR C H I M AT E® standard jeste 1épe vyuzitelny a pochopitelny a doplnila
moznost modelovani hodnotové fetézce a prvky pro
modelovani podniku na strategické trovni: schopnost, zdroj a smérovani. Zahrnuje také
podporu modelovani fyzického svéta: materidl, vybaveni, prostiedi a distribucni sit’. Kromé

téchto novych prvkl byla vylepsena konzistence a struktura jazyka. Definice byly sladény s
jinymi normami a pouzitelnost jazyka byla vylepSena.

Graficky modelovaci jazyk ArchiMate® je v aktudlni verzi:

. kompaktni a dostatecny pro vétSinu pouziti v oblasti modelovani podnikové
architektury v organizacich,
. relativng striktni v moznostech pouziti vazeb mezi koncepty,
. obsahuje pfeddefinovana hlediska (viewpoints) pro riizna pouziti,
. podporuje feSeni postavena na sluzbach (SOA).
Pasivni struktura Chovani Aktivni struktura
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Obrazek 5 Struktura, vrstvy a elementy jazyka ArchiMate®
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Na schématu vyse je uvedena uplna notace povolenych elementi jazyka ArchiMate® v 3.1
dle specifikace OpenGroup. V podkapitolach niZe jsou pak uvedeny uplné metamodely
jednotlivych vrstev, které jsou rovnéz soucasti definice standardu ArchiMate® OpenGroup,
které dodavatel pro ucely této nabidky ptelozil do ¢estiny. Jsou tedy témi spravnymi a
maximalnimi vzory pro redlny metamodel SPD, ktery je navrzen v nasledujicich kapitolach.

A.2.1.1.1 Metamodel jazyka ArchiMate pro Byznys Procesy

N ) pfirazen k
pistupuje k SluZba « Rozhrani
i byznysu byznysu
Element cKiAda se
Pasivni uskutedhiuje shouEi
Struktury slouzi
F 3 T
piistupuje k plistupuje k Element VnitFniho slouzi Element Vnitini
oot/ C Chovani Aktivni Struktury
tece do «—
piirazen k
spousti / spousti /
tete do teCe do
) piirazen k
Udalost >
byznysu
spousti /
tete do

Obrazek 6 - Metamodel jazyka ArchiMate pro Byznys Procesy

A.2.1.1.2 Metamodel jazyka ArchiMate pro Aplikace & Data

. ) . prirazen k
pristupuje k Sluzba « Rozhrani
i aplikace aplikace
Objekt dat
sklada se
uskutoénuje slouzi’ slouzi’
A
slouzi
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o= = prirazen k _
st (5| paone kace | e [+—
usobeni aplikace kute€uj
tece do P P
5 %
spousti / spousti /
tete do tete do
zahmuje
pristupuie k Udalost Spoluprace
aplikace pfitazen k aplikace
Spousts /
tete do

Obrazek 7 - Metamodel jazyka ArchiMate pro Aplikace & Data
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A.2.1.1.3 Metamodel jazyka ArchiMate pro Technologie & Infrastrukturu

o . pnfazen k
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technologie

Objekt slouzi
techniologie

slouz{
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asociovan s
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asociovan s

Obrazek 8 - Metamodel jazyka ArchiMate pro Technologie & Infrastrukturu

A.2.1.1.4 Metamodel jazyka ArchiMate pro Fyzické rozmisténi

Objekt
technologie piifazen k pfifazen k
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{Funkce / Proces / ascdovan s
pnrazsn k
! -
Artefakt pr— Vza]omne pusobeni :
technologle : piifazen k
....................... zarmme

T t pfirazen k J t zahmiuje
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Obrazek 9 - Metamodel jazyka ArchiMate pro Fyzické rozmistent
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A.2.1.1.5 Metamodel jazyka ArchiMate pro Implementace & Migrace

Element slozeni Element Pasivni| Element Ud3slost
(kromé& Urovné) Struktury Choviéni
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spovt’ tete do tete do
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spousti’
Spousti /
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Obrazek 10 - Metamodel jazyka ArchiMate pro Implementace & Migrace

A.2.1.2 Metamodel architektury zivazny pro Vefejnou spravu CR

Dal§im vstupem pro navrh metamodelu SPD/EAM byl metamodel Veiejné spravy CR, ktery
obsahuje vSechny zavazné prvky pro subjekty ¢eské Verejné spravy, které byly identifikovany
v ramci tvorby metodik Néarodni Architektury Vetejné Spravy, zvefejnénych na strankach
portalu MVCR, v sekci Agenda odboru Hlavniho architekta eGovernmentu.
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ZaKadni metamodel
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podle TOGAF® a ArchiMate®

Role ve vefejné 0 o oo Ugastnik 2
spravé interakce s VS
—_—

Strategicka motivace Byznys architektura Bezpecnost

& Byznys rozhrani - komunikaéni a kontaktni Hanaly
Vefejna potieba f e uz

T
hnaci prvek Obsluzny kanal VS CR —Ql

Sluzby veejné spravy
Zainteresovany St
<elztazen ko Slutha verejné \<zahmuss
Smiowa, =R Sp,'ff,f’"é IS, Produkt VS pro 2§
<je spljen s> SLAsluzebVS | oo ]
| vt

jen s>
i <realizuje

@
—
B: , funka
politika / iniciativa y2nys procesy, fREed
\ =
Zivotni udélost *
@

- ce/ proces ! A

5 = &innost VS
Architektonioky Objekt/ subjekt VS §7 | sy
princip Plistupue

Umisténi @
S

il énich systémi
5 =
mﬁﬂm Aplikagni shizby a rozhrani kie uZhvana> |
poZadavek Aplikagni sluzba "7 L Aplikagnl {0
i rozhrani
Aplikaéni komponenty, funkée a data ;.
realizu] 1 .;.‘7 2 plifazet
E Apiikagni <o pt

Datovy objekt I: i ) <o
Vykonnost,kvalita a Standardizace
zodpovédnost

Technology architecture

Hodnota produktu, IT technologické siuzby a ro: <<Préni norma>>

Suzby VS

realizujest ™
Méfitko / realizuje>
ukazatel
T

Artefakt <piistipuje¥

(

B

<<Agenda>>

jelpiifazenc>

Sluzby komunikani infrastriktury <je [iZivana>
<[ prirazer>

<<Komunikaéni
i il

afizie>

Komponenty a funkee komunikagni infrastruktury

<<Komunikad (3§ Piiazen>

Implementation and migration

Program / :
e, = I <je spojen & Rozdil / @I je spojen =3 | ojokt  balidek préce = Vysbdebffk\;-lysw
architektura | \/\I projel

Obrazek 11 Metamodel VSCR, zdroj MVCR odbor eGovernmentu

Pro definici metamodelu SPD je zejména dilezita ¢ast metamodelu technologické
architektury (zelena vrstva). A zavazna je proto, aby byly modely prvki a k nim pfifazené
objekty SPD ve shodé s NAVS CR a bylo tak moZné vazat modely vytvofené v ramci
syst¢tmu MASP na modely centralniho eGovernmentu a naopak. Lze jisté¢ predpokladat, ze
pozadavky zadavatele na evidenci objektti v SPD budou mnohem detailnéjsi, coz je dilezité
pro resort z pohledu provozu a rozvoje a nema vliv na splnéni zékladnich pozadavki
kladenych na metamodel VSCR. Naopak modely, vytvoiené dle rozsieného metamodelu
SPD budou nadmnoZinou zidvazného ramce NAVS CR, coZ zajisti potiebnou shodu, ale
otevi‘e i prostor pro individualni potieby zadavatele.
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A.2.1.3 Navrhovany metamodel pro SPD

A.2.1.3.1 Metamodel MASPD pro horizontalni vrstvy architektury
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Obrizek 12 Uplny Metamodel MASPD pro horizontdlni vrstvy architektury

Implementaéni T
udalost

Metamodelem dodavatel rozumi kompletni ptehled navrhovanych (doporucenych) objekta,
které predstavuji jednotlivé typové komponenty aplikaci, technologii a infrastruktury, a
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strukturu atributt téchto komponent, tedy piehled popisnych informaci o objektu a piehled
vazeb, evidovanych k témto objektiim, a to pro kazdy typovy objekt zvlast.

Navrzeny metamodel MASPD (spolecny pro EAM a SPD) pokryva v§echny vrstvy
architektury a obsahuje potfebné prvky a vazby pro tvorbu redlnych model. Metamodel se
obvykle rozdéluje podle vrstev architektury a odpoveédnost za tvorbu realnych modelt podle
¢asti metamodelu nalezi specifickym architektim vrstev (strategicky, byznys, aplikaéni,
datovy, technologicky ¢i infrastrukturni architekt).

Uplny Metamodel - obrazng fe¢eno ,,nazorové a pojmové“ tyto architekty sjednocuije. I

v ptipadé systému MASPD je klicovou premisou a predpokladem spéchu udrzet jeden
spolecny metamodel pro subsystém EAM 1 SPD, pficemz horni ¢ast metamodelu se
charakterem naplné vice kloni k subsystému EAM a dolni ¢ast k SPD.

Pokud budou individualni modely organizaci tvoteny dle jednoho spole¢ného metamodelu,
budou i vysledné individualni modely resortu a jim fizenych organizaci ulozené v EAM i1 SPD
vzajemn¢ definicné ,,kompatibilni®, stejné strukturované a mohou se vzajemn¢ propojovat a
jednotné vazat na okoli resortu. Navrzeny spole¢na metamodel MASPD rovnéz zajistuje
slu¢itelnost s metamodelem Vefejni spravy CR, nebot’ metamodel MASPD je nadmnoZinou
prvki a vazeb — obsahuje vSechny prvky a vazby z metamodelu VSCR.

Principy uZiti metamodelu

e Kazdy architektonicky model organizace se tvoii dle vzoru — Metamodelu, ten
ptedstavuje ,,Stabni kulturu® pro jednotlivé architekty, ale i pro ¢tenate dil¢ich
pohledd,

¢ Nic dalsiho vyjma vyc¢tu prvkil a vazeb v metamodelu se nemtize vyskytovat
v redlném modelu; pokud néco chybi je metamodel netiplny,

e Metamodel se mize v ¢ase ménit, je tieba vSak vzit v tvahu vSechna mozna rizika
spojend s dopadem na konzistenci mezi existujicimi a budoucimi modely, prvky a
vazbami,

o Casti metamodelu, které maji slouzit jako vzory pro navrh konkrétnich feseni
architektury lze pfipravit pfedem a sdilet je formou tzv. Patterns (Navrhovy vzor),

e Pro typovou klasifikaci prvki metamodelu Ize s vyhodou pouzivat Referencni modely
(Procest, Aplikaci, Technologii a Infrastruktury).

Doporuceni spojena s uzitim metamodelu

e Model se realizuje postupné nebo soucasné, ale vzdy ve vrstvach, které se nasledné
provazuji vazbami,

e Vzhledem k povaze MASPD v casti SPD se doporucuje zacit odspodu (evidence
prvki infrastruktury, aplikaci) a postupné motivovat zainteresované osoby (ICT) na
spolupraci pti tvorbé vyssich pater modelu,

e V ¢asti EAM zacit shora a postupné motivovat zainteresované osoby (vedeni a
agendy) na spolupraci pii tvorbée nizSich pater modelu,

e Je nutné klast diraz na aktudlnost a ptesnou definici Sluzeb a SLA v Katalogu sluzeb
a definici Pfedpist a Standarda v Katalogu Ptedpist,

e Bez motivacéni vrstvy (Upln€ nahote) neni model Gplny, nelze aktivity procest, uzivani
aplikaci a vykon spravy infrastruktury vazat na architektonické principy a strategické
cile resortu a jeho organizaci,
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e Bez planu a realiza¢ni vrstvy (zcela dole) nelze provést Zzadnou zménu architektury a
tim 1 fizenou zménu v organizaci; tedy lze, ale modely pak nebudou odpovidat realité,

e Pti zadavani architektonické prace se doporucuje postupovat uvazlive, ale rozhodné,
zapojovat klicové osoby do tvorby modeli formou interview a workshopti, vyuzivat
best practice architektonického ramce TOGAF, Architektonickych stavebnich blokt
(ABB) i1 vS§ech moZnosti vizudlniho jazyka ArchiMate.

Redlny model vytvoreny dle pfedepsaného Metamodelu je slozeny z horizontélnich vrstev,
které jsou kliCové pro organizaci a systémy, jenZ pouziva. Nicmén¢ priifezové oblasti jako je
strategie, vykonnost, bezpecnost a legislativa jsou také velmi dulezité, protoZe
horizontalnim vrstvam déavaji spole¢né cile, definuji ukazatele, identifikuji rizika a ukazuji
miru shody. Systém horizontalnich vrstev a vertikalnich domén architektury ve vysledku
ukazuje dilezité zavislosti a udrzuje konzistentnost celého modelu. Proto v nasledujicich
kapitolach vénuje dodavatel pozornost i detailnimu popisu metamodelt vertikalnich domén
architektury.

A.2.1.3.2 Metamodely vertikdlnich domén architektury

Nad ramec piiklada dodavatel prafezové metamodely Vertikalnich domén, které predstavuji
mozné formy (slozky) motivace organizace potiebné pro konani vetejné sluzby a/nebo
vhodné k jeji inspiraci pro strukturdlni zmény. Jedna se o nasledujici ¢tyfi domény:

e Strategie a smérovani — Kam chceme jit? - Jaké sméry organizace planuje a proc?

e Vykonnost a metriky — Jak dobti chceme byt v tom, co délame? — Mame méftitka?

e Rizika a bezpetnost — Ceho se chceme vyvarovat a jak se proti tomu budeme branit?
e Shoda s pravidly — Jaka pravidla jsme si stanovili ¢i ndm byla ddna platnymi zdkony?

A.2.1.3.2.1 Metamodel domény Strategie a smérovani (SDD)

Odpovida na otazky: Jaké poslani a jakou vizi mame? Jaké strategické a na né navazané
specifické cile jsou ureny? Jaké dil¢i byznys, aplikacni, technologické a infrastrukturni plany
aktivit mame popsany? Jaké byznys, aplikac¢ni, technologické a infrastrukturni procesy tvori
spolecné provazané aktivity v akénich planech? Definuji akéni plany potfebny smér aktivit
pro naplnéni spole¢né mapy schopnosti? Jaké lidské zdroje a jejich vlastnosti jsou vybrany
pro pokryti jednotlivych schopnosti? Jsou popsany role poZadovanych lidskych zdrojti a
zpisob jejich zapojeni do procest fizeni a spravy, a to na vSech urovnich architektury? Jak je
vyhodnocovano dosahovani jednotlivych specifickych a strategickych cili strategie ve vSech
doménach architektury?

Dodavatel na tomto misté pfedkladd navrh metamodelu strategické domény, ktery mtze byt
vhodnym voditkem pro vytvofeni individualniho modelu strategie, obsahujici Jasné poslani a
vizi, stanovené strategické a specifické cile, nastavené akéni plany, ur¢ené sméry aktivit,
definované potiebné lidské zdroje a schopnosti, které jsou potieba pro zajisténi provozu a
rozvoje systému.
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Obrazek 13 Architektura domény Strategie a smerovani (SDD)
A.2.1.3.2.2 Metamodel domény Vykonnost a metriky (PMD)

Odpovida na otazky: Jak fidime zdroje, ¢innosti a vykony? Jaké je produktivita nasich zdroja?
Jaka je ucinnost nasich vykona? Jaka je udrzitelnost nasich vysledkt? Které fidici metriky
vykonnosti madme definovany? Jak je méfena Uroven vyspélosti procest, aplikaci, technologii
a infrastruktury? Jaké prvky byly navrzeny pro zajisStovani vykonnosti? ... a to vSe ve vSech
vrstvach architektury.

Dodavatel na tomto misté predklada navrh metamodelu vykonnostni domény, ktery mtize
byt vhodnym voditkem pro vytvofeni individualniho modelu vykonnosti, obsahujici
Definované fidici metriky vykonnosti, Hospodateni se zdroji, UZite¢né vystupy, Zméfitelna
uroven vyspélosti procest, aplikaci, technologii a infrastruktury tvofici vykonné sluzby.
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Obrazek 14 Architektura domény Vykonnost a metriky (PMD)

A.2.1.3.2.3 Metamodel domény Bezpecnosti a rizika (SRD)

Architektura domény Bezpecnosti a rizik odpovida na otazky: Jaka aktiva oSetfujeme? Jaké
udalosti, incidenty zvysuji nasi zranitelnost? Ktera rizika byla zahrnuta, ktera ne a pro¢? Jaké
bezpecnostni metriky a principy byly definovany? Jaké cile ochrany byly stanoveny? Jaka
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byla navrzena opatfeni? Jaké prvky byly navrzeny pro realizaci zajisténi bezpecnosti a
eliminaci rizik? ... a to vSe ve vSech doménéach architektury.

Dodavatel na tomto misté predklada navrh metamodelu architektonické domény bezpecnosti
a rizik, ktery mize byt vhodnym voditkem pro vytvoteni individudlniho modelu bezpec¢nosti,
obsahujici Ridici pravidla, metriky a opatieni pro oetieni rizik spojenych s byznys procesy,
provozem aplikaci, technologii a infrastruktury tvoficimi aktiva organizace.
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Obrazek 15 Architektura domény Bezpecnosti a rizika (SRD)

A.2.1.3.24 Metamodel domény Shoda a pravidla (CRD)

Architektura domény Shody a pravidla odpovida na otazky: Jaké legislativni ptredpisy,
specifikace a standardy, zavazné pro prvky architektury, tvoii relevantni pozadavky pro
posouzeni shody s nastavenymi/direktivné vyzadovanymi pravidly? Jaka dil¢i pravidla
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zavazna pro byznys, aplikacni, datové, technologické a infrastrukturni prvky architektury
definuji soubor pravidel pro zajiSténi shody s relevantnimi pozadavky? Jaké rozdily mezi
relevantnimi poZadavky a pravidly spousti provadéni aktivit, jeZ vedou k prokazovani shody?
Které fidici metriky realizuji miru naplnéni cile shody? Jak jsou definovany principy
dlouhodobé¢ shody?

Dodavatel na tomto misté pfedkladad navrh metamodelu architektonické domény shody a
pravidel, ktery mize byt vhodnym voditkem pro vytvoteni individuédlniho modelu shody,
obsahujici Ridici pravidla, metriky a aktivity pro dosazeni shody pfi vykonu procesti, provozu
aplikaci, technologii a infrastruktury s poZadavky prava a legislativy.
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Obrazek 16 Architektura domény Shoda a pravidla (CRD)
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A.2.1.4 Navrh struktury a seskupeni atributti objektii SPD

Pro nasledujici vyklad uvadi dodavatel vyznam kli¢ovych pojmu, které jsou nezbytné pro
jednoznacény vyklad, pojmenovani modeld, jejich prvki a redlnych objektlh modelt uloziste
SPD:

e Metamodel — mnoZina povolenych prvki, kterd tvoii pfedpisovy vzor pro vytvaieny
model. Metamodel tedy definuje, co na modelu mtize byt za prvky a jaké mezi nimi
mohou byt vazby, pfi¢emz mlze existovat vice typli metamodeld (metamodel modelu
nebo metamodel pohledu),

e Model — je obrazem reality zkoumané organizace/systému vizualné vyjadieny prvky a
vazbami mezi nimi, pfi¢emz mize existovat vice typt modeld pro rtizné tcely (napft.
referen¢ni, segmentovy, individualni),

e Pohled — je ¢ast, vyfez nebo vybér prvkil a vazeb z modelu na samostatném diagramu,

e Prvek — zakladni stavebni element architektonického modelu predstavujici zastupny
artefakt pro realné objekty, architektonickych prvku je cela fada, pfi¢emz jejich presny
vycet a zplisob uziti definuje standard grafického modelovaciho jazyka ArchiMate®,

e Vazba — je vztah mezi prvky v modelu, ktery vyjadiuje jejich obousmérné pisobent,
pricemz typy architektonickych vazeb jsou dany notaci jazyka ArchiMate®,

e Objekt — je jedna nebo vice realnych instanci (vyskytil) daného architektonického
prvku v evidenci, katalogu apod.,

e Atribut — je provozni hodnota, ¢asovy udaj, parametr, lhiita, podminka ¢i pravidlo pro
nabyti, uziti ¢i vyfazeni objektu z evidence, jenzZ detailn€ popisuje jednotlivé vlastnosti
objektu (atributy mohou byt rtizného typu: spojené naklady, vynosy a zisk, odezva,
dostupnost, datum nakupu, zaruka, ¢as obnovy, riziko vypadku, ..., dle jednotlivych
typt jsou atributy ¢asto shromazd’ovany do skupin: finan¢ni, casové, provozni,
zarucni, ... a jsou k nim definovany ptistupové opravnéni),

e Instance — je vyskyt objektu, typicky vztazeny ke geografické lokalité nebo prostiedi
v kterém je objekt provozovan (produkéni, testovaci, vyvojové)
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Obrazek 17 Vizualizace struktury a seskupeni atributii objektii SPD a jejich oprdavneéni, vazba na objekty, model a metamodel

Dodavatel deklaruje, ze metamodel bude u kazdého prvku piedepisovat 1 strukturu povinnych
atributl pro realné objekty, které se budou na prvky metamodelu mapovat. Jinymi slovy, ze
metamodel bude obsahovat i pfedpis pro atributy, tj. popisné informace objektii, které budou
standardizovany prostfednictvim metamodelu a budou tak tvofil zéklad jednotné evidence
objektti v ¢asti sytému SPD.

Zavazna struktura a piesny vycet té€chto atributl vzejde az z predepsané vstupni analyzy
zadavatelem. Dodavatel vnima novou ptilohu ¢ IV. Ocekavany rozsah sledovanych atributii
na prikladu vybranych objektii v dokumentu ZD 09.05 ZD - IS MASPD - P9 Zavazny navrh
smlouvy - PE Pozadavky na dodavku sluzeb v52 jako zékladni ocekavany minimalni vycet
atributtl, ktery bude zpfesnén v analyze, jednanim mezi dodavatelem a zastupci zadavatele
(zejména v oblasti typového rozliseni objektt prostiednictvim atributii) a bude podléhat
findlnimu rozhodnuti a schvaleni az v ramci plnéni VZ. V okamziku predkladani nabidky je
tedy predcasné tyto struktury zavazné ze strany dodavatele definovat, piedjimat nabidku a
rozsah plnéni na zaklad¢ odhadovanych, obecnych informaci uvedenych v ptiloze IV. .
Dodavatel si uvédomuje dulezitost vyuzivani atributl zadavatelem a chépe, Ze se bude jednat
o skupiny atributll popisujici vlastnosti objektd po cely jejich zivotni cyklus, Ze se budou
evidovat komplexni informace finan¢ni, ¢asové, smluvni, technické, bezpecnostni,
geografické a dalsi. Je pfipraven navrhnout takovou mnozinu atributl objekti, ktera bude plné
odréazet potfeby zadavatele a naplnit ji daty, které budou k dispozici ve zdrojovych systémech
zadavatele.

Zakladni principy uplatiiované pro modely jejich prvky, pfidruzené objekty a jejich atributy:

e Kazdy prvek a diagram miiZe byt v libovolnych skupinach/packages (pfistup definuji
opravnéni) a s libovolnou mnoZinou atributl (atributy jsou privatni a sdilené),
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e Atributy objektl se v nékterych modelovacich nastrojich nazyvaji TAGs a pouziva se
pro né &esky vyraz Stitky hodnot,

e Systém dokdze dynamicky kontrolovat prava prvki na Grovni zobrazeni diagramu,
tzn. Ze jeden uzivatel vidi vSechny prvky a jiny uZivatel vidi jen n¢které jako Sedé
prvky, bez nazvii a detailu/atributli na stejném diagramu,

e Lze definovat Role 2 typti - dle pfistupu k obsahu (¢tenaf, editor, manaZzer, spravce)
vazané na package (skupinu) a role uréené pro workflow (role spojené s pracovnimi
postupy). Kviili distribuci a ndvaznosti modelti centralnich sluzeb se bude muset
zavést jesté jednu roli a iroven opravnéni, kterd bude moci mezi sdilenymi prvky
vytvaret vazby, ale vlastni prvky nebude moci jakkoli jinak modifikovat,

e Atributy jsou napevno délené do 3 skupin: zdkladni + volné, které jsou podporovany
ve formatu OGAMEFF, a prvky nepodporované OGAMEFF (soubory pfiloh, vycet
Stitki a skupin),

e Ve volné skupin€ neni omezeni na pocet/typy atributti, vSe l1ze blokové exportovat a
importovat v XLS/CSV s kontrolou na opravnéni (k danému prvku),

e Pro zakladni atributy jsou dostupné hromadné ulohy zmén hodnot atributt
(hromadnych tloh je celéd fada: blokové zmény ve vazbach, slu¢ovani prvk,
hromadna zména typu prvku, ...). Systém bude navic disponovat i funkci na
hromadnou zménu hodnoty libovolného atributu, s patficnym opravnénim,

e Pro tabulkové sestavy je nutné predem vybrat ur¢itou mnozinu "dulezitych" atributti
(preddefinované), z téch lze pak skladat tabulkové sestavy, které 1ze podle hodnot
fadit a filtrovat,

e S atributy lze pracovat inteligentné pomoci tzv. Custom forms - specidlnich editacnich
formulari pro urcité prvky. Tyto formulafe dokazi kontrolovat, které atributy jsou pro
prvek povinné a které volitelné, umi preddefinovat format a Ciselnik vybérovych
hodnot apod. Tento typ formuléfe dok4Ze kromé¢ atributli spravovat i ptimé vazby
prvku na dalsi prvky (Priklad: prvek serveru ma spravce serveru, coz je navazny prvek
typu actor, ale ve formulafi se prezentuje jako vybér hodnoty atributu z ¢iselniku),

e N¢které atributy tak budou reprezentovany jako prvky (napf. typu value) a ty budou
moci byt sdruzené do prvku "Grouping" s tim, Ze edita¢ni formulaf bude s touto
strukturou pracovat jako by to byly nativni "atributy",

e Systém uchovava informace v Matici ptistupt dle roli ve skupinach. Tuto matici Ize
exportovat a importovat,

e Kontrolu oproti predepsanému metamodelu lze provadét postupem: z libovolnych
pohledi (diagramtl) na model 1ze vygenerovat metamodely a ty pak porovnat
srovnavacim reportem.

A.2.1.5 Referen¢ni model objekti SPD

Referencni model obvykle slouzi jako typovy vzor pro architekturu organizace a jako
klasifikac¢ni hierarchicky model s vyétem prvki (dalo by se fici typovym cCiselnikem) na
néz se mohou vazat (klasifikovat a mapovat) konkrétni objekty evidované v repository SPD.
Ptinos referen¢niho modelu prvkia spociva pravé ve schopnosti zaradit redlné objekty do
klasifika¢niho (typového) stromu prvki, podporovat strukturovani a hierarchii objektd a tim
zajistovat Cistotu a konzistenci evidovanych dat v SPD.
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A.2.1.5.1 Priklady referen¢nich modeli SPD pro resort a jeho organizace

Pro tcely klasifikace prvkii a mapovani redlnych objektii SPD, navrhuje dodavatel nésledujici
referen¢ni modely v ¢lenéni dle architektonickych vrstev modelu organizace. Referen¢ni
modely mohou byt déle specializovany pro specifické organizace (Hasi¢i, Policie) tak, aby co
nejlépe vyhovovaly témto typtim organizaci. Uvedené referenéni modely jsou tedy obecné
klasifikacni modely pro klasicky OVM.

Referencni model Business vrstvy

kace s klienty [Front-Office
id

i3 hlzvni procesy

poioee e e L

l

P — |
podle typu dinnasti |

EEva;n;duktu%luizb

eni rozpottu a diut :74EZ;Jgtén\

B

- Provomni procesy

=

rﬂ Nakup, VI spréu;n{mavmlﬂ :75 2 Frode], fakturace 2 s;;ré:ia odbératel rﬁ Logistika 2 Ev@gam ssob |

Obrazek 18 RM - Klasifikace procesii
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Referen¢ni model Aplikaéni vrstvy

Eﬁ:r ezovéaTslufby |

Mintegragni platrorma

Obrazek 19 RM Klasifikace aplikaci

Referencni model Technologické a Infrastrukturni vrstvy
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Obrazek 20RM Klasifikace technologii a infrastrukturnich prvkii

Nad ramec zakladniho klasifika¢niho referenéniho modelu dodavatel uvadi nize ptiklad
komplexnéjsiho klasifikaéniho modelu aplikaci, ktery Ize zahrnout do vstupni analyzy a
rozs§ifit navrhované referenéni modely SPD nebo v budoucnu pouZit pro rozvoj referen¢niho
modelu tak, aby podporoval 1épe strategii subjekti vefejné spravy, nové ptistupy, trendy a
inovace v oblasti procest, aplikaci nebo technologii, diky ptesnéjsi a jednotné klasifikaci.
IT Central station je ptfikladem dynamické platformy
aktualizované v redlném Case, kterd nabizi presné,

Unbiased re

IT Central Stati__g_l_r]

objektivn

i a relevantni informace o SW produktech a

jejich uzivatelich. Komunita otevird prostor pro zkuSené odborniky a nezavislé poradce
k tomu, aby sdileli své odborné znalosti ve vysoce kritickém prostiedi a byly tak pfinosné
nejen pro koncové uzivatele, ale 1 pro tviirce pfedmétnych aplikacnich systémi.

Application Development
Application Lifecycle Management

Development Languages, Environments, and Tools
Development Tools

Quality Assurance

Cloud Computing

Cloud Services

Cloud Infrastructure and Tools

Customer Care

Contact Center

Customer Relationship Management

Service Chain Management

Data Center and Facilities Management
Facility and Asset Management

Data Center Management

Data Management

Database Services

Database Development and Management Tools
Data Integration and Access

Databases

Data Warehousing

Industry Solutions
Telecommunications

Education

Government

Healthcare Technology

Insurance and Banking Technology
Retail

Electronic Test Instruments

InfoSec and Privacy

Network Security Systems

Security Services

Security Software

IT Management

Project and Portfolio Management
Infrastructure Software Management
Internet Management

IT Governance, Finance and Asset Management
Systems Management

Technology IP Management
Virtualization

Computer Systems
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Data Quality Tools IT Services

Enterprise Applications
Business Intelligence

Business Process

Corporate Compliance

Electronic Publishing

Content Management

Enterprise Search

Enterprise Resource Planning

Finance and Accounting

Order Management

Human Capital Management
Knowledge Management

Messaging and Collaboration
Decision Management

Enterprise Architecture and Integration
Application Integration

Event Driven Architecture

Access and Authentication

Enterprise Communications and Networking
Content Delivery Networks
Convergence and VOIP

Enterprise Networking

Network Management

Telephony

Hardware, Infrastructure and Storage
Data Center Backup

Storage Solutions

Storage Management and Software

IT Hardware and Infrastructure
Backup and Replication

Disaster Recovery Services

IT Consulting and Services

IT Outsourcing

Manufacturing Solutions

Design and Engineering
Maintenance Repair and Overhaul
Manufacturing Software

Sales and Marketing

eCommerce

Marketing Applications

Marketing Services

Sales Applications

Supply Chain

Inventory Management

Logistics and Transportation Management
Procurement

Supply Chain Management
Warehouse Management Solutions
Wireless and Mobile Technology
Mobile Applications

Mobile Development

Mobile Communication Platforms
Mobile Devices

A.2.2 Navrh struktury architektonickych modeli

Dodavatel na tomto misté uvadi informace, které navazuji na pozadavek kapitoly 14.2
,Metoda vyhodnoceni predbéznych nabidek / nabidek v jednotlivych kritériich hodnoceni*
zadavaci dokumentace na hodnoceni struktury architektonickych modelt.

Navrh struktury architektonickych modelt vychazi ze struktury metamodelt a referen¢nich
modell popsanych v pfedchozi kapitole. Je tedy zfejmé, Ze posuzovani kvality
architektonickych modelt je tieba provadét v kontextu informaci uvedenych i v ptedchozi

kapitole.

Standard pro hlediska a tvorbu pohledi na model v jazyce ArchiMate®

V nésledujicim textu je formou odrazek uveden seznam a kratky popis jednotlivych hledisek,
které mohou byt pouzity pro tvorbu pohledu na model resortu ¢i organizace ulozeny

v subsystému SPD, nebot’ maji obecnou platnost, jejich ucelnost byla ovéfena praxi a jsou
soucasti standardu jazyka ArchiMate®. Mohou byt tedy inspiraci pro zadavatele, jakym
zpusobem souvislosti v modelu v budoucnu specializovat a rozvijet, nejsou tedy predmétem
plnéni této VZ v ¢asti dodavky sluzeb spojenych s implementaci systému MASPD, resp.
mohou byt pouzity pro zadani prace v servisni ¢asti plnéni dodavatelem, v rdmci poskytovani

rozvojovych sluzeb.

Piehledova hlediska
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Uvodni hledisko (Introductory viewpoint) - obsahuje viechny prvky jazyka v podobé
zjednodusSené grafické notace. Pouziva se predevsim pro hruby navrh, kdy jesté nejsou
k dispozici informace potfebné pro detailni popis podnikové architektury.

Ptehled sluzeb Ctyfvrstvé architektury (Overview of four-tier Architecture services) -
je zaméfeno na vyjadieni vztahu mezi internim chovanim aktivniho prvku dané vrstvy
a externim projevem tohoto chovani vici prvku vyssi vrstvy, tj. sluzbou.

Hledisko architektonickych vrstev (Layered viewpoint) - vyuziva vSechny vrstvy a
elementy pro komplexni pohled na podnikovou architekturu.

Hlediska motivace

Hledisko motivacni (Motivation viewpoint) — je zaméfeno na motivaci tradu ke
strategické zmeén¢ a s ni spojené zmén¢ architektury.

Hlediska byznys architektury

Mapa portfolia byznys funkci (Landscape Map) - tielem tohoto hlediska je piedstavit
dekompozici a klasifikaci vSech byznys funkci (procesti nebo sluzeb) subjektu VS,
jeho typovych segmentovych organizaci.

Hledisko funkci vetejné spravy (Business Function viewpoint) — dédva do souvislosti
funkce, role a ucastniky interakce s vefejnou spravou.

Hledisko produktové (Product viewpoint) — ukazuje vazby produktii VS na Zivotni
udalosti a sluzby VS realizované funkcemi nebo procesy VS. Déle piifazené obsluzné
kanaly pro sluzby a role, které je zajistuji. Kone¢né aplikani komponenty, jejich
rozhrani a aplikacni sluzby, které vyuzivaji funkce nebo procesy VS.

Hledisko spoluprace byznys procest (Business process co-operation viewpoint) -
zachycuje vztahy mezi procesy a jejich okolim.

Hledisko organizac¢ni struktury (Organization viewpoint) - zabyva se organizacnim
uspoiadanim subjektu VS nebo jeho &asti. Casto obsahuje i Ztizované a Piispévkové
organizace.

Hledisko spoluprace aktérti (Actor Cooperation) — davéa do souvislosti role vefejné
spravy a ucastniky interakce (Pozn. toto hledisko je nahrazovano hlediskem funkci
vefejné spravy)

Hlediska architektury IS

Mapa aplikacniho portfolia (Landscape Map) - ucelem tohoto hlediska je predstavit
dekompozici a klasifikaci vSech aplikacni komponent (funkci nebo sluzeb) krajské
korporace, jeho typovych segmentovych organizaci a KU.

Hledisko struktury informaci (Information Structure) - zobrazuje strukturu informaci
vyuzivanych v podniku nebo ve specifickych byznys procesech ¢i aplikacich ve forme
datovych typil nebo objektove orientovanych tiid

Hledisko vyuziti aplikaci (Application Usage Viewpoint) - popisuje, jakym zpiisobem
aplikace podporuji podnikové procesy a ostatni aplikace.

Hledisko struktury aplikaci (Application Structure) - hledisko se vyuzivé k navrhovani
¢1 pochopeni zakladni struktury aplikaénich komponent a souvisejicich dat

Hledisko chovani aplikaci (Application Behaviour Viewpoint) - zachycuje vnitini
aktivity aplikaci a sluzby, které poskytuji svému okoli
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e Hiledisko spoluprace aplikaci (Application co-operation viewpoint) - popisuje vztahy a
informacni toky mezi aplikacemi.

Hlediska technologické a komunikac¢ni infrastruktury

e Hledisko portfolia technologickych / infrastrukturnich komponent a funkci (Landscape
Map) - Uéelem tohoto hlediska je piedstavit dekompozici a klasifikaci viech
technologickych komponent (funkci nebo sluzeb) subjektu VS.

e Hledisko nasazeni informacnich systému (IS Deployment Viewpoint) - Zjednodusené
hledisko propojujici technologické uzly, v nich uchovévané datové artefakty a na nich
provozované aplika¢ni komponenty.

e Hiledisko vyuziti technologie/infrastruktury (Infrastructure Usage Viewpoint) -
Zachycuje, jak aplikace vyuzivaji SW a HW technologie/infrastrukturu.

e Hiledisko infrastruktury (Infrastructure Viewpoint) - zobrazuje softwarové a
hardwarové prostiedky organizace.

Hlediska implementace a migrace
e Hledisko implementacni a migrac¢ni (Implementation and Migration Viewpoint) -
Utelem tohoto hlediska je dat do souvislosti programy a projekty s ¢astmi
architektury, které se implementuji a/nebo migruji.

Prakticka struktura navrhovanych modeli pro IS MASPD, dle pozadavkii zadavatele
Navrhované modely typovych diagramti budou pfedmétem plnéni této VZ a jsou koncipovany
na zaklad¢ dvou hlavnich principi: jednoduchost a shoda s notaci jazyka ArchiMate.

Jednoduchost — se systtmem MASPD bude pracovat stovky uzivateli v riznych rolich,
s riznou urovni znalosti, s velkym objemem informaci, proto snizeni poctu elementd,
zjednoduseni diagramil povede ke snaz§imu pouzivani a rychlejsi orientaci uZivatell pfi
kazdodenni préci s nimi. Druhym efektem je snizeni rezie na spravu ¢iselnikt a katalogg.

Shoda s notaci jazyka ArchiMate. VyuZzivame elementy definované specifikaci jazyka
ArchiMate a rozsifovani provadime formou specializace, ktera dédi vlastnosti zobecnénych
elementt. Jedna se o povoleny zplisob rozsiteni jazyka ArchiMate. Zachovavame grafickou
podobu elementti a specializaci vytvafime rozsifenym textovym popisem. Tim dosahneme
moznosti kategorizace, vytvareni tiid a reflektujeme tak nejlepsi ,,Best Practices* zvyklosti
z ndzvoslovi elementti v IT oboru.

Nasledujici kapitoly popisuji jednotlivé typové diagramy (views) dle zavazné struktury
zadavaci dokumentace. Popis elementli a vazeb obsahuje v hranaté zdvorce [Nazev elementu
podle notace jazyka ArchiMate]. V piipadé, Ze navrhujeme rozsifeni jazyka ArchiMate
formou specializace, je v zdvorce uvedeno [Nazev originalniho elementu. Néazev tfidy]. Nazev
elementu je uvadén velkym pismenem. Pro snazsi ¢itelnost komentovaného popisu
metamodelu je hranatd zdvorka uvedena pouze u prvniho vyskytu elementu. V druhé ¢asti pii
komentovani ptikladu je ndzev elementu z metamodelu uveden tu¢né, aby byla patrna vazba
ptikladu na metamodel. Nazev elementu méa v komentované ¢asti malé pismeno a velké
pismeno je na zacatku slova s hodnotou napliujici element.
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A.2.2.1 Diagramy motivac¢ni/strategické a implementaéni vrstvy

A.2.2.1.1 Celkova koncepce subjektu

Celkova koncepce subjektu zobrazuje propojeni vsech typovych diagramti mezi sebou.
Znazornuje nas piistup k feSeni, které vnimame jako celek. Architektura spojuje zakladni
elementy z domén motivacni, strategické, byznysové, procesni, fidici, provozni, aplikacni,
technologické, projektové do jednoho soudrzného celku prostiednictvim vzajemnych vazeb.
Celkovy koncept je znazornén pomoci Byznys objektl, které jsou dale v jednotlivych
podkapitolach zpracovany samostatné.

A.2.2.1.2 Informac¢ni koncepce subjektu

MASPD A.2.2 - 1a, Celkovd koncepce

Mativace Strategie Indikatory
Strategie Cile
PoZadavky
Principy
Projekty

Omezenl Zaméry a projekty Roadmapa
Analyzy

Architektury Provoz

Byznys architektura
Katalog sluZeb

Aplikaéni
architektura

Technaologicka
architektura

Komunikaén(
architetura

Obrazek 21 1a. Celkova koncepce
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Komentovany diagram ,,1b. Informa¢ni koncepce - metamodel®.

MINISTERSTVO VNITRA

°
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Obrazek 22- 1b. Informacni koncepce - metamodel
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Komentéfe k diagramu ,,1b. Informac¢ni koncepce — metamodel®.

Strategie [ Sméfovani] reprezentuje strategické rozhodnuti co bude ufad dé€lat. Pro rozsahla

strategickd rozhodnuti obsahuje [Agregace] vice Dil€ich strategii [Smétovani]. Ze Strategie
vyplyva [Realizace] Pozadavek [Pozadavek]. Pozadavek reprezentuje potiebu, kterou musi
naplnit [Realizace] Hlavni cil [Cil].

Hlavni cil [Cil] reprezentuje o¢ekavany konecny stav pro konkrétni Strategii [ Asociace] nebo
v pfipadé rozsahlych strategickych rozhodnuti a existence vice Dil¢ich strategii se sestava
[Agregace] z vice Diléich cili [Cil].

Princip [Princip] reprezentuje kvalitativni vyjadieni, které musi Hlavni nebo Dil¢i cile splnit
[Realizace]. Princip je pfimo navazan na Pozadavky, z kterych definuje [Realizace] zakladni
vlastnosti Principu.

Omezeni [Omezeni] reprezentuje faktor, ktery zabranuje nebo znemoznuje [Realizace]
realizaci Hlavniho nebo Dilc¢iho cile.

Zamér [Byznys objekt] je strukturovany dokument s pfesn¢ definovanymi atributy nabyvajici
riznych stavii. Kazdy Hlavni nebo Dil¢i cil je realizovéan jednim nebo vice Zaméry.
Vychazime z piedpokladu rozsahlosti prostredi, které bude v systému MASPD zachycovano,
a proto dle nejlepsich praktik a zvyklosti v projektovém fizeni navrhujeme kategorizaci
elementu Pracovniho bloku do téchto tfid:

e [Pracovni blok.Portfolio]

e [Pracovni blok.Program]

e [Pracovni blok.Projekt]

Kategorizace umozni sledovat realizaci zaméra po celcich dle velikosti a jejich vazeb. Zpisob
specializace elementu Pracovni blok je popsén specifikaci jazyka ArchiMate.

MASPD A.2.2 - Pracovni blok - Specializace

Pracovni blok

Pracovni
blok.Portfolio

Pracovni
blok.Program
Pracovni
blok.Projekt

Obrazek 23 - Pracovni blok - Specializace
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[Pracovni blok] reprezentuje sérii akci sestavenych tak, aby ve specifickém case a
omezenych zdrojich realizovala specifické cile. Tento konkrétni ArchiMate element je
pouzity formou specializace, které jeho vlastnosti dédi.

Portfolio [Pracovni blok.Portfolio] realizuje [Realizace] Zaméry a obsahuje [Agregace] vice
Programi riiznych typi, riznych cili za G¢elem fizeni, kontroly a koordinace jako celku.

Program [Pracovni blok.Program] je skupina souvisejicich [Agregace] Projekti [Pracovni
blok.Projekt] se spolecnymi cili. Projekt je casové, nakladove a zdrojoveé omezeny proces
realizujici specifické Hlavni a Dil¢i cile prostiednictvim akceptovanych Zaméra.

Analyza [Posouzeni] zjist'uje [ Asociace] Soucasny stav architektury [Ustaleny stav], coz je
relativné stabilni stav architektury, kterd existuje v omezeném casovém useku. Specifikace
projektu [Dodatelny vystup] reprezentuje precizné definovany vystup z Projektu, ktery je
Rozdilem (zménou) [Rozdil] mezi Souasnym a Cilovym stavem [Ustaleny stav].
Specifikace projektu realizuje [Realizace] zmény sluzeb, které pro prehlednost uvadime
v nejvyssi urovni v ¢lenéni:

e Sluzba ve vefejné spraveé [Byznys sluzba]

e Aplikac¢ni sluzba [Aplikacni sluzba]

e Technologickée sluzba [Technologické sluzba]

e Komunikaéni sluzba [Technologické sluzba]

Utad [Byznys uéastnik] je organiza¢ni jednotka, které je schopna vykonavat pfifazenou
[Ptifazeni] Roli [Role] kterou je zodpovédnost za splnéni Hlavniho cile a Dil¢ich cila,
zéaroven je zodpovédna za naplnéni métitelnych Indikatort [Motivator], které jsou podminkou
motivujici Ufad definovat své Cile a implementovat zmény nutné k jejich dosaZeni.

68 /206



EVROPSKA UNIE MINISTERSTVO
Evropsky fond pro regionalini rozvoj Ae,.' PRO M [STN[
Integrovany regionalni opera¢ni program ROZVOJ CR

Pfiloha B Smlouvy o dilo

A.2.2.1.2.2 Komentovany diagram ,,1b. Informacni koncepce - priklad*.

MASPD A.2.2 - 1b. Informadni koncepce subjekt - pfiklad

Motivace

MINISTERSTVO VNITRA
CESKE REPUBLIKY
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o
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1 Evropské komise

S

novych-sdilenych digitalnich
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¥

J

Strategie Zodpovédnosti
Vytvofit usitecné [ 7 | Digitaini 4| MY e
‘ sluzby napiit k» SR | Cesko
agendami
| Informaéni p.
- koncepce Ceské
P4 Qtevienast a republiy
‘ transparentnost -
Dotasné zvyieni 77 2 Digitalng | Geséni Gfad (D
nakladi privétiva |
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Analjza ,O 4[;
‘ souéasného R 2.03 Dokonéenf
stavu projektd esbirka a
elegislativa
Zaméry a projekty

Nasazeni moduld
elegislativa pro tvorbu

legislativy v praxi
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Portfolio geséniho (fadu
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L Program pfi

legislativa

tiva

Projekt nasazenr’

Roadmapa

vy
Specifikace projektu
nasazeni moduld

elegislatva | i
A B 2019 =
Rozdl & ﬂ‘
<
7 2022

Obrazek 24 - 1b. Informacni koncepce - priklad
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Ptiklad pouziti struktury elementd z metamodelu vyuziva verejné dostupné dokumenty ke
strategii ,,Digitalni Cesko*. Digitalni Cesko je strategie koordinované a komplexni
digitalizace Ceské republiky 2018+. Strategie Digitalni Cesko je logicky celek, ktery se
sestava ze tii pilift (diléich koncepci/strategii). Jedna z téchto tii strategii je dil¢i strategie
,Informaé&ni koncepce Ceské republiky“. (Obdobné si zde miizeme piedstavit na irovni tfadu
- Strategii rozvoje sluZzebniho ufadu, ktery mize obsahovat dil¢i strategii - Informacni
koncepci.) Ze strategie vyplyva napi. poZadavek premiéra v uvodnim proslovu ,,Vytvofit
uzitecné sluzby napfi¢ agendami®, kterou musi splnit hlavni cile. Hlavni cile jsou stanoveny
na tirovni dil&ich strategii. Z péti hlavnich cilt diléi strategie Informacni koncepce CR jsme
pouzili hlavni cil ,,2. Digitaln¢ ptivétiva legislativa®. Tento hlavni cil se sestava z dalSich
dilé¢ich cild, konkrétné uvadime dil¢i cil ,,2.03 Dokonceni projektii eSbirka a eLegislativa®.
Cile musi naplnovat principy, piikladem je princip ,,P4 Otevienost a transparentnost®, a také
omezeni, kterym je ,,Docasné zvyseni nakladi* vyplyvajici z analyzy dopadt.

Kazdy dil¢éi cil bude realizovan jednim nebo vice zaméry, piikladem je zamér ,,Nasazeni
moduli eLegislativa pro tvorbu legislativy v praxi“. Na zamér navazuji projektové ¢innosti,
které podle velikosti a slozitosti mohou byt fizeny na irovni portfolia, programu, projektu.
Programy a projekty mohou byt zatazeny do portfolia na zéklad¢ jinych atributl, nez jsou
spolecné cile projektii. V naSem ptikladu je portfolio ,,Portfolio Ges¢niho ufadu MV*, a
nasledné logické ¢lenéni na program ,,Program piivétiva legislativa™ sdruzujici projekty
naplnujici shodny cil. A nasledn¢ konkrétnim projektem je ,,Projekt nasazeni modult
eLegislativa®.

Pro splnéni hlavniho cile ,,2. Digitadln¢ ptivétiva legislativa™ a dil€iho cile ,,2.03 Dokonceni
projektii eSbirka a eLegislativa je nutné provést ,,Analyzu souc¢asného stavu‘ k ¢asovému
useku roku 2019. ,,Analyza soucasného stavu* a vystup projektu ,,Projekt nasazeni modult
eLegislativa®, coz je ,,Specifikace projektu nasazeni modulii eLegislativa* spolecné tvori
cilovy stav roku 2022. Pro lepsi porozuméni specifikace projektu realizuje zmény ve vrstvach,
kde je to podle analyzy potteba. V nasem piikladu jsou uvedeny sluzby: ,,Sluzba
eLegislativa® na byznys vrstvé a sluzba ,,Aplikace eLegislativa“ na aplikacni vrstve, které
jsou soucasti katalogu sluzeb.

S vyuzitim nejlepSich praktik moderni manazerské metody BSC (Balanced-Scorecard), jsou
pro hlavni a dil¢i cile, zdméry, portfolio, programy a projekty, sluzby sledovany méfitelné
indikatory. Pro hlavni cil je piikladem hlavniho indikatoru ,,Pozice CR v Zebiitku dle DESI
indexu Evropské komise®. Pro dil¢i cil ptiklad dil¢iho indikatoru ,,Celkovy pocet novych a
novych-sdilenych digitalnich sluzeb za kalendarni rok*. Analogicky lze postupovat

v projektovych Cinnostech kde jsme jako indikator vybrali stav ,,Akceptace®. Pro katalog
sluzeb je indikatorem dodrzeni SLA. Zavérecnou, diilezitou Casti je oblast zodpovédnosti, a to
jak za splnéni cilt, tak za naplnéni indikatori. Konkrétni roli ,,Ges¢niho uradu® pro uvedeny
hlavni cil plni Gfad ,,Ministerstvo vnitra®.

NapInéni metamodelu konkrétnim pifikladem ukazuje silnou stranku jazyka ArchiMate, kdy
popis vyznamu elementl je jazykové srozumitelny. V uvedeného piikladu si Ize také
predstavit podrobnéjsi rozpad dil¢ich elementti, kde se principy uvedené v digramu opakuji.
Jak do Sitky, tak do hloubky. Uvedeny strom elementtli v€etné vazeb bude spravovan
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systémem MASPD. Pro zjednoduseni jsme uvedli u dil¢ich elementl vzdy pouze jeden
konkrétni ptiklad.

A.2.2.1.3 Klicové téma strategie v €lenéni na programy (projekty, akéni plany)

Z dtvodu pochopeni souvislosti jsme kli¢ové téma strategie v ¢lenéni na program (projekty,
ak¢ni plany) uvedli také do modelii s Infomacni koncepci (jak do metamodelu, tak do
ptikladu). Jsou Iépe viditelné vzajemné vazby s ostatnimi elementy. Zptfesnéni struktury
zaméru a projektového tfizeni probehne pii zpracovani cilového konceptu a bude se opirat o
schvélené metodické postupy projektového fizeni. Uvedeny metamodel podrobnéji popisuje,
ze portfolio miize obsahovat vice programii a program obsahuje vice projektt. Dale jsou
doplnény procesy realizace zaméru / portfolia / programu / projektu a jejich ¢lenéni na sub-
procesy.

T T Komentovany ptiklad ukazuje
proces ,,Realizace zaméru®,
e s ktery je tvofen sub-procesy:
P ——— 3 ,,Tvorba zaméru, Vznik
Zmee [ et 2o siberocesziey]] I Shbprecendt zavazku, Planovani zaméru,

a Realizace zdméru, Akceptace
zadméru, ktery vychazi ze
strategie ,,Digitalni Cesko®.

Proces realizace portfolia / pragramu / projekiu = . .

Ar—— el B ———— Proces ,,Realizace projektu*

1 I vychazi z metodiky PMBOK a
obsahuje 7 sub-procesii:
,Definice projektu, Zahajeni
projektu, Rizeni realizace
projektu, Kontrola fizeni etap,

Portfolio

Program 1 Program N

j) ¢ Rizeni hranic etap, Rizeni
dodavek produktu, Ukonceni
Projekt 1 Projekt M . e
projektu®.

Obrazek 25 — ,, 1c. Klicové téma strategie v ¢lenéni na programy - metamodel
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MASPD A2.2 - 1c. Klitové téma strategie v clenéni na programy - pfiklad

Zaméry a projekty

Realizace zaméru =
Nasazenf modulii Tvorba zaméru = Vanik zévazku = Plinovani = Realizace > Akceptace =
elegilaina profvobuillc....--- | — — Zaméru — Zaméru —» zaméru
legislativy v praxi
AN
i Realizace projekiu =
Nézev portfolia Definice = Zahgjeni = Rizeni realizace = Kontrola Fizeni = Rizeni hranic =/ Rizeni dodavek = Ukongeni =
— projektu — projektu — projektu — etap — etap — produktu — projektu

Nazev programu

?

Nazev projekiu

Obrazek 26 - 1c. Klicové téma strategie v clenéni na programy — priklad

7271206



EVROPSKA UNIE .
MINISTERSTVO VNITRA

A MINISTERSTVO
Evropsky fond pro regionaini rozvoj > - PRO M[STNI
Integrovany regionalni operaéni program > ROZVO)J CR CESKE REPUBLIKY
Pfiloha B Smlouvy o dilo
A.2.2.1.4 Plan realizace (roadmapa)
MASPD A.2.2 - 1d. Plan realizace (roadmapa) - metamodel
Program
) < -
7
Hlavni cil
DiEicll @) Proi
jekt A
:<} ______________
Diléi cfl 2 Projekt B
Dici cil 3 Projekt
< ; ;
kv kv 7
Souéasny stav = —» Pfechodovy stav = —n Cilovy stav =
Rozdil A = Rozdil B =
Sluzbave ()
vefejné spravé
aplikaéni (O

sluzba

Technologick (O
a sluzba

Komunikaéni (O
sluzba

Obrazek 27 - 1d. Plan realizace (roadmapa) - metamodel

Komentaf 1.d Plan realizace (roadmapa) — metamodel. Metamodel vychazi ptimo

z metamodelu 1b. Informacni koncepce subjektu. Zobrazuje ke stejné struktuie elementti
hledisko ¢asové a hledisko zmén. Vztah seskupeni projekti v konkrétnim programu pro
napliovani spole¢ného hlavniho cile tvofeného dil¢imi cili jiz bylo podrobné popsano

v piedchozich modelech.

Zamétime se na Casové hledisko. Model znazoriiuje Realizaci [Realizace] Projektu A
[Pracovni blok.Projekt] v casovém useku Soucasny stav [Ustaleny stav], realizaci Projektu B
[Pracovni blok.Projekt] v asovém useku Prechodovy stav [Ustaleny stav] a realizaci
Projektu C [Pracovni blok.Projekt] v asovém tseku Cilovy stav [Ustdleny stav]. Dalsi
hledisko, je hledisko zmén. Zmény mezi Soucasnym stavem a Prechodovych stavem popisuje
Rozdil A [Rozdil], zmény probéhly u Technologické a Komunikaéni sluzby. Zmény mezi
Ptechodovym stavem a Cilovym stavem popisuje Rozdil B [Rozdil], kde zmény prob&hly

v Aplikac¢ni sluzbé a Sluzbé ve vetejné sprave. Sluzby jsou v metamodelu pouZzity na nejvyssi

urovni, pod nimi jsou stromy dalSich sluZeb, které se rozpadaji na dalsi dil¢i ¢asti.
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MASPD A2.2 - 1d. Plan realizace (roadmapa) - pfiklad

Program privétiva

Av4 E < legislativa <>
2.03 Dokanéeni projekti
eShirka a eLegislativa
Zaloin datové (@) | Pripojeni zalozniho
centrum pfipojeno <} """""""""" datového centra
Wypocetni vykon v Navyseni vypocetniho
zaloZnim datovém f 3 vykonu v zaloZnim
centru navyzen datovém centru
Nasazeni moduld
Doknﬂce'nl ,q | ‘-._ elegislativa pro tvarbu
moduli ] legislativy v praxi
elLegislativa | :
7 kvJ kv
=| —m- 2022 =

=| —m- 2020

2019

GAP analjza 2022 =

GAP analjza 2018 &=
slutba O

elegislativa

Aplikace (O
elegislativa

Technologick (O
a sluzba

Komunikaéni (D
sluzba

Obrazek 28 - 1d. Plan realizace (roadmapa) - priklad
Komentéf 1.d Plan realizace (roadmapa) — piiklad. V roce 2019 probiha realizace projektu
,PIipojeni zalozniho datového centra® a je splnén diléi cil ,,Zalozni datové centrum
pripojeno. V roce 2020 probiha realizace projektu ,,Navyseni vypocetniho vykonu
v zéloZznim datovém centru® a je splnén dil¢i cil ,,Vypocetni vykon v zéloZnim centru
navysen®. V roce 2022 probiha realizace projektu ,,Nasazeni moduld eLegislativa pro tvorbu
legislativy v praxi* a je splnén dil¢i cil ,,Dokonceni modulti eLegislativa®.
Dokoncéenim vSech projektt je dokoncen program ,,Program piivétiva legislativa™ a splnén
hlavni cil ,,2.03 Dokonceni projekti eSbirka a eLegislativa®. Na zéklad¢ ¢asovych udaji 1ze
zjistit jaké zmény probéhly mezi lety 2019 a 2020 pomoci GAP analyzy, rozdily (zmény)
jsou u technologickych a komunikaénich sluzeb. Rozdily mezi lety 2020 a 2022 jsou ve

sluzbach eLegislativa a aplikaci eLegislativa.
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A.2.2.2 Zpracovani defini¢nich vzori, hypotetickych prikladi a referenénich diagramii
business/procesni vrstvy

A.2.2.2.1 Organizaéni struktura
MASPD A.2.2 - 2a. Organizani struktura - metamadel

Komentaf 2a. Organizacni
struktura - metamodel.

Garednogin % | e @ Ministerstvo je Ustiedni
Y organ statni spravy a v
L winste 2 Role ministra O jehoz Cele stoji ¢len vlady
I " — Ministr. Ministerstvo se
e o organizacn¢ Cleni na
B r " Sekce a déle na Odbory.
<i V metamodelu jsou
owr AL e © pouzity elementy [Byznys

ucastnik] a [Agregace].
Kazdy byznys tcastnik
muze mit pfifazenou
[Ptitazeni] roli [Role].

Organizaéni slozky sttu a % @
statni pfispévkové

organizace

Raole arganizaéni slozky statu
a statni prispévkové
organizace

Obrazek 29 — 2a. Organizacni struktura - metamodel
MASPD A2.2 - 2a. Organizacni struktura - pfiklad

Ministerstvo
witra

i

Ministr vritra § SEKCE INFORMACNICH ~ $

A KOMUNIKACNICH
TECHNOLOGI 1 1 1 1 1 1

Odbor Hamho ¢ odbor 2 dbor centralnich £ odbor provozu 2 odbor provozua § odbor 2
architekta eGovernmentu informacnich informatnich technologii rozvoje EKIS kybernetické
eGovernmentu systémi a komunikaci bezpecnosti

L] I ]

Architekti EA @ Pracovnici provozu ICT (D)
eGovernementu technologit

SEKCE EKONOMIKY A %
PROVOZU

Odbor ucetnictia §
statistiky

Odbor spravy  §
majetku

|

Pracovnici ar)
ekonomickych a
majetkovjich dtvartd

Odbor projektovéno £
Fizeni

Obrazek 30 — 2a. Organizacni struktura - priklad

Komentovany piiklad ,,2a. Organiza¢ni struktura® vyuziva organizacni jednotky, které budou
pravdépodobné pouzivat syst¢ém MASPD. Organizacni struktura Ministerstva vnitra je
¢lenéna na sekce a ty jsou ¢lenény na odbory. ,,Odbortim hlavniho architekta* a ,,odboru
eGovernmentu* je pfifazena role ,,Architekti EA eGovernmentu®. Odborim provozu
informacnich technologii a odboru provozu a rozvoje EKIS je pfifazena role ,,Pracovnici
provozu ICT technologii*. Odbortiim Gcetnictvi a statistiky a odboru spravy majetku je

ptitfazena role ,,Pracovnici ekonomickych a majetkovych utvara®.
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A.2.2.2.2 Kategorizace katalogu ICT sluZeb, s piredstavenim nékterého referen¢niho modelu,
je-li dodavateli dostupny

MASPD 4.2.2 - 2b. Kategorizace katalogu ICT slufeb - metamodel

Podnikové (O
informadni
systémy
Poitaa (O
spoluprace

Koncovda (OO
zafizeni

Internet a VPN ()
piistupy

Katalog sluzeb

Serverova
infrastruktura

Sitova
infrastruktura

Datovd centra

Bezpecnost

O
O Pistupy do O
budov a
systémi
(@] Budowya (O
MNOM-IT
zafizeni
[} HelpDesk O
(@] Spotfebni (O
material

Obrazek 31 - 2.b Kategorizace katalogu ICT sluzeb — metamodel

Komentar 2.b Kategorizace katalogu ICT sluzeb — metamodel + ptiklady obsahu konkrétnich
sluzeb formou tabulky. Kategorizace Katalogu sluzeb na nejvyssi arovni vychazi z letitych
zkuSenosti provozl nasich zdkazniki 1 nasich vlastnich systémi. Dalsi tirovné kategorizace
budou soucasti tvorby cilového konceptu.

Kategorie sluZeb [Byznys sluzba]
Podnikové informacni systémy

Posta a spoluprace

Koncova zarizeni

Internet a VPN pristupy
Serverova infrastruktura

Sitova infrastruktura

Datova centra
Bezpecnost

Piistupy do budov a systému
Budovy a NON-IT zarizeni

HelpDesk
Spoti‘ebni material
Specialni sluzby

Priklady

Lidské zdroje, fizeni financi, ekonomicky IS, logistika,
dochazkovy systém, GIS, provozné-technické systémy,
ERP, planovaci systém, dokumentovy systém, portaly
Email, sdileni souborti (FS, FTP), VOIP/PBX hlasové
sluzby, mobilni hlasové sluzby, konferen¢ni aplikace,
videokonference

PC, NB, tiskarny, poruchy HW, desktopov¢ aplikace
Zavedeni, zmény, zruSeni VPN a pfistupii na internet
Servery, middleware, databaze, storage, monitoring,
zalohovani

Aktivni prvky, firewally, load balancery, Wi-Fi

Napédjeni, UPS, klimatizace, diesel agregatory
Zranitelnosti, antiviry, antimalware, GDPR

Cipy, ¢ipové karty, snimace, brany

Drobné zavady na budovach a majetku

Dotazy na interni podporu

Zadosti na veskery spotfebni material (papir, tonery)
Sluzby nezatazené v ostatnich kategoriich
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A.2.2.2.3 Vrcholova dekompozice procesniho modelu IT sluZeb dle vybraného standardu
(ITIL, COBIT, IT4IT)

MASPD A.2.2 - 2¢. Vrcholovéd dekompozice procesniho modelu IT sluzeb - ITIL

sprava slufeb ()

< I
Strategie (D Naévrh sluzby (D PFechod (O Provoz sluzeb (O Neustdlé (D
sluZeb sluzby zlepsovani
sluZeb (CS0)
FAN A A Fa Fa
Strategie sluZeb  => Navrh sluzby (= Prechod sluiby —=> Provoz slufeb = MNeustalé zlepsovani =>
sluzeb
Strategickd = Sprava = Planovania Sprava udalosti => Zlepiovacl =>
sprava sluZeb katalogu podpora process v
IT sluzeb pfechodd sedmi krocich
Sprava =5 Sprava rovni = Sprava zmén o> Sprava =
portfolia sluZeb (SLM) incidentd
sluzeb
Sprava financi = Sprava = Sprava aktiv. > Sprava =
pro sluzby IT dodavateld sluZeb a problémi
konfiguraci
Sprava = Sprava kapacit = Sprava releasi = Plnéni Zadosti =
poptavky a nasazeni
Sprava vztahd = Sprava = Sprava znalosti > Sprava =
s businessem dostupnosti pfistupd
Sprava = validacea o>
kontinuity testovani
sluzeb IT sluzby
Sprava = Vyhodnoceni =»
bezpecnosti zmeény

informaci

Koordinace o>
navrhu

Obrazek 32 - 2¢. Vrcholova dekompozice procesniho modelu IT sluzeb - ITIL

Komentovany diagram ,,2c. Vrcholova dekompozice procesniho modelu IT sluzeb — ITIL®.
Jedna se o verzi ITIL verze 3 (26 procest.) Sprava sluzeb IT je zndzornéna jako [Byznys
sluzbal], stejné tak ITIL faze. Procesy a jejich seskupeni po fazich je zobrazeno jako [Proces].

Pozn.: Dodavatel dodé v ramci plnéni modely ITIL4 a COBIT2019. Disponuje rovnéz

modelem IT4IT, avSak tento standard je ur€en specialné pro organizaci vyvoje software
(DEVOPS, CI/CD/CT) a v kontextu potifeb MVCR a tloh systému MASPD je nadbyte¢ny.
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A.2.2.3 Zpracovani defini¢nich vzori, hypotetickych prikladi a referenénich diagramii
systémové/aplikacni vrstvy

A.2.2.3.1 Metamodel VS CR

Pro nésledujici dvé skupiny diagramti v aplikacni a technologické vrstvé je tieba uvést
metamodel vefejné spravy Ceské republiky. Jedna se o definici pohledii na architekturu
zpracovany odborem Hlavniho architekta eGovernmentu MV. Vychazime z definovaného
metamodelu zobrazujici vrstvy: byznys, aplikacni, technologicka a komunikacni. Uvadime
zjednodusSenou verzi, ktera uvadi pouze jeden vybrany typ vazby. Tento metamodel je vzorem
pro nasledujici dva hypotetické ptiklady v aplikacni a technologické vrstve, veetné
pozadovanych vazeb do byznys/procesni vrstvy.
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Obrazek 33 - Metamodel VS CR — Zjednodusend verze

A.2.2.3.2 Kategorizace katalogu aplika¢nich komponent, a to jako referen¢ni model.
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Aplikaéni  Z]
komponenta
AN
I Byznys aplikace
Centrdlni & Aplikace 2] Vefejna g]
aplikace Ustfednich spr. publikace
eGovernmentu Gifada informaci
Aplikace =] Aplikace 2] Aplikace =
krajskych Statutarni obecni
tradd mésta
I Podpiirné aplikace - sdilené
Ekonomickjy | Rizeni lidskych = | Dochazkovj £ |
informaéni zdroji infarmaéni
systém systém
Dokument 2 | Portdlovy  Z | Poitowni  Z |
management informacni systém
systém systém
I Integraéni £ |
informadni
systémy
I Aplikace ]
centralizované
spravy ICT
I Autentizacni a %
autorizaéni
aplikace
Desktop aplikace
. pap 2]

Aplikace pro €|
podporu
agend

Kanceldfské @ |
aplikace

Obrazek 34 - 3a. Kategorizace katalogu uzli a siti — Specializace
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gl

Geografickj 2 |
infarmaéni
systém

BI/DW systém = |

Komentar 3a. Kategorizace katalogu aplika¢nich komponent — Specializace.

Kategorizace je feSena formou specializace, veskera graficka seskupeni (nesting) elementt
pouziva vazbu [Specializace]. Navrh kategorizace bude pfedmétem zpiesnéni a uprav

v pribchu tvorby cilového konceptu. Jednim z kritérii pro zahrnuti €1 vyfazeni kategorie mize
byt potencialni ¢etnost naplnéni hodnotami. Kategorizace zjednodusi vybér spravnych
elementl pfi tvorbé¢ architektur, je blize praktickym zvyklostem a umozni vytvaret presnéjsi
ptehledy pfi souhrnnych dotazech. NiZe je uvedena tabulka s vysvétlenim jednotlivych
kategorii nebo ptikladem aplikacni komponenty.
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[Aplika¢ni komponenta Specializace]
[Byznys aplikace]

[Byznys aplikace.Centralni]

[Byznys aplikace.USU]
[Byznys aplikace.Kraj]

[Byznys aplikace.Mésto]
[Byznys aplikace.Obec]

[Byznys aplikace.Veiejné]

[Podptirné aplikace sdilené]
[Podptirné aplikace sdilené.EIS]
[Podptrné aplikace sdilené. HR]
[Podptrné aplikace sdilené.Dochazka]
[Podpiirné aplikace sdilené.GIS]
[Podpiirné aplikace sdilené.DMS]
[Podptrné aplikace sdilené.Portal]
[Podpurné aplikace sdilené.Email]
[Podpurné aplikace sdilené.BIDW]
[Integraéni informacni systémy]|

[Autentizacni a autorizacéni aplikace]

[Desktop aplikace]

[Desktop aplikace.Agendy]
[Desktop aplikace.Office]

MINISTERSTVO
PRO MISTNI MINISTERSTVO VNITRA
ROZVO)J CR CESKE REPUBLIKY
Pfiloha B Smlouvy o dilo
Popis / piiklad

Kategorie aplikaci pro primarni podporu byznys procest
vetejné spravy.

Centralni aplikace pro eGovernment:

Zakladni registry, ISDS, CzP, eLegislativa, eSbirka
Resortni aplikace Ustfednich Spravnich Utadt (USU).
Krajské aplikace a aplikace jimi zfizovanych a
prispévkovych organizaci

Me¢stské aplikace a aplikace jimi zfizovanych a
ptispévkovych organizaci

Obecni aplikace a aplikace jimi zfizovanych a
prispévkovych organizaci

Informacni systémy podporuji open data, povinng
zvefejiované informace:

Open Data, Internetové stranky

Podptirné aplikace, které jsou sdilené vice uzivateli
Ekonomickeé a finan¢ni informacni systémy

Informacni systémy pro fizené lidskych zdroju
Dochéazkové informacni systémy

Geografické informacni systémy

Dokument management systémy

Portalové informacni systémy

Postovni systémy

Business Intelligence / Datawarehouse systémy
Informacéni systémy pro zajiSténi integrace informaci
mezi ostatnimi informacnimi systémy: eGovernment
Service Bus.

Informaéni systémy pro autentizaci, autorizaci,
bezpecnost: JIP/KAAS

Aplikace provozované na koncovych zafizenich typu:
PC, NB, mobil.

Aplikace pro podporu agend lokalniho charakteru
Kancelafské aplikace
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A.2.2.3.3 Zakladni vzor diagramu integra¢nich vazeb komponent aplika¢ni/systémové vrstvy,
vcetné vazeb do business/procesni vrstvy

MASPD A.2.2 - 3b. Zakladni vzor diagramu integracnich vazeb komponent aplikaéni/systémové vrstvy, véetné vazeb do business/procesni vrstvy

Byznys architektura (L0)

i

Podani Dokumenty

Uéastnici Spisové sluzby %
Subjekt podani % Verejnost % Zpracovatel % Referent ?Q{ Legislativa %
podani
Spisova sluzba D________)_
Funkce Q Funkce spisova Q Proces padani > Hlavni a =
archivnictvi sluzba Podpirné
procesy
Informaéni systém e-Spisova sluzba O
Fa A
Aplikace e-Spisova sluzba 2] Aplikace DMS %
Portal e- Q Webové Q Portal DMS (] Webové i
Spisova sluZba aplikace e- aplikace DMS
Spisova sluZba
- [ [
Aplikacni logika
Centralni datové lloZisté £ ‘ £
Warkflow Modul Open
e-Spisova sluzba Dokumenty £l e &
Engine Data
Partalova data Udalosti integraéni ] Rozhrani  —O)
platforma o — pro vnéjai

systémy

Aplikaéni architektura (L0)

Datova architektura (L0)

Obrazek 35 - 3b. Zakladni vzor diagramu integracnich vazeb komponent aplikacni/systémové vrstvy, vcéetné vazeb do

business/procesni vrstvy

Komentar ,,3b. Zakladni vzor diagramu integracnich vazeb komponent aplikacni/systémové
vrstvy, véetn¢ vazeb do business/procesni vrstvy*.
Hypoteticky ptiklad v aplika¢ni vrstvé zobrazuje dle pozadavku zad4avaci dokumentace také
vazbu na byznys/procesni vrstvu. Byznys sluzba ,,Spisova sluzba‘“ slouzi byznys tc¢astnikiim
,.Utastnici Spisové sluzby“. Byznys sluzba spisova sluzba i i¢astnici spisové sluzby
pfistupuji k byznys objektu ,,Podani a k byznys objektu ,,Dokumenty*. ,,Informacni systém
e-Spisova sluzba“ slouzi byznys sluzbé ,,Spisova sluzba®. Aplika¢ni komponenta ,,Aplikace e-
Spisova sluzba“ a aplika¢ni komponenta ,,Aplikace DMS* (Document Management System)
realizuje aplikacni sluzbu ,,Informaéni systém e-Spisova sluzba®. Aplikacni komponenty e-
Spisovéa sluzba a DMS vyuzivaji aplika¢ni komponentu ,,Aplika¢ni logika®, ktera obsahuje
aplika¢ni komponenty ,,Workflow engine*, Modul Open Data, Integra¢ni platformu, kterd ma
aplikacni rozhrani ,,Rozhrani pro vnéjsi systémy*. V oblasti datové architektury obé¢ aplikace
pfistupuji k datovému objektu ,,Centralni datové ulozisté®, které obsahuje datové objekty
(data) logicky ¢lenény na e-Spisova sluzba, Dokumenty, Portadlova data a Udalosti.
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A.2.2.4 Zpracovani referen¢nich vzori-diagrami systémové/infrastrukturni vrstvy

A.2.2.4.1 Kategorizace katalogu uzli a siti technologické/infrastrukturni vrstvy, jako
referen¢ni model

MASPD A.2.2 - 4a. Kategorizace katalogu uzli a siti

Rozhrani 0 Systémovy software (9 Uzel Iml st 82
RozhraniStovy O Systémovy (e} Uzel.Cluster Sit.SAN o3
adaptér software.0S
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N
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Z
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|4 Disk
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I 4
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‘ DC.Chassis [ ‘ ‘ DC.UPS 1=
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Obrazek 36 - 4d. Kategorizace katalogu uzli a siti — Specializace
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Komentaf ,,4d Kategorizace katalogu uzli a siti*“. Kategorizace je feSena formou specializace,
veskera graficka seskupeni (nesting) elementli pouziva vazbu [Specializace]. Navrh
kategorizace vychazi z desitek let zkusSenosti a bude pfedmétem zptesnéni a Giprav v prabehu
tvorby cilového konceptu. Kategorizace zjednodusi vybér spravnych elementi pii tvorbé
architektur, je blize praktickym zvyklostem a umozni vytvaret presnéjsi piehledy pfi
souhrnnych dotazech. Z elementt technologické vrstvy vytvaiime specializace z elementti:
[Zatizeni], [Rozhrani], [Systémovy software], [Uzel] , [Sit]. Pfedpokladame, Ze nazvy
elementt jsou samo vysvétlujici, co se tyka jejich vyznamu. Graficka podoba zlstava shodna,
meéni se textova podoba. Nejrozsahlejsi kategorizaci navrhujeme u elementu [Zafizeni] :

e Koncova zatizeni (KZ)

e Network
e Server

e Storage
e Backup

e Datové centrum (DC)

Nézev tiidy nového elementu je [Nazev originalniho elementu. Nézev tfidy] pro ptipady bez
subkategorii. Pro ptipady subkategorii je nazev tfidy nového elementu [Nazev subkategorie.
Nazev tridy]. Priklady po jednom z kazdé kategorie pro element [Zafizeni]:
e KZ.Desktop
Network.Switch
Server.CISC
Storage.NAS
Backup.Tape
DC.Sal
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A.2.2.4.2 Zakladni vzor diagramu zapojeni uzla a siti v ramci lokality, véetné vazeb do
business/procesni vrstvy

MASPD .22 - 4b. Z&Kladni vzor diagramu zapojenf uzli a sitf - véetné vazeb do business/procesni vrstvy

Uéastnici Spisové sluzby % Byznys architektura (L0)
Subjekt poddni £ Vefejnost ¢ Zpracovatel Referent % Legislatia £
podani
¢
T Podéani Dokumenty
Spisova sluzba
Funkce Q Funkce spisovd Q Proces podani => Hlavni a = A
archivnictvi sluzba Podpirné 4
pracesy
Informaénf systém e-Spisova sluiba D‘ Aplikaéni architektura (L0)
Aplikace e-Spisova sluzba 2] Aplikace DMS =]
Portsle- (A Webové [~ Portal DMS  [) | Webové [N
Spisova sluzba ‘ aplikace e- ‘ aplikace DMS ‘
Spisova sluiba
] I P
Centrain’ datové dloziste e €] Datova architektura (L0)
e-Spisova sluzba Dokumenty wurkﬂow {l Do E
Engine Data
Portalové data Udalosti Integraéni | | Razhrani  —O)
platforma pro wnéjst
‘ | systémy
T n Technologicka architektura (L0}
Technologické sluzby (D) ‘
Primami vypoéetni uzel g Zalozni vpoéetni uzel (i)
Produkéni prostiedi [ Testovaci prostredi (7] Produkéni prostredi (7] ‘ Testovaci prostiedi [
Fyzické (7] Diskova (7] paskové (7] Fyzicke (7] Diskova [T paskové [
servery pole knihovny servery pole knihovny
f Sluzby komunikaénf infrastruktury )
Kemunikaéni architektura (L0)
‘ Komunikaéni infrastruktura DC Ostrava @‘ Komunikacni infrastruktura DC Praha (]
( Sluzby housingu DC Ostrava D‘ ‘ Sluzby housingu DC Praha D‘
‘ Datové centrum Ostrava Ly ‘ Datové centrum Praha I]:ll ‘
,
‘ DWDM Ring gg‘
‘ Interconnect DC ﬂ‘
CMS 2.0 [}
( Vzajemné fizené a bezpecné propojovani Q ( Spréva poskytovateld pfipajent Q
subjektd vefejné a statni spravy CMS 2.0 CMS 2.0

Obrazek 37 - 4b. Zakladni vzor diagramu zapojeni uzlii a siti - véetné vazeb do business/procesni vrstvy
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Komentar 4b. Zakladni vzor diagramu zapojeni uzli a siti - véetné vazeb do business/procesni
vrstvy. Jedna se o shodny hypoteticky piiklad jako v piipadé aplikacni vrstvy. Z divodi
porozuméni architektury jsme ponechali kompletné aplika¢ni a datovou vrstvu.
Architektonicky model dodrzuje €lenéni na technologickou a komunikacni architekturu
vcetné viditelnosti vazeb mezi sebou i do byznys/procesni vrstvy.

A.2.2.5 Detailni navrh struktury modeli infrastruktury

Nize predklada dodavatel detailni navrh struktury modelti infrastruktury, které ptredpoklada
zpracovat v ramci dodavky souvisejicich sluzeb, v ramci ¢asti popsanych v ptiloze E
Zavazného navrhu Smlouvy o dilo — Pozadavky na dodavku sluzeb, kapitola ,,6. Import dat do
vytvofenych modeld* a kapitola ,,7. Vytvofeni detailnich vazeb pro importované objekty —
finalizace modela®.

Pozn.1: S ohledem na vyjasnéni rozdilu ve vykladu pojmtt Model a Pohled v ramci
predbéznych jednani se zadavatelem opravil nizeji dodavatel pocty pohledt (LO, L1 jsou dva
pohledy a ne jeden), kde uvedl jejich nespravny pocet. Pro vertikalni domény architektury
(SCA, PSA, RSA a CRA) ponechal dodavatel jeden pohled pro kazdou doménu a dany
subjekt nebot’ tyto domény maji jiny tcel (provazovat vrstvy architektury) a nikoli zkoumat
detail dané vrstvy

Pozn. 2: V reakci na zménu ZD ke dni 10.12.2019, konkrétné v dokumentu 09.05 ZD - IS
MASPD - P9 Zavazny navrh smlouvy - PE Pozadavky na dodavku sluzeb v52 kapitoly 7.
Vytvoreni detailnich vazeb pro importované objekty — finalizace modelit, kde se pozaduje:

“Na zaklad¢ finalizovanych modelt budou vytvofeny diagramy, zobrazujici jednotlivé
pohledy (view) na infrastrukturu. Dodavatel ve své nabidce uvede pocet diagramd, které jsou
soucasti dodavky (minimaln€ 1 000), a ptipravi dotazy, na jejichz zaklad€ je mozné diagramy
opakovan¢ generovat pii aktualizaci modelu”,

dodavatel uvadi, ze:

e doplnil vytvarené Individualni modely o dalsi vrstvu architektury Fyzicka
architektura (FA), pro kterou doda ke kazdému modelu 2 pohledy - LO a L1, a tim
spliluje novy pozadavek zadavatele dodat vice jak 1000 pohledii,

e predpokladd vytvoreni vice nez poloviny diagramil automatizovanym zpusobem, tj.
prostfednictvim funkce generovani diagramu z modelu ulozeného v doddvaném
nastroji ArchiREPQO. Tato forma s sebou ptinasi vyhody v podob¢ snadné¢ho
“pregenerovani” diagramu dle aktudlniho stavu, nicméné prvky jsou reprezentovany
stejné velkymi objekty umisténymi vedle sebe (odlisna graficka reprezentace objektl a
jejich umisténi v diagramu vyzaduje rucni zdsah do pohledu, ktery neni u téchto
diagramil soucasti dodavky. Navic by se tyto zdsahy musely opakované provadét pfi,
kazdé aktualizaci modeli a nasledném generovani pohledi, coZ by bylo netnosné
pracné, ¢asoveé zdlouhavé a ndkladové velmi neefektivni),

e akonecné dodavatel uvadi, ze u diagramii generovanych automatizovanym zptisobem
1ze ptipravit dotazy pro opakovanou aktualizaci - grid téchto prvka bude uloZen jako
report, u kterého je v kontextovém menu k dispozici volba pro opakované
vygenerovani diagramu.
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Referencni modely systémt eGovernmentu a obecné klasifika¢ni modely
Referencni modely (RA) — pohledy L0, L1 BA AA TA 1A

. Zakladni registry ASIS

. Zékladni registry TOBE

ROB

ROS

RUIAN

RPP

ORG

. ISZR

9. Elektronicka identita ASIS

10. Elektronicka identita TOBE
11. JIP/KAAS ASIS

12. JIP/KAAS TOBE

13. eSEL TOBE

14. OpenData TOBE

15. eGSB ASIS

16. eGSB TOBE

17. Propojeny datovy fond ASIS
18. Propojeny datovy fond TOBE
19. Centralni misto sluzeb ASIS
20. Centralni misto sluzeb TOBE
21. CzechPOINT ASIS

22. CzechPOINT TOBE

23. Datové schranky ASIS

24. Datové schranky TOBE

25. Uplné elektronické podani ASIS
26. Uplné elektronické podani TOBE

\S]
[\
\S]

®°NOU AW —

DD DD NN NN DNDNNNDDNDDNNNDNDDND
D DD DN NN NN DNNDNDDNDNDNDNDDNDNDN

DD DD NN DN NN DNNDNDNDNNNDNDDNDNDNDNDNDNNDNDDNDNDND
DO NN NN NN DNDNNDNDNDNDNNDNDNDDNDNDNDNDDND DN NN

27. Referenéni model USU 2 2
28. Referencni model OVM 2 2
29. Referencni model statutarniho mésta 2 2
30. Referen¢ni model ORP 2 2
31. Referenéni model Kraj 2 2
32. Referencni model bezpecnostni architektury 2 2
33. Referencni model vyuzivani sluzeb eGov 2 2
34. Obecny klasifika¢ni model procesni vrstvy
35. Obecny klasifikaéni model aplika¢ni vrstvy 2
36. Obecny klasifikaéni model technologické vrstvy 2
37. Obecny klasifika¢ni model technologické a komunikac¢ni infrastruktury 2
38. Klasifikacni model ITIL 2
39. Klasifikacni model COBIT 2

Celkem 268 pohledi 72 68 64 64

Celkem referen¢nich modela 39
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Individualni modely p¥imo Fizenych organizaci MVCR
Typova Subjekt Vrstva / Doména architektury
organizace

Sluzby v kapitole

10 - Soucasti 3
projektu je =
implementace i
informacniho 3 = —
systému na PP CR = 5 S = <
a GR HZS. =3 3 . 2 3 &
Implementace ~ S g A 5 > O s g
D S 3 2 Z 5 8§ Z z ~ &
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;v 2 ~ a8 = < ~ = ‘§ o > <
ve zminenych N | S = ] S 2 — )
L, = | — A~ - = [a¥ = = < >
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POLICIE Referencni model
POLIC erent 2 2 2 2 2 2 2 1 1 1 1
CR Policie CR
75151472 Krajské feditelstvi
policie hlavniho 2 2 2 2 2 2 2

meésta Prahy

75151511 Krajské feditelstvi
policie Jihoc¢eského 2 2 2 2 2 2 2
kraje

75151499 Krajskeé feditelstvi
policie
Jihomoravského
kraje

72051612 Krajské feditelstvi
policie
Karlovarského
kraje

72052147 Krajské feditelstvi
policie kraje 2 2 2 2 2 2 2
Vysocina

75151545 Krajské feditelstvi
policie
Kralovehradeckého
kraje

72050501 Krajske reditelstvi
policie 2 2 2 2 2 2 2
Libereckého kraje

75151502 Krajskeé feditelstvi
policie
Moravskoslezského
kraje
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72051795

72050250

75151529

75151481

75151537

72052767

60498030

48135445

HASICI

75152304

70886288

70882835

70884099

70883611

70885184

70888744

70884561

70885940
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Krajské feditelstvi
policie
Olomouckého kraje
Krajské feditelstvi
policie
Pardubického kraje
Krajské feditelstvi
policie Plzenského
kraje

Krajske feditelstvi
policie
Stredoceského
kraje

Krajské reditelstvi
policie Usteckého
kraje

Krajské reditelstvi
policie Zlinského
kraje

Muzeum Policie
Ceské republiky
Policejni akademie
Ceské republiky
Referenc¢ni model
HZS

Zachranny utvar
HZS CR

Hasicsky
zachranny sbor
hlavniho mésta
Prahy

Hasicsky
zachranny sbor
Jihoceského kraje
Hasicsky
zachranny sbor
Jihomoravského
kraje

Hasicsky
zachranny sbor
Karlovarského
kraje

Hasicsky
zachranny sbor
kraje Vysocina
Hasi¢sky
zachranny sbor
Libereckého kraje
Hasicsky
zachranny sbor
Moravskoslezského
kraje

Hasicsky
zachranny sbor
Olomouckého kraje

<

MINISTERSTVO

PRO MISTNI
ROzVOJ CR
2 2 2
2 2 2
2 2 2
2 2 2
2 2 2
2 2 2
2 2 2
2 2 2
2 2 2
2 2 2
2 2 2
2 2 2
2 2 2
2 2 2
2 2 2
2 2 2
2 2 2
2 2 2
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70885869

70883378

70885371

70886300

70887306

70882525
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Hasicsky
zéchranny sbor
Pardubického kraje
Hasicsky
zéachranny sbor
Plzenského kraje
Hasicsky
zachranny sbor
Stredoceského
kraje
Hasicsky
zachranny sbor
Usteckého kraje
Hasi¢sky
zachranny sbor
Zlinského kraje
Hasicsky
zachranny sbor
Kralovéhradeckého
kraje
Celkem 474
pohledt
Celkem
individualnich
modelu subjekti

<

66

66

MINISTERSTVO
PRO MISTNI
ROzVOJ CR
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66 66 66 66 66 3 3 3 3
33
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Individualni modely resortnich organizaci MVCR
Typova Subjekt Vrstva / Doména architektury
organizace

vy,

Technologicka Architektura (TA) - Pohledy LO, L1
Architektura strategie a smétovani (SCA)

Implementacni a motivacni rozsifeni (IM) - Pohledy LO, L1
Business Architektura (BA) - Pohledy LO, L1

Aplikacni Architektura (AA) - Pohledy LO, L1

Datova Architektura (DA) - Pohledy LO, L1

Infrastrukturni Architektura (IA) - Pohledy LO, L1

Fyzicka architektura (FA) - Pohledy LO, L1

Architektura rizika a bezpecnosti (RSA)

Architektura shody s pravidly a standardy (CRA)

Architektura vykonu a zdroji (PSA)

7064 Ministerstvo

[\
[\
[\
[\
[\
[\
[\
—_
—_
—_
—_

vnitra
Prispévkové >
organizace
65737393 Bytova sprava
Ministerstva 2 2 2 2 2 2 2
vnitra
70890293 Institut pro
vefejnou 2 2 2 2 2 2 2
spravu Praha
60498005 Tiskarna
Ministerstva 2 2 2 2 2 2 2
vnitra
67779999 Zatizeni sluzeb
pro
Ministerstvo 2 2 2 2 2 2 2
vnitra
Lazenské
lécebné tstavy 2 2 2 2 2 2 2
MV
OSS A
STATNI
FONDY
72054506 Sprava
zéakladnich 2 2 2 2 2 2 2 1 1 1 1
registri
75154960 Zdvr’avoymcke 5 > > > 5 > 5
zafizeni
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Ministerstva
vnitra
60498021 Sprava
uprchlickych
zafizeni 2 2 2 2 2 2 2
Ministerstva
vnitra
75151898 Centrum
sportu
Ministerstva
vnitra
SKOLSKA
ZARIZENI
64122654 Stiedni
odborna skola
pozérni
ochrany a
Vyssi odborna
Skola pozarni
ochrany ve
Frydku-Mistku
64422402 Vyssi policejni
Skola a Stiedni
policejni skola
Ministerstva
vnitra v
Holesové
64244300 Vyssi policejni
Skola
Ministerstva 2 2 2 2 2 2 2
vnitra v
Pardubicich
48135453 Vyssi policejni
Skola
Ministerstva
vnitra v Praze
ARCHIVY  Referenéni
model archivu
70979821 Narodni archiv 2 2 2 2 2 2 2
70979146 Moravsky
zemsky archiv 2 2 2 2 2 2 2
v Brné
70979090 Statni oblastni
archiv v Plzni
70979391 Statni oblastni
archiv v Praze
70979201 Statni oblastni
archiv v 2 2 2 2 2 2 2
Zamrsku
70979057 Zemsky archiv
v Opavé
70978956 Statni oblastni
archiv v 2 2 2 2 2 2 2
Tteboni
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70979464 Statni oblastni
archiv v 2 2 2 2 2 2 2
Litoméficich
Statni
podniky
4767543 NAKIT - neni
predmétem
plnéni
Ceska posta -
neni
pfedmétem
plnéni

Celkem 33(0) 46 46 46 46 46 46 @ 46 2 2 2 2
pohledt

Celkem 23
individualnich
modelu
subjekti

Celkem vytvoti dodavatel ve prospéch zadavatele 1072 pohledi v ramcei 56 modelti pro
urcené subjekty a 39 referen¢nich modell systémti eGovernmentu CR.

A.2.2.6 Zajisténi aktualnosti zpracovanych diagramii v navaznosti na zménach modelu
Jednotlivé diagramy (pohledy) jsou ¢asti modelu. Diagramy (pohledy) se tvoti vizualnim
umisténim (kopirovanim) fyzického prvku z tlozisté na diagram. Vizudlni prvek ma tedy
vzdy odkaz na fyzicky prvek v ulozisti. Pokud nasledné dojde, v nékteré vizualni kopii prvku,
ke zmén¢ napt. nazvu, popisu, nebo atributl prvku, tak je vlastnosti modelovaciho nastroje to,
7e se tato zmena synchronizuje, diky odkazu, i do fyzického prvku a tim padem automaticky
dojede k aktualizaci udaji tohoto prvku ve vSech vyskytech na diagramech, kde je prvek
umistén. Stejny princip aktualizace je uplatnén 1 v pfipadé vyskytu vice kopii prvku na
jednom diagramu (pohledu).

Touto zakladni funkcionalitou by mél disponovat kazdy modelovaci nastroj pro tvorbu
architektury, ktery pracuje s vice diagramy a pohledy na komplexni model. Disponuje ji
také produkt ArchiRepo, ktery dodavatel pouzije pro plnéni této vefejné zakazky.
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o — R f— -

Vizudlni
reprezentace
prvku

na diagramu

I

I

[}

[}

[}

[}

i

E

! Fyzicka
i reprezentace
: o Prvku
I

[}

[}

[}

[}

i

]

[}

[}

[}

[}

v tloZisti modeld

Obrazek 38 Klicova viastnost modelovaciho nastroje - propojeni vizualni a fyzické reprezentace prvku na diagramech

A.2.3 Popis architektury reSeni

Nize popsané feSeni MASPD napliiuje pozadavky uvedené v ptiloze C Zavazného navrhu
Smlouvy o dilo — Uzivatelské pozadavky a v ptiloze D Zavazného navrhu Smlouvy o dilo -
Technické pozadavky. Naplnéni uzivatelskych pozadavku dle pfilohy C Zavazného navrhu
Smlouvy o dilo — Uzivatelské pozadavky dodavatel vyplnil do ptilohy ¢. 7 ZD - Popis
naplnéni uzivatelskych pozadavkl zadavatele, naplnéni technickych pozadavki dle ptilohy

D Zavazného navrhu Smlouvy o dilo - Technické pozadavky dodavatel vyplnil do ptilohy €. 8
ZD - Popis naplnéni technickych pozadavkl zadavatele.
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A.2.3.1 Shrnuti— Architektura ve stru¢ném pi'ehledu

Dodavatel pii navrhu systému MASPD vychazel z pozadavk ptiloh ZD Uzivatelské pozadavky, které si pro ucely tvorby modelu MASPD (a
kontroly tplnosti ndvrhu) v modelovacim néstroji transformoval do ArchiMate diagramu.
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Obrazek 39 Uzivatelské pozadavky kladené na systéem MASPD - Zadavaci dokumentace (Cervené oramovani — kvalifikacni, oranzové ordmovani — nemandatorni)
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Architektura popisovana v nasledujicich kapitolach je navrZena jako vicevrstva, v souladu se
standardem TOGAF:
1. Byznys architekturu tvofi:
a. Procesn¢/metodické ramce TOGAF (EAM cast) a ITIL/IT4IT (SPD ¢ast) s

rozpadem do procesnich postupll v ramci rezortu MV,

Katalogy sluzeb,

Prvky legislativy (relevantni pro EAM a SPD),

Interni fidici akty rezortu MV (relevantni pro EAM a SPD),

Role, organizacni struktury a kli¢ové aktéry (odpovédné osoby).

Navigacni struktury, vazby, diagramy a reporty prvkt/atributti a-e vyse, spolu s

vazbami prvkl byznys vrstvy na prvky aplikacni vrstvy.

2. Jadro aplikacni architektury feSeni tvoii modularni struktura instanci ArchiREPO
(jadro repozitory se sadou nastrojii pro tvorbu a spravu modelu, workflow modul,
zékladni reporting, analytickou nadstavbu, modul administrace). Instance jsou
zastteSené centralnimi portally POR_EAM a POR_SPD. Jadro je doplnéné
komponentami mustka (integracnich a synchronizacnich), komponentou fulltextové
indexace/vyhledévani zaloZenou na technologii ElasticSearch, komponentou pro
manazersky reporting, integraci na komponenty pro ¢isténi dat IRO a centralizaci logh
PLM a kone¢né komponentou StorageBrooker pro fizeni ukladani dat do vice
fyzickych databazi.

3. Datovou architekturu tvoii soubor instanci a jejich datovych tlozist’:

a. RDBMS PostgreSQL pro fyzické ukladani dat workflow a modeld (6 instanci
pro SPD a 2 instance pro EAM)

b. Grafové databaze Neo4j pro analytické tlohy a operativni praci s modelem v
,realném Case” (jedna instance pro kazdou instanci ArchiREPO)

c. Vestavénych (embedded) databazi H2 (bez persistence) pro optimalizované
dotazy nad rozdilovymi daty za ucelem vypotadani ptipadnych konflikti v
ramci integracnich a synchroniza¢nich mustki (jedna instance pro kazdy
mustek)

d. Bezschémova databaze fulltextového indexu (ElasticSearch) bez persistentniho
ulozisté

4. Infrastrukturni a sitova architektura je navrzena jako pln¢ redundantni. Obsahuje
skupinu virtualnich uzli (serverit), fyzickych servert, firewallq, sitovych prvki a
datovych ulozist, spolu s artefakty vSech softwarovych komponent.

e e o
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A.2.3.2 Business architektura reSeni
V souladu s pozadavky zadavatele zajisti systém MASPD podporu procest, roli a aktérti dle nésledujiciho pohledu.

Vefejnost ‘Orgény vefejné maci st i Resort MV &R Vitdzny
% 2| (= S
(16413} ey
Ministerstvo vnitra ER
OsborHizunine § . or ouver oor $
Architekta MVER = S Frgraen B
msjetiu MY scatitiy MV ator
Spravce Dodavatel (D)
oescov MASPD.
misto SPOC
proMASPD)

MVER, US( = VM Rizeni ICT infrastruktury, sprava s provoz ICT majetku MV €R 3 jeho resortnich organizaci

Obrazek 40 Byznys vrstva systéemu MASPD s vyznacenim aktéri, jejich roli a hlavnich procesii
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Komentar k obrazku:
Ugastnici procesu:
e Dohledové centrum eGOV (DCeGOV)
e Generalni feditelstvi hasi¢ského zachranného sboru CR
Ministerstvo vnitra CR
Odboru provozu informacnich technologii a komunikaci (OPITK)
Odbor centralnich informacnich systému (OCIS)
Odbor kybernetické bezpecnosti
Odbor Hlavniho Architekta MVCR
Odbor téetnictvi a statistiky MV CR
Odbor eGovernmentu MVCR
Odbor spravy majetku MV CR
Organizacni slozky statu v podfizenosti MVCR (18)
e Organy veiejné moci
Policejni prezidium CR

e Odbor informatiky a provozu IT PP CR (OIPIT)
e Resort MV CR
e Spravci MASPD
o Ustiedni spravni organy (16+14)
e Vefejnost
e Vitézny uchaze¢ VZ MASPD
Procesy:
e Aktivity modelovani Narodniho architektonického planu, Architektur Resortu MVCR,
USU a OVM

Analyza udélosti, feSeni incidentl

Asset Management

Modelovani architektury OSS

Modelovani architektury OVM

Modelovani architektury USU

Modelovéni bezpecnostni domény architektury

Modelovani interni architektury MV CR a resortu MV CR

Podpora procest ITIL

Podpora rozhodovani v ramci OVM

Podpora rozhodovéni v ramci resortu MVCR

Rizeni ICT infrastruktury, sprava a provoz ICT majetku MV CR a jeho resortnich
organizaci

Schvalovani modeld externim subjektim

Standardizace a modelovani klicovych katalogli byznys architektury VS
Tvorba a podani zadosti

Ziskéavani informaci o architekture VS

Architekti EA eGovernementu MVCR
e Architekti EA resortu MVCR
e Architekti kybernetické bezpecnosti
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Architekti OSS

Architekti ostatnich OVM (JIP KAAS)

Architekti ustfednich spravnich ufadu a jejich podfizenych organizaci

Dodavatel MASPD

Jednotné kontaktni misto (SPOC pro MASPD)

Management MV CR a podiizenych organizaci

Management OVM

Osoba vyuzivajici oteviena data vefejné spravy

Pracovnici ekonomickych a majetkovych utvarti (véetn€ podiizenych organizaci)
Pracovnici provozu ICT technologii v resortu MV CR (v&etn& podiizenych organizaci)
Projektovi manazefi pro ICT projekty MV CR

Spravce DCeGOV

Technicky dozor investora pro realizaci VZ

e Zadatelé o dotace ICT Aplika&ni architektura feseni

99 /206



EVROPSKA UNIE P MINISTERSTVO
Evropsky fond pro regionaini rozvoj - PRO MISTNI MIN|SETERSTVO VNITRA
Integrovany regionalni operaéni program ROzVOJ ¢R CESKE REPUBLIKY

Pfiloha B Smlouvy o dilo

A.2.3.3 Aplikacni architektura reSeni

Na diagramu nize je pfedstaven vizudlni ndvrh Piehled aplikaéni architektury MASPD (agregacni troven LO0), do niz dodavatel a jeho
subdodavatel¢ zapracovali pozadavky a zurocili svoje praktické zkuSenosti z navrhu 1 provozu systémi obdobného rozsahu, které uspésné
realizovali v minulosti pro rizné subjekty VS CR.

O] #omveRc
&)

[ Ao ResoRTMc:
L]

[ A0 EXResORTM.c2
[

1 MASPD (POR)

Pracesni nadstavba (workflaw) - udslosti,
poiadavky, Gkoly afunkee SD (PNA)

ich
polaikach ICT M5 Office, M3 SCOM,
S

rezvarigro —O)|
sty
o

. ‘ S

Fullcaxtow
medul SPD.

Externi
APP
RPE/ZR Q)|
PMAUK O

Cantré Ini sakundsrni ulcdiEes

Dorled 0|

ovpe -0

‘Storage Broker (SPD)

Obrazek 41 Prehledova architektura aplikacni vrstvy MASPD
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Systém se sklada z nasledujicich subsystémi:
e PLM — Provozni a bezpe€nostni log management
e POR - Portal pro spolupréci v ramci resortu, resortnich a zfizovanych organizaci
e PNA - Procesni nadstavba - udalosti, pozadavky, ukoly a funkce SD
e IAM - Rizeni p¥istupovych opravnéni
EAM - Subsystém modelovani architektury
e SPD - Subsystém spravy provoznich dat
e [RO - Integra¢ni rozhrani*
e ODA - OpenData o architektuie VS

Dodavatel dale nize popisuje rdmec s obsah architektury aplikaci v nasledujicich klic¢ovych
bodech, pfi¢emz detailni popisy funkcionality jsou vysvétleny v kapitolach popisujici
jednotlivé subsystémy.

*) z diivodu predepsané struktury a obsahu dokumentu (poZadavek v hodnoticim
kritériu 2.6) zadavatelem je popis nastroji a dalSiho plnéni Integra¢niho rozhrani
uveden v kapitole A.3.5.6 a B.2

e Architektura je diisledné rozclenéna do vrstev: Spolecné FrontEndy — Prezentacni
vrstva, Individudlni Frontendy - EAM a SPD a Jednotny BackEnd pro EAM/SPD,
IRO a PLM,

e Architektura byla navrzena s ohledem na pozadavky ZD zjednoduSenym postupem
vhodnym pro tvorbu nabidek, avSak opirajicim se o standardy TOGAF a ArchiMate,
tj. shromazdénim veskerych pozadavki, vytvofenim modelu procesti jenz maji
navrhovany systém vyuzivat, definici principt feSeni, navrhem zakladnich
subsystému, mapovanim pozadavkl na funkce, definici pottebnych komunikaénich
rozhrani, navazbeni externich systémi, které¢ maji byt s MASPD integrovany,
kontrolou uplnosti a optimalizaci seskupeni/rozdéleni funkci z pohledu vykonu,
prachodnosti a skéalovani, kontrolou dodrzeni stanovenych architektonickych principti,
doplnénim prvka zajist'ujicich bezpecnost identifikovanych aktiv, ndvrhem spravy
identit a opravnéni uzivatelii, vybérem metod virtualizace, definici typt
technologickych uzlt vypocetniho vykonu, uréenim typti ukladanych dat a prostorti
potiebnych pro persistenci dat, mapovanim aplikacnich komponent na vizualni uzly,
definici potfebnych vykonnostnich parametrti, doplnénim uzlii o potiebny systémovy a
platformni SW, sumarizaci potiebnych vykonovych parametrti, ndvrhem
infrastrukturni vrstvy, integraci na sit¢ a zajisténi pozadované bezpecnosti a
auditovatelnosti celého systému,

e NavrzZena architektura disledné sleduje moznost budouci Skalovatelnosti, nastavuje
zakladni predpoklady pro odpovidajici zabezpeceni dat jejich logickym a fyzickym
odd¢€lenim, to vSe pfi zachovani autonomity a kompetence jednotlivych subsystémi,
které ve vysledku spolupracuji a tvoii vzdjemné homogenni celek,

e Architektura systétmu MASPD je ¢lenéna na subsystémy, které obsahuji aplikacni
moduly s funkcemi a rozhranimi pro komunikaci uvnitf systému,
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e Zpohledu zpracovani vstupnich dat je systém délen do samostatnych/nezavislych
celkd, které vSak tvori jednu ,,vyrobni linku“, jejiz komponenty spolu komunikuji,

e Na pomyslny vrchol architektury jsou umistény portaly, v samostatnych instancich
pro SPD 1 EAM, pro vSechny jejich uzivatelské role, véetné spravc, kteti jsou
odd¢leni logicky v samostatném prostoru portala,

e Prostiedi portald je ¢eské Ul a disponuje modernim vzhledem a intuitivnim
ovladanim,

e Oba Portaly obsahuji pokrocily redakéni modul (CMS, DMS) a modul s workflow
pro procesni nadstavbu (PNA) zajist'ujici udalosti, pozadavky, ukoly a funkce
portalového servicedesku pro koncové uzivatele a spravce MASPD,

e Oba tyto moduly zajistuji oCekavany soucasny komfort uzivateltim, ktefi potfebuji
sdilet informace a efektivné komunikovat,

e Portaly provadi prvotni ovéfeni identity uzivatelli, prostiednictvim spoluprace se
subsystémem [AM, ktery po autentizaci vybavuje ovérené uzivatele identitnimi tokeny
(openlD) pro ptistup do ptislusnych subsystémi MASPD,

e Pristupova opravnéni se tedy fesi jednou (SSO) a na jednom misté (SPOC),

e Subsystémy si stiezi pouze uZivatelskd obsahova opravnéni, ale jiz nezjist'uji identitu
pfistupujicich uZivateld, kterou divéryhodné ovéfil portal a modul IAM,

e Integracni rozhrani (IOR) je jedinym mistem (vyjma IAM, ktery je integrovan na
resortni IdM a JIP/KAAS) pro propojeni s okolnim svétem externich systému a
aplikaci resortu MVCR nebo ISVS eGovernmentu,

e ]OR plni roli zprostredkovatele davek vstupnich dat o objektech pro BackEnd systém
SPD a modely pro BackEnd systém EAM a za tim u¢elem disponuje dvéma
rozhranimi: pro vnéjsi svét a vnitini subsystémy systému MASPD,

e IOR rovnéz s vyhodou plni roli konsolidatora dat a kontrolora Cistoty vstupujicich
dat do systému SPD, pouZziva specifické adaptéry pro zdrojové systémy, cozZ ho Cini
univerzalnim a rozvoje schopnym, protoze byl pro tento subsystém vybran produkt
jenz je velmi otevieny, co do poctu piedptipravenych adaptérii a zdroven postaveny
jako OpenSource,

e BackEndy — subsystémii EAM a SPM jsou feSeny stejnym a prakticky ovérenym

produktem ve verejné spravé - ArchiRepo, coz bude nesporna vyhoda pro jejich
uzivatele z pohledu jednotného prostiedi,
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e Subsystémy EAM a SPD maji sice jiny obsah, ale pfitom jsou diisledné Fizeny
stejnymi metadaty (metamodelem), coz je dilezité pro slucitelnost a konzistenci
vzajemnych vazeb mezi prvky architektury (modely EAM) a objekty realného svéta
(evidence SPD),

e Data jsou rozmisténa do jednotlivych ulozist’ pro zajiSténi perzistence dat aplikaci,
reprezentované relaénimi a objektovymi databazemi, z kterymi ma dodavatel a jeho
subdodavatelé bohaté praktické vyvojové i provozni zkuSenosti,

e C(Cely systém je doplnén generatorem uzivatelské dokumentace k syst¢ému MASPD,
ktera se bude pfi zménach aktualizovat a bude prezentovana prostiednictvim popist a
vizuélnich diagramil na portalech uzivatelim,

e Systém je doplnén modulem pro publikaci statistickych a agregovanych OpenDat
MASPD, bez které¢ho se dne$ni moderni informacni systém Vetejné spravy jiz
neobejde,

e Vsechny aplikacni komponenty budou s vyjimkou komponenty ODA dodéany ve
formé typového SW, tedy SW, ktery je opakovan¢ nasazovan u riznych klientt. S
ohledem na potieby zadavatele je ziejmé, ze takovyto SW bude muset byt
modifikovan a doplnén (napt. adaptéry) tak, aby byly naplnény pozadavky zadavatele.
Tento ptistup dle naseho nédzoru vyvazuje vSechny aspekty pro idedlni nasazeni (cena /
funkcnost / ¢as / ergonomie / zajisténi provozni podpory ...).

Nize, na detailnim modelu Aplikaéni vrstvy MASPD (agregacni uroven LO0), je vidét i
namapovani virtualizovanych technologickych uzla (notace: Uzel — zelené/Sed¢€) na jednotlivé
aplikac¢ni subsystémy (notace: Aplika¢ni komponenta - tyrkysoveé). Modra vypli predstavuje
sluzby jenz si zadavatel mize v budoucnu zajistit u 3-tich stran. Detail, obsahujici konfiguraci
pouzitych SW platforem, OS, DB a dal$i potfebnych systémovych SW uvnitt technologickych
uzld, je pak vidét v diagramu Technologické vrstvy v nasledujici kapitole.
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Dale dodavatel sumarizuje koncept hlavnich datovych entit systému MASPD.

Soubory UZivatelsks data Data sprawvy portalu Identitni data
otevienych ufivatella
datowvych sad spraved 1AM
Triple data Konfiguratni data Obzaha Procesnidata s Metadata a fidici data integrace aplikaci Lagy aktivit
Portalh dokumenty formulafe Portald [POR) uivatell MASPD
| Portald -
Syslog/Event Log
Operatfni uloziité (ODS) a Metadata Kmenova data = dotaznikova Setfeni Souborové oFiEd (Fs) Logy komunikace
integrace [IRC) — — 1RO} IRO =& zdrojovymi
Systémy
Dokumentace Tracker Data 5PD Tracker Data EAM Data reportd SPD Fulltext Index Logy spravy
SPD = Odkazyna systému MASPD
dokumentaci v
CU zadavatele
Systemova DBA Systemova DBB Systemova DBC Systemova DBD Wazebni DBR (Vazby DB Logy
[Chjekty, EKO) [Kenfiguratni [Vazby a [Modely) A, B,C, D}
parametry) Umist&ni)
Dokumentace L L ‘ ? ?
EAM a Odkazy =
na i
dokumentaci J
ovMm
MetalModely Modely Seznam Atributy
<.-\"' EAM typovych <> typového
objektd objektu
T T T
Vazby mezi objekty modeld EAM Hierarchie objektd Skupiny atributl

Obrazek 43 Koncept super datovych entit systému MASPD a jejich klicovych vazeb
A.2.3.4 Technologicka a infrastrukturalni architektura reSeni

A.2.3.4.1 Technologicka architektura

Model predstavuje vycet virtualizovanych aplikacnich a datovych uzl a optimalizovana
seskupeni / rozmisténi systémovych softwarti potfebnych pro béh aplikaci v jejich utrobach.
Vlevo jsou pak naznaceny symbolicky uZzivatelské stanice a virtudlni stroje, které pob&zi na
jiz potizeném HW MVCR. NiZe uvedenymi uzly pak bude zajisténo zpracovani
pfedpokladaného objemu dat.
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Obrazek 44 Technologicka infrastruktura systému MASPD zobrazujici uzly a systémovy sofiware
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Obrazek 45 Rozmisténi prezentacnich, aplikacnich a databazovych uzlit EAM a SPD do jednotlivych zon systéemu MASPD a zdkladni vazby na komunikacni sité

MINISTERSTVO
PRO MISTNI
ROzVOJ CR

MINISTERSTVO VNITRA
CESKE REPUBLIKY

PFiloha B Smlouvy o dilo

INETWAN ()

107 /206

INET)




EVROPSKA UNIE A MINISTERSTVO
Evropsky fond pro regionalni rozvoj = PRO MISTNI MINISTERSTVO VNITRA
Integrovany regionalni opera&ni program ROZVOJ CR CESKE REPUBLIKY

Pfiloha B Smlouvy o dilo

A.2.3.4.2 Infrastrukturni architektura

Virtualiza¢ni prostiedi a fyzicka zatizeni, ve spodni ¢asti obrazku vyse stejné€ jako jejich
napojeni na sit¢ LAN A SAN na obrazku nize, jsou jen principialné naznacena, aby bylo
ziejmé, jak jsou virtualni stroje navazany na fyzické zatizeni. Vzhledem k jejich velkému
poctu, ktery by zptisobil nepiehlednost digramu se uvadi formou tabulky na jiném misté
nabidky — konkrétné v kapitole A.1.

DC1 DC2

Virtudlni alni apl. Virtudlni
servery servery servery

servery servery

VLAN

DR PROD

Virtudlniapl. || Virtualniapl. Virtudlni apl.
servery servery servery

VLAN

PROD

Virtualizaéni VMware

Fyzicky Fyzicky Fyzicky Backup
server server server server

Virtualiza¢ni platforma

Fyzicky
server

Fyzicky Fyzicky
SN server

Propoji—:‘m'SAN
(volitelng)

‘ Replikace dat
(SAN nel?o LAN)

UKI&dn{ | Ukladan{
logl | logtl

Propoj do Propoj do
Diskové pole LAN zadavatele LAN zadavatele Diskové pole
PROD TEST,DEV,PROD

ENE]
knihovna

I
Obrazek 46 Schéma hlavnich infrastrukturnich komponent MASPD

Komentat k obrazku:
Primérni produkéni prostiedi bude umisténo v DC1, sekundéarni produkéni prostredi
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V DC2, jinymi slovy v zéloZni lokalit¢ bude umisténo DR prosttedi pro produkéni prostiedi.
V DC2 bude také umisténo testovaci a vyvojové prostiedi

A.2.3.5 Doplnéni poZadovanych informaci k jednotlivym systémim MASPD

A.2.3.5.1 Architektura platformy ArchiREPO

Nazev produktu Komponenta Verze Popis

ArchiREPO
Platforma
(skupina instanci)

ArchiREPO
(jadro platformy)

ArchiREPO -
Fulltextovy
Modul

Tracker
(ArchiREPO -
Modul
pracovnich toki)

ArchiREPO -
Integracni a
multiinsta¢ni
modul

diagramu

SPD, EAM,
PLM, 1AM,
PNA, ODA

SPD, EAM,
PLM, ODA

SPD, EAM

PNA, PLM

IRO, IAM

2019.1.1

2019.1.1

2019.1.1

2019.0.1

2019.1.1

Modularni on-line (webova) platforma pro
tvorbu/spravu Enterprise architektury a
digitalniho modelu organizace (DTO - Digital
Twin of Organisation). Produkt ¢eské
spolecnosti DAIN s.r.o., vyvijeny od roku 2015
v kooperaci s dal$imi subjekty s fadou
implementaci v CR i zahraniéi (viz
www.archirepo.com/cz ).

Jadro platformy obsahuje vlastni repozitory
(Glozisté modell), importni a exportni nastroje,
editor diagram, reportingové nastroje a
administra¢ni modul (sprava uzivateld,
pristupova opravnéni k obsahu a nastroje pro
tvorbu navigacnich struktur, spravu klicovych
atributt a dalsi). Obsahuje rovnéZz nastroje pro
hromadnou spravu obsahu (slucovani prvkd,
hromadné zmény typt prvki, vyhledavani
duplicit, hromadné generovani vazeb, hromadné
zmény hodnot atributi a dalsi).

Doplitkovy modul slouzi k rozsifeni funkci
vyhledavani v obsahu. Zahrnuje funkce
fulltextového vyhledavani v nazvech, popisech i
atributech. Dilezitou roli hraje pti vyhledavani
v obsahu pfiloh - dokumentl ve formatech MS
Office, PDF, RTF vlozenych do jednotlivych
prvkd modelu.

Systém Tracker je modernim on-line
(webovym) nastrojem pro zpracovani
pracovnich tokli (workflow) zakladnich
formulara (tickett) a jejich dat — obecné
jakychkoli informaci, které l1ze strukturovat do
formulafa a urcit jejich obéh (workflow). Je
integrovan obousmérn¢ s jadrem platformy
ArchiREPO, se kterou sdili i spravu uZzivatel.
Muze plnit funkce "ServiceDesk" systému.
Jedna se o volitelny modul integrac¢nich a/nebo
synchroniza¢nich mistkd. Synchroniza¢ni
funkce se vyuzivaji u instalaci s vice s
instancemi jadra platformy ArchiREPO.
Integracni mustky restovych a webovych sluzeb
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se vyuzivaji k integraci externich systému -
typicky personalistiky, ERP, CMDB a dalsich.

ManaZefi

I T 1

Zaméstnanci Architekti a

Specialisté

L1

R R %

Supervisor

%

[

Jednoducha navigace, vytézovani a
sdileni obsahu modeld dle
strukturovanych pfistupovych prav.

if

Pokrocilé navigacni struktury a reporty Q
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Obrazek 47 Architektura platformy archirepo

A.2.3.5.2 Archi® — tézky klient s iipravami pro MASPD

Nastroj Archi (www.archimatetool.com) je populérni ,,OpenSource* aplikace pro tvorbu EA
modelii. Archi ® splituje potieby vétSiny Enterprise Architektll. Byl navrZen tak, aby
elegantné poskytoval hlavni funkce potfebné pro modelovani v jazyce ArchiMate a je
pouzivan po celém svéte ufady, bankami, pojiStovnami, primyslem, poradci EA, Skolicimi
organizacemi, univerzitami a studenty. Je to nejoblibené;j$i modelovaci nastroj ArchiMate na
svéte, instalovand baze presahuje 200.000 uzivatel.
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Archi je bez jakychkoli modifikaci kompatibilni s importnim a exportnim rozhranim
ArchiREPO platformy. Pienos prvki, atributti, vazeb 1 diagramt probiha pomoci
transportniho formatu XML — Open Exchange File Format (datovy standard spravovany The
Open Group).

Pro ucely uziti v MASPD je nicméné€ navrzena realizace modifikace formou zasuvného
modulu (Plug-in), ktera zajisti prFimé nahriani a wuloZeni pracovniho prostoru
uzivatele/architekta z a do ArchiREPO repozitory, vcetné kontroly rozsahu opravnéni
uzivatele. Predpoklada se rovnéz lokalizace ovladacich prvki nastroje do ceStiny.

Aktuélni verze: 4.6.0

A.2.3.5.3 Elastic Search (fulltextova technologie)

Komponenta slouZzi k indexaci ulozisté za ucelem vyhledédvani v nazvech, popisech a
atributech s plnou podporou ceské jazykové morfologie. Také slouzi k vyhledavani v obsahu
ptiloh objektil v tlozisti - tj. hledani v obsahu ptiloh MS Office (DOCX, XLSX), PDF, RTF.
https://www.elastic.co/

A.2.3.5.4 Neodj (grafova databaze)

Podrobny popis je uveden v kapitolach nize.
https://neo4j.com/

A.2.3.5.5 Postgres (relaéni databaze)

Rela¢ni databaze (open source), slouzici k ukladani relacnich (tabulkovych) dat.
https://www.posteresql.org/

A.2.3.5.6 H2 (embedded databaze)

Rela¢ni databaze (open source), (bez persistence) pro optimalizované dotazy nad rozdilovymi
daty za uicelem vyporadani piipadnych konflikth.

https://www.h2database.com/

A.2.3.5.7 Apache Tomcat
Aplikaéni server podporujici aplikace v JAVA prostiedi.
http://tomcat.apache.org/

A.2.3.5.8 Docker
https://www.docker.com/

A.2.3.5.9 Linux
https://www.linux.org/
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A.2.3.6 POR - Portaly pro spolupraci v ramci resortu, resortnich a zfizovanych
organizaci a PNA - Procesni nadstavba - udalosti, poZadavky, ukoly a funkce
SD

Tento subsystém bude feSen opensource produktem a vyvojem dodavatele na mirt dle

pozadavki zadavatele a placenym supportem v rezii dodavatele.

[ ] | Portal je postaven na platformé¢ Liferay Portal 7 Community
u n LI FE RAY Edition. Jedna se o jednu z nejmodernéjsich portalovych

BB Enterprise. Open Source.For Life.  platforem v soucasnosti, ktera disponuje funkcemi pro
spravu obsahu, spolupraci a integraci aplikaci do jednotného uzivatelského prostredi. Portal
disponuje robustnim fizenim opravnéni. Je optimalizovan pro mobilni zafizeni. Umoznuje
spravu obsahti (CMS) a dokumentti (DMS). Webové stranky jsou jednotn¢ stylované pomoci
témat. Pro potieby schvalovani zmén Ize v Liferay nakonfigurovat schvalovaci proces, tzv.
workflow, ktery bude realizovan jako samostatny modul Proceni nadstavba (PNA). Velkou
prednostni Liferay je obrovské mnozstvi funkcionalit, nadstandardni moZznost pfizptisobeni a
roz§iteni zakladnich funkci a webové sluzby pro integraci pokryvajici vSechny funkcionality.
Liferay je open source produkt postaveny na jazyce Java a enterprise frameworcich a je
kompatibilni se v§emi bézné dostupnymi relaénimi databazemi.

Portal MASPD bude tvoien dvéma oddélenymi instancemi, samostatn¢ pro ¢ast feSeni EAM a
samostatné pro SPD z diivodu umisténi instanci v odd€lenych zénach (iNET, int), riznému
typu koncovych uzivatelti a specifickému obsahu informaci evidovanych v obou ¢astech
feSeni a tento navrh je veden piedevsim pozadavky kladenymi zadavatelem na zabezpeceni
obsahu systému MASPD. Technologie obou portali jsou zcela shodné, nicméné obsah je

z povahy zpracovani informaci a typt koncovych uzivatel rozdilny. Oba portaly budou
slouzit pro publikaci a spravu obsahu dané ¢asti feSeni MASPD, spolupraci skupin uzivatelti
v ramci téchto ¢asti a budou poskytovat platformy pro integraci aplikaci do jednotného
uzivatelského rozhrani. Uzivatelské rozhrani portald bude responzivni. Portaly umoziuji
autentizovany i neautentizovany pristup a fizeni pfistupu k informacim a funkcim na zaklad¢
vyhodnoceni opravnéni uzivatele. V obsahu portalti bude mozné vyhledavat fulltextove
pozadované informace.
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Obrazek 48 Detailni funkcionalita a moduly Portalit MAPSD s vyznacenymi zdroji a konzumenty informaci a funkcemi pro spravu
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Diagram vyse popisuje aplikacni doménu Portalu, obsahuje jednotlivé moduly, definuje vazby
mezi nimi, uvadi vycet zdrojl informaci poskytujicich data portalu a piedstavuje skupiny
uzivatell, a vstupni i vystupna rozhrani, prostfednictvim kterych budou napojeny subsystémy
FE a BE MASPD a uzivatelé vyuzivajici Portal MASPD. Diagram neobsahuje oba portaly, tj.
EAM i SPD, nebot je jejich funkcionalita shodnd a pro prezentaci navrhu a zachovani
piehlednosti diagramu dle minéni dodavatele dostacuje ptedstaveni jen v jedné instanci
(SPD). Skutec¢nost, Ze budou existovat dva portaly se odrazi pouze v zakresleni 242
technologickych uzll pro béh databazovéeho a aplikacniho serveru portalu (zelena vypln).
Reseni kazdého portalu bude slozeno z portalové &asti, ktera bude dostupna tenkym klientem.
V ramci portalu bude umoznéna samostatnd sprava portalu a jeho obsahu.
Dale bude implementovana Centralni autentizacni sluzba (CAS), ktera podporuje koncept
SSO, a zajisti autentizaci uzivateli. Do portalu se budou moci zapojovat dalsi aplikace, které
budou dostupné opravnénym osobam. Modularni aplikace MASPD mohou byt do portalu
integrovany tfemi zptsoby:

e odkazem (portal plni roli rozcestniku na aplikace, nebo Casti aplikaci),

¢ vloZenim do obsahu stranky portalu (widget, iframe, HTMLS5 aplikace),

e pokrocilou implementaci portalové aplikace dle specifikace portalu (API).

Jako samostatny subsystém bude implementovana Sprava identit (soucast IAM), kterd umozni
autorizaci uzivatele na zaklad¢ pravidel z JIP/KAAS a LDAP resortu MVCR. Portal ji bude
vyuzivat pro identifikaci a autentizaci uzivateltl.

Piistup k portalim
Portal(y) bude poskytovat sluzby uzivatelim pomoci webového uzivatelského rozhrani, které
bude dostupné pomoci webového prohlizece, zejména pro Internet Explorer, Edge, Google
Chrome, Firefox a Safari v jejich aktualnich verzich s validni kontrolou W3C.
Portal bude poskytovat moznost ptihlaSeni prostfednictvim identity providert (JIP/KAAS,
LDAP). Ptihlasenym uzivateliim pak budou dostupné piislusné funkcionality podle
nastaveného opravnéni. Toto bude zajistovat webova aplikace CAS (Central Authorization
Server) - Autentizacni brana, ktera je postavena na otevieném autentiza¢nim protokolu
projektu Central Authentication Service (CAS). Jedna se o enterprise SSO feSeni pro
autentizaci a autorizaci do webovych aplikaci.
Podporované protokoly a metody autentizace a autorizace:

e CAS vl, v2 and v3 Protocol
SAML vl and v2 Protocol
OAuth v2 Protocol
OpenID & OpenID Connect Protocol
WS-Federation Passive Requestor Protocol
Autentizace prostfednictvim JAAS, LDAP, RDBMS, X.509, Radius, SPNEGO, JWT,
Remote, Apache Cassandra, Trusted, BASIC, Apache Shiro, MongoDb, Pac4].

e Delegovani autentizace na WS-FED, Facebook, Twitter, SAML IdP, OpenlD, OpenlD

Connect, CAS.
e Autorizace prostiednictvim ABAC, Time/Date, REST, Internet2's Grouper.
e Multifaktorova autentizace prostrednictvim Duo Security, YubiKey, RSA, Google
Authenticator.

Vlastni roz$ifeni autentizace:
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e cldentita (NIA)
e ISDS
o JIP/KAAS

Dalsi funkce:
e Administratorské rozhrani pro spravu logovani, monitoring, statistiky, konfiguraci a
registraci klientt.
e Globalni a per-application tematizace a branding uzivatelského rozhrani.

Apereo Central Authentication Service (CAS) je open source produkt postaveny na jazyce
Java a enterprise frameworcich. CAS je kompatibilni se vSemi bézn¢ dostupnymi relacnimi
databazemi.

Uzivatelské rozhrani
Portaly budou responzivni a budou dostupné na mobilnich zatizenich platforem Android a
IOS (v ptipadé resortnich uzivatelii dle nastaveni bezpecnostni politiky zadavatele a
dodrzovani pravidel pro ptistup do domény INT prostfednictvim mobilnich zatizeni). Portaly
umozni uzivatelskou konfiguraci rozloZeni stranek tak, aby si uZivatel mohl stranky efektivné
nastavit (personalizovat). UZivateli se po piihlaSeni personalizuje pohled na prostiedi, t;.
objevi se napt. jemu piidélené tkoly ¢i prvky infrastruktury, u kterych je vyzadovana akce,
piip. aktivity, jejichz kontrolou se naposledy zabyval. Uzivatel bude mit v GUI k dispozici
prehled relevantni dokumentace (informace, napovéda, navazujici smérnice, navody apod.).
Rovnéz mu budou dostupné funkce pro nastaveni notifikaci o specifickych Zménach
pracovnich tokii v modulu PNA, dilezitych pro konkrétni uzivatele a o obecnych zménach ve
spolecném obsahu portalu POR.
Portaly budou svym grafickym rozhranim pokryvat v§echny povinnosti vyplyvajici ze zdkona
Zakon €. 99/2019 Sb. o pfistupnosti internetovych stranek a mobilnich aplikaci. Dale bude v
souladu se Smérnici Evropského parlamentu a Rady (EU) 2016/2102 ze dne 26. fijna 2016 o
ptistupnosti webovych stranek a mobilnich aplikaci subjektii vefejného sektoru. Hlavni
funkce spoluprace uzivateli na portalu MAPSD jsou nasledujici:

e Sdileni dokumentt

e Wiki

e Knowledge base

e Diskuzni fora

Redak¢ni systém
Spréva obsahti v Liferay dovoluje uzivatelim ukladat obsahy v nakonfigurované sad¢
jazykovych mutaci. Podle potieb uzivatell se daji na jednotlivé sady stranek a obsahii
nadefinovat moznosti odbéru novinek pres RSS kanaly. Portal poskytuje funkce redakéniho
systému pro redaktory a spravce webt. Jedna se o standardni funkce poskytované portalovou
technologii. Hlavni funkce redakéniho systému jsou:
e Sprava webl — vytvareni novych webti a podwebil a jejich sprava, sprava vzhledu,
sprava struktury webu (stranek).
e Sprava struktur a Sablon obsahu — vytvareni a sprava typt webovych obsaht (napf.
aktualita, tiskova zprava, udalost, ¢lanek atd.) z hlediska formuléit, skrze které jsou
webové obsahy vytvareny, a Sablon, které slouZi pro jejich zobrazeni na strance.
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e Sprava obsahu — vytvafeni webového obsahu na zakladé preddefinovanych typt
obsahu a jejich sprava, vytvareni a sprava dokumentt k publikaci na webu.

o Workflow schvalovéani obsahu — pfeddefinovany proces publikace obsahu umoziujici
kontrolu 4 o¢i pred zvetejnénim obsahu na webu. Mize byt konfigurovan dle typu
obsahu.

e Agregace obsahu — zvefejnéni obsahu formou dynamickych seznamt, rozcestnik,
kanalt (napf. RSS) na zéklad¢ riznych kritérii. Umoziiuje budovat dynamicky a
jednodusSe spravovatelny web.

Prurezové vlastnosti systému
Uzivatelské rozhrani portalu a portadlovych aplikaci je zaloZzeno na webovych technologiich
HTMLS. Uzivatelské rozhrani umoziuje dotykové ovladani aplikaci. Podporovany jsou nize
uvedené verze prohlizect. V jinych prohlizecich nebo ve starSich verzich neni mozné zarucit
spravné zobrazeni portalu nebo funk¢nost aplikaci.

o [Edge 25 a vyssi

e Google Chrome 48 a vyssi

e Mozilla Firefox 44 a ESR a vyssi

e Safari 9.0.3 a vyssi

e Mozilla Firefox 44 a ESR a vyssi
Celé¢ feseni podporuje pouzivani znakové sady UTF-8. Pokud to bude povaha sluzeb
vyzadovat, bude systém poskytovat moznosti pro snadny import ¢i export dat, napf.
dokumentti nebo reporti.

Autentizace
Autentizace do portalu probiha skrze centralni autentizacni systém SSO. SSO zajistuje
autentizaci prostfednictvim:
e AD, LDAP, I[dM
e Podpora Single Sign On (Propojeni s IdM resortu MV CR zajisti zarovefi piejimani
identity ufedni osoby z centralniho systému JIP/KAAS).

Autorizace pristupu ke sluzbam

V piipad¢ autentizovaného pristupu k poskytované sluzbé prostfednictvim uzivatelského
rozhrani je provedeno ovéfeni uzivatele a jeho opravnéni ptistupu k datim na zékladé role
nebo opravnéni. O piistupu (ev. o zamitnuti pfistupu) a €innosti, kterou uzivatel provadi, je
proveden auditni zdznam. Kazdy ptistup ke sluzb¢ je jednoznacné identifikovan (kazdy
request obsahuje identifikaci uzivatele) a pfifazen ke koncovému uzivateli, ktery s daty
pracuje. Autorizace je na zaklade pfisluSnosti k roli, ktera se ziskava z JIP/KAAS a
LDAP/IdM resortu MVCR.,

Pouzité SW platformy
Portal:
e Liferay, https://www.liferay.com, Obchodni ndzev: LifeRay, Verze: 7.2, podporu
zajiStuje v ramci dodavky subdodavatel
e OpenJDK 11, https://openjdk.java.net/projects/jdk/11/ , Obchodni nazev: OpenJDK,
Verze: 11, podporu zajistuje v ramci dodavky subdodavatel
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CAS:
o CAS, https://www.apereo.org/projects/cas, Obchodni nazev: CAS Enterprise Single
Sign-On, Verze: 4, podporu zajistuje v ramci dodavky subdodavatel
e OpenJDK 11, https://openjdk.java.net/projects/jdk/11/, Obchodni nazev: OpenJDK,
Verze: 11, podporu zajistuje v ramci dodavky subdodavatel
Proxy:
e https://www.nginx.com/, Obchodni ndzev: NGiNX, Verze: 1.17, podporu zajistuje
v ramci dodavky subdodavatel

A.2.3.7 IAM - Rizeni p¥istupovych opravnéni

Pro spravu identit a pfistupi dodavatel navrhuje pouzit osvéd¢enou komponentu AGP
Security Manager — coz je produkt typu Identity Access Management (IAM). Aplikace AGP
Security Manager je tfivrstva Java aplikace pro administratory systému, ktera umoziuje
spravu uzivatelii a pridélovani opravnéni. Pro administratory poskytuje webové uzivatelské
rozhrani.
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2D 2D AD

Rozhrani 1AM —()| WMVCR CZ RESORTMV.c2 EXRESORTMV.c2
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obile device
n

Portly pro spolupraci ufivatels MASPD (POR)

Personalni
— systém
r

Subsystém modelowdni architektury [EAM)

Rizeni obsahowjch oprévnéni Management (1M} spréva ext_resertnich identit
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Obrazek 49 Hlavni funkce a rozhrant pro spolupraci subsystému IAM

Funkce aplikace

Spréva uzivateli

Sprava uzivatelskych roli

Definice opravnéni

Vyhodnoceni opravnéni
Synchronizace ucti pomoci LDAP
Synchronizace s JIP/KAAS
Logovani aktivit uzivatel

Sprava uzivatela

AGP Security Manager umoznuje spravu uzivatelii: vloZeni, zruseni, aktivaci, deaktivace,
nastavovani atributli uzivatelského uctu, pfirazeni uzivatele do roli v systému. Aplikace
umoziuje 1 spravu uzivatelit pomoci synchronizace ptes LDAP.
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Sprava uZzivatelskych roli
Aplikace umoziuje spravu uzivatelskych roli: vloZeni, zruSeni, zména, ptifazeni uZivateli do
roli.

Definice opravnéni

Aplikace umoziuje definici opravnéni na funkce systému 1 na data systému.

Pro jednotlivé aplikace je moZzné uvést tzv. metody, na které je mozné definovat piistup
(povoleno, zakézano, nenastaveno — aplikuje se defaultni nastaveni). Pomoci tohoto principu
1ze efektivné a jednoduse definovat opravnéni na funkce systému pro role.

AGP Security Manager umoziiuje definici ptistupovych prav i na data pomoci tzv.
bezpecnostnich ¢iselniki.

Autorizace pristupu ke sluzbam

V piipad¢ autentizovaného pristupu k poskytované sluzbé prostfednictvim uzivatelského
rozhrani je provedeno ovéfeni uzivatele a jeho opravnéni piistupu k datim na zékladé role
nebo opravnéni. O pristupu (ev. o zamitnuti pristupu) a ¢innosti, kterou uzivatel provadi, je
proveden auditni zdznam. Kazdy ptistup ke sluzb¢ je jednoznacné identifikovan (kazdy
request obsahuje identifikaci uzivatele) a pfifazen ke koncovému uzivateli, ktery s daty
pracuje. Autorizace je na zakladé ptislusnosti k roli, ktera se ziskava z JIP/KAAS a LDAP
resortu MVCR.

API a pro vyhodnoceni opravnéni

Soucasti aplikace je API pro ovéfeni opravnéni. API je dostupné ve dvou variantach: pomoci
webovych sluzeb (SOAP/WSDL, REST) a pomoci Java library (JAR). API obsahuje sluzby
pro ovéfeni opravnéni identifikovaného uzivatele.

Synchronizace G¢ti pomoci LDAP

Systém AGP Security Manager umoznuje integraci s externimi Identity Management systémy
(IDM) pomoci protokolu Lightweight Directory Access Protocol (LDAP).

Standardem feSeni je integrace systému s Microsoft Active Directory. Systém umoznuje
prebirani uzivatelskych G¢ta z adresaifové struktury pomoci LDAP. A rovnéz umoziuje nove
vytvotrené ucty do AD zapisovat véetné ptidani vSech potiebnych atributa.

Synchronizace s JIP/KAAS
Komponenta AGP Security Manager obsahuje funkcionalitu pro pfifazeni uzivatele do skupin
dle JIP/KAAS.

Pouzité SW platformy
e OpenJDK 1A, https://openjdk.java.net/projects/jdk/11/, Obchodni ndzev: OpenJDK,
Verze: 11, podporu zajist'uje v ramci dodavky subdodavatel
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A.2.3.8 ODA - OpenData o architekture VS
Tento subsystém bude feSen OpenSource produktem a vyvojem dodavatele na mirt dle
pozadavki zadavatele a placenym supportem v rezii dodavatele.
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Obrazek 50 Vnitrni struktura subsystému Otevienych Dat informacniho systému MAPSD

Subsystém Otevienych dat informa¢niho systému MASPD piedstavuje nejen naplnéni
legislativni povinnosti, ale i standard bez kterého se v souc¢asné dob¢ jiz zadny klicovy ISVS
neobejde. Vzhledem k tomu, ze syst¢tm MASPD bude obsahovat i citlivé informace
interniho charakteru, je velmi dalezité v oblasti Otevienych dat postupovat podle predem
schvalenych metodik pro publikaci dat, presn¢ analyzovat pozadavky a identifikovat
spravné zdroje informaci, vhodné je agregovat a anonymizovat. Zdroje dat pro tvorbu
otevienych dat MASPD musi byt vZdy tedy pfedem schvalené a vhodné vybrané informace ze
zdrojovych subsystémtt EAM a SPD, které¢ svym charakterem uspokoji poteby vefejnosti na
poskytovani piehledovych ¢i statistickych informaci o architektuie systémil
eGovernmentu, rezortu MVCR, nebo organti vefejné spravy, jez systém MAPSD budou
pouzivat. Dodavatel predpoklad4, Ze rozsah a hloubka informaci urc¢enych k publikovéani
vefejnosti bude stanovena v analyze a schvalena zadavatelem.

Vlastni generovani datovych sad bude probihat automatizované a bude fizeno planovacem
(schedulerem) na zaklad¢ stanovené periodicity vydavani otevienych dat MASPD.
Prostfednictvim administratorského REST rozhrani bude umoZnéno také manuélni spousténi
generovéni a publikace datovych sad. Ugelem frontend komponenty feseni je pak Poskytovani
otevienych dat a Katalogu na Portale MAPSD, ktery realizuje sluzby pro poskytovani
otevienych dat MASPD vetejnosti. Témito hlavnimi sluzbami jsou:

e Vystaveni datovych sad (pro externi analyzu)
e SPARQL endpoint (pro interaktivni dotazy)
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e Dereference IRI (zpétné odkazy)
Diagram zachycuje i vazby mezi vySe popsanymi aplika¢nimi komponentami a
technologickymi komponentami, které zajist'uji jejich beh a funkce. Technologické zajisténi
pro backend aplikace tvofi virtualni server MASPD ODA BE a technologicky software,
ktery na tomto serveru bézi:
e Virtuoso triple store - je tripletova databaze pro publikaci otevienych dat, zajiStuje
SPARQL endpoint a dereferenci pro stupen 5* otevienych dat
e LodView —realizuje vizualizaci a IRI dereferenci dle W3C standardi, vyuziva
Virtuoso SPARQL endpoint
e Jako podpora pro tyto technologické software slouzi platformy Tomcat a JDK 11

OpenData MASPD budou postavena na platformé OpenLink Virtuoso Open-Source Edition.
Na této platformé je postaven naptiklad i portal data.gov.cz. Jedna se o hybridni databazovy
engine a webovy server pro spravu a poskytovani obsahu v riznych formatech a
prostfednictvim rtiznych protokold. Virtuoso podporuje jazyk SPARQL pro dotazovani RDF
dat ulozenych v jeho databazi. Virtuoso je postaveno na jazyku Java.

Podporované protokoly:
e HTTP
e WebDAV, CalDAV, CardDAV
e SOAP, UDDI, WSDL, WS-*
e SyncML, GData,
SPARQL, SPARUL,
NNTP

Podporované dotazovaci jazyky:
e SQL, SPARQL, XQuery, XPath, XSLT

Mnozina datasety

Rozsah a pocet vytvarenych dataseti OpenDat MAPSD bude upfesnén pii detailni analyze v
ramci plnéni VZ.

Rizeni vykonu
Reseni umoziiuje zakladni fizeni vykonu (throttling) prostiednictvim nastroji NGINX http

serveru. Neptedpoklada se ale jeho nasazeni, pokud se to v rdmci provozu neukaze jako
nezbytné.

Bezpecnosti a vykonnostni architektura opendat

Reseni je postaveno jako maximalné oteviené. Pro vyuziti otevienych dat neni vyzadovana
autentizace. Pro zajisténi bezpecnosti MAPSD je feSeni pro oteviend data oddéleno od
ostatnich serveri MAPSD. Toto oddéleni zajiStuje vzajemnou nezavislost MAPSD a
publikace otevienych dat a nedostupnost nebo servisni zasahy v jedné €asti neovlivni
dostupnost ostatnich ¢asti MASPD.
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Testovani pripravy otevirenych dat

Béhem procesu vytvareni datovych sad bude métena doba jejich ptipravy za ucelem nastaveni
cetnosti spousténi jobt pro jejich vytvareni. Budou otestovany REST sluzby pro vytvateni
vSech datovych sad a sluzba pro vypisy informaci o jednotlivych datovych sadach provolanim
z webového prohlizece.

Testovani dat uloZenych v triplestore

Testovani dat uloZzenych v triplestore Virtuoso by mélo probihat v téchto oblastech:
e ovéfeni dostupnosti sparql endpointu,
e oveteni dostupnosti vSech grafii datovych sad v triplestore pomoci konzole Virtuoso,
e vyhodnoceni statistiky poctu jednotlivych tfid grafu datové sady a porovnani s poctem
v datovém ulozisti.

Testovani dereferencovanych dat pomoci LodView

Ugelem testovani dereferenovanych dat je ovéfeni vécné spravnosti vystavovanych dat pres
SPARQL endpoint. Syntakticka spravnost a pozadavky W3C standardii jsou automaticky
splnény vystavenim dat pomoci aplikace LodView, coz je webova aplikace Java zalozena na
Spring a jenu, je to nastroj schopny nabidnout Standard W3C, ktery vyhovuje standardu IRI.
LodView, ve spojeni s koncovym bodem SPARQL, umoziiuje publikovat data RDF podle
vSech definovanych standardii pro propojena oteviena data.

Vice na https://github.com/dvcama/LodView

LodView se vyvojarfim snadno konfiguruje a
nasazuje. Vyrazné zlepSuje zkuSenost koncového
uzivatele pfi pfistupu ke znazornéni prostiedkii
RDF zalozenych na jazyce HTML.

Do oblasti testovani ODA MASPD bude zahrnuta:
e kontrola dostupnosti idajii vybranych
podmnozin tfid datové sady,

S : e vizualni kontrola zobrazenych dat,

' ' ¢ vécnd kontrola vybranych podmnozin tfid datové
sady, je mozné otestovat spravnost a kompletnost vystavenych tidajli véetné odkazl na
dalsi grafy, inverzni relace, testovani bude provedeno na tfidach datové sady, které
svym sjednocenim daji pokryji vS§echny mozné kombinace udajt tfidy.

Testovani vystavenych datovych sad

Vystavené datové sady budou testovany pouze na dostupnost json a jsonld souborti a bude
provedena kontrola ¢itelnosti. Vécnd, sémantickd a syntaktickd spravnost otevienych dat
nebude kontrolovéna.

Pouzité SW platformy
e Virtuoso, http://vos.openlinksw.com, Obchodni nazev: Virtuoso, Verze: 7.2, podporu
zajiStuje v ramci dodavky subdodavatel
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e OpenJDK 11, https://openjdk.java.net/projects/jdk/11/, Obchodni nazev: OpenJDK,
Verze: 11, podporu zajist'uje v ramci dodadvky subdodavatel

A.2.3.9 PLM - Provozni a bezpe¢nostni log management

V ramci feSeni je na separatnim HW zatizeni (appliance) implementovan nastroj Log
Manager, ktery zajist'uje sbér logl z riiznych zdrojt dle pozadavkl Zadavatele (aplikace,
databaze, operacni systémy, sitova zatizeni a dalsi). Nastroj umoznuje normalizaci zaznam1,
detailni reporting, vyhledavani udalosti a zajisténi integrity sebranych logti. V souladu s
pozadavkem uvedenym v kap. 2 Ptilohy F Smlouvy o dilo jsou vSechny logy pfenaseny
prostfednictvim rozhrani (API) do Dohledového centra eGovernmentu, kde jsou dale
zpracovany Zadavatelem. Vyhodnocovani udalosti a identifikace potencialnich incidentt je
plné v kompetenci Zadavatele.

Prowozni a bezpednostni log managemant (PLM)
Log Manager m APl pro —o:
= odesilani logh
Normalizace Q yhledavani Q Zobrazovani m " do DCeGOV
zaznami udalosti udalosti
T
S |
Zajisténi f{] Ochrana Q Reporting Log Q v
integrity lagu auditnich logh Manager Dohledove
prostiedi DCeGOV
Log Collector Syslog Q
A
e e e e ey L L B ¥ - ¥ N ¥ R L N S S AT sy i ]
i | T 11 . 70 ] i | &
1 Logy aktivit DB Logy Syslog/Event Logy Logy spravy |
"""""""""" uZivatell Log komunikace systemu
MASPD IRD se MASPD 2
zdrojovymi = 2]

systemy

_________________________

Obrazek 51 - Detail subsystému PLM s uloZisti shromazdovanych logdat z jednotlivych subsystémit MASPD

Aplikacni, systémové, databadzové a sitové udélosti jsou detailn¢ logovany a bezpecné
uchovavany v nastroji Log Manager (LogMng), kde jsou chranény proti ptepisu, poskozeni
a je k nim striktné fizen pfistup. Log Manager umoznuje konfigurovat, jaké logy a data
databazi se budou odlévat na tloziste, Sifrované ulozisté nebo jiné misto. Je mozné nastavit
rozsah ukladanych informaci, dobu archivace, dobu retence a dalsi parametry.
Nastroj je v souladu se:
e zdkonem 110/2019 Sb. (platny zdkon o zpracovani osobnich udaji);
e nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udaji);
e zikonem 181/2014 o kybernetické bezpecnosti a souvisejici legislativou a vyhlaskou
82/2018

e s pozadavky pro potizovéani auditnich zdznami dle CSN/ISO 27001:2013.
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Nastroj pro sbér a vyhodnocovani logi umoziuje provadét analyzy pro odhaleni utoku

a kompletni dokumentaci pro pfipadné vySetfovani incidentu. Jsou zaznamenavany udalosti,
které obsahuji informace pro stanoveni pfi¢iny a rozsahu Skod v ptipadé havarie informacniho
systému, které pomohou pii zpétné obnové provozu, zajisti podklady pro preventivni opatieni
a je-1i to mozné, identifikuji vn&j$i piic¢inu, popiipad¢ pachatele.

Pouzité platformy
e [ OGManager, https://www.logmanager.cz/, Obchodni ndzev: LOGManager-M,
Verze: 3.3.0, podporu zajist'uje v ramci dodavky subdodavatel
e Syslog v ramci Linux distribuce CentOS, https://www.centos.org/, Obchodni ndzev:
Syslog, Verze: 8.24, podporu zajistuje v ramci dodavky subdodavatel

A.2.3.10 Bezpecnostni aspekty MASPD

Systémova bezpecnost MASPD je navrZena na zakladé pozadavkil zadavatele uvedenych

v zadavaci dokumentaci a podle nejlepSich bezpecnostnich praktik. Systém odpovida
pozadavkim zakona 181/2014 o kybernetické bezpecnosti a navazujici legislative, zejména
pak ISO norméam rodiny 27.001..

Na urovni aplikaéni vrstvy se z ditvodu vykonnosti, optimalizace dotazil a logického
uspotradani modelll v analytickém modulu pocita s vyuzitim mezipaméti, které budou v ramci
detailni analyzy navrzeny tak, aby nedoslo ke spojeni dat celého modelu v jednom misté. A to
1 pres skutecnost, Ze na zéklad¢ predbézné vlastni analyzy rizik neni predpokladan vznik
utajovanych skutec¢nosti.

A.2.3.10.1 Rizeni p¥istupu

V informacnim systému jsou nasazeny nastroje na spravu identit a uzivatelskych opravnéni.
Odd¢leni privilegovanych ptistupti dodavatele je provedeno v souladu s relevantnimi akty
fizeni zadavatele. Re$eni je piipraveno na synchronizaci s JIP/KASS a prostfednictvim
LDAP, v¢. AD MVCR.CZ, 1dM, AD RESORTMV.CZ a AD EXRESORTMV.CZ.
Modifikace dat je uzivateli umoznéna pouze prostfednictvim aplikace a fizenych procest.
Privilegované ucty jsou striktné fizeny. Nejsou vyuzivany anonymni ucty. Je zakazano pouziti
systémovych uc¢ta s piimym pristupem k databazovému souboru.

Zabezpeceni dat je prostfednictvim nastaveni jednotlivych trovni opravnéni uzivateld.
MASPD zahrnuje nejméné 5 urovni fizeni piistupovych prav uzivatell s rozliSenim roli, které
lze spravovat piimo v systému, podpora uvedenych roli. (role v systému — ¢tenat, editor,
manazer, spravce, administrator, ve vazbé na systém obsahovych skupin).

V MASPD jsou nasazeny nastroje na provadéni autorizace uzivatele. Uzivatel ma k dispozici
pouze menu, ke kterému je autorizovan. Je mozné nastavit prava az na konkrétni objekt.

V diagramech obsahujicich prvky z vice pfistupovych skupin se pro uzivatele bez ptistupu

k n¢kterym prvkiim, ale s pfistupem k diagramu jako celku tyto prvky zobrazi jako Sedé
objekty bez moznosti ziskat jakoukoli obsahovou informaci. Typicky napt. procesni a
aplika¢ni prvky jsou na diagramu pro takového uZzivatele citelné, ale infrastrukturni necitelné.

A.2.3.10.2 Zajisténi integrity dat

U databazi je aplikovano transparentni Sifrovani dat (TDE). Prostfednictvim TDE je databaze
Sifrovana automaticky bez z4sahu uzivatele a bez zmény programového kodu. Proces
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Sifrovani a deSifrovani probihd na Grovni nacitani datovych stranek do pamétového bufferu
nebo jsou de/Sifrovany sloupce.

Nejsou vyuzivany anonymni Gcty. Je zakazano pouziti systémovych act s pfimym piistupem
k databdzovému souboru. Ptistup ke kliCovym procedurdm jen ud€len jen konkrétnim
(privilegovanym) uzivatelim.

A.2.3.10.3 Ochrana perimetru a sit¢ MASPD
Infrastruktura informac¢niho systému je navrzena s ohledem na dostate¢né zabezpeceni
uzivatell, dat, komunikace apod. Perimetr je v kazdé¢ lokalité chranén dedikovanymi
firewally, které jsou navrzeny v souladu se specifikaci pozadovanou v Ptiloze F Smlouvy o
dilo.
MASPD bézi v samostatnych VLAN:

e management sit’;

e prezentacni sit — modely Enterprise Architecture managementu, dostupné i externim

subjektim prostfednictvim internetu;

e aplikacni sit — propojeni systému s ostatnimi integrovanymi systémys;

e databazova sit’ — ulozeni dat IS MASPD;

e zalohovaci sit — oddélené prostfedi pro zalohovani a obnovu dat;

e interconnect pro replikace mezi lokalitami.

A.2.3.10.4 Zajisténi dostupnosti
Reseni je provozovano ve dvou lokalitach provozovanych zadavatelem. Primarni a sekundarni
lokalita jsou geograficky oddéleny a propojeny na trovni LAN. Lokality jsou z aplikacniho
pohledu Active / Passive s asynchronni replikaci mezi lokalitami. Pfechod provozu mezi
lokalitami je dle pozadavkl na obnovu (RTO) do 3 hodin.
V ramci Cilového konceptu dle Pfilohy E Smlouvy o dilo budu vytvoteny plany kontinuity
MASPD zohlediujici pozadavky zadavatele na RTO a RPO:

e maximalni doba od posledni zalohy (RPO - recovery point objective) je 4 hodiny

¢ maximalni doba obnoveni dostupnosti (RTO - recovery time objective) je 3 hodiny
Reseni umoZiiuje obnovu libovolné ¢asti MASPD (aplikace, databéze, soubory) a
piesmerovani obnovy do nového umisténi. Obnovu databaze je mozné provést ke zvolenému
Casu z transak¢nich logt.

A.2.3.10.5 Integrace na bezpecnostni technologie zadavatele

MASPD je integrovan na bezpecnostni technologie, provozované zadavatelem. Jedna se min.
o napojeni na Mobile device management (MDM) a Data Loss Protection (DLP). Zapojeni
MASPD do dohledového prostiedi DCeGOV, které bude zajistovat jednotné kontaktni misto
(SPOC - Single Point of Contact) pro podporu IS MASPD, tzn. ze do DCeGOV budou
hlaSeny mj. 1 potencidlni incidenty zji§téné pracovniky dodavatele.

A.2.3.10.6 Rizeni systémové bezpe&nosti

Pted nasazenim bude ve spolupréci se zadavatelem provedena detailni analyza rizik, jejiz
soucasti je identifikace informacnich aktiv MASPD, vycet bezpecnostnich rizik a navrh
opatfeni pro fizeni rizik. Analyza bude realizovana jako soucast Analyzy pozadavki dle
Ptilohy E Smlouvy o dilo. Na zakladé analyzy budou do Cilového konceptu navrzena
bezpecnostni nastaveni, procesy, fizeni pfistupu a dal$i parametry systémové bezpecnosti.
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Po provedeni analyzy rizik a v rdmci implementace MASPD bude vytvofena Systémova
bezpecnostni politika, kterd komplexné pokryva celou oblast bezpecnosti feSeni. Budou také
vytvofeny plany kontinuity a obnovy MASPD.

Rizeni bezpeénosti je realizovano podle nejlepsich praktik, které mj. zahrnuji normy z rodiny
ISO27k. Jsou zohlednény pozadavky ISO 27001 pro procesni oblast, ISO 27002 pro
bezpecnostni pozadavky, ISO 27004 a 5 pro oblast fizeni rizik, 27034 pro aplikacni
bezpecnost a dalsi.

A.2.3.11 Spousténi systému na dodaném HW
Spusteéni systému na dodaném HW bude provedeno takto:

Logicka aplikacni Produkt Popis spuSténi systému

komponenta

PLM - Provozni a LOGmanager, 1) HW Appliance - pfipojenim do infrastruktury
bezpecnostni log SysLog 2) nastaveni ukladani logli na vybranych prvcich
management infrastruktury

POR - Portal + PNA - Liferay 1) spusténi RDBMS MASPD_POR_DB (Posgre
Procesni nadstavba SQL)

2) spusténi aplikacniho serveru - portalu
MASPD_POR_BE (Liferay)
3) Spusténi proxy serveru MAS_PROXY_AS

EAM - Subsystém Archirepo 1) spusténi databazi MASPD EAM *
modelovani architektury 2) spusténi aplikacnich MASPD_EAM_*
SPD - Subsystém spravy = Archirepo 1) spusténi databazi MASPD SPD *
provoznich dat 2) spusteni aplikaénich MASPD_SPD_*
IAM - Rizeni AGP Security 1) spustéeni RDBMS MASPD IAM_DB (Posgre
pristupovych opravnéni  Manager SQL)
2) spusténi aplikac¢niho serveru MASPD_IAM_BE
(AGP Security Manager)
3) Spusténi aplikacniho serveru CAS
ODA - OpenData o ODA - vyvoj 1) spusténi aplika¢niho severu MASPD ODA BE
architekture VS 2) spusténi aplikaéniho severu MASPD ODA_FE

3) spusténi aplika¢niho severu MASPD ODA ETL

Detailni popis provozu a spousténi systému bude popsan v provozni dokumentaci.
Ptredpokladem spusténi systému je spravna konfigurace virtualnich serveri a prostupti mezi
nimi.
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A.3 Popis prace se systémem

Uvod a zakladni principy

e Primérni evidence provoznich aktiv vznikd mimo SPD v majetkové evidenci
organizaci rezortu MV. V tomto smyslu je majetkova evidence zdrojem autoritativnich
(primarnich) dat pro SPD.

e SPD piebira tyto autoritativni data automaticky prostfednictvim integra¢niho rozhrani
(v ramci prvotni konsolidace datového kmene zprostredkované ptes ODS/ETL
zajistujici primarni ¢isténi/konsolidaci).

e Prevzata autoritativni data jsou ru¢né dopliiovana o dalsi atributy, popf. prvky a vazby,
které jsou pro provozni evidenci nezbytné. Pfesny rozsah bude navrzen v ramci
analyzy (minimaln¢ jde o upfesnéni fyzického umisténi - lokality, racku, pozice,
upiesnéni odpovédnosti za spravu/administraci apod.).

e Instalovana aktiva (komponenty) v infrastruktufe jsou nasledn¢ detekovany
monitorovacimi nastroji a informace o realném stavu jsou ulozeny (primarn¢) v
CMDB.

e Obsah CMDB tvofi rovnéz autoritativni data pro SPD.

e SPD piebira tyto autoritativni data automaticky prostiednictvim integracniho rozhrani
(v ramci prvotni konsolidace datového kmene zprostfedkované ptes ODS/ETL
zajistujici primarni ¢isténi/konsolidaci).

e Takto vnikla ,,fizena“ duplicita je nasledn¢ validovana a sloucena do jednoho prvku se
3-mi identifikatory:

o Identifikatorem z majetkové evidence EKIS (atribut v SPD)
o Identifikatorem z CMDB (atribut v SPD)
o Identifikatorem z SPD (primarni UID v SPD)

e Pozn.l Parovani mezi objekty z majetkové evidence a SPD miiZe byt reprezentovano
rovnéz vazbami — pokud je granularita majetkové evidence hrubsi, nez vyzaduje
SPD/CMDB evidence.

e Pozn.2 Dopliiovani informaci/atributa Ize realizovat v SPD nebo CMDB a
prvky/atributy mezi SPD a CMDB Ize synchronizovat obousmérné.

A.3.1 Popis spravy datového modelu pro SPD

Datovy model vznika z vice zdroji:

e Vrcholova (stabilni) agregace je tvorena kategoriemi (seskupenimi - groupingy)
tvoticich vrcholové diagramy (ru¢né zpracovanymi) v souladu s referenénim
modelem.

e Referen¢ni model a procesni modely (ITIL u SPD, TOGAF u ADM), v¢etné dalSich
objektl business vrstvy jsou rovnéz realizovany vytvofenim/aktualizaci ptislusnych
prvki, vazeb a diagramt architekty dodavatele.

e Jadro modelu SPD se generuje automaticky jako grafovy model prvki a vazeb z
autoritativnich dat ziskanych pfes integracni rozhrani z CMDB a EKIS. Manualné lze
doplnit vazby na vrcholové agregaéni prvky. Vytvareni diagramt je vhodné pouze pro
vybrané ¢asti, nepodléhajici Castym zmeénam (grafovy model zachyti vznik nového
prvku a vazby, rué¢né zpracovany diagram nikoli). Konsolidace a slou¢eni prvki se
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sjednocenim atributti z CMDB a EKIS probiha paralelné¢ v ODS/ETL (primarni
konsolidace)

e Soucast datového modelu SPD jsou i dalsi artefakty — reporty/sestavy a navigacni
struktury pro rychlou orientaci v modelu. Ty mohou byt vytvafeny jako fixni, nebo
dynamické (pomoci jednoduchych a kaskadovych dotazii v jazyce Cypher - Neo4;).

A.3.1.1 Popis zpiisobu zavedeni nového typového objektu
Novy objekt (aktivum, komponenta) mtize vzniknout v SPD vice zplsoby:

1. Vzniknul zdznam v majetkové evidenci. SPD zalozi novy prvek (nebo vice prvki
spojenych vazbou) s vybranymi atributy dle referen¢niho modelu na zéklad¢
informace z integracniho mustku napojeného na majetkovou evidenci.

2. Z monitoringu (agenty, sondy) CMDB zaregistruje a zapise novy prvek (prvky), s
casovym odstupem. SPD zalozi novy prvek (nebo vice prvkl spojenych vazbou) s
vybranymi atributy dle referenéniho modelu na zdkladé informace z integra¢niho
mustku napojeného na CMDB (ODS/EDT).

3. Ru¢ni zalozeni — jednotlivi spravcei v souladu s metodikou a referenénim modelem
zalozit novy prvek/prvky/vazby/atributy do SPD s vyuzitim béZnych nastroji
ArchiREPO pro zalozeni prvku (jednotlivé nebo hromadn¢), v souladu s piidélenymi
ptistupovymi pravy. V tomto ptipadé¢ piijde striktné o informace, které nemiize
poskytnout ani majetkova evidence, ani CMDB.

A.3.1.2 Popis doplnéni atributu

e Presna struktura a metodika prace s atributy musi byt upfesnéna v rdmci analyzy.
Objektovy/grafovy model umoziiuje vedeni neomezeného poctu typt a hodnot atributti
pro kazdy prvek.

e Mnozinu vybranych atributli Ize spravovat v administraénim rozhrani ArchiREPO.

e Pro zménu atributli je vyhrazeno opravnéni urovné ,,Editor* a vyssi.

e Hodnoty atributti Ize doplnovat a editovat nékolika zptisoby:

o Hromadné — pomoci exportu, Gprav a zpétného importu tabulky prvka a
atributi v XLS (import kontroluje prava pro uzivatele pro modifikaci kazdého

prvku)
o Jednotlivé — v souladu s pravy pomoci editace zalozek detailu prvku zédkladnim
editorem ArchiREPO.

o Jednotlivé — v souladu s pravy a referen¢nim modelem pomoci
specializovaného formulafe (custom form) prvku.

o Hodnoty vybranych atributii 1ze ménit hromadné v ArchiREPO pomoci
ptisluSnych hromadnych uloh.

A.3.2 Popis spravy modeli v rozsahu pozadavki zadavatele

A.3.2.1 Popis tvorby modelu externim subjektem
Pro externi subjekty pfipadaji v uvahu 3 rezimy pro tvorbu modelu:
1. Vytvoreni specializované instance ArchiREPO pro tento tcel a poskytnuti ptistupu
externimu subjektu k této instanci.
1.V tomto reZzimu lze zajistit replikace vybranych ¢asti modell z internich
instanci (malokteré tvorba modelu zac¢ina z bodu ,,nula*) — napf. replikaci
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modelu centrdlnich a sdilenych sluzeb statu (pfislusna ¢ast eGovernment
architektury).

2. Vyhoda tohoto schématu spociva v moznosti vyuziti sdileni obsahu mezi

zadavatelem a zhotovitelem, ve vyuZiti tymovych funkci (diskusnich vladken)

ArchiREPO a v moznosti fidit tvorbu a schvalovani pomoci ukoll a

akceptacnich workflow v modulu Tracker.

Subjekt musi ziskat opravnéni ke Cteni ¢asti, na které ma navazat.

Subjekt musi ziskat opravnéni k zapisu ¢asti, které ma vytvoftit.

Subjekt vytvaii model za vyuziti ndstroji ArchiREPO, nebo funkci

export/import AchiMate XML a svého EA nastroje (podminkou je

kompatibilita nastroje s transportnim XML formatem ArchiMate)
6. Pozn. Pristupova prava se urcuji na urovni obsahovych skupin (balicku-
packages).

2. Externi subjekt disponuje vlastnim repozitory EA. V piipadé, Ze timto systémem je
ArchiREPO (napt. MPO, MK, MZ, CTU, MF.) Ize zajistit plnou a fizenou
obousmérnou synchronizaci modeltl ptisluSnym mustkem. Pro ur€ité jiné typy
repozitory jde rovnéz o mozné schéma, které ale prekracuje rozsah této nabidky (k
dispozici je komponenta pro synchronizaci SPARX EA databaze, které nicmén¢ neni
optimalizované pro dalkovy ptenos).

3. Spravce ptislusného obsahu vytvofti exportni soubor (XML) s potiebnym obsahem,
subjekt (dodavatel) ho rozpracuje/zpracuje dle zadani ve svém nastroji a pieda zpét
vysledek ve stejném formatu. Spravce provede validaci a nahraje soubor do interni
instance repozitory pod svym uctem (importnim rozhranim ArchiREPO). V tomto
rezimu se nevyuziji funkce sdileni obsahu a tymové prace.

kW

A.3.2.2 Zpisob zajiSténi spolecné tvorby modelu mezi architekty OVS a OHA/OeG
Pro spole¢nou tvorbu obecné plati principy a schémata z ptedchozi kapitoly, 1ze nicméné
ptedpokladat, Ze bude mozné zajistit ptistup architektli ze vSech subjektil do stejné instance
(primarné se predpoklada instance EAM). Kli¢ové je spravné nastaveni obsahovych skupin a
prav pro danou ulohu:
1. Diskusni funkce jsou pfistupné pro vSechny rezimy opravnéni od ¢tenaie a vyssi.
2. Pro editaci atributli je nutné, aby architekti disponovali pravy urovné editor ¢i vysSimi.
3. Pro Gpravy diagramu je nutné, aby Ucastnici tvorby disponovali pravy urovné
manazer.
4. Predpoklada se §irsi vyuziti fizenych pracovnich toki v modulu Tracker pro fizeni
ukoll/termint, pfipominkovani a schvalovani prvka, diagramt i celych dil¢ich modelt
(napt. sad diagramt dle formulafe OHA pro schvaleni projektu dle zdkona 365/200
Sb.).

A.3.2.3 Popis tvorby modelu architektury internimi subjekty resortu MV CR

Pro toto schéma plati zavéry obou pfedchozich kapitol beze zmén. Odlisné budou pouze
urovné opravnéni uzivatelll a procesy pracovnich tokd, jejich role, resp. skupiny.
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A.3.2.4 Popis prechodu od modelu popisujiciho TO-BE architekturu k AS-IS a zpét

Generator sestav a zobrazeni pohledii-diagramt v repozitory ArchiREPO umoziuje filtrovani
i zobrazeni obsahu platného ke konkrétnimu datu. Z hlediska diagramt tato metoda skyta
nasledujici moZznosti rozliSeni AS-IS a TO-BE stavu:

1. Vytvareni samostatnych AS-IS diagramt (pouze z existujicich objektll) a vytvaieni
samostatnych TO-BE diagramil (stavajici objekty, bez objektl ur¢enych ke zruseni /
nahrazeni, s novymi planovanymi objekty) s rozliSenim syntaxi ndzvu diagramu a
barevnym odlisenim AS-IS a TO-BE elementu.

2. Vytvéafeni dynamickych sestav a diagramti (tj. s objekty stavajicimi, objekty ur¢enymi
ke zruseni i nové planovanymi objekty). Tento typ explicitn¢ vyzaduje vyplnéni
datumovych atributli u ruSenych a novych objekttl, ale zarovenn umoziiuje vyuzit
funkei ,,Casového fezu® ke zvolenému datu. U diagrami je nutno pracovat s faktem, ze
objekty ,,planované* a ,,zrusené* jsou zobrazovany pomoci barevného rdmovani
zelenou, resp. ¢ervenou barvou. V sestavach s aplikaci ¢asového fezu jsou zobrazeny
pouze prvky, u kterych je datum casového fezu v intervalu atributii platnosti od-do
(zékladni datumové atributy prvku) a prvky bez vyplnénych hodnot téchto atributti.

3. Vyuziti vzorového diagramu typu ,,Roadmapa® s vyuzitim prvki typu ,,Plato*
(ArchiMatePlateau), do ktery se zavedou separatné skupiny novych, rusenych a
modifikovanych prvki. Tento zplisob Ize vyuzit spolu s postupy bodii 1 1 2.

Ve vétsing pripadi postacéi zpracovat TO-BE do formy modelti jednotlivych zmén — diagramil
jednotlivych projektl s barevnym rozliSenim AS-IS a TO-BE prvki. V nekterych piipadech
dilezitych zmén (které neptesahuji cca jednu tfetinu z celkového poctu objekti v diagramu)
muze mit zpracovani dynamickych IB diagramt velmi pozitivni efekt pro komunikaci na
manazerské urovni. Radikalngjsi zmény se vyplati modelovat samostatnymi AS-IS a TO-BE
diagramy. TO-BE stav je tak popsan soustavou diagramu projektovych zaméri (patternil). Po
realizaci projektu se obsah diagramu pievede do pfislusnych AS-IS diagrami a u objektl se
provede aktualizace obsahu atributl platnosti (datum platnosti ,,od* data ptevodu do AS-IS).

A.3.3 Popis tvorby reportii a analyz v rozsahu poZadavkii zadavatele

V nasledujicich podkapitolach je popis nastroji spolecny pro subsystémy EAM A SPD, jenz
realizuji operativni reporting vlastnimi prosttedky.

A.3.3.1.1 Popis reportingovych nastroju
Reportovaci a analytické nastroje, které jsou soucasti navrhovaného feseni, 1ze rozdélit do
¢yt skupin. Tti skupiny jsou spolecné pro ¢asti modelovani architektury (EAM) 1 spravu
provoznich dat (SPD):

1. Zakladni reporty, které jsou soucasti jadra ArchiREPO platformy.

2. Zékladni analytické ulohy a reporty, které jsou soucasti jadra ArchiREPO platformy.

3. Analytické ulohy a reporty, realizované pomoci Cypher jazyka (Neo4;).
Pro oblast SPD je navrhovéna pata skupina reportovacich a analytickych nastroja,
souvisejicich s konsolidaci provoznich dat. Tato ¢ast je popsana samostatné v kapitole B.2.
Popis vytvoteni uzivatelskych reportii je uveden v ptisluSnych kapitolach s rozdélenim na
pfislusné technologie, stejné tak ptiklady ¢innosti realizovatelnych bez potieby
programatorskych zasaht. S ohledem na rozsah a konkrétnost zadani 1ze ptedpokladat, Ze v
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ramci Gvodni analyzy bude definovana zékladni sada reportii a ta bude pfipravena v ramci
implementace finalniho feSeni.

A.3.3.1.2 Zakladni reporty - Tabulkové reporty/sestavy prvki

Zakladni reporty jsou specifické tabulkové ptehledy prvki, ulozené k pozdéjsimu opakovanému
sdilenému pouziti. Jedna se o dynamické struktury, jejichZ obsah je vzdy aktualn¢ generovany z
obsahu ulozisté, ale forma a struktura jsou konfigurovatelné spravcem a opakované pouzitelné.

A.3.3.1.2.1 Definice zakladniho reportu

Report se definuje ze zakladniho piehledu viech prvki modelu. Radky predstavuji jednotlivé prvky,
sloupce pak jejich atributy. Pro report 1ze definovat filtracni kritéria a uréit zptisob fazeni dle sekvence
hodnot vice sloupcii. Vycet sloupct (atributy) lze definovat. Pfeddefinovany report 1ze ulozit pod
vybranym nazvem (viz obrazek) a nasledné zaradit jako prvek do naviga¢nich struktur.
Pteddefinovany report ziskava URL adresu a Ize ho volat z externich systémt. Zobrazené prvky se fidi
pristupovymi pravy uzivatele, ktery report zobrazuje. Report Ize exportovat do CSV/XLS. Vybranou
formu CSV/XLS lze modifikovat a s ptisluSnym opravnénim aktualizaci nahrat do systému.

EH Report - Katalog aktért dodavatele dle ZD P
Q Vydistit filtr | |Skryt rozSifen filtr
Typy objektt Identifikator Nazev Platnost k datu Stitky Skupiny Vytvoril Stavy =9
v (1) ZD - Katalo « v v v
(& Detail <+ = OHromadny vybér  Akce v i Export v @ Ulozit report . YW 36zaznaml
Nazev “  Popis Skupiny Vytvoreno Aktuali =
1. Projektovy manazer - dokoncené vysokoskolské vzdélani magisterského stupné, - platny mezinarodni ce... 29.08.2019 21.10.2019
10. Vedouci vyvoje - dokoncené vysokoskolské vzdélani isterského stupné, - minimalné 5 let praxe... Asseco 29.08.2019 21.10.2019
11. Vedouci testovani SW - ukoncené vysokoskolské vzdélani, - minimalné 5 let praxe v oblasti ¢innosti vedeni... = Asseco 29.08.2019 21.10.2019
12. Databazovy specialista - dokoncené vysokoskolské vzdélani isterského stupné, - minimalné 5 let praxe... Asseco 29.08.2019 21.10.2019
13. Specialista HW - dokoncené vysokoskolské vzdélani magisterského stupné, - minimalné 5 let odbor... = Asseco 29.08.2019 21.10.2019
14. Sitovy specialista datovych center - dokoncené vysokoskolské vzdélani magisterského stupné, - minimalné 5 let odbor...  Asseco 29.08.2019 21.10.2019
15. Manazer servisni podpory - ukoncené vysokoskolské vzdélani magisterského stupné, - minimalné 5 let praxev... ~Asseco 29.08.2019 21.10.2019
16. Specialista provozni podpory - dokoncené vysokoskolské vzdélani magisterského stupné, - minimalné 5 let praxe... Asseco 29.08.2019 21.10.2019
17. Ostatni ¢len tymu - dokoncené stfedoskolské vzdélani, - minimalné 2 roky odbornych zkusenostiv obl... = Asseco 29.08.2019 21.10.2019
Obrazek 52
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Obrazek 53 - Seznam reportit

A.3.3.1.2.3 URL adresa reportu
Odkaz na report
Y p0.com/arch W t
v OK X Zruiin

Obrazek 54 - URL adresa reportu
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A.3.3.1.3 Zakladni analytické ulohy a reporty, které jsou soucasti jadra ArchiREPO platformy

Jadro platformy ArchiREPO je vybaveno fadou specidlnich reportid a analytickych tloh
souvisejici s modelovym obsahem a niZe je uveden jejich vycet.

A3.3.1.3.1

Vazebni matice (obecné a jejich aplikace pro RACI a CRUD matice)

Vazebni matice tvofi dllezitou analytickou a reportovaci funkcionalitu Archirepo. Jedna se o
definici dvou mnoZin prvki/elementii modelového obsahu, ktery je exportovan v podobé
CSV/XLS tabulky, kdy prvni mnozina tvoii fadky reportu, druhd mnozina tvoti sloupce
reportu a hodnoty mezi fadky a sloupci jsou tvofeny vazbami mezi prvky v modelu:
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Obrazek 55

Vazebni matice v ArchiREPO standardné popisuji vazby pomoci ArchiMATE notace, napf-.:

Hodnota v matici ArchiMate vazba Smér vazby

CO> ArchiMateComposition Row to column
CO< ArchiMateComposition Column to row
AG> ArchiMateAggregation Row to column
AG< ArchiMateAggregation Column to row
AM> ArchiMateAssignment Row to column
AMK ArchiMateAssignment Column to row
RE> ArchiMateRealization Row to column
RE< ArchiMateRealization Column to row
SE> ArchiMateServing Row to column
SE< ArchiMateServing Column to row
AC> ArchiMateAccess Row to column

Pozadovana funkcionalita pro RACI a CRUD je timto zplisobem zcela naplnéna, nebot’ se
jedna pouze o specifické skupiny prvkl — role a procesy u RACI (RASCI) a skupinu operaci
nad datovymi prvky (CRUD). Je pouze nezbytné bud’to definovat RACI a CRUD jako sady
prvki (procest, funkci), nebo je piimo ztotoznit s ptislusSnymi vazbami ArchiMATE (varianta

je otdzkou zvolené metodiky).
ArchiREPO umoziuje (s piislusnou urovni opravnéni) exportované vazebni matice modifikovat a
importovat zpét do tloziste. Uloha se ¢asto vyuziva k hromadné definici a zménam vazeb v modelu.

A.3.3.1.3.2 Analytické ulohy a specialni reporty
V sekci nastroji ArchiREPO jsou dostupné vybrané analytické ulohy. Mezi nejCastéji
pouzivané patfi:
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1. Porovnani modeli — vstupem pro report jsou 2 modelové soubory (vyfezy modelu)
transportnim formatu ArchiMate XML, vystupem je srovnavaci report v XLS se tfemi listy,
zachycujici detailni rozdily v prvcich, vazbach a diagramech mezi obéma modely.

2. Analyza duplicitnich objekti — vyhledani prvkd s podobnym nazvem, slouzi k vyhledavani
moznych duplicit. Navazn¢ lze aplikovat funkci slouceni duplicitnich elementi.

3. Analyza duplicitni vazeb — vysledkem je specialni report slozeny z dvojic prvkd, mezi nimiz
existuje vice nez 1 vazba.

4. Analyza prvki, které nejsou na diagramech — vysledkem je report elementt, které nejsou
uvedeny na zadném z diagramul.

5. Generovani metamodelu — vstupem pro tuto analytickou ulohu je modelovy soubor v
transportnim XML formatu ArchiMate. Vystupem je modelovy soubor metamodelu.

Analytické ulohy Ize dopliiovat dle specifickych potfeb uziti modelu.

e
e N
Obrazek 56
Potvrzeni x
aly
o %z
Obrazek 57

A.3.3.1.4 Analytické dlohy a reporty, realizované pomoci Cypher jazyka (Neo4j)

Grafova databdze Neo4j s dotazovacim jazykem Cypher pfedstavuje mocny analyticky nastroj
plné integrovany v podob¢ rozsitujiciho modulu do platformy ArchiREPO, ktery rozhodné
najde Siroké uplatnéni v systémech EAM i1 SPD. Analytické funkce lze vyuzivat ¢tyfmi
zpusoby:
1. Jako ,,Ad-hoc* analytické dotazy, pomoci ptfimého rozhrani v nastrojovém panelu.
2. Pomoci knihovny $ablon dotazli z nastrojového panelu (libovolny dotaz miize spravce ulozit
do knihovny Sablon).
3. Pomoci knihovny Sablon dotazl z detailu prvku (vybrané Sablony vazané na vybrany prvek)
4. Jako dynamicky generovanou navigacni strukturu obsahu modelu, tvotenou kaskadou dotazti
(kaskadované Cypher query).
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A.3.3.14.1 Volba z panelu nastroji, knihovna $ablon a detail Sablony dotazu

L Nastroje (' Tracker

Export/import
) Analytické ulohy
Konverze >

Metamodel >

Administrace
Sprava reportd
Historie aktivit
Posledni aktivity

Obrazek 58

= Seznam dotazii PO

M « » W T + (=& " Vybrat

Id Nazev ~  Kéd Popis Typ dotazu Vystup =
1006 Aplikace+Moduly na Aktéry Vraci graf/sestavu aktér... Kontext prvku Sestava
1003 Aplikace - > Aplikace okolo aplikace-—>-aplikace-... Vraci graf/sestavu aplik... = Kontext prvku Graf
1002 Aplikace -> Odbory/Oddéleni Kontext prvku Sestava

Obrazek 59
(# Editace dotazu 7%
M « » Nazev * Aplikace - > Aplikace okolo
Kod aplikace--->-aplikace-okolo
| Popis Vraci graf/sestavu aplikacnich komponent s vazb
|
. Typdotazu* Kontext prvku v
| Preferovany vystup = Graf v
7 Dotaz*

i  OPTIONAL MATCH
(selected:ArchiMateApplicationComponent{identifier:Sselected|d}) -
[r1]- (app:ArchiMateApplicationComponent)

OPTIONAL MATCH (selected) -[r2]-
(interface:ArchiMateApplicationinterface) -[r3]-
(app2:ArchiMateApplicationComponent)

RETURN selected, app, r1, interface, r2, r3, app2

M Ulozit X Zrusit

Obrazek 60
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A.3.3.14.2 Detail dotazu a vysledky
Ptiklad Cypher dotazu na vSechny aplikacni komponenty, které jsou integrované pies

libovolné integracni rozhrani na systém spisové sluzby (ISVS-GINIS):

Grafové dotazy
¥ Dotaz

OPTIONAL MATCH (selected:ArchiMateApplicationComponent{identifier:Sselectedld}) -[r2]-
(interface:ArchiMateApplicationinterface) -[r3]- (app2:ArchiMateApplicationComponent)
Moznosti v

RETURN selected, interface, r2, r3, app2

Obrazek 61
By
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Obrazek 62

A.3.3.2 Popis vytvoreni nového uzivatelského reportu nad datovou bazi
Jak je patrné z predchazejicich kapitol, pro vytvoreni uzivatelského reportu existuje nékolik
zékladnich postupi:

1. Zakladni reporty si kazdy uzivatel mtize vytvoftit z piehledu prvki (filtrovanim,
vybérem atributl a uréenim zpusobu faszeni), takovy report 1ze jednoduse ulozit do
“oblibenych polozek™ uzivatele (spravce ho navic mtze publikovat v katalougu a
navigacnich strukturdch). Obsah 1ze exportovat do CSV/XLS. Tento postup je
spole¢ny pro SPD i EAM. Rovnéz je spolecny pro tovrbu reportii nad modelovym
obsahem 1 pro tvorbu reportti z proacovnich tokt (workflow). Tyto 1ze navic ukladat

ve formé& komponent ndsténky uzivatele (dashboardu).
Obdobnym zpiisobem lze z nastrojli vytvofit a exportovat vazebni matice (pouze pro

modelovou ¢ast obsahu SPD a EAM).
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3. Pokrocilejsi reporty si bézny uzivatel vybird z navigacnich struktur (seznamu), kde
jsou reporty piipravené i s popisem od jednotlivych expertti. Pfedptipravené reporty
jsou dynamické maji moznost tpravy uZzivatelem (filtrovani, rozpad, format vystupu).

4. K vlastnimu navrhu pokrocilejSich analyz a reportt je tfeba znat dotazovaci jazyk
Cypher pro (Neo4j).

A.3.3.3 Vy¢cet ¢innosti realizovatelnych bez potieby programatorskych zasahi

Jak je zteymé z vySe uvedeného, zakladni reporty (tabulkové sestavy) lze realizovat bez
programatorskych zasaht, pokrocilejsi bud’ v rdmci Neo4;j prostfednictvim jazyka Cypher
(nejedna se o programatorské zasahy dodavatele, nicméné k vytvotfeni dotazu je tfeba vyssi,
nez uzivatelska znalost).

A.3.4 Popis uzivatelského prostiredi systému

Budouci IS MASPD navrhujeme tak, aby pokryval potfeby vSech cilovych skupin
definovanych v zadavaci dokumentaci. Struktura skupin je riznoroda a vyzaduje rozdilné
piistup v prezentaci modelu i v opravnéni ptistupu k datim EA modelu. Cilové skupiny
zahrnuiji jak pracovniky resortu MV CR, tak architekty dodavatelti systémil ICT obecné do
statni spravy tak dokonce i vetfejnost. Systém ArchiREPO pokryva vyse uvedené potieby.

A.3.4.1 Uzivatelské rozhrani

A.3.4.1.1 Portal

Uzivatelé piistupuji do systému prostiednictvim jednotného portalu, ktery obsahuje rozcestnik
instanci (SPD-EAM, testovaci a vyvojové prostredi), dale uzivatelskou dokumentaci a
aktualni informace o zméndach systému, odstavkach apod. Portal provadi ovéieni identit
uzivateld a predava informace o uzivateli jednotlivym instancim s modelovym obsahem a
workflow.

A.3.4.1.2 Rozhrani spravy modeli a rozhrani pracovnich toki

Portal rozdéluje uzivatele (SPD vs EAM) a déle je sméruje do 2 zakladnich uzivatelskych
prostredi pfislusné konkrétni instance:

A.3.4.1.2.1 Rozhrani pro spravu modeli.

Ptes toto rozhrani uzivatel ptistupuje k domovskeé strance tlozist¢ modell, které mize byt
nastaveno do podoby naviga¢niho diagramu (rozcestniku na dilezité diagramy a katalogy),
nebo souhrnného reportu , nebo mize uzivatele smérovat do dalSich navigacnich struktur
modelu. Toto rozhrani uzivatel zvoli, pokud chce vytvaret/spravovat obsah, nebo vyhledavat
znalosti.
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Obrazek 63 Domovska stranka/rozcestnik modelu IT4IT (instance ArchiREPO pro The Open Group)

A.3.4.1.2.2 Rozhrani pracovnich toki (workflow).

Rozhrani pracovnich tokti je reprezentovano nasténkou (dashboardem) konkrétniho uzivatele,
obsahujici zékladni sestavy (Glohy uréené ke zpracovani uZivatelem, piehled poslednich
aktivit v pracovnich tocich). Nasténku si mtize kazdy uzivatel doplnit dle svych potieb o dalsi
obsahové komponenty s individualnim nastavenim. Toto rozhrani uZivatel zvoli, pokud chce
plnit zpracovavat ulohy/ukoly (emailové notifikace ho sméruji na konkrétni ulohy tohoto
rozhrani), nebo zakladat nové ulohy.

Mezi t€émito ¢astmi uzivatelského rozhrani Ize jednoduse ptepinat volbou z hlavni nastrojové
listy.
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Ptiklad 2. Néasténka pracovnich toki se Ctyimi obsahovymi panely workflow ptehledi.
OQ:. Nasténka = Témata v  Ulohy  Reporty = Spréva =+ Nova Gloha Q @ ArchiREPO & Administritor (admin) = v

22 Nasténka & &
B piifazent ilohy (pifazené moji 0sobé) T 98 o D Posledni aktivity (SPD) -1

| piifazeni pfimo v/ pfes skupiny |v| pfesrole B  28.09.2019 16:05:54 Tax Martin SPD-1 Ovéfit termin dodani

KiE  ~ | Typdlohy E— e = Zménastavu iilohy: Otevienj » Zpracoviv se
@ | EAM-L Pripominkové fi... Pfiprava prezentace @ @ | 28.09.2019 15:52:34 Tax Martin SPD-1 Ovéit termin dodani
F | oz Podiloha e e ArchiREPO pfidani pruku: id-f44d5837-2762-4675-0823-9e6876f86601 MASPD_AUD_DB

@ | 28.09.2019 15:52:34 Tax Martin SPD-1 Ovéfit termin dodani

Vytvorieni dlahy: Ovéfit termin dodani
T Moje tlohy (vytvorené moji osobou) Y & 2 ‘D Posledni aktivity (EAM) &
Kié =  Typilohy Nézev Stav = B 20.01.2020 01:59:46 Administrdtor EAM-5 Doplnit prvek do diagramu

@ | EAM-4 Ukol/Poadavek  Doplnit diagram nasazeni ArchiREPO pfidani prvku: id-EAID_47DC6E2F_8838 4833 8049 CBBD69842141 Adaptér pro CMDB
@  EAM-S5 Ukol/Pozadavek  Doplnit prvek do diagramu

B 20.01.2020 01:59:46 Administrator EAM-5 Doplnit prvek do diagramu

Vytvofeni dlohy: Doplnit prvek do diagramu
B 20.01.2020 01:47:58 Administrator EAM-4 Doplnit diagram nasazeni
ArchiREPO piidani prvku; id-80458d69-490b-4369-a8d5-2a1ad08b8ae1 CMDB

Obrazek 64 Nasténka pracovnich tokii se ctyrmi obsahovymi panely workflow prehledii.

Ptiklad 3. Konkrétni formulaf (ticket) pracovniho toku a schéma stavu workflow.

3 Zakladni workflow S
Otevieny presi v
@rzpmmvﬁvém’
Ke xﬂrz:ava'm’\

\b __Vyresi
" Zpracovava se

Znovu otevrit

Ke zpracovani~.
Uzaviit

Obrazek 65 Konkrétni formular (ticket) pracovniho toku a schéma stavu workflow.

A.3.4.2 Zakladni popis systému ArchiREPO
Zaklad IS MASPD v instancich SPD i EAM bude systém ArchiREPO - on-line modularni
platforma nové tfidy, souhrnné nazvané tzv. ,,Digital Twin of Organisation (DTO). Jeho
zéklad tvoti nastroj pro tvorbu a udrzbu detailniho modelu libovolné organizace, nebo
jeji casti. Rozsituje klasicky koncept ,,Enterprise architektury* (EA) o Sir$i obsah agregovany
z ,.klasickych* podnikovych informacnich systémi (spravy aktiv, HR, ERP, CMDB..) tak,
aby vysledny model organizace mohl slouzit:

e Kk optimalizaci kvality, vykonu a efektivity organizace

e k podpote rozhodovani (fizeni zmén) vSem manaZerskym tirovnim

e pro zjednoduseni bézné prace fadovych zaméstnancti (zejména ve sdileni znalosti)
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Obsah DTO tvofi vlastni obsah a data pfevzata ze stavajici (autoritativnich) systému
organizace propojené do jednotného celku. Model DTO lze libovolné upravovat dle potieb
raznych scéndit uziti organizace.

A.3.4.3 ArchiREPOP® a standard ArchiMate®

ArchiREPO je systém slouzici k ukladani, zobrazovani a manipulaci s daty v podob¢ tzv.
,»grafovych struktur. Na zékladni Grovni pracuje s prvky (uzly grafu) a vazbami (orientované
hrany). Kromé¢ toho aplikace uklada 1 ru¢né optimalizovana graficka zndzornéni podmnozin
celého grafu — coz jsou v tomto piipadé diagramy.

Zakladem platformy ArchiREPO je uplna implementace jazyka ArchiMate dle specifikace

,» The Open Group* ( www.opengroup.org ) pro tvorbu vlastniho modelu organizace a vyménu
dat s externimi nastroji a systémy (ArchiMate Open Exchange File Format). Spravnost
implementace je ovéiena certifikaci ArchiMate® 3 Certified Tools

ArchiREPO pievadi model jako celek (objekty véetné€ popisnych atributi, jejich vzdjemné
vazby a vizualizaci ve form¢ diagrami) do on-line platformy, se kterou lze aktivné pracovat
prostfednictvim bézného internetového prohlizece. Koncept platformy nicméné podporuje
mozZnost vyuZziti specializovanych nastroji pro vytvareni a spravu modeli jako je napf.
SPARX Enterprise Architect, Archi, Visual Paradigm, BizzDesign a dalsi.

A.3.4.4 Sprava Digital Twin of Organization (DTO) modelu
Systém ArchiREPO je dostate¢né vykonny pro spravu miliont prvki a jejich vazeb a
umérnému poctu uzivatell, editorti, spravet takto rozsdhlych DTO modelt.
Systém ArchiREPO umoziuje:
e spravu uzivateld a skupin
e fizeni prav az na troven jednotlivych elementl a vazbenych atributti v modelu
e aktualizace dat (elementll a vazeb) z autoritativnich zdroju dat, spole¢né s rozdilovou
analyzou stavu
e protokolovani ukont realizovanych v modelu
e spravu tkold zmén modelu podle pfedem ptipravenych workflow dle standarda
TOGAF/ITIL a dalS$ich metodik
e kooperace se specializovanymi nastroji tfetich stran pro grafickou tvorbu modelu ve
standardu ArchiMate dle specifikace ,,The Open Group®, za ptedpokladu, Ze dodrZuji
standardy vyménného formatu ArchiMate Open Exchange File Format, napf.
BizzDesign, Visual Pardigm, Archi, atd. (v n€kterych pfipadech realizovana uzsi
provazanost nad ramec vyménného formatu).

A.3.4.5 Prezentace modelu
Model je pln¢ adresovan pomoci URL adres, kazdy diagram i element mé vlastni URL
adresu, pomoci které je mozné se na objekt modelu odkazovat internimi néstroji systému
ArchiREPO pro spravu modelu i libovolnym externim nastrojem, ktery umoziiuje zaznam
URL adresy véetné kancelarskych aplikaci pro tvorbu textovych dokumenti, tabulek,
prezentaci atp.
Front-end systému ArchiREPO umoziiuje nahlizeni do modelu pomoci standardnich
internetovych prohlize¢l. V zékladu rozliSujeme prezentaci modelu riznymi artefakty:

e katalogy prvki (elementll) modelu a vazebni tabulky

e diagramy (prvky ve vazbach prezentované architektem)
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e grafy (automatiky generovand vizualizace vybranych prvkl se v§emi vazbami)
e navigacni struktury modelu

A.3.4.5.1 Prezentace prvkii (elementii)

D Anc
:’g ARCHIREPO | ¢ Ostmkturyrhniagramy W £ Nastroje v & Administrator (admin) = v

Seznam prvki

Hledany vyraz Q Vyéistit filtr | Zobrazit rozsifeny filtr

& Detail + = OHromadny vybér  Akce v & Export v 8 UloZit report Yr  8zaznami

Typ objektu Identifikator Nazev

~ [Popis =
] Aplikacni SW/Systém id-d8898588-9b03-42de-b0ab-3dc3acl 7faad Mobilni aplikace Facebook Mobilni aplikace Facebook z Apple Store. Viz odkaz - t
Udalost id-49f000e7-3c28-4646-a459-ad4dfTedc815 Kazdy vecer
Business objekt id-2193331e-dd0d-4c2d-be49-45606025dc38 Karldv profil na Facebook

Jednotka/Subjekt/Osoba  id-2468a7a6-2547-4e81-8a02-b3e8fc64ae2a Karel

Zarizeni | id-d36b7d6d-7cd8-4551-9a79-55b6e3f02c68 iPhone

2 sit id-c9a05aTe-cTel-4085-9743-e94f5cfeadsl Internet

O Datovy objekt id-e2564dac-b03d-4af6-bd64-db29b14f32a2 Databéze Facebook
Proces/Cinnost id-5e40a618-06b0-416a-b85e-9d49bTcecdfc Aktualizace profilu

Obrazek 66 Prezentace prvkii

A.3.4.5.2 Prezentace diagramu
Katalog diagramii:

(‘—J ARCHIREPO & Qstruktury =prvky | saDiagamy | v v @ Nastroje v
<

i

& Administrator (admin) | = v
&t Seznam diagrami
Identifikator Nazev Stitky Skupiny
v (1) Pfiruéka v T Filtrovat Vycistit filtr
(# Detail <+ = OHromadny vybér  Akce v i BExport do Excelu iagram f2 zdznami
Nazev “  Skupiny Prvki § Vazeb Vy ktualizova Vytvofil Aktualizoval =
LOo_archirepo_architecture Pfirucka 0 04.03.2019 Administrator

L1_Archirepo_pfiklad Pfirucka 0 04.03.2019 04.03.2019 Administrator Administrator

Obrazek 67 Prezentace diagramii

Ve vlastnostech prvkl pak jsou v systému ArchiREPO prezentovany vSechny podstatné
vlastnosti prvku (grid, resp. sloupce Ize nastavit). Pro ¢tenafe modelu jsou primarné dalezité
vazby v ramci modu, umisténi na diagramech a grafech, spolu s atributy prvka. Pro
architekty jsou ve vlastnostech k dispozici komentare a historie. Podobné vlastnosti jsou

v systému evidovany i na Grovni diagramd.
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@ARCHIREPO M @ @+ Platnostkdatu [ - o Ll_Archirepo_pfiklad = v

Karel %
-
¥ ]
Kazdy vecer Aktualizace
D profilu Ev o~ Karlav profil na
» Facebook
Mobilni aplikace
Facebook <.........> Databize Facebook
/ = H
1 . H
I N H
] N, :
iPhone a '\., Internet 22
| P
Obrazek 68 Detail diagramu
A.3.4.5.3 Detail prvki (elementu)
€] Aplikaéni SW/Systém P
z Udaje  Atributy Prilohy (0) Komentare (0) Historie
@AR('“REPO #  QStruktury | EPrvky JhaDiagramy ¥ v
Nézev
i Seznam prvkl'J Mobilni aplikace Facebook
Typ objektu Identifikitor
Hledany vyraz

Aplikaéni SW/Systém [ArchiMateApplicationCompc id-d8898588-9b03-42de-b0ab-3d¢

Popis

Mobilni aplikace Facebook z Apple Store. Viz odkaz - https://itunes.apple.com/us/app

Typ objektu \dentifikator /facebook/id2848822157mt=8
1 Aplikaéni SW/Systém id-d8898588-9b03-42dgMlab-3dc3ac17faad Mobi
1> Udalost id-49f000e7-3 46-a459-ad4df7edc815 Kazd
Stav Platnost od Platnost do
Business objekt id-21933#Te-dd0d-4c2d-be49-45606025dc38  Karll v & -
Jednotka/Subjekt/Osoba 468a7a6-2547-4e81-8a02-b3e8fc64ae2a Karel Vazby

Zafizeni id-d36b7d6d-7cd8-4551-9a79-55b6e3f02¢68 > [UZivani] Aktualizace profilu

> [Pfistup] Databaze Facebook
“ sit id-c9a05a7e-c7e1-4085-9743-e94f5cfead8l Inter , (ok] Internet
£ Datovy objekt id-e2564dac-b03d-4af6-bd64-db2ob14f32a2  Datal € 1O Intermet
Stitky: Prikl,
» Proces/Cinnost id-56402618-06b0-4162-b85e-9d4gbTcecdfc  Aktui T 11 PAikiad

W Skupiny: Priru¢ka

(# Editace.. 0D Diagramy.. = W Stitky. 4 Skupiny. % Odkaz. W @

Obrazek 69 Detail prvkii
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A.3.4.5.4 Grafové zobrazeni modelu
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EA DTO model je tvofen ,,grafovou strukturou* ktera na zékladni Grovni pracuje s prvky
(uzly grafu) a vazbami (orientované hrany). Systém ArchiREPO maé funkcionalitu pro
grafickou prezentaci v podobn¢ okoli prvku, které umoznuje pohyb do dalsi irovné grafu
(modelu) prostym poklepanim na dalsi uzel grafu, ¢im se otevie okoli daného elementu ve

stavajicim grafovém diagramu.

© Aplikaéni SW/Systém

Udaje  Atributy  Pilohy (0) Komentafe(0)  Historie

Néazev

Mobilni aplikace Facebook

Typ objektu Identifikator

Aplikagni SW/Systém [ArchiMateApplicationCormpe
Popis

Mobilni aplikace Facebook 2 Apple Store. Viz odkaz - https://itunes.apple.com/us/ap
ffacebook/id284882215mt=8

Stav Flatnost od Platnost do

Vazby +

+ [UEivéni] Aktualizace profilu
-+ [Pfistup] Databdze Facebook
+ [Tok] internet
& [Tok] Internet

M Stitky: Piiklad
4 Skupiny: Piirucka

@ Editace. B Diagramy. W Stitky. W Skupiny.

id-d8898538-9b03-42de-b0al] -

Graf modelu

Zobrazit prvky v sestavé

g i
: i
i e
M nl apliiBce Facebook Databdze Facebook
3 o
¢

Obrazek 70 Grafové zobrazeni modelu

A.3.4.5.5 Navigaéni struktury — stromové strukturovani modelu

Navigacéni struktury maji formu rozpadovych (rozklikavacich) stromii. Slouzi pro ¢erpani
znalosti pro uzivatele, ktefi nemusi znat ani notaci jazyka ArchiMate. V rdmci modelu lze
vytvaret takové struktury na zaklade typt prvki a vazeb mezi prvky.

Nad ramec vyse uvedeného Ize v navigacnich strukturach vytvaret zobrazeni generované na
zaklad¢ dotazu do grafového obrazu modelu, které umoziuji vytvaret pomoci dotazli na
hodnotné fiktivni (derivované) vazby v modelu nové pohledy na data v modelu.
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q ARCHIREPO | & EPrvky  saDiagamy ¥r v | @ Nastroje v & Administrétor (admin) = v

a8 PFikIadI B MetodikaRvis € Strukturafizeni [ Prvkyvevrstvaich M SPCSSsubmodel W Stitky s Seskupeniavazby diagrami [ MHMP - PWC

Navigaéni struktura prikladu Detail vybraného prvku
v Karel 9 P £ Mobilni aplikace Facebook i R
w (# Odchozivazby

- [Pfifazeni] Aktualizace profilu Udaje  Atributy  Prilohy (0) | Komentéfe (0) | Historie
~ [ Odchozivazby

Nazev Zalozka komentaid
» [Pfistup] Karlav profil na Facebook
» = Pfichozi vazby Mobilni aplikace Facebook
» Di
il Diagramy Typ objektu Identifikator
* % Pfichozivazby
- [UZhvni] iPhone Aplikacni SW/Systém [ArchiMateApplicationCompc id-dB898588-9b03-42de-b0ab-3dc
» [# Odchozivazby Popis

~ %) Pfichozi vazb:
B % Mobilni aplikace Facebook z Apple Store. Viz odkaz - https:/fitunes.apple.com/us/app
¥ & [U2vani]intemet [facebook/id2848822157mt=8
w [ Odchozi vazby

» [ [Pristup] Databéze Facebook

I » %1 [Tok] Mobilni aplikace Facebook

» ' [UZivani] iPhone

Stav Platnost od Platnost do
» %] Pfichozivazby e )
» & Diagramy ¥ = ok
» & Diagramy Vazby + -

» st Diagramy = [UZivani] Aktualizace profilu

-+ [Pristup] Databaze Facebook
= [Tok] Internet
« [Tok] Internet

M Stitky: Pfiklad
W Skupiny: Pfirucka

(# Editace.. (= Diagramy.. = W S5titky. % Skupiny. | % Odkaz. & @

Obrdzek 71 Navigacni struktury a stromové strukturovani modelu

Dalsi vlastnosti podporujici efektivni prezentaci dat modelu:

Objekty modelu rozliSujeme na PRVKY (Elementy), DIAGRAMY a REPORTY (sestavy).
Kazdy z téchto typl objekti je v ArchiREPO reprezentovan unikatni URL adresou
(odkazem, hyperlinkem), ktery lze sdilet emailem nebo pouzit jako zalozku ve webovém
prohliZeci. Specifickym typem objektu jsou pak jesté vazby (relace) mezi prvky.

Pevné atributy
Pfeddefinované atributy
UzZivatelsky definované atributy

am Diagramy (vizualizace)
Objekty Archirepo (artefakty) e

Tabulka reportu B Import z Excelu
Export do Excelu

Import z Excelu

an Reporty §

Matice zavislosti E

Export do Excelu

Obrazek 72 Prezentované pojmy
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A.3.4.6 Analytické a hromadné tilohy

Uzivatelské rozhrani umoznuje administratorim pfistup na davkové tlohy, které slouzi
k zjisténi definované souhrnné informace (vlastnosti) nad veskerymi daty ArchiREPO.

Nad daty modelu 1ze provadét hromadné operace:
e Hromadného generovani vazeb mezi mnozinami prvki
e Hromadné zmény hodnot vybranych atributa
e Hromadné zmény typu prvku ArchiMate
e Slucovani vice (duplicitnich) prvki
e Hromadné pfifazovani a zména obsahovych skupin
e Hromadné Stitkovani objektl pro jejich rychle seskupovani
e Tvorba diagramt ve formatu ArchiMate multi-vybérem elementi

Nad daty modelu lze realizovat i dalsi sady ukont:
e Fulltextové vyhledavani
e Tvofit navigaéni diagramy (rozcestniky) pro rychlou navigaci
e Import/export vazebnich matic i pro hromadnou aktualizaci vazeb modelu
e Import/export ¢asti nebo celého modelu do standardizovaného vyménného forméatu
The Open Group

& Diagramy | 1% ~ . £ Nastroje + -

Export/import ¥

= Dodavatelé rezortnich Analytické alohy » = PDFE;'JF ani modeli

e > Analyza duplicitnich objekti..

Metamodel > Analyza duplicitnich objekti dle nazvu..

Adrainistiace Analyza duplicitnich vazeb..

Spréva reporti Analyza prvki, které nejsou na diagramech..
Historie aktivit
Posledni aktivity

Neodj dotazy

Obrazek 73Menu Nastroje

e Definice reportli/sestav a jejich export/import do formatu Excel véetn¢ atributii a
komentatt

e Personifikované sestavy oblibenych prvki, diagramt a reportii

e Zobrazovani poslednich aktivit realizovanych v modelu pro snadnou kooperaci mezi
uzivateli

A.3.4.7 Sprava zabezpeceni obsahu modelu

Sife zabéru informaci spravovanych kvalitnim EA modelem (DTO) je obrovska (od strategie
ptes procesy, projektovy plan az po technické informace jednotlivych systému a
infrastruktury). V fad€ ptipadu je sdileni veSkerého obsahu napfi¢ organizaci vS§em
zaméstnanciim vice nez zadouci (u kvality v pojeti ISO norem dokonce povinné). Mnohdy je
dokonce vhodné ¢ast obsahu zvetejnit dal§im subjektlim vefejné spravy i vetejnosti (Zivotni
situace, katalog produktti/sluzeb, ¢ast agentovych informaci).
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Na druhou stranu ¢ast informaci napt. o aplikacni vrstvé, technologiich a infrastrukture mtze
pii neadekvatnim zvetejnéni predstavovat bezpecnostni riziko. Zejména pak v ptipad¢, ze
soucasti dokumentace objektl tvofi citlivé informace o lokalitach, IP adreséch,
administratorech, datovych strukturach ¢i dokonce stavu jednotlivych ¢asti technologické
infrastruktury.
Repozitory ArchiREPO fidi pfistup k informacim na Grovni konkrétnich objektl/atributi.
Prava mohou byt rozdélena na umoZznéni/zékaz ¢teni informaci, editaci atributli, zasahy do
modelu, importy/exporty ¢asti modelu atd.
Pro zachovani adekvatni bezpecnosti informaci EA modelu/fidiciho ramce bude systém IS
MASPD dodrzovat pravidla stanovena v ramci zaddvaci dokumentace.
o Pro zajisténi obsahu modelu jsou k dispozici nasledujici komponenty:
o adresafova databdze umoziuji vazbu na interni Identity management
cilovych skupin uzivatela
0 systém fizeni prav na objekty modelu/vazbené atributy
o systémové logy piistupt a uprav, lze integrovat se systémem SIEM

A.3.4.7.1 Struktura systému Fizeni prav — zakladni rozliSeni
Zakladni ptistup objektim modelu je podle ptifazené role

PRISTUPOVA PRAVA
ROLE
I
\ Operator ” Spravce [

Obrazek 74 Struktura systému rizeni prav — zakladni rozlisent

A.3.4.7.2 Pristupova prava (rozsiieny model)

Rozsifeny model jiz zahrnuje obvyklou strukturu skupin a urovné opravnéni k jednotlivym
objektim EA/DTO modelu.
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PRISTUPOVA PRAVA (ROZSIRENY MODEL)
|
ROLE SKUPINY F---» UROVEN OPRAVNENI
' a

| : l
| Ctenar H Editor ” Manazer skupiny |

| Operator H Spravce |

[ ——

Obrazek 75 Pristupovd prava - rozsireny model

A.3.4.7.3 Matice prav
V nasledujicich tabulkéch jsou znazornény standardni moznosti pro jednotlivé role a

skupinova opravnéni (nastaveni pfevzato z realizovaného projektu a uvedeno jako ptiklad):
Tabulka 1 Matice prav

Pravo Spravce Operator
Manaze  Editor Ctena¥
r
skupiny

Navigacni lista a hierarchické fezy modelem o % % %
Servisni tkony - reload cache o )4 )4 %
Sprava uzivatel o % % %
Sprava skupin o % % 4
Davkové ulohy o % % ) 4
Ptidani prvku o o o 4
Pfidani/zména vazeb o w % %
Mazani prvku (importem modelu / repozitory) o % % %
Cteni prvku of o o of
Editace  datum od-do o o o ) 4
prvku ptilohy of o o ) 4

popis N < Y X

atributy o o o %

nazev o o b 4 b d

stav o o 5 5

vazby o o % %
) skupiny o o % ) 4
Cteni diagramu of o o of
Editace  zmény skupin o o % 4
diagram  nazev o o % %
b popis w v b4 X
(zmény
skupin,
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nazev,
popis)

Hromadné akce
Grafické upravy diagrami

Smazani diagramu v o X X
Export diagramu v v X b4
Import diagramu o Qﬁ X X
Stitky vytvofeni e o X b 4
vefejné  {iprava W Qﬁ X X
mazéni qﬁ 4 X X
piifazovani « w v b, 4
Stitky soukromé kompletni sprava o o o o
Koment  ptidani +f o o b4
afe Giprava 4 o o4 X
mazéni 4 v 4 b4

« v v vIX
4 o4 X X

A.3.5 Popis integra¢niho rozhrani systému

V ramci integra¢niho rozhrani vznikne integrac¢ni hub ,,ODS* (Operational Data Store). Cilem
tohoto hubu je integrovat data z riznych zdrojt, systému a technologickych platforem
prostiednictvim jednoho centralniho nastroje. Integracni rozhrani bude tvofeno sadou
komponent obsluhujicich jednotlivé pozadavky.

A.3.5.1 Celkovy koncept

Navrh architektury cilového feseni predpoklada implementaci vice instanci ulozisté modeli
(jadro tvotené repozitory ArchiREPO). V minimalni konfiguraci se bude jednat o 4 instance
(SPD a EAM vzdy v ostré a testovaci/pracovni instalaci). SPD i EAM ¢ast bude obsahovat
rizna rozhrani na externi systémy. Lze pfedpokladat, Ze ¢ast obsahu modelli bude mezi SPD a
EAM sdilend (zejména pro centralni a sdilené systémy e-Governmentu), minimalné na urovni
urcité agregace v EAM s nesdilenym infrastrukturnim detailem v SPD.

Z tohoto diivodu je kazda instance repozitory SPD i EAM vybavena vlastni integra¢ni
komponentou — integraénim mistkem, ktery bude konfigurovan pro specifickou sadu
ptipojenych systémil. Typicky se jedna o rozhrani na EKIS a CMDB pro SPD, nebo rozhrani
primarniho ulozisté pro EAM ¢ast.

Navic existuje spole¢na (sdilend) integra¢ni komponenta — miistek, jehoz funkce je specialné
urcéend pro fizenou synchronizaci vybranych ¢asti obsahu modeld mezi jednotlivymi
instancemi.
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A.3.5.2 Integra¢ni mistek ArchiREPO — REST API

Rozhrani webovych sluzeb (REST API) je zékladni soucasti integraéni komponenty
ArchiREPO. Zékladni portfolio téchto funkci zahrnuje schopnost systému pomoci REST
sluzeb:

1. poskytovat i piijimat vybranou ¢ast obsahu v standardem definovaném transportnim
formatu ArchiMate Model Exchange File Format,

¢ist 1 modifikovat sestavy prvk, atributt a vazeb,

¢ist 1 modifikovat diagramy a jejich metadata,

¢ist 1 modifikovat skupiny slouZzici k seskupovani objektii modelu.

rozfazovat objekty modelu (prvky, diagramy atd.) do skupin,

¢ist 1 modifikovat informace o uzivatelich a jejich pravech.

SRR

Kompletni REST API rozhrani je dokumentovéano ve formeé OpenAPI specification (dfive
znamé jako Swagger RESTful API Documentation Specification) a je soucasti kazdé instance
ArchiREPO. Dokumentace ve zminéném formatu je dostupna z kazdé z instanci ArchiREPO
(na URL https://<adresa_instance>/rest-api/v2/api-docs). Se stazenou dokumentaci lze pak
pracovat (prohlizet, testovat rozhrani, generovat klientskou ¢ast rozhrani apod.) v libovolném
nastroji podporujicim OpenAPI specification.

Ukézkou takového néstroje je napt. Swagger Editoru’:

ene < ] A A F—

ArchiREPO API Documentation @

ArchiMate Repository achimate Repository Management N
/repository/diagrams Creates anew dagram
frepository/diagrams/search Searches lor diagrams using Stering g criferia
/repository/diagrams/{identifier]} Findsa disgram by identifier.

frepository/diagrams/{identifier} Updatesa diagra

/repositery/diagrams/{identifier} Doletos adagram,

Obrazek 76 — Priklad zobrazeni REST API dokumentace ve Swagger Editoru

A.3.5.3 Integra¢ni mistek ArchiREPO — Mistek napojeni na externi systémy
interpretovat rozhrani zdrojového/cilového systému do podoby ArchiMate modelu i za
situace, Ze zdrojova data nemaji objektovou strukturu (typicky napft. u relacnich systému jako
jsou persondlni a ekonomické evidence). V tomto pfipadé se do mustku uklada interpretacni

1 dostupné na https:/ /editor.swagger.io
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schéma, které definuje, jak zdrojova data pfelozit do ArchiMate notace, nebo naopak jak
ArchiMate data repozitory upravit do formatu srozumitelného pro rozhrani cilového systému.
Nutnou podminkou pro spravnou ¢innost je existence unikatnich identifikatorta datovych
objektli na strané zdrojového systému poskytujiciho autoritativni data pro modelovy obsah.

A.3.5.4 Integra¢ni mistek ArchiREPO - Miustek meziinstan¢ni synchronizace

V tomto pfipadé¢ se jedna o schéma jednoduché aplikace napojené na vyse popsané REST
API, doplnéné o synchroniza¢ni informace o tom, jaké ¢asti modelu v konkrétni instanci jsou
autoritativnim zdrojem (master) pro skupinu jinych cilovych instanci (slave). Autoritativni
data 1ze ménit jen v piislusné master instanci, cilova (slave) instance mize pievzata data
pouze obohacovat o nové vazby na svij vlastni ,,master* obsah. Identifikatory prvki a
diagramii piebira cilova (slave) instance z ,,master* instance. Synchronizace probiha
periodicky (typicky 1x za den), nebo na vyzadani.

A.3.5.5 Zajisténi dlouhodobé konzistence udajii napfic systémy

Dlouhodoba konzistence tidaji mezi EKIS, CMDB a MASPD bude zajisténa pomoci
ur¢enych atributll prvkd v MASPD. MASPD bude jedinym systémem, ve kterém budou v
ramci evidence sdilenych prvkil uchovavéany identifikatory vSech 3 systémi. Tj. Kazdy
sdileny prvek bude mit primarni identifikadtor MASPD a identifikatory pievzaté z EKIS a
CMDB (v priméarni konsolidaci kmenovych dat zprosttedkované pies rozhrani ODS/EDT).
Atributy v SPD budou pfitom tvofit vybérové sjednoceni atributit EKIS a CMDB (upiesnéné
v analyze). Takto koncipovany prvek vznikne sloucenim objekti, popsanym také v kapitole
A.3.2.1. Pro automatické slouceni je nutné zajistit unikatni parovaci kli¢ (napft. sériové Cislo
zadané do EKIS a automaticky detekované spravné nastavenym monitoringem v CMDB).
Postupem pfii neexistenci parovaciho klice bude ,,manualni‘‘ ztotoznéni, slouceni a validace
nove detekovanych prvki (jen na daném datovém prirtistku), s podporou ptislusného
workflow/ticketu automaticky vygenerovaného v modulu Tracker (v ticketu bude ve form¢é
ptiloh nebo odkazii sestava nesparovanych ptirtistki z obou zdrojovych systémti.
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A.3.5.6 Popis subsystému Integra¢ni rozhrani (IRO)

Fortaly pro spolupréci ufivateld MASPD [FOR)

|
|
|
|
| Rozhraniprospravu  —()
Uiivatelské prostiedi spraved m | idaci a vi izaci
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A St : | Rizeni obsahewjch apravnéni (IRC) r:;g:;‘ : Zakladni referenéni evidence klitowjch objektl
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Subsystém spravy provaznich dat (SPD)

|
|
|
|
|
|
|
|
| CMDB CA Sarvice Dask
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Pravidla pro £ifténi dat SPD Q APlrozhrani SPD —O)
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|
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Obrazek 77 Subsystém IRO s konsolidovanym ulozistém ODS (uprostied), jeho specificka integracni rozhrani s napojenymi zdroji dat (vpravo), vnitini rozhrani pro integraci na SPD a dalsi
integrované subsystémy IAM a PLM (vlevo) a Rozhrani pro spravu integrovaného rozhrani v portilu MASPD (nahore)

150 /206



EVROPSKA UNIE P MINISTERSTVO
Evropsky fond pro regionalni rozvoj b PRO MISTNI MINISTERSTVO VNITRA
Integrovany regionalni operaéni program . ROzVOJ ¢R CESKE REPUBLIKY

Pfiloha B Smlouvy o dilo

Integracni rozhrani poskytuje celému feSeni tyto hlavni funkcionality:

o Centralni bod pro integraci a komunikaci MASPD s okolnim svétem

o Standardni integra¢ni nastroj poskytujici sluzby dovnitt feSeni MASPD

o Zajistuje nutné konsolidaéni, €istici a integraéni kroky nutné k unifikaci, zavedeni
datové konzistence a zlepSeni datové kvality.

o Integruje existujici datové adaptéry do externich sluzeb

o Ma vystaveno vnitini datové rozhrani jak pro SPD, tak pro EAM — vnitini moduly
nikdy nekomunikuji s okolnimi externimi systémy piimo

o S vyhodou se loguji veskeré datové vstupy a vystupy na jednom misté

o Je libovolné rozsifitelné o dalsi integra¢ni endpointy (dalsi systémy, platformy,
vetejné 1 privatni API)

ODS - Operational Data Store
Cilem ulozisté subsystému IRO je:
o Udrzovat historii nactenych dat
o Integrovat data z jednotlivych datovych zdrojt a zajistovat datovou konsolidaci
o Udrzovat datovou konzistenci, tj. zachovévat jiz vytvotené vazby, fesit casovou
souslednost zivotniho cyklu dat spravovanych rliznymi garanty a integrovanymi
systémy
o Identifikovat a odeslat data potfebna k jednorazovému cisténi
o Prebrat data z ¢isténi a nové vytvoiend master data a konsolidovat je s primarnimi
zaznamy
o Validovat a vynucovat vazbu na kmenova data
o Vystavovat datova rozhrani riznym opravnénym odbérateliim

Konsolida¢ni nastroj pro provozni data
ETL néstroj jakoZzto soucast ODS komponenty bude slouzit k tivodni konsolidaci dat ze
vstupnich systémii jako je EKIS, provozni evidence a ostatnich strukturovanych vstupt.

Pro existujici API budou dodény konkrétni adaptéry s vazbou na definovany obsah. Pro nové
API budou v ramci cilového konceptu popsany nové adaptéry.

Detailni popis konsolidace dat je uveden v kapitole B.2.

A.3.5.6.1 Adaptér pro Registr prav a povinnosti (RPP/ZR)

Tento adapter zajisti zékladni referenéni evidenci (Ciselnik) klicovych objektl ve skuping
systémi RPP (AIS Pusobnostni, AIS Editacni). Tento adaptér poskytne, formou volani sluzeb
zminénych AIS RPP, potfebna informacni data o:

Organech Vetejné moci

Agendéch a ¢innostnich rolich

Agendovych Informacnich Systémech Veiejné spravy CR
Struktute 0idaji vedenych v AIS
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Obrazek 78 - Integrace MASPD na RPP

Uvedeny vycet informaci ziskavany z AISt RPP, ktery je pfedmétem plnéni této VZ ze strany
dodavatele, 1ze s vyhodou rozsifit, diky adaptéru RPP/ZR na strané MASPD, o dalsi zdroje
cennych informaci:

o Lze pomérn¢ snadno opakované ziskavat Oteviena data RPP, ktera jsou voln¢
k dispozici a jsou denné aktualizovéna. Tato data maji ovS§em charakter vefejnych
informaci, na které nelze uplatiovat zadné pozadavky garance kvality, uplnosti nebo
v ptipad¢ jejich nedostupnosti uplatiiovat sankce,

o Lze vyuzivat pokrocilych sluzeb zakladnich registrit RPP, ROS a RUIAN, které
mohou poskytovat garantovana referenéni data o pravech a povinnostech a
rozhodnutich, pravnickych osobach nebo uzemni identifikaci a adresach pro potteby
kontroly udaji evidovanych v ¢asti SPD MASPD.

Technickou vyhodou integra¢niho pfistupu prostfednictvim adaptéru RPP/ZR je, Ze poskytne
zapouzdieni potiebné logiky v pripadé komunikace AIS RPP, ale i ZR RPP a zajisti
vSechny pottebné pfedpoklady komunikace: spravnost posloupnosti volani sluzeb, autorizaci
systému MASPD IRO vici AISim RPP/ISZR, transformaci dat ziskanych na potfebny tvar
pro ucely MASPD. Tato nezavislost a logické oddéleni umoZzni integrovat MASPD na
systémy centralniho eGovernmentu s vyrazné¢ s niz§imi naklady, nez predstavuje vyvoj
nastroje pro piimou integraci, vyvijeny ,,znova na zelené louce* s nutnou dikladnou
predchozi analyzou a sofistikovanym navrhem integrace, ktery by byl nutny u tak komplexni
integrace, jakou je napojeni na ZR a AISy RPP.

Takto koncipovana integrace vnéjSich systémii na MASPD predstavuje ochranu investic do
systému MASPD, je zcela technicky transparentni, bezpec¢nd, nezavisla a otevira prostor pro
dalsi rozsifovani v budoucnu, zejména diky tomu, Ze dodavatel modulu je tviircem a
provozovatelem zakladniho registru RPP a jeho AISt a tudiz miiZe své odborné a provozni
znalosti poskytnout a sdilet plné ve prospéch zadavatele systému MASPAD, nebot’ se
jedna o stejny subjekt — naseho dlouhodobého zdkaznika MVCR, ktery v piipadé potieby sniz
zada rozSifujici pozadavky a ziska rychleji pottebnou funkcionalitu od smluvné vazaného
dodavatele, nez kdyby se jednalo o dodavatele, ktery nemé potifebné know-how obou
systémt, tj. MASPAD a ZR RPP, byt’ by byl expertem na vyvoj SW.

V piipadé rozsifeni o moznost cerpani referencnich dat zakladnich registr musi byt splnény
nasledujici predpoklady:
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o MASPD bude zaregistrovan v RPP jako ISVS v roli AISu MVCR uréeného pro vykon
agendy “modelovani architektury” a “sprava provoznich dat” nebot sluzby RPP muze
vyuzivat OVM prostiednictvim AIS pouze a za ptedpokladu zavedeni téchto
identifika¢nich udajii do matice opravnéni, kterd poté definuje pfistup k pozadovanym
sluzbam.

o VySe zminéna Agenda bude mit oporu v legislativeé a tim budou jasn€ popsany role a
¢innosti v ramci vykonu této agendy, podle nichZ budou definovana potiebna
opravnéni pro volani sluzeb AIStG RPP nebo v budoucnu i dalSich sluzeb zdkladnich
registrl (napf. identifikace OVM ¢i jinych pravnickych osob v ROS, kontroly
adresnich udajii v RUTAN apod.).

A.3.5.6.2 Adaptér pro Centralni sekundarni ulozisté architektonickych modeli PMA a NAP
(PMAUK)

PMAUK, provozované v RPP a v zaddvaci dokumentaci ozna¢ované jako sekundarni tlozisté

modeld, se sklada z Ulozisté katalogt a Centralniho tlozisté sdilenych prvki. Uloziste

katalogli obsahuje schvalené katalogy prvku architektury VS. Centralni tloZisté sdilenych

prvki obsahuje databazi modelti v notaci ArchiMate. Pro ucely MAPSD se budou vyuzivat

modely Nérodniho Architektonického Planu (NAP).

"rBa[kEm:I systémy MASFD. L

Integraéni rozhrani Backend (IR0} (D)

Vndji datovi—C)
razhrani
MASFD

|
|
T
|
|
Adaptérproexterni (1) e —archi ;gkmnﬂcké modelya Katalog prvke (XML ] PMAUK Q) Reshranipre O Cemrélm'sel:umilérm' ulofisté architektonickych
=plikace TOGAMEFF v3 | publikac katzlogh modell PMA 2 NAP [PMAUK)
T TOGAMEFF [XML)
|
|
|
|
|
|
|

]
I
]
]
]
]
I
| expart/fimport)
]
]
I
]
]
]
]

a sdileniich prvkd

Kz

¥
prvkd modely

Obrazek 79 - Detail integrace subsystému MASPD-IRO na Sekunddrni uloziste architektonickych modelit PMA a NAP

Integrace MASPD a PMAUK je za i¢elem ziskavani vybranych katalogii z Ulozisté katalogi
a vybranych prvka, fragmenti modelti (podle zvoleného kritéria — napt. kategorie), nebo
celych modelti z Centréalniho ulozisté sdilenych prvkd.

PMAUK bude vystavovat webové sluzby poskytujici katalogy a sdilené prvky
prostiednictvim rozhrani pro publikaci. Sluzby budou umoZznovat pomoci filtra¢nich
parametrt specifikovat mnozinu objektd k exportu. Rozhrani mtize poskytovat data ve
formatech XML / JSON a The OpenGroup Archimate Model Exchange File Format.
Integrace bude zajisténa na strané MASPD prostifednictvim komponenty IRO —
Komunika¢ni rozhrani pro externi aplikace (garance formatu piendsenych dat ve standardu
TOGAMEFF). Integra¢ni komponenta bude periodicky ¢i ad hoc stahovat potiebné prvky
nebo modely a ukladat do Centralniho tloZist¢ modeld MASPD EAM nebo i SPD.

Ulozisté PMAUK obsahuje i Procesni modely agend Veiejné spravy (PMA) ve formétu
BPMN, o kter¢ 1ze obohatit modely EAM a SPD v budoucnu. Tato moznost, ¢erpat modely
ve formatu BPMN, neni v pozadavcich Zadavaci dokumentace zdvaznych pro predlozeni
ptedbézné nabidky, a tudiz neni pfedmétem plnéni dodavatele. Pokud ovSem zadavatel
moznost ¢erpani BPMN modelt uplatni jako pozadavek, napt. v ramci piedlozeni finalni
nabidky této VZ, je na n¢j dodavatel schopen reagovat a pozadavek naplnit.
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A.3.5.6.3 Adaptér pro CMDB
Bude feseno standardnim zvolenym a vhodnym rozhranim dohodnutym v rdmeci cilového
konceptu (WS, REST, XML, vystavenym databdzovym exportem, atp.)

A.3.5.6.4 Adaptér pro Dohledové systémy

= . — Ittt it 7
Intezraéni rozhrani Backend () i VnéjEi datova—) Dohledove systemy

R rozhrani _______________————————I
MASPD : HP NNMi HP MSSCOM | |
Adaptér pro | ArcSight I
Dohledové systemy Data dohledowych systémi Dohled 5 1 |
|
|
|
|
|
|
|
|
|
|
|

Obrazek 80 Adaptér pro dohledové externi dohledové systémy — zdroje dat

Dohledové systémy zadavatele HP NNMi, HP ArcSight, HP BSM, HP Automation, MS
SCOM a MS SCCM budou propojené prostrednictvim standardnich komunikacnich protokoli
podporovanych ze strany HP a Microsoft jako je naptiklad SNMP nebo importem a exportem
ve formatu CSV, XML, webovou sluzbou (detail bude feSen v cilovém konceptu).

A.3.5.6.5 Adaptér pro EKIS

Integra&ni rozhrani Backend (IRC) (D "‘-'— VngjEi datova—7)
rozhrani
MASPD

Adaptér pro EKIS Makladové objekty EKIE = Ekonomicky I3 [EKIS-SAP)
. P -h
Sparovane objekty >

Obrazek 81Adaptér na Ekonomicky IS

i

Systém EKIS bude primarnim poskytovatelem dat o prvcich infrastruktury. Propojeni bude
feSeno standardnim zvolenym a vhodnym rozhranim schvalenym v ramci cilového konceptu
(WS, REST, XML, vystavenym databdzovym exportem, atp.). Vice informaci viz kapitola
B.2.
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A.3.5.6.6 Adaptér pro externi aplikace (WS, Rest)

Budou feSeny standardnim (od vyrobce produktu) nebo vyvijenym (dodavatelem) pluginem,
ale vzdy schvalenym, v souladu s rdmcem cilového konceptu a pred nasazenim do
produkéniho prostiedi diikladné otestovanym.

Integratni rozhrani Backend ()

Adaptér pro externi
aplikace (WS, Rest)

(IR}

‘ Vnéjsi datova—7) DilEi evidence pracovnikl, Gtvarl a dodavatelf -
rozhrani lekalni informace o kenfiguracich, ufivatelich a
MASPD daliich polodkach ICT [MS Cffice, MS SCOM, EPC)
=
Externi —{7)

Objekty (XML, C5V)

AFF Dralii budouci systémy zadavatele

|

Obrazek 82Adaptéry pro externi aplikace

Nizeji je uveden rozsahly vypis adaptéri (plugin) produktu Logstash, které lze
jiz nyni ziskat ve formé zdrojového kodu z Github reposirory, otestovat,

Logstash

zkompilovat, nakonfigurovat a velmi rychle zahrnout do subsystému IRO.

Zdroj: https://www.elastic.co/downloads/, stav k datu 4.ledna 2020

Adaptér
azure_event_hubs
beats

cloudwatch

couchdb_changes
dead_letter_queue
elasticsearch

exec

file

ganglia

gelf

generator

github
google_cloud_storage
google_pubsub
graphite
heartbeat

http

http_poller

imap

irc
java_generator
java_stdin

jdbc

jms

Jjmx

Popis

Ptijima udalosti z center Azure Event Hubs

Ptijimé udalosti z ramce Elastic Beats

Vytéhne udélosti z rozhrani Amazon Web Services CloudWatch
API

Streamuje udalosti z URI spole¢nosti CouchDB

Cte udalosti z fronty mrtvych dopisti Logstashu

Cte vysledky dotazi z klastru Elasticsearch

Zachyti vystup ptikazu shellu jako udalost

Streamuje udalosti ze souborti

Cte pakety Ganglia pfes UDP

Cte zpravy ve formatu GELF z Graylog?2 jako udalosti
Generuje nahodné protokolované udalosti pro ucely testovani
Cte udalosti z webového serveru GitHub

Extrahujte udalosti ze soubori v kontejneru Google Cloud Storage
Konzumuje udalosti ze sluzby Google Cloud PubSub

Cte metriky z néstroje graphitte

Generuje impulsy pro testovani

Ptijimé udalosti pres HTTP nebo HTTPS

Dekoduje vystup z HTTP na API na udalosti

Cte maily ze serveru IMAP

Cte udalosti ze serveru IRC

Generuje udalosti do logu

Cte udalosti ze standardniho vstupu

Vytvafi udalosti z dat JDBC

Cte udalosti z JMS Brokeru

Nacita metriky ze vzdalenych Java aplikaci ptes IMX
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kafka Cte udalosti z Kafka topicti

Kinesis Pfijima udalosti prostfednictvim streamu AWS Kinesis

logdj Cte udalosti pies soket TCP z objektu Log4j SocketAppender
lumberjack Ptijima udalosti pomoci protokolu Lumberjack

meetup Zachyti vystup nastrojil ptikazového fadku jako udalost

pipe Streamuje udalosti z piikazového kanalu

puppet_facter

Pfijima fakta ze serveru Puppet

rabbitmq Vytahne udélosti z RabbitMQ exchange

redis Cte udalosti z instance Redis

relp Ptijima udalosti RELP ptes soket TCP

rss Zachyti vystup néstroji piikazového fadku jako udélost

s3 Streamuje udalosti ze soubort v kontejneru S3

s3_sns_sqs Cte protokoly z kontejnertt AWS S3 pomoci sqs

salesforce Vytvafti udalosti na zdklad¢ dotazu SOQL Salesforce

snmp Vytvafti poll sitovych zafizeni ptistupnych pomoci protokolu SNMP
(Simple Network Management Protocol)

snmptrap Vytvari udalosti zalozené na zpravach z trapti SNMP

sqlite Vytvafti udalosti zalozené z fadkt v databazi SQLite

sqs Vytahne udalosti z fronty sluzby Amazon Web Services Simple
Queue Service

stdin Cte udalosti ze standardniho vstupu

stomp Vytvafi udalosti ptijaté protokolem STOMP

syslog Cte zpravy syslog jako udalosti

tep Cte udalosti ze soketu TCP

twitter Cte udalosti z rozhrani Twitter Streaming API

udp Cte udalosti ptes UDP

unix Cte udélosti pres soket UNIX

varnishlog Cte z cache paméti sdileny pamétovy log

websocket Cte udalosti z websocketu

wmi Vytvafti udalosti na zéklad¢ vysledkti dotazu WMI

Xmpp Ptijima udalosti ptes protokol XMPP / Jabber

A.3.5.6.6.1 Dil¢i evidence pracovniki, itvari a dodavateli - lokalni informace o konfiguracich,
uZivatelich a dalSich poloZkach ICT (MS Office, MS SCOM, EPC) a dalSi budouci systémy
objednatele

V ramci dodavky je nabizeno osvédcené OpenSourcové integracni prosttedi ELASTIC

STA CK a jednotlivé jeho komponenty, pomoci kterych je mozné provadét integraci s témef

libovolnymi technologiemi, platformami v mnoha formatech, prohledéavat, cistit a

vizualizovat data. Katologiza¢ni nastroj CK AN slouzi k analyze a vytézeni informaci z dat.

Elasticsearch je v fulltextovy vyhledavace vychazejici z Apache Lucene.
Disponuje RESTful rozhranim a nabizi vysokou dostupnost, rychlost a
Skéalovatelnost. Je vyvijeny v Javé a komunikovat s nim Ize pomoci webového
Elasticsearch rozhrani. Je Sifen zdarma pod licenci Apache.
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moznosti vizualizace v horni ¢asti obsahu indexovaného na clusteru
ElasticSearch. Uzivatel¢ mohou vytvaret pruhy, spojnice a bodové graty nebo
Kibana kolaCové grafy, mapy aj.

V Kibana je Open source plugin pro vizualizaci dat pro ElasticSearch. Poskytuje
a

- CKAN je open source platforma pro datové portaly. Obsahuje nastroje, které
Ckan usnadiiuji publikaci, sdileni, vyhled4vani a vyuzivani dat (v&etné ukladani dat
a zptistupnéni dat pomoci robustniho API).

A.3.6 Rizika, robustnost a schopnost obnovy

Nize jsou uvedena rizika souvisejici s implementaci IS MASPD. Tato zakladni sada rizik byla
pievzata ze zadavaci dokumentace. V ptipad¢, ze pii vyvoji IS MASPD budou identifikovana
dalsi rizika zde neuvedend, bude bez prodleni a po dohod¢ se zadavatelem navrzen zplisob
jejich pokryti ¢i eliminace.

Navrzené feseni, které je soucasti této nabidky, plné pokryva nize uvedena rizika. Jsou
navrzena opatieni, kterd omezuji dopady pii realizaci rizik, snizuji pravdépodobnost ¢i rizika
zcela eliminuji. Zadné riziko z niZe uvedenych neni navrZeno k akceptaci ze strany
zadavatele. Riziko naruSeni bezpec¢nosti v datovém centru poskytovatele neni aplikovatelné.

Provozni rizika

1. Rizika ochrany dat

Modifikace dat pfi pfenosu
Zpuisob pokryti = PtenaSena data jsou Sifrovana na rovni fyzické pfipadné€ linkové vrstvy.
rizika  Vsechny pfenosové trasy jsou chranény proti fyzickému naruseni.
Modifikace dat v databazi
Zpusob pokryti = U databazi je aplikovano transparentni Sifrovani dat (TDE). Prostfednictvim
rizika = TDE je databéze Sifrovana automaticky bez zasahu uzivatele a bez zmény
programového kodu. Proces Sifrovani a desifrovani probiha na trovni
nacitani datovych stranek do pamétového bufferu nebo jsou de/sifrovany
sloupce.
Nejsou vyuzivany anonymni Uéty. Je zakazano pouziti systémovych uctl
s ptimym pfistupem k databazovému souboru. Pfistup ke kli¢ovym
proceduram jen ude€len jen konkrétnim (privilegovanym) uzivateliim.
Databazové servery nejsou piimo piistupné z internetu.
Anonymita provadénych akci
Zpiisob pokryti = Nejsou vyuzivany anonymni Ucty. Je zakdzano pouziti systémovych uctl
rizika = s ptimym piistupem k databazovému souboru. Ptistup ke klicovym
proceduram jen ude€len jen konkrétnim (privilegovanym) uzivateliim.
Vsechny transakce jsou logovany, v¢. ID uzivatele.
Prozrazeni dat béhem pienosu
Zpuisob pokryti = Ptenasena data jsou Sifrovana na rovni fyzické pfipadné linkové vrstvy.
rizika  VSechny pfenosové trasy jsou chranény proti fyzickému naruseni.
Napadeni SW skodlivym software (viry, trojské kon¢)
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Zpiisob pokryti = IS MASPD je provozovan jako soucast prostiedi, které je proti riziku
rizika = napadeni SW $kodlivym software chranéno na hranici perimetru prostiedky
zadavatele.
Riziko naruSeni bezpe¢nosti v datovém centru poskytovatele HW
Zpuisob pokryti 'V datovém centru poskytovatele neni feseni provozovano. Riziko neni
rizika  aplikovatelné.
2. Rizika nedostupnosti informac¢niho systému

Zavazna chyba v informaénim systému
Zpuisob pokryti . Dostupnost vSech Casti feseni je kontinualn€ monitorovana
rizika = a vyhodnocovéana. Je implementovan provozni monitoring. Podle druhu
chybového stavu jsou nastaveny procesy obnovy a zajisténi kontinuity.
Selhani opera¢niho systému, systému fizeni baze dat ¢i jiné ¢asti SW
Zpuisob pokryti . Dostupnost vSech Casti feseni je kontinualn€ monitorovana
rizika avyhodnocovana. Je implementovan provozni monitoring. Je nastaven "fail-
over" rezim s moznosti poloautomatického ptenosu provozu do zalozni
lokality a jeho zprovoznéni na datové zaloze ne star$i nez 24 hodin.
Selhani hardware
Zpuisob pokryti . Dostupnost vSech Casti feseni je kontinualné¢ monitorovana
rizika = a vyhodnocovéna. Je implementovan provozni monitoring. Je nastaven "fail-
over" rezim s moznosti poloautomatického ptfenosu provozu do zalozni
lokality a jeho zprovoznéni na datové zaloze ne star$i nez 24 hodin.
Technické selhani sitovych komponent
Zpuisob pokryti  Dostupnost vSech Casti feseni je kontinualn€ monitorovana
rizika avyhodnocovana. Je implementovan provozni monitoring. Je nastaven "fail-
over" rezim s moznosti poloautomatického ptenosu provozu do zalozni
lokality a jeho zprovoznéni na datové zaloze ne star$i nez 24 hodin.
Vnéjsi utok
Zpiisob pokryti  ReSeni je provozovano jako souéast prostedi, které je proti vn&jsim utokiim
rizika = chranéno prostfedky zadavatele.
Chybny zasah spravce
Zpuisob pokryti . Uzivatelé s privilegovanym pfistupem jsou prokazatelné seznameni
rizika = s pracovnimi postupy a bezpecnostnimi pravidly. Operace a tikkony
provadéné spravci jsou logovany.
3. Rizika neopravnéného pristupu
Pouziti softwaru neautorizovanymi uZzivateli
Zpiisob pokryti  Regent je pfipraveno na synchronizaci s JIP/KASS a prostiednictvim LDAP,
rizika v¢. AD MVCR.CZ, IdM, AD RESORTMV.CZ a AD EXRESORTMV.CZ.
UZzivatelé jsou do systému zavadéni pouze striktn€ fizenym postupem.
Predstirani identity uzivatele
Zpiisob pokryti  Regent je pfipraveno na synchronizaci s JIP/KASS a prostiednictvim LDAP,
rizika v¢. AD MVCR.CZ, IdM, AD RESORTMV.CZ a AD EXRESORTMV.CZ.
UZzivatelé jsou do systému zavadéni pouze striktn€ fizenym postupem.
Pouziti SW neautorizovanym zplisobem
Zpuisob pokryti = Uzivatelé jsou prokazatelné seznameni s pracovnimi postupy a
rizika bezpeCnostnimi pravidly. Operace a ukony provadéné spravci jsou logovany.
4. Rizika nekonzistentniho modelovani
Manudlni modelovéni v rozporu se specifikaci standardnich mandatornich notaci
ArchiMate a BPMN
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Zpiisob pokryti  Manualni modelovani v rozporu se specifikaci standardnich mandatornich
rizika  notaci ArchiMate neni mozné. Reseni validuje modely v souladu
s standardem ArchiMate 3.1 definovany OpenGroup, na ktery je dodavany
nastroj, touto standardizacni skupinou i certifikovan.
Manualni modelovani v rozporu se stanovenymi Upravami metamodelll a modelovaci metodikou

Zpiisob pokryti . Manualni modelovani v rozporu se specifikaci standardnich mandatornich
rizika notaci ArchiMate a BPMN nebude povoleno a neni mozné. Reseni validuje
modely v souladu s formatem OGAMEFF.
Duplicity a nekonzistence, ¢i rozpory proti specifikacim notaci nebo interni metodice pti
modelovani importem ze soubort (Excel, CSV, TOGAMEFF)
Zpusob pokryti = Pti importu jsou provadény kontroly duplicit, nekonzistence a rozpory viici
rizika = interni metodice a notacim ArchiMate.
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B Organizac¢né technické zajiSténi plnéni
predmétu verejné zakazky

B.1 Postup implementace nového IS MASPD

B.1.1 Etapa I. - PFiprava a porizeni IS

B.1.1.1 Faze 1.1 Zajisténi projektu - komplexni a detailni Fizeni projektu a jeho
realizace

Cilem etapy bude nastaveni fidicich struktur projektu, projektové metodiky, komunikaéni
matice, procesu fizeni rizik a zménovych pozadavki. Vystupem bude schvalena projektova
dokumentace.

B.1.1.2 Faze 1.2 Provedeni vstupni analyzy, zpracovani a schvaleni Cilového konceptu
Ve fazi budou provedeny zejména ¢innosti analyzy pozadavki, analyzy zdroju dat, procesni
analyzy a dalSich aktivit nezbytnych pro kvalitni implementaci a integraci IS MASPD do
prostfedi zadavatele. Soucasti této faze jsou dale predevsim analyzy:
Analyza SPD:
e Analyza potieb uzivatelskych skupin, navrh scénati uziti (use case) a jejich
priorit
e Mapovani odpovédnosti za navazné systémy
e Mapovani odpovédnosti za autoritativni data
e Ziskani vzorka dat pro analyzu
e Analyza stavu datové zakladny (autoritativnich zdroji)
e Analyza autoritativnich zdroji a navrh rozhrani na strané EKIS a CA CMDB
e Néavrh metamodelu/referenéniho modelu SPD a spole¢nych zékladnich atributii
e Navrh referen¢nich integracnich schémat dle zdrojii autoritativnich dat,
analyza struktur atributll a navrh zpisobu jejich interpretace v modelu SPD
e Rozpracovani ITIL/COBIT procest/postupti a katalogh (vcetné legislativy a
internich fidicich akti, v€etné tvorby diagramil)
e Navrh upfesnéné multiinstancni architektury SPD vcéetné schématu
meziinstacni synchronizace
e Navrh metodickych/procesnich a technickych zmén v ndvaznych systémech
e Navrh obsahovych skupin, roli a fizeni prav SPD
e Navrh zakladnich navigaénich struktur a report SPD
e Upftesnéni postupu 2. etapy (SPD)
e Analyza bezpec¢nostnich rizik a navrh opatfeni SPD
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e Navrh bezpec¢nostnich nastaveni, procesy, fizeni pistupu a dalsi parametry
systémové bezpec¢nosti
¢ Finalizace dokumentu analyzy SPD

Analyza EAM:
Analyza potieb uzivatelskych skupin, ndvrh scénditi uziti (use case) a jejich priorit

e Analyza stavu a dokumentace primarniho ulozist¢ modeld EAM

e Upftesnéni referen¢niho modelu s OHA/OeG

e Ziskani vzorku modelu popisujiciho vybrané sdilené sluzby eGovernment (v
souladu s referenénim modelem)

e Upfesnéni procesit NAR a tvorby NAP ve vazbé na EAM (vCetné postupu
tymové tvorby modell piimo v EAM)

e Navrh integra¢niho schématu s primarnim tlozistém modelt

o Navrh integraéniho schématu s EA nastroji a repozitory dalsich rezortt/USU

e Navrh upiesnéné multiinstan¢ni architektury EAM vcetné schématu
meziinstacni synchronizace

e Navrh obsahovych skupin, roli a fizeni prav EAM

e Navrh zakladnich navigacnich struktur a reportt EAM

e Upfesnéni postupu 2.etapy (EAM)

e Analyza bezpecnostnich rizik a navrh opatfeni EAM

e Navrh bezpecnostnich nastaveni, procesy, fizeni pfistupu a dalsi parametry
systémové bezpecnosti

¢ Finalizace dokumentu analyzy EAM

e Aktualizace projektového planu dle detailnich vystupii analyzy a jeho
akceptace

e Prezentace, oponentura a akceptace analyzy (za EAM 1 SPD)

Vystupem faze bude schvaleny dokument ,,Cilovy koncept projektu.
B.1.1.3 Faze 1.3 Dodavka a zprovoznéni HW pro implementaci systému

Na zékladé schvalen¢ho Cilového konceptu probéhne instalace a test HW, nutného pro Etapu
II projektu.

B.1.1.4 Faze 1.4 Implementace IS MASPD a zapojeni do architektury zadavatele
e Na zakladé schvalen¢ho Cilového konceptu probéhne instalaci kompletniho
informacéniho systému MASPD na dodany a zprovoznény HW nutny pro
vyvoj, v€etné integraci, ke kterym poskytne Zadavatel dokumentaci a pfistup
dle harmonogramu.
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B.1.2 Etapa II. — Tvorba modelu architektury a nasazeni systému

B.1.2.1 Faze 2.1 Provedeni iprav a vytvoreni zakladni struktury objektii a modeli

Ve fazi budou provedeny tpravy feSeni dodaného informacniho systému tak, aby plné
odpovidal pozadavkim zadani.

Jedna se predevsim o:
Nastaveni pozadovanych integracnich vazeb s informa¢nimi systémy
e Ekonomicky systémem EKIS (SAP);
e DCeGOV, ktery bude plnit funkci (SPOC - Single Point of Contact) pro
podporu IS MASPD;
e CMDB CA Service Desk;
e Dohledl a monitoringu;
e Systémy pro spravu identit JIP/KAAS.

Nasledné budou vytvoieny formulare, na zaklad¢ kterych budou zadavana nebo validovana
data, ptipadné zasilany tkoly v ramci jednotlivych workflow souvisejicich s realizaci procest
provozu.

Testovani IS MASPD
Na zékladé schvalenych testovacich scénait a planu testi probéhnou:
e Funk¢ni testy,

e Vykonnostni testy,
e Bezpecnostni testy,
e Integracni testy.

B.1.2.2 Faze 2.2 Konsolidace datové baze

V této fazi Dodavatel provede kontrolu aktudlnosti ziskanych provoznich dat, vzdjemnou
komparaci zaznamt napiic¢ evidencemi, porovnani s hlavnim zdrojem dat pro IS MASPD t;.
evidenci EKIS a pfipadné¢ dal§imi existujicimi systémy uvedenymi Zadavatelem. Nasledné
navrhne konsolidaci datové baze v celém rozsahu, kterd bude po schvaleni odpovédnymi
osobami objednatele realizovana Dodavatelem.

B.1.2.3 Faze 2.3 Import dat do vytvoienych modeli

V této fazi Dodavatel naimportuje konsolidovana data do pfipravenych generickych modeli.
Dodavatel dale na zéklad¢ konsolidovanych dat vytvofi z generickych modelti konkrétni
modely ICT infrastruktury v pfislusné architekture. Minimalni mnoZzstvi modeli a jejich
struktura je uvedena v nabidce Dodavatele. Detailni struktura a rozsah budou stanoveny
schvalenym Cilovym konceptem. Hierarchizace modela bude podiizena potiebam
jednotlivych skupin pracovnikl a bude vychazet ze zjisténi ivodni analyzy projektu.
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Hlediskem bude ptedevsim udrzitelnost modeld, jejich piehlednost a moZnost efektivniho
tizeni pfistupovych opravnéni k jednotlivym modellim.

Dodavatel v ramci migrace dat zajisti kontinuitu vSech stavajicich ¢iselnikd, definic,
tiskovych sestav, definice organiza¢ni struktury a jinych aspekti provozu.

B.1.2.4 Fiaze 2.4 Vytvoreni detailnich vazeb pro importované objekty — finalizace
modelu

V této fazi bude import dat zavrSen doplnénim detailnich vazeb mezi importovanymi
komponentami ICT infrastruktury. Budou vyplnény kompletni vazby jednotlivych objekti
mezi sebou tak, aby bylo dokon¢eno mapovani zapojeni jednotlivych komponent ICT
infrastruktury do globalni nebo dil¢i architektury. Rozsah identifikovanych vazeb a popist je
déan rozsahem atributti sledovanych k jednotlivym typovym komponentam tak, jak je popsadno
v prehledu pozadavki v piiloze C Smlouvy o dilo — Uzivatelské pozadavky a jak bude
popséano v Cilovém konceptu.

B.1.2.5 Faze 2.5 Dodavka a zprovoznéni HW pro produkéni provoz systému
V této fazi bude dodany provozni HW, ktery bude nainstalovan v DC1 a DC2 dle Cilového
konceptu projektu a integrovan se schvalenymi systémy Zadavatele.

B.1.2.6 Faze 2.6 Zpracovani souvisejici dokumentace

Veskera dokumentace, ktera je soucasti projektu bude zpracovavana pribézné, dle pozadavki
jednotlivych fazi projektu.
Projektova dokumentace bude pfipominkovana a akceptovana na projektové Grovni.

Dokument ,,Cilovy koncept* bude obsahovat navrh feSeni a minimaln¢ tyto informace
e Koncepce feseni

e Logicky a fyzicky model

¢ Plan dostupnosti, Plany kontinuity a obnovy

e Bezpecnostni nastaveni, procesy, fizeni pfistupu a dal$i parametry systémové
bezpec¢nosti

e Kapacitni plan

e Garance kompatibility jednotlivych komponent

e Licen¢ni a maintenance model

e Management nastroje

e Monitoring

e Zalohovani

e Navrh metodiky evidence majetku a sluzeb vcetné ¢iselniki

e Piehled poZzadované soucinnosti od dodavatelli integrovanych systémd, na
zékladé€ kterych objednatel zajisti soucinnost
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e Navrh postupu konsolidace dat

Dodané technicka dokumentace bude obsahovat:

e Dokumentace skute¢ného provedeni IS MASPD

e Dokumentace rozhrani a vazeb mezi aplikacemi, webovych sluzeb a
dokumentace vSech XML

e Seznam vSech testovacich scénari

e Plan rolloutu IS

e Detailni popis procest a metodik, které souvisi s evidenci ICT majetku a
sluzeb Zadavatele

Dodana Provozni dokumentace bude obsahovat:

¢ Administratorsky manual

e Uzivatelské manudly pro vSechny role v IS MASPD

e Provozni tad IS MASPD

e Popis zpiisobu poskytovani provozni podpory mezi Objednatelem a
Dodavatelem;

e Postupy zalohovéni a obnovy vcetné check listli a to jak pro jednotlivé ¢asti
feseni ¢i technologie, tak i pro celé prostiedi.

e Proces prevedeni provozu informacniho systému z primarni do sekundarni
lokality véetné check listi;

e Dokumentace informacni bezpecnosti IS MASPD

Dodana Bezpecnostni dokumentace bude obsahovat:
e Systémova bezpecnostni politika (bezpecnostni nastaveni, procesy, fizeni
pfistupu a dals$i parametry systémové bezpecnosti)
¢ Plany kontinuity a obnovy

B.1.2.7 Faze 2.7 Inicialni Skoleni uZivateli

Po ukonceni kompletni implementace systému probéhne uvodni Skoleni uzivatelti. Na zakladé
schvaleného planu skoleni, schvalenych Skolicich materiali probehne $koleni ve skupinach
dle pozadavku zadavatele — predpokladame proskolit 1020 aZ 1162 osob. Skoleni typu A a B
budou vzdy po 15 tcastnicich, typ C bude po 11 ucastnicich. Dodavatel ptedpoklada, ze

s ohledem na nepiedvidatelné neucasti na Skolenich (zejména z ditvodu nemoci ¢i jinych
zavaznych skutecnosti), uskutecni nahradni Skoleni, a to v poctu 6 pro typ skoleni A a 2 pro
typ Skoleni B. Celkem pak Dodavatel predpoklada 78 béhii skoleni.
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Tabulka detailniho piehledu Skoleni
Typ Skoleni Pocet Pocet Délka
proskolenych Skoleni trvani
uZivateli Skoleni
A - Modelovani provoznich dat 800 - 900 54 zékladnich = %2 dne
+6 workshop
nahradnich
(15
ucastniki)
B - Rizeni provoznich dat 200 - 240 14 zakladnich = 2 dne
+ 2 nadhradni ~ workshop
(15
ucastnikil)
C - Modelovani Enterprise architektury 20-22 2 zédkladnich 1 den
(11 workshop
ucastnikil)
Celkem 1020 - 1162 78 -

Celkova cena za vSech 78 béhu je uvedena v polozkovém rozpoctu, ktery tvori nedilnou
soucast nabidky uchazece.

B.1.2.8 Fize 2.8 Poskytnuti informaé&niho systému PP CR

Modul pro tvorbu architektury bude v definovaném rozsahu k dispozici pro dalsi OVM a
jejich podtizené organizace v ramci komunikace s OHA. V této fazi bude poskytnut PP CR.

B.1.2.9 Faze 2.9 Poskytnuti informaéniho systému GR HZS

Modul pro tvorbu architektury bude v definovaném rozsahu k dispozici pro dalsi OVM a
jejich podfizené organizace v rdmci komunikace s OHA. V této fazi bude poskytnut GR HZS.

B.1.2.10 Faze 2.10 Realizace zmén a navrh roll-outu informa¢niho systému

Pted finalnim roll-outem prob&hne revize analyzy pozadavkii na dodate¢né upravy IS.
Schvélené tpravy budou nasledné realizovany a otestovany.

Ptedlozeny dokument ,,Roll-out IS MASPD* bude po pfipominkovani a schvaleni ovéien
realny testem deploymentu IS.

B.1.2.11 Faze 2.11 Kompletni akceptace Dila (KAP)

Na zékladé uzavieni vSech predchazejicich fazi projektu dojde ke komplexni akceptaci dila na
zéklad€ schvaleného akceptaéniho protokolu
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B.1.3 Etapa III. - Provozni faze (faze udrzitelnosti) projektu

B.1.3.1 Faze 3.1 Poskytnuti zaruky na celé FeSeni (HW a SW)

Na cel¢ feSeni (HW a SW) bude poskytnuta zaruka po dobu 5 let od finalni akceptace celého
Plnéni v souladu a za podminek uvedenych v zadavaci dokumentaci, zejména v Clanku XI
-SMLOUVY O DODAVCE A IMPLEMENTACI INFORMACNIHO SYSTEMU*.

B.1.3.2 Fiaze 3.2 Poskytnuti provozni podpory informa¢niho systému v ramci
nezpisobilych nakladu projektu
Provozni podpora informacniho systému bude poskytnuta zpiisobem uvedenym v kapitole

,,C (pfijerr} pozadavkd, servi’ce glesk aEd.) v souladu a za podminek }Weden}’/ch ve
SMLOUVE O POSKYTOVANI SLUZEB - SERVISNI SMLOUVE*.

Ptedmétem sluzby dle této smlouvy tedy bude:
e zajisténi vysoké dostupnosti v ramci zaruky Systému;
e zajisténi udrzby;
e zabezpeceni systému uzivatelské podpory;
e zajisténi drobnych tprav funkcionalit Systému;
e zajisténi souladu s legislativou;
e zvySend podpora legislativniho procesu v obdobi po akceptaci Dila.

S tim, Ze parametry SLA vztahuji se k této smlouve jsou uvedeny v Pfiloze €. 1 této smlouvy
,Kategorizace vad a reak¢ni doby*

B.1.3.3 Faze 3.3 Poskytovani sluZeb rozvoje (iprav Dila)

Poskytovani sluzeb rozvoje (Gprav Dila) bude realizovano zptisobem uvedenym v kapitole
,,C* (ptijem zménovych pozadavki atd.) v souladu a za podminek uvedenych v SMLOUVE
O POSKYTOVANI SLUZEB - SERVISNI SMLOUVE®, tedy vyluéné dle aktualnich potieb
Objednatele s tim, ze Objednatel predpoklada po dobu ucinnosti Servisni smlouvy cerpani
Sluzeb rozvoje v celkové vysi 1 000 ¢lovékodnt

B.1.3.4 Fiaze 3.4 Poskytovani sluZeb prubézného Skoleni

Dodavatel bude poskytovat sluzby pribézného Skoleni ve stejném rozsahu jako v ptipadé
poskytovani Sluzeb inicidlniho skoleni.

B.1.4 Pozadovany rozsah soucinnosti

V ramci implementace projektu bude nutné zajistit niZe uvedené priifezoveé soucinnosti:

B.1.4.1 Zakladni principy soucinnosti

B.1.4.1.1 Personalni pokryti a jmenovani zastupcii zadavatele do struktur projektu
e Jmenovani ¢lent fidiciho vyboru za zadavatele
o Hlavni sponzor projektu MASPD
o Hlavni sponzor MASPD-EAM
o Hlavni sponzor MASPD-SPD
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e Jmenovani ¢lenil vykonného vyboru za zadavatele
o Projektovy manazer MASPD-EAM
Projektovy manazer MASP-SPD
Hlavni architekt MASPD-EAM
Hlavni architekt MASPD-SPD
Manazer informacéni bezpecnosti (spolecné¢ za EAM i SPD)
o Nepovinng - Manazer kvality (spole¢n¢ za EAM i SPD)
e Jmenovani hlavnich uzivatell a expert zadavatele do projektovych tymu:
o Hlavni metodik EAM (procesy a metodika EAM)
Hlavni metodik SPD (procesy a metodika SPD)
Hlavni uzivatel EAM (funkce systému, analyzy, reporty)
Hlavni uzivatel SPD (funkce systému, analyzy, reporty)
Hlavni spravce datové zédkladny SPD
Odpovédna osoba za integraci SPD s CA/CMDB/ServiceDesk
Odpovédna osoba za integraci SPD s EKIS
Odpovédna osoba za integraci dalSich externich systému ve spravé MV
Hlavni spravce infrastruktury MASPD

0
0
(0]
0

© O 0O 0O O O O O

B.1.4.1.2 Zajisténi soucinnosti v oblasti realizace SPD

e Piedpokladame, Ze provozni dokumentace je vedena primarn¢ v CMDB se spravné
nastavenym monitoringem tak, ze v CMDB existuji atributy, vedené rovnéz v EKIS
(typicky sériové Cislo zafizeni) a pomoci téchto parovacich klict bude mozné evidenci
konsolidovat.

e Pokud v riznych datovych zdrojich (primarn¢ CMDB a EKIS) nebude mozné
identifikovat zadné parovaci klice vécné shodnych zaznamii (napf. sériova Cisla
zafizeni, nebo inventarni ¢isla konkrétniho zatizeni), musi zadavatel zajistit doplnéni
téchto informaci ve zdrojovych datech, nebo v nastrojich navrhovaného feseni.

e V této souvislosti zadavatel musi identifikovat a zajistit soucinnost vSech spravct
provozni dokumentace napfic rezortem v oblastech:

o Poskytnuti dokumentace (dat)

o Soucinnost pii konsolidaci dat (doplnéni informaci ve zdrojovych systémech,
nebo v systémech dodavatele tak, aby bylo technicky moZné zdznamy péarovat
s vyuzitim technickych prostfedki k tomu urcenych).

B.1.4.1.3 Zajisténi zavaznosti odsouhlasenych standardii a implementace zmén
e Zadavatel zajisti zdvaznost odsouhlasenych metodik a postupt pro vSechny uzivatele
MASPD v ramci celého rezortu MV piisluSnymi internimi fidicimi akty.
e Zadavatel zajisti realizaci zmén v navaznych systémech dle odsouhlasené analyzy tak,
aby v provozu nedochézelo ke vzniku takovych duplicit, které nebude mozné
konsolidovat automaticky nastroji dodaného feSeni.
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Pozadovany rozsah soucinnosti dle etap/fazi je definovany v nasledujici tabulce:

Etapa/faze Pozadovana soucinnost

1.1 Zajisténi projektu - komplexni a Po celou dobu projektu.

detailni Fizeni projektu a jeho realizace Soucinnost projektového tymu Zadavatele pii
schvalovani a pfipravé projektové dokumentace.
Ugast na projektovych jednanich.

1.2 Provedeni  vstupni analyzy, Po celou dobu faze

zpracovani a schvaleni Cilového konceptu Poskytnuti pozadovanych dokumentti a informaci
Ugast na workshopech a prezentacich
Ptipominkovani vystupti a Cilového konceptu
Poskytnuti informaci o moznych datovych zdrojich a
jejich spravcich.
Kompletni  zajisténi  zdroji  kmenovych a
komplementarnich dat v rozsahu odpovidajicim
datovym potiebam budouciho architektonického
modelu
Poskytnuti informaci o aktualnim zpisobu fizeni
zivotniho cyklu IT
Zakladni popis procesii podilejicich se na fizeni
zivotniho cyklu IT, jejich vlastnikd, vstupt a vystupti.

Zajisténi zévaznosti odsouhlasenych standardi a
implementace zmén

Zadavatel zajisti zdvaznost odsouhlasenych metodik a
postupti pro vSechny uzivatele MASPD v ramci
celého rezortu MV pfislusnymi internimi fidicimi
akty.

Zadavatel zajisti realizaci zmén v navaznych
systtmech dle odsouhlasené analyzy tak, aby
v provozu nedochazelo ke vzniku takovych duplicit,
které nebude mozné konsolidovat automaticky
nastroji dodaného feseni.

1.3 Dodavka a zprovoznéni HW pro Po celou dobu féaze
implementaci systému e Zajisténi adekvatniho prostoru, napajeni a
chlazeni pro instalaci HW infrastruktury
e Fyzicky pfistup do budovy na misto plnéni pro
vSechny Cleny projektového tymu vcetné poledni
prestavky, noci a vikendu dle dohodnutého
harmonogramu. Souéinnost pfi integraci na
definované systémy
e Adekvatni pracovisté pro realizacni tym v poctu 2
mist s parametry:
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o Pripojnda mista pro 2 notebooky
projektového tymu
o Pfistup na Internet =z notebookl
projektového tymu
e Ptredani veskerych podklada (informaci a
materiald) potfebnych pro plnéni predmétu
nabidky v dohodnutém terminu dle
harmonogramu projektu
e Aktivni spolupréci pii vytvareni specifikaci,
v¢asnou realizaci dohodnutych ukold a
dodrZovéani harmonogramu sou¢innosti
e Bez zbytného odkladu zahaji akceptacni fizeni po
vyzvani Dodavatelem

e Utast na akcepta¢nich testech, testech funkénosti
integraci a ptipominkovych fizenich

e S dostateCnym predstihem informuje Dodavatele
o udalostech, které mohou mit zasadni vliv na
projekt

e Provedeni schvalenych zmén na infrastrukture
zadavatele, které jsou vyzadovany implementaci
(jako jsou zmény v LAN infrastruktuie, zmény v
DNS, atd.)

e  Zajisténi propojeni do DCeGOV

Dale pak:

e Zajistit potfebny pocet kvalifikovanych
pracovniki pro poskytnuti potfebnych
informaci v ramci analyzy, navrhu
architektury, postupného oveétovani a
testovani dodavaného technického feSeni.
Tito pracovnici musi byt vybaveni
potfebnymi pravomocemi pro rozhodovani a
navrh dil¢ich feSeni ve své oblasti a musi jim
byt vymezen pro praci v projektu pottebny
casovy prostor.

e Zajistit soucinnost piislusnych administratort
infrastruktury jako jsou LAN, SAN, DNS na
projektovych jednanich, pti analyze, instalaci
a konfiguraci pfislusnych aplikaci a
infrastruktury na stran¢ Zadavatele, béhem
testovani a feSeni incidentl apod. v
dohodnutych terminech.

e Poskytnout Dodavateli dokumentaci a jiné
informace k realizaci smluvniho plnéni,
pokud budou Dodavatelem v souladu
s platnou Smlouvou poZadovany, a
neprodlené uvédomit Dodavatele, pokud by
bylo zjisténo, ze diive pfedana dokumentace
nebo informace jsou neplatné nebo neptesné.
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e Informovat pisemné a bez zbytecného
odkladu Dodavatele o veskerych
skutecnostech, které jsou vyznamné pro
plnéni zavazkl obou smluvnich stran.

e Zajistit technické a organiza¢ni podminky
pro uspotadani spole¢nych pracovnich
jednani, konzultaci a seminait na pracovisti
Zadavatele.

e Zajistit pracovisté pro
pracovniky/konzultanty Dodavatele s
dohodnutym pfistupem k systémiim (pro
min. pocet 3 osob) a umoznit jim i ostatnim
pracovnikiim Dodavatele provadéjicim prace,
které jsou predmétem smluvniho plnéni,
pripojeni/ptistup pomoci vlastnich notebookui
k instalovanym systémtim a k internetu za
ucelem pftistupu k el. posté, stahovani
aktualizaci, patchu atd.

e Zajistit vzdaleny ptistup (VPN) pro
pracovniky/konzultanty Dodavatele s
dohodnutym pfistupem k instalovanym
systémim a umoznit jim pomoci vlastnich
notebookll provadéni prace, které jsou
predmétem smluvniho.

e Zajistit piislusnym pracovnikim Dodavatele
vstup na pracovisté Zadavatele a ptistup do
vsech prostor nezbytny k vykonu jejich
funkce. V odtivodnénych piipadech bude
nezbytné zajistit pfistup na pracoviste
Zadavatele i mimo pracovni dobu a o
vikendech nebo svatcich.

e Umoznit pfistup do datovych center a dalSich
prostor pro instalaci a konfiguraci
dodavaného HW.

e Zajistit dostatecny souvisly prostor v racku
(rackach umisténych vedle sebe) pro dodané
technické feSeni a to ve dvou datovych
centrech (v ramci této nabidky oznacenych
DC1 a DC2).

e  Zajistit propojeni datovych center DCI a
DC2 bud’ pomoci vlastni sit¢ WAN, ke které
bude dodana LAN infrastruktura ptfipojena
v kazdé lokalit¢ 4x 10 Gb optickym
propojem, piipadné pfimo 4x optickym
vlaknem o dostatecnych parametrech pro
vytvoteni 10 Gb propoje pro IP komunikaci a
replikaci diskovych poli.

e Voliteln¢ zajistit propojeni datovych center
DC1 a DC2 4x 16 Gb nebo 2x 32Gb SAN

170/ 206



MINISTERSTVO A oo
PRO MISTNI cece seee MINISTERSTVO VNITRA

ROZVOJ CR :::::...: CESKE REPUBLIKY

EVROPSKA UNIE A
Evropsky fond pro regionaini rozvoj > -
Integrovany regionalni opera¢ni program -

Pfiloha B Smlouvy o dilo

(optickym vlaknem o dostate¢nych
parametrech) pro replikaci diskovych poli.

e V ramci nabizeného technického feseni
replikace po SAN je maximalni uvazovana
vzdalenost datovych center DC1 a DC2 po
pfimém optickém vlakné 15 km v ptipade 32
Gb propoje respektive 30km v piipadé 16 Gb
propoje.

e Zajistit napajeni 230V o dostate¢ném piikonu
(specifikovaném touto nabidkou) a
dostatecny chladici vykon (specifikovany
touto nabidkou) pro dodané technické feseni.

e Zajistit provoz dodaného technického feseni
v souladu s pozadavky vyrobce jednotlivych
zatizeni (bézné DC parametry jako jsou
teplota, vlhkost, stabilita napéti, ...).

1.4 Implementace IS MASPD a zapojeni Do 15 dnil od podpisu smlouvy:

do architektury zadavatele
Predani kompletni dokumentace pro napojeni na
vsechny sluzby a zptistupnéni téchto sluzeb, které
budou vyzadovany v ramci této faze (mize jit
napiiklad o AD, DLP, MDM, DCeGOV, Exchange -
v ptipade¢, ze je ptredpokladano jejich napojeni,
pfipadné napojeni dalSich sluzeb, zaslani kompletni
dokumentace a zpfistupnéni téchto sluzeb k
uvedenému datu a dale zajisténi prostupti z HW
dodavaného v ramci faze 1.3).

Po celou dobu faze:

Soucinnost pfi integraci na definované aplikace
Zajisténi funkéniho externiho piistupu (napft. skrze
VPN) do ¢asti sitové infrastruktury, kde bude
pfipojen HW, na ktery bude prototyp nasazovan
2.1 Provedeni uprav a vytvoreni zakladni Po celou dobu féze:
struktury objekti a modeli e interview s klicovymi uzivateli, validace a
pfipominkovani modeldl a zavéreCna
akceptace modeld.
e  Spoluprace pfi navrhu, testovani a
schvalovani sestav s kliCovymi uZivateli
(zastupci uzivatelir)
Pti tvorbé modelti ocekava predem definovanou a
zadavatelem schvalenou soucinnost kvalifikovanych
zastupct vySe uvedenych resortnich a ptimo fizenych
organizaci, nezbytné nutnou pro kratké avodni
interview s piedem pfipravenymi dotazy (formular),
ziskani podkladovych informaci, jez budou
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evidovany a bude o nich zachovavana ml¢enlivost,
pripominkovani/finalni validaci modelu a
zavérecném predani modeld do jejich spravy.

2.2 Konsolidace datové baze Po celou dobu faze:
e  Dostupnost dat ze zdrojovych systémi,
e  Zajisténi dostupnosti kli¢ovych zaméstnanci
zadavatele, zejména pak:

e Hlavni metodik MASPD-EAM a SPD
Konzultace k datovym zdrojim a kmenovym datlim
Odstranéni chyb a nejasnosti v kmenovych datech a
poskytnuti konzultaci ke zpiisobtim jejich pofizovani
a provazani a to z divodu vyvinuti odpovidajicich
automatizovanych konsolida¢nich a validacnich
sluzeb.

Zajisténi soucinnosti v oblasti realizace SPD
Poskytovatel Dodavatel vychazi z predpokladu, Ze
provozni dokumentace je vedena primarné¢ v CMDB
se spravné nastavenym monitoringem tak, ze v CMDB
existuji atributy, vedené rovnéz v EKIS a pomoci
téchto parovacich atributi bude mozné evidenci
konsolidovat.

Pokud v riznych datovych zdrojich (primarn¢ CMDB
a EKIS) nebude mozné identifikovat zadné parovaci
atributy vécné shodnych zaznami, musi Objednatel
zajistit doplnéni téchto informaci ve zdrojovych
datech, nebo v néstrojich navrhovaného feseni.

Analyza vstupnich nomenklatur

Spoluprace zadavatele v tomto ukolu spociva v
poskytnuti vstupniho seznamu nomenklatur, které
maji byt analyzovany, a v projednani smyslu
potencialné nejasnych nomenklatur. Takto stanoveny
kone¢ny soubor nomenklatur zajiStuje maximalni
presnost pii nasledném exportu polozek z EKIS.
Pokud odbératel nebude schopen kapacitné doplnit,
mohou byt nékteré nomenklatury vynechany, a tim i
potencialniho nezddouciho omezeni vysledného
vyvozu zbozi ze systému EKIS. Tyto polozky pak
budou ve vysledné konsolidované databazi chybét, coz
zplisobi mimo jiné dal$i nesrovnalosti, zejména v
ptipadé propojeni mezi jednotlivymi polozkami.
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Identifikace datovych zdroju

Spoluprace Zadavatele formou setkani s odpovédnymi
zamestnanci Dodavatele za ucelem zajiSténi
identifikace vSech relevantnich zdroji dat a
poskytovani informaci o parametrech a vzajemném
propojeni jednotlivych zdroji dat navzajem nebo o
jejich propojeni ¢i vyuziti externich zdroji dat - rizné
databaze, registry, ¢iselniky atd.).

Pokud klient neidentifikuje zdroje dat, bude to mit
nepiiznivy dopad na objem extrahovanych a nasledn¢
konsolidovanych dat. Nejvétsi hrozbou je opomenuti
dilezitého zdroje dat nebo zdroji a tim zplsobeni
neuplnych konsolidovanych udaji, tj. Nemoznost
vyplnit néktera povinna data pro jednotlivé subjekty .

Analyza zdrojovych (kmenovych) dat

Spoluprace zadavatele v oblasti analyzy zdrojovych
dat spociva zejména v konzultacich tykajicich se
dopliovani informaci, které nebudou moci byt
extrahovany z identifikovanych zdroji dat strojem a
které budou rovnéz identifikovany v ramci analyzy
potieb dat. Pro zefektivnéni prace na obou stranach
ocekavame vytvofeni jednoho nebo vice typl
elektronickych formularti, které budou adresovany
odpovédnym zameéstnancim Klienta a jejichz
dokonceni urcuje kvalitu konsolidovanych udaji. U
dat, ktera nebudou digitalizovana, piedpokladdme
spolupraci klienta pfi jejich pfevodu do strojove
citelné podoby. Zhotovitel neocekava ucCast na
digitalizaci zdrojii dat objednatele.

Neposkytnuti synergii v ramcei tohoto tikolu neumozni
maximalni moznou urovenn naplnéni hodnot pro
jednotlivé entity, v€etné existujicich vztahti na tirovni
dat mezi nimi. Stupen Gplnosti konsolidovanych tidaju
bude odpovidat stupni spoluprace poskytnuté
Klientem. V extrémnim pfipad¢ nesoucinnosti ze
strany Zadavatele mohou byt data konsolidovana
pouze pomoci strojové extrahovanych dat . Chybéjici
vazby mezi subjekty pak budou muset byt
vyhodnoceny na trovni architektonického modelu -
odpovédni zaméstnanci zadavatele budou moci vlozit
prislusné vazby pfimo do modelu, nasleduje ovefeni
zadanych udajl a jejich pfenos do hlavniho zdroje dat.
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Jak je uvedeno vySe, v piipadé nedostupnosti atributt
ve zdrojovych pfipadné jiz doplnénych datech, neni
mozné zajistit konsolidaci takovychto atributli v plné
Sifi.

Konsolidace datové baze

Automatickd konsolidace dat mize identifikovat
rozdily mezi hodnotami pro jednotlivé polozky v
riznych zéznamech. Tyto nesrovnalosti budou
eskalovany pfislusSnym zaméstnancim Zadavatele k
objasnéni. V piipad¢, pokud nedojde k objasnéni
diivodu rozporu mezi hodnotami, neni mozné doty¢né
udaje konsolidovat. Tyto konfliktni entity budou
ulozeny oddélen¢ od konsolidovanych dat, aby se
zabranilo nekonzistenci v konsolidované databazi.
Poté, co odpovédna osoba Zadavatele vyjasni
nesrovnalost, budou polozky konsolidovany.

Automaticka konsolidace dat, zpétnovazebni kontrola
kvality dat a dohled nad kvalitou dat

V ramci kontroly kvality dat zaddvanych klientem do
systému bude detekovana jejich mozna neshoda se
schvalenou metodikou fizeni kvality dat. Vady kvality
dat budou eskalovany zpét k opravé, aby nedoslo k
naruseni konzistence navrhovaného datového modelu
a tim k znehodnoceni sluzeb poskytovanych

systémem.
2.3 Import dat do vytvorenych modeli Po celou dobu faze:
e Piistup ke konsolidovanym datim v realném
Case.
2.4 Vytvoreni detailnich vazeb pro Po celou dobu féze:

importované objekty — finalizace modeli o  7Zajisténi dostupnosti klicovych zaméstnanci
zadavatele, zejména pak:
e Hlavni architekt MASPD-EAM a SPD
¢ Hlavni metodik MASPD-EAM a SPD
e Hlavni uzivatel MASPD-EAM a SPD

2.5 Dodavka a zprovoznéni HW pro Po celou dobu faze
produkéni provoz systému e Zajisténi adekvatniho prostoru, napajeni a
chlazeni pro instalaci HW infrastruktury
e Fyzicky pfistup do budovy na misto plnéni pro
vSechny ¢leny projektového tymu véetné poledni
prestavky, noci a vikendu dle dohodnutého
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harmonogramu. Soucinnost pifi integraci na
definované systémy
e Adekvatni pracovisté pro realiza¢ni tym v poctu 2
mist s parametry:
o Pfipojnd mista pro 2 notebooky
projektového tymu
o Pfistup na Internet =z notebookl
projektového tymu
e Pfedani veskerych podkladt (informaci a
materiald) potfebnych pro plnéni predmétu
nabidky v dohodnutém terminu dle
harmonogramu projektu
e Aktivni spolupréci pti vytvaieni specifikaci,
v¢asnou realizaci dohodnutych ukoll a
dodrzovani harmonogramu souc¢innosti
e Bez zbytného odkladu zahaji akceptaéni fizeni po
vyzvani Dodavatelem

o Utast na akcepta¢nich testech, testech funkénosti
integraci a ptipominkovych fizenich

e S dostatecnym predstihem informuje Dodavatele
o udalostech, které mohou mit zasadni vliv na
projekt

e Provedeni schvéalenych zmén na infrastruktuie
zadavatele, které jsou vyzadovany implementaci
(jako jsou zmény v LAN infrastruktufe, zmény v
DNS, atd.)

e Zajisténi propojeni do DCeGOV

Dale pak:

e Zajistit potfebny pocet kvalifikovanych
pracovnikil pro poskytnuti potiebnych
informaci v ramci analyzy, navrhu
architektury, postupného overovani a
testovani dodavaného technického feseni.
Tito pracovnici musi byt vybaveni
potfebnymi pravomocemi pro rozhodovani a
navrh dil¢ich feseni ve své oblasti a musi jim
byt vymezen pro praci v projektu potiebny
casovy prostor.

e  Zajistit soucinnost prislusnych administratord
infrastruktury jako jsou LAN, SAN, DNS na
projektovych jednénich, pii analyze, instalaci
a konfiguraci pfislusnych aplikaci a
infrastruktury na stran¢ Zadavatele, béhem
testovani a feSeni incidentl apod. v
dohodnutych terminech.

e Poskytnout Dodavateli dokumentaci a jiné
informace k realizaci smluvniho plnéni,
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pokud budou Dodavatelem v souladu

s platnou Smlouvou pozadovany, a
neprodlené uvédomit Dodavatele, pokud by
bylo zjisténo, ze diive pfedand dokumentace
nebo informace jsou neplatné nebo nepiesné.

e Informovat pisemné a bez zbytecného
odkladu Dodavatele o veskerych
skutecnostech, které jsou vyznamné pro
plnéni zavazkd obou smluvnich stran.

e  Zajistit technické a organiza¢ni podminky
pro uspotadani spole¢nych pracovnich
jednani, konzultaci a seminaiti na pracovisti
Zadavatele.

e  Zajistit pracoviste pro
pracovniky/konzultanty Dodavatele s
dohodnutym pftistupem k systémtim (pro
min. pocet 3 osob) a umoznit jim i ostatnim
pracovnikiim Dodavatele provadéjicim prace,
které jsou predmétem smluvniho plnéni,
pripojeni/ptistup pomoci vlastnich notebookt
k instalovanym systémtim a k internetu za
ucelem piistupu k el. poste, stahovani
aktualizaci, patchu atd.

e Zajistit vzdaleny pfistup (VPN) pro
pracovniky/konzultanty Dodavatele s
dohodnutym pfistupem k instalovanym
systémim a umoznit jim pomoci vlastnich
notebookll provadeéni prace, které jsou
predmétem smluvniho.

e  Zajistit ptisluSnym pracovnikiim Dodavatele
vstup na pracovisté Zadavatele a pristup do
vsech prostor nezbytny k vykonu jejich
funkce. V odiivodnénych pripadech bude
nezbytné zajistit pfistup na pracoviste
Zadavatele i mimo pracovni dobu a o
vikendech nebo svatcich.

e Umoznit ptistup do datovych center a dalSich
prostor pro instalaci a konfiguraci
dodavaného HW.

e Zajistit dostatecny souvisly prostor v racku
(rackach umisténych vedle sebe) pro dodané
technické feseni a to ve dvou datovych
centrech (v ramci této nabidky oznacenych
DC1 a DC2).

e Zajistit propojeni datovych center DCI a
DC2 bud pomoci vlastni sit¢ WAN, ke které
bude dodana LAN infrastruktura pfipojena
v kazdé lokalité 4x 10 Gb optickym
propojem. Piipadné ptimo 4x optickym
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vlaknem o dostate¢nych parametrech pro
vytvoreni 10Gb propoje.

e  Zajistit propojeni datovych center DCI a
DC2 bud’ pomoci SAN sité Zadavatele, ke
které bude dodana SAN infrastruktura
ptipojena v kazdé lokalité alespoil 2x 32 Gb
respektive 4x 16Gb optickym propojem.
Ptipadné ptimo 2x respektive 4x optickym
vlaknem o dostate¢nych parametrech pro
vytvoreni 32 Gb respektive 16 Gb propoje.

e V ramci nabizeného technického feseni je
maximalni uvazovana vzdalenost datovych
center DC1 a DC2 po pfimém optickém
vlakn¢ 15 km v ptipadé 32 Gb propoje
respektive 30km v ptipadé 16 Gb propoje.

e  Zajistit napajeni 230V o dostate¢ném piikonu
(specifikovaném touto nabidkou) a
dostatecny chladici vykon (specifikovany
touto nabidkou) pro dodané technické feseni.

e Zajistit provoz dodaného technického reseni
v souladu s pozadavky vyrobce jednotlivych
zatizeni (bézné DC parametry jako jsou
teplota, vlhkost, stabilita napéti, ...).

2.6 Zpracovani souvisejici dokumentace  Po celou dobu faze
Soucinnost pii pfipominkovani a akceptaci
dokumentace

2.7 Inicialni Skoleni uZivatelu Po celou dobu féaze
Piipominkovani a schvaleni planu skoleni, skolicich
materiald.
Uchaze¢ pozaduje po Zadavateli, aby zajistil na
kazdém skoleni typu A a B minimalni ticast ve vysi
14 Gc¢astniki z 15 a pro typ C pak minimaln¢ 9
ucastnikti z 11.
Uchaze¢ déle pozaduje, aby Zadavatel v prezencni
listing viditelnym zptisobem oznacil, zda dany
ucastnik patti do skupiny 100 osob, které budou
schopny dle pozadavkl Zadavatele schopny proskolit
dalsi uzivatele v dané oblasti a které budou fungovat
jako metodicka podpora pro uzivatele v jednotlivych
oblastech v bézném provozu systému, ¢i nikoliv
(napf. uvede piiznak ,,100 osob — Ano/Ne* a doplni
jejich kontaktni informace jako jsou e-mail a tel.
¢islo). Uchaze¢ neptedpoklada specialni Skoleni pro
takto oznacenych ,,100 osob®, ale pro tuto skupinu
pripravi ptipadné detailngjsi podkladové materialy
véetné specializovaného e-learningového kurzu.

Uchaze¢ dale pozaduje, aby Zadavatel minimalné 14
dni pfed zahajenim prvniho b&hu inicialniho $koleni
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2.8 Poskytnuti informa¢niho systému PP

CR

2.9 Poskytnuti informaéniho systému GR

HZS

2.10 Realizace zmén a navrh roll-outu
informac¢niho systému

2.11 Kompletni akceptace Dila (KAP)

3.1 Poskytnuti zaruky na celé reSeni
(HW a SW)

3.2 Poskytnuti provozni podpory
informac¢niho systému v ramci
nezpusobilych nakladi projektu

3.3 Poskytovani sluZeb rozvoje (iprav
Dila)

3.4 Poskytovani sluZeb prubézného
Skoleni

urcil kontaktni osobu (osoby) pro podpis
akceptacnich protokoli k realizovanym Skolenim a
dale, aby zadavatel ve stejném terminu piedal
dodavateli vytistény povinny plakéat formatu min. A3
s informacemi o Projektu IROP v dostatecném poctu
dle konkrétniho pozadavku dodavatele.

Soucinnost je pozadovana po celou dobu faze
v obdobném rozsahu, jako pro plnéni MV CR.

Soucinnost je pozadovana po celou dobu faze
v obdobném rozsahu, jako pro plnéni MV CR.

Po celou dobu faze
Piipominkovani planu Roll-out, soucinnost pii jeho
provedeni

Po celou dobu faze

Ucast na akceptaci, pipominkovani akceptaéniho
protokolu

Po celou dobu faze

Ptistup do DC Zadavatele. Poskytnuti pozadované
soucinnosti pti instalaci HW, SW
Soucinnost pfi integraci na definované systémy

Po celou dobu faze
Soucinnost pii hlaseni, investigaci a feSeni vSech typt
incidentil

Po celou dobu faze

Soucinnost pii analyze definice zmén, jejich
testovani, testovani a akceptace

Po celou dobu faze

Dodavatel pozaduje, aby Objednatel poskytl
soucinnost pii ptipravé skoleni, zejména pak seznamy
ucastnikll a zajisténi ucasti.

Dodavatel pozaduje, aby mu Objednatel ptedlozil,
vzdy s dostate¢nym piedstihem, plan Skoleni a jejich
predpokladany rozsah na dany kalendaini rok.
Dodavatel pozaduje, aby Objednatel poskytnul a
zajistil formou souc¢innosti seznam vhodnych prostor,
ve kterych se Skoleni uskutecni, vybavil je vhodnou
technikou a zajistil pfistup (zejména pak sitovou
konektivitu a prostupy) do testovaciho prostiedi feseni
IS MASPD.
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B.2 Popis provedeni konsolidace, migrace a nasledna
synchronizace kmenovych i transak¢énich dat v rozsahu
pozadavkii zadavatele

Dodavatel pii vytvareni planu konsolidace a migrace dat vychazi z vetfejné dostupnych
informaci a podkladi poskytnutych Zadavatelem a déale pak z osobnich konzultaci se
Zadavatelem v ramci pfedmétného zadavaciho tizeni.

Realizace Cinnosti bude uptfesnéna dle zjisténi v ramci analyzy a bude nasledné schvélena
Zadavastelem k realizaci jako cilovy koncept.

Kli¢ové informace a vymezeni:

e Neni zndma presna kvalita dat ve vSech datovych zdrojich.

e Neni zndm ptesny pocet a rozsah vSech datovych zdrojt.

e Neni pfesné znam rozsah dat v ramci PCR a HZS.

e Data bude potieba indentifikovat a nasledné agregovat. Ziejmé bude potieba vytvorit
nové ¢iselniky hodnot.

e Nestrukturovana data mohou byt v kvalite, kterd nebude mozné rozpoznat
standardnimi OCR nastroji.

e Ziejmé bude dodavatel potiebovat také ptistup ke zdrojovym datiim napiimo, aby
ptipadné byl schopen ovérit jejich spravnost a logické vazby.

o Uspé&snost konsolidace dat zadavatel nestanovil.

B.2.1 Zakladni principy, best practices a architektura konsolidace a
migrace
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B.2.1.1 Role a procesy IRO

etemipracounic

‘Spréva konsoiikace dat SPD [ay) Poskytovatel det (D) Sprévee katelogu (D) Abonent (D)
[architekronicky
model)

Sprivea gat [=

spravee ()|
datovjch
potieh

= spréves regisu (T)
vaidad poskytovatells

Sprivee vatuprich () sprévee vistupnich (D)
dat dat

wizen/ a konsoiaénl fonkee
spava | [ s =) spdvadat =) Spriva vaidac =) vegitace | [ Ziskinizrojojch o)
aovien = daovjen = - S [ S I e
potieb 2droji
— \ \ \
[——
””””

Obrazek 83 Diagram prirazeni aktéri a roli do akvizicniho a konsolidacniho procesu

Diagram prezentuje aktéry, role a jich odpovédnost v ramci dil¢ich akvizi¢nich a
konsolida¢nich procest, které jsou na sebe vzajemné navazany, probihaji cyklicky v Case.
Prichod procesy zacina registraci poskytovateli dat do lokalniho registru, pokracuje
ziskavanim jejich zdrojovych dat, spravou vystupii, datovych potieb a zdroja, které vytvari
dil¢i evidence standardi, potieb a zdroji dat. Déle pokracuje smycka hlavnim procesem
mapovani a konsolidace dat, nasledovanou procesem validace.

Samostatné informace o konsolidovanych datech jsou pak prezentovany v procesu
Zptistupnéni dat, prostiednictvim Katalogu objektt evidence.
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B.2.1.2 Procesy a aplika¢ni komponenty IRO

Sprava | sprava  H spriva | Sprava dat .::> Sprava validac Registrace o> Ziskani zdrojovyich
standardnich PO datovych XD, datovyich 2 i . -~ ey poskytovatele o dat
wirstupl potieb zdrojts spriva D Konsofidace dat .:(}
\ \ . edrojovjch dat \ \,
[ T T
I e |
X \ N =l
e S
| Webove rozhrani IRC _o‘ | Rest AP IRO —O|
M e /" L A e A e R - I I e I - I
[ apikainisiits spiksin'suiba  \  (Regatacecsoby (1 Apikafnisudba ) Apiksinisuiba ) fapainihihn v, [ Aplainihghn Y ( apiosind siha vadacs) /Ap kagni shiba uploadu’|
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Obrazek 84 Pohled na vyuzivani aplikact procesy akvizice, cisténi, konsolidace, kontroly IRO

Pohled ilustruje které¢ aplika¢ni komponenty konsolida¢ni platformy IRO vyuZzivaji konkrétni
procesy Spravy dat pti svych aktivitach. Déle je z obrazku vidét zptisob propojeni jednotlivych
aplika¢nich komponent platformy v ramci jejich spoluprace (komponenta se miize zapojit
vicekrat pfi riznych aktivitach, viz Prohledavaci stroj, Workflow). Elementy typu aplika¢ni
proces, jsou typicky ulohy spousténé nebo vykondvané spravci procesu IRO. Konsolida¢ni
platforma ma 5 zakladnich aplika¢nich komponent:

e Datovy katalog IRO

e Vizualizacni komponenta IRO

e Prohledavaci stroj IRO

e Extrakce, Transformace a Load IRO

e Workflow IRO
Téchto 5 zakladni aplika¢nich komponent poskytuje na 2 rozhranich svoje sluzby, které se
konzumuji v procesech dle namapovani uvedeném ve schématu.
Tako postaveny flexibilni koncept konsolidac¢ni platformy IRO umoziuje s vyhodou
kombinovat stavajici komponenty a vyuzivat je k riznym tc¢eltim anebo v budoucnu dopliiovat
tuto platformu o nové komponenty s pozadovanou funkcionalitou. Vzniké tak ,,aplikacni
stavebnice* kterd je velmi oteviend a pfipravend na piipadné zmény a tim je i velmi dobie
Skalovatelna a ,,po Castech™ velmi dobfe zabezpecitelnd. Jedna se o Opensource aplikacni
platformu, kterda mé kolem sebe vytvofenu Sirokou komunitu vyvojari, takze po fadném
otestovani umoZni napf. znacnd rozsifeni prostfednictvim pluginii pro komponentu ETL.
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B.2.1.3 Aplika¢ni komponenty a jimi vyuZivané technologie IRO
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Obrazek 85 Pohled na aplikacni komponenty a jejich vyuzivani prvkii technologické platformy subsystému IRO

Tento pohled na konsolida¢ni platformu IRO je vyctem systémového software pouzitych v 5-
ti zakladnich uzlech, jenz vSechny vyuzivaji konceptu kontejnerizace realizovaného pomoci
modernich virtualiza¢nich prosttedkt Docker. Platforma je doplnéna o sdileny souborovy
systém, ktery vyuziva, na aplikac¢ni urovni vSech 5 vykonnych komponent IRO.

B.2.1.4 Technické reSeni
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Obrazek 86 - Technické reseni
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Kosnolidace dat je navrzena zejména na OpenSource néstrojich a to primarné z dvodu
potfebné kontinualni konsolidace po celou dobu projektu, kde by komeréné dostupné néstroje
byly s ohledem na licen¢ni néklady pfili§ drahym feSenim.

Konsolidace dat je tvofena n¢kolika zédkladnimi prvky:
e Datovy katalog IRO

- Zde je ulozen soupis jiz konsolidovanych dat, ktera jsou piipravena pro
pfedani ve form¢ standardizovaného vystupu. Konkrétni jiz konsolidovana
data jsou pak ulozena v lozisti katalogizovanych datasett.

e Vizualiza¢ni komponenta IRO (nebo téz portal)

- Slouzi jako rozhrani pro koncové uzivatele (poveiené osoby zadavatele, tj.
zejména se jedna o spravce dat) pro kontroly a schvalovani jiz
konsolidovanych dat ptipadné pro identifikaci nesrovnalosti. Dale slouzi
také pro zaznamenani zpétné vazby napt. formou strukturovaného
rozhovoru nebo automatizované¢ho formulére.

e ETL procesy IRO

- Pomoci ETL procesti dochazi k nahravani vstupnich dat z jednotlivych

zdrojovych systémi (soubory, datasety, apod.) do konsolida¢ni platformy.
e  Workflow IRO a pomocné alozisté surovych dat

- Zde jsou nahrana veskera zdrojova data ze vstupnich systémi a pomoci

workflow jsou poskytovana dale do procesu jejich konsolidace.
e Prohledavaci stroj IRO

- Tato komponenta bude prohledavat veskera vstupni data a hledat mezi nimi
kosnolida¢ni vazby. Zaroven ptipadné umozni konsolida¢ni platformu
rozsitit také o strojové uceni.

e Datové jezero resp. analyticky mezisklad

- Zde bude prohledavaci stroj IRO postupné pfidavat obohacena data o
vazby nalezené mezi nimi a zaroven zde bude probihat unifikace dat
prvniho stupné. Datové analyzy v meziskaldu budou probihat na této
urovni.

e Subsystém pro spravu provoznich dat

- Zde budou jiz konsolidovana data zobrazena koncovym uzivateliim pro
jejich dalsi zpracovani, pripadné modelovani. Podle vystupt z analyzy je
mozné, ze do tohoto subsystému budou trasformovana docasné také
nekonsolidovana data a to v ptipadé, Ze nebude mozné ani po né¢kolika
iteracich zajistit jejich konsolidaci.

B.2.2 Popis kroku procesu konsolidace

Postup realizace konsolidace dat bude probihat v nasledujicich urovnich:
¢ Inicialni konsolidace dat
e Automaticka konsolidace dat
e Ad-hoc pozadavky na konsolidaci dat
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B.2.2.1 Inicialni konsolidace dat

V ramci konsolidace dat nejprve Dodavatel identifikuje ze seznamu piedlozenych cca 500 tis
nomenklatur ty z nich, které maji vztah k ICT infrastruktuie. Nasledné obdrzi od Zadavatele
seznam relevantnich polozek (cca 8 az 16 mil.) z IS EKIS, které naimportuje v pfislusné
databazi IS MASPD. Detailni rozsah a identifikace vstupnich dat bude urc¢ena ve vstupni
analyze. Nasledn¢ provede Dodavatel import ostatnich datovych zdroji do ptislusnych
databazi IS MASPD (cca 2 mil). Nasledn¢ provede dodavatel doplnéni atributti

k importovanym datim. Transformace, konsolidace, migrace a nésledna synchronizace dat
v riznych datovych vrstvach a databazich bude probihat standardnimi ETL procedurami.

Inicialni konsolidace tak bude probihat postupné v n¢kolika vinach, vzdy s ohledem na
realnou kapacitu dostupnych zdrojti. Stejné tak bude konsolidace dat probihat postupné napfic¢
jednotlivymi zdrojovymi systémy, kdy primarnim zdrojem referen¢nich dat bude IS EKIS.

Detailni popis krokii inicialni konsolidace dat:

1. Identifikace veskerych vstupnich systému a zdroju dat (spolurpacujici systémy)

2. Identifikace potfeb zadavatele, kterd data jsou pro néj kli€¢ova pro konsolidaci
(prioritizace konsolida¢nich blokd, tj. urceni, kde se s konsolidaci za¢ne - napt. HW-
Aktivni prvky)

Zafixovani nomenklatur a atributti ke zdrojovym datiim

4. Nastaveni mapovacich pravidel mezi zdrojovymi atributy a cilovymi atributy (ETL
procesy)

5. Vytovieni metodiky konsolidace dat

Inicia¢ni nahrani v§ech zdrojovych dat do konsolida¢ni platformy (naplnéni

pomocného ulozisté surovych dat)

b

=

.....

Prohledavani a plnéni analytického meziskladu (iteracni proces)

Atomatické zpétna vazba o nezkonsolidovanych datech

0. Vytvoftit reporty a statistiky naplnéni konsolidovanych a nekonsolidovanych dat

z celkového poolu dat

11. Konsolidovana data vypublikovat prubézné pomoci vizualiza¢ni komponenty a zajistit
kontrolu spravnosti resp. schvaleni konsolidace

12. Schvalena konsolidovana data ulozit do ulozisté katalogizovanych dataseti

13. Z katalogizovanych datasetli naplnit datovy katalog

14. Konsolidovana data nahrat do SPD ¢asti a ovéfit jejich tplnost a dostupnost
koncovymi uzivateli (test)

15. Konsolidovana data nahrat do SPD ¢ésti a ovéfit jejich uplnost a dostupnost

koncovymi uzivateli (produk¢ni data)

=0 e

B.2.2.2 Automaticka konsolidace dat

Dodavatel piedpoklada, Ze v ramci inicialni konsolidace nastavi potfebné datové toky a ETL
procesy a metodiku pro evidenci relevantnich poloZek ICT infrastruktury, které bude v této
fazi také pouzivat, tj. nebude je muset znovu vytvaret. Dodavatel také predpoklada, Ze jiz
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bude existovat dostate¢ny vzorek konsolidovanych dat, ze které bude mozné dopocitat irovei
datové kvality napti¢ vSemi datovym zdroji. Stejné tak bude k dispozici set chybovych
udalosti a nekonzistenci, takZe bude mozné zdrojova data vyhodnotit a zarovei pfipadné
doplnit (obohatit) — spravci dat budou mit dostateCny ¢as na to, aby ptipadné veSkeré data
portidili znovu nebo zajistili jejich obohaceni.

Vizualiza¢ni komponenta IRO zde bude automaticky zobrazovat reporty a prehled
konsolidovanych a nekonsolidovanych dat tak, aby bylo mozné tento proces dobie fidit a
pfipadné€ upravovat resp. reprioritizovat jednotlivé oblasti, aby byl dodrzen harmonogram
praci.

V této eptap¢ konsolidace dat bude ziskavani, transformace, validace, vlastni konsolidace a
generovani konsolidovanych datasetd probihat automaticky. Zaroven bude probihat kontrola
kvality dat pomoci automatizovanych mechanismi. K automatizaci budou pouzita workflow
vyvinutd v prvni etap€. Konkrétni podoba automatizace bude urcena v inicacni etapé
respektive pii zpracovani analyzy a cilového konceptu.

Minimalizace chyb vznikajicich napt. Spatnym zadanim dat bude zajisténa zejména
kontrolnimi sestavami a reporty, které budou k dispozici uréenym pracovnikiim Dodavatele a
Zadavatele piimo v IS MASPD. Nasledna konsolidace pak bude probihat pritbézné dle jiz
nastavenych procest a pracovnich postupi. Pokud bude dodrzovana metodika evidence dat,
pak by vznikajici chyby mély byt ojediné€lé, nicméné Dodavatel pocita s tim, ze vznikat
mohou a IS MASPD bude pfipraven na jejich feSeni a naslednou konsolidaci.

Dalsi polozky automatizované konsolidace nad rdmec inicalni konsolidace jsou zejména:

B.2.2.2.1 Automatizovana konsolidace nestrukturovanych datovych zdroji

Nestrukturovana data jsou soucasti datovych zdroji uréenych pro vytézovani. Pro jejich
vytézovani budou pouzity b&zné metody prevodu textovych fetézct. Uspé&nost v této podobé
datovych analyz odhaduje dodavatel cca na Grovenn 60%. Ostatni takovymto zpiisobem
nekonsolidovand data budou piedmétem dalsi konsolidace (dalsi iterace) za vyuziti zpétné
vazby od klicovych osob zadavatele (spravci dat).

B.2.2.2.2 Udrzitelnost konsolidovanych dat

Zajisténi udrzitelnosti konsolidovanych dat bude dosaZeno zejména vhodnou a vynucenou
aplikaci podrobné metodiky nakléddani s daty pfi jejich vzniku. Klicovou tlohou bude zejména
vynutitelnost metodiky pro vSechny klicové zaméstnance zadavatele, ktefi jsou nyni spravci a
puvodci dat v jednotlivych zdrojovych systémech ptipadné file systémech nebo plivodci
nestrukturovanych dat.

B.2.2.3 Ad-hoc pozadavky na konsolidaci dat

Dodavatel pocita s alokaci potiebnych kapacit pro zajisténi dalSich Ad-hoc ¢innosti dle
pozadavkl Zadavatele v rozsahu 500 MD. Konkrétni plan realizace a rozsah ¢innosti bude
stanoven ve vstupni analyze na zaklad¢ zjiSténi vyplyvajicich z analyzy zdrojovych dat.
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B.2.3 Metodika konsolidace dat

Tento proces bude poskytnut ve form¢ metodiky konsolidace dat. Tato metodika je
koncipovéna jako proceduralni zéklad pro splnéni vSech pozadavku klienta na konsolidaci
dat.

Metodika konsolidace dat bude zahrnovat navrh na konsolidaci databaze, tj. Navrh datovych
sad pro vysledny datovy model a pozadavky na kvalitu dat, které tvoii zaklad Metodiky fizeni
kvality dat. Navrh na konsolidaci databaze musi byt nejprve schvalen zadavatelem, po jeho
piijeti je mozné pokracovat v jeho implementaci.

Tato kapitola dale popisuje navrh metodiky, metamodelu a kli¢ovych principt, ktera bude
vyuzita v ramci doddvaného feSeni. Detailni navrh bude upfesnén v ramci analytické faze
piipravy cilového konceptu a zaroven bude doplnén o ¢ast uzivatelskych pracovnich postupii
a principt, které budou preddny Zadavateli k zavedeni do jeho internich smérnic a metodik.

B.2.3.1 Subjekty

V ramci feSeni je nezbytné nutné vymezit, kdy se pracuje s opera¢nimi a kdy s referen¢nimi
subjekty (zaznamy). Za operacni zdznamy povazujeme ty, které piichazeji z ptipojenych
zdrojl jako instance daného subjektu. Za referen¢ni pak ty, které jsou vytvareny jako
seskupeni dostupnych operacnich zdznami dle definovanych pravidel a je k nim vytvofena
jejich reprezentace (rozuméjme konkrétni hodnoty jejich atributli) s pomoci dostupnych
informaci na opera¢ni urovni. Déle je mozné pracovat se skupinami referencnich subjektu,
které mohou nékdy byt zpracovavany jako referencni subjekt véetné své reprezentace.

Mozné pohledy na problematiku subjektii v kontextu jejich pouziti:

1) Pohled na jednotlivé subjekty jako na samostatné entity — pak je vyuzita terminologie
Operacni subjekt, Referen¢ni subjekt. Tyka se zejména procesi, které pracuji jen s
opera¢nimi subjekty nebo jen s referen¢nimi subjekty.

2) Pohled na jednotlivé subjekty jako na reprezentaci téhoz subjektu — pak muze byt
vyuzita terminologie Operacni zdznam subjektu, Referen¢ni zaznam subjektu. Tyka
se zejména procesil, které pracuji s referenénimi i operaénimi zdznamy subjekta.

V ramci feSeni povazujeme oba pohledy za relevantni.

B.2.3.2 Relace mezi subjekty

Pro zajiSténi srozumitelnosti a budouciho provozu je vhodné rozdélit vazby (relace) mezi
subjekty do dvou oblasti. Prvni oblast definuje vazby zakladni, které nereprezentuji Zadnou
vyznamnou informaci ve smyslu vztahti redlného svéta, obecné se nazyvaji také jako
technické vazby. Druhé oblast definuje tzv. byznys vyznamné vazby (a skupiny), které
zajistuji zachyceni realnych vztahli mezi subjekty navzajem nebo mezi vice subjekty nebo
mezi subjekty a skupinami).

B.2.3.3 Zakladni vazby
Obsahuji dva podtypy vazeb. PfiCemz plati, Ze se jednd primarn¢ o vazby v ramci jednoho
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referen¢niho subjektu (identifikace) nebo mezi dvéma operacnimi subjekty vazané

k jednomu referen¢nimu subjektu (duplicita). Jednim ze zakladnich procest realizace feSeni je
,matching®. Jeho cilem je nalézani podobnosti (shody) mezi operacnimi subjekty, tj. jejich
vzdjemna identifikace. Na zakladé identifikace je vytvoien referencni subjekt, ke kterému
jsou navazany jednotlivé operacni subjekty a je vytvoren vztah identifikujici jednotlivé
operacni entity navzajem. Béhem tohoto procesu se zaroven uplatiuji principy zajiSténi
datové kvality. V piipad¢ ze jsou identifikované subjekty nacteny z jednoho zdroje ¢i
pochézeji ze zdroji k sobé komplementarnich, pak je mozné vytvofit mezi témito operacnimi
subjekty vazby typu duplicita. Nalezené duplicity se déle ve vétSin€ piipadl automatizované
zptesnuji. V piipadé typu false positive nalezt duplicit postupujeme dale procesem manualni
korekce a jednozna¢né je Giroven nalezené vazby oznacena za chybu ¢i korektni stav.

B.2.3.4 Byznys vyznamné vazby

Obsahuji neomezené mnozstvi (doporuc¢eno omezit jen tim co dava smysl jako vazbu
sledovat) vazeb mezi referencnimi subjekty, ptipadné vytvareni skupiny referencnich
subjektt jako seskupeni referen¢nich subjektl, které maji takové spolecné charakteristiky,
které jsou pro dany byznys proces zajimaveé. Zakladni proces je rozsifen o vytvareni vazeb a
seskupovani. Jeho cilem je umoznit vytvaiet byznys vyznamné vazby mezi referen¢nimi
subjekty. Tyto vazby jsou reprezentovany pomoci roli jednotlivych subjektii a vzajemnym
vztahem téchto roli. V nékterych ptipadech je mozné vytvaret role a jejich vazby k existujicim
referencnim subjektiim. V jiném piipad¢ se pro potteby konkrétnich byznys procest vytvari
umélé referencni subjekty, které reprezentuji definovanou skupinu referenc¢nich subjekta.
Tyto uméle vytvorené subjekty se pak 1isi od realnych referen¢nich subjektti tim, Ze nemaji
zadné vazby na operacni subjekty. Vazba na operacni subjekty je pak zajisténa pies jednotlivé
¢leny takovéto skupiny. V piipad¢, ze skupina bude povazovana za referencni subjekt, bude
rozliSeni subjektii definovano specializaci (typem) referen¢niho subjektu.

B.2.3.5 Vrstvy informaéni architektury IRO

V feseni IRO bude pouzit nésledujici logicky koncept architektury sloZzeny ze Ctyft vrstev,
které reprezentuji postupné se ménici pohled z opera¢niho zaznamu v referencni.

B.2.3.5.1 1. vrstva (informace o operacnich subjektech)

Zahrnuje operacni subjekty reprezentované na urovni zdznamu ze zdrojovych systémi a
souborll véetn€ informaci o vazbach mezi jednotlivymi opera¢nimi subjekty vedenych v
téchto zdrojich. Predstavuje bazi operacnich dat, kterou ziskavame na vstupu a obohacujeme
ji o kontextové informace vdzané k danému zdroji.

B.2.3.5.2 2. vrstva (konsolidované informace o operacnich subjektech)

Operacni subjekty reprezentované na trovni zaznamu ze zdrojovych systému po
standardizaci, konsolidaci a obohaceni. Piedstavuje bazi operacnich dat, ktera prosla
procesem standardizace, konsolidace a obohaceni a je ptipravou pro parovani. Data z této
vrstvy je mozné pouzit pro procesy korekce nalezenych vyskytt datové kvality. Tato korekce
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se uplatituje bud’ pfimo nad piivodnimi zdroji nebo béhem procesu aplikace pravidel pro
rozhodovéni v pouzitém nastroji.

B.2.3.5.3 3. vrstva (interni reprezentace referenc¢nich subjekti a vazeb)

Referencni subjekty a skupiny referencnich subjektii reprezentované jako seskupeni
operacnich zdznamu s jednoznanym identifikatorem a vazbou na opera¢ni zdznamy vcetné
byznys vyznamnych vazeb mezi referencnimi subjekty navzdjem a skupinami referencnich
subjektii. Predstavuje kli¢ové procesy matchingu, seskupovani a vytvaieni byznys
vyznamnych vazeb. Cilem této vrstvy je seskupit operac¢ni zdznamy do skupin referen¢nich
subjektii dle definovanych pravidel. Pravidla se nastavuji spiSe pozitivng, proces seskupeni
pak probihd vzhledem k entitdm redlného svéta a specifik dané organizace. Tato vrstva je
klicovou integracni vrstvou a ma svoji fyzickou reprezentaci v pouzitém nastroji.

B.2.3.5.4 4. vrstva (veiejna reprezentace referencnich subjekti a vazeb)

Doménoveé specificky pohled na referencni subjekty dle byznys potieb s ohledem na interni
piedpisy a pravidla. Piedstavuje vefejnou vrstvu pristupnou konzumentiim (uzivateliim a
technickym systémim), kdy se pfedpokladé vytvareni doménove specifickych pohledi na
informace ze 3. vrstvy. Nékteré pohledy budou pfitomny pouze v nastroji fesSeni, doménove
specificky model obsahujici zlaté zdznamy bude dale exportovan mimo ndstroj feSeni do
definovanych ulozist’, kde mohou byt dale v kontextu implementovanych procesti vyuzivany
jako operac¢ni subjekty.

B.2.3.6 Granularita

Pro uspésné dokonceni implementace bude potieba dosazeni shody z pohledu granularity
metamodelu. Problematiky granularity je kli¢ova zejména na tirovni 3. vrstvy, kdy dochazi k
seskupovani podobnych zaznamt a déle z pohledu 4. vrstvy, kdy se dale operuje nad témito
skupinami.

B.2.3.7 Business objekty

Business objekty se predpokladaji prvky realného svéta, véetné jejich vzajemnych roli a
vazeb. Béhem implementace bude kladen velky diiraz na kvalitu informaci. Kvili rozdilnosti
syntaxe a sémantiky informaci v riiznych datovych zdrojich a v systémech uzivajici informace
poskytované pro néstroj feseni budou informace mapovany na jednotnou podobu —
konceptualni datovy model. Jednotny model zajisti moznost rozsifovani do budoucna o dalsi
zdroje opera¢nich zdznam a jejich specifické atributy. Sjednoceny budou i domény
povolenych hodnot — ¢iselniky. Stejny konceptudlni datovy model slouZi i pro popis
opera¢nich a referen¢nich informaci. ReSeni vyvaii vazby mezi zaznamy operaénimi a
referencnimi. Tyto vazby popisuji jak byly z operacnich informaci vytvoteny referencni. Na
zéklad€ vazeb je mozné odvodit vazby mezi operacnimi zdznamy navzajem, napft. pii zjisténi,
ze vice zaznamu stejného typu ze stejného zdroje nebo zdroji komplementarnich je navazano
na jeden referen¢ni zaznam, bude vytvofena vazba typu duplicita.
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B.2.3.8 Klasifikace dat

Soucasti informaci ziskanych ze zdroji je fada vlastnosti (atributil), které objekt zatazuji do
urcité kategorie. Model entit umozni pracovat s riznymi vlastnostmi subjektt, které jsou
ptebirany z riznych zdroji. Model entit umoziiuje pro stejny typ vlastnosti evidovat rizné
hodnoty pro rizné zdroje. Pro implementované feseni budou piebirany pouze vlastnosti, které
maji byt sdileny, nebo pro které ma byt stanovovana referen¢ni hodnota. Z divodu budouci
rozsifitelnosti bude pouzit obecny model uchovavani vlastnosti a vydefinovano kategorizacni
schéma. Pfi shromazdéni informaci z rtiznych zdroji bude zachovavany informace o tom, jak
doslo k zatazeni subjektu do ptislusné kategorie. Diilezité zaroven je 1 kdy doslo k tomuto
zafazeni.

B.2.4 Zpisob zajiSténi kontroly spravnosti konsolidovanych dat

Dodavatel predpoklada, ze kontrola konsolidovanych dat bude probihat v n¢kolika urovnich.
Jejich detailni popis je uveden v této kapitole. Zakladem pro kontrolu spravnosti
konsolidovanych dat bude agregovany ¢iselnik, ktery sjednoti pohled na data napfic¢
jednotlivymi odbory a spravci dat zadavatele. Tento agregovany Ciselnik bude obsahovat
dostate¢nou turoven popisu jednotlivych prvki a atributi tak, aby bylo mozné kontrolu provést
nezavisle tj. bez dostunosti kompletni datové véty zkonsolidovanych dat a to zejména

s ohledem na pozadovanou bezpe¢nost nahliZzeni na konsolidovana data ze strany
zaméstnancl zadavatele. Nebude tak mozné zneuzit konsolidovana data v rdmci provadéni
jejich kotrol, ale vzdy bude mit kontrolor k dispozici pouze omezenou ¢ast datové vety
nezbytné nutnou k provedeni kontroly.

Manualni vizualni kontrola

Konsolidovana data budou nahrana jako vstupy do ¢asti SPD, ve kter¢ bude dle jednotlivych
oblasti nomenklatur vyhotoven souhrny report a zdroven detailni piehled konsolidovanych
dat. S vystupnimi daty budou pracovat jak zaméstnanci zadavatele tak uréeni pracovnici
dodavatele, ktefi pomoci strukturovanych dotazniki nebo webovych formuléit predaji
konsolidovana data jednotlivym dil¢im spravciim dat k vizalni kontrole (bud’ prostiednictvim
vizualiza¢ni komponenty IRO nebo pfimo pomoci ¢asti SPD).

Takovéto kontrola je vSam pomérné pracna a tudiz i naro¢nd na zdroje. Dodavatel
predpoklada, ze tento typ kontroly bude vyuzit ndhdoné na vybraném vzorku dat a nebo na
specifické mnozin€ nomenklatur (napf. servery nebo firewally apod.).

Automaticky na urovni ETL néastroje

Automatickd kontrola na urovni ETL nastroje je preferovany zptsob provadéni kontrol.

V ptipadé, Ze na vzorku dat bude otestovano, Ze byl vhodné nastaven parovaci kli¢ a
jednotlivé atributy sobé navzajem odpovidaji, pak bude automatizovana kontrola zcela
automatickd. Nutnou podminkou uspésné automatizované kontroly je nastaveni detailnich
pravidel Gpravy zdrojovych dat, a to zejména s ohledem na rizné preklepy, nekonzistence a
dalsi nejasnosti. Dodavatel ptedpoklada, Ze automatizovanou kontrolou bude mozno ovéfit asi
30% veskerych zdrojovych dat.
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B.2.5 Popis nastroje pro automatizovanou konsolidaci dat

Vzhledem k charakteru kmenovych dat a jejich stavu pted zahajenim projektu nebyl zvolen
zadny z komercné dostupnych balikti pro konsolidaci dat, nebot’ tyto vyuziti téchto baliki
predpoklada urcitou konkrétni uroven kvality dat. Takovou kvalitu ovSem v inicialni fazi
konsolidace nelze ocekavat, a proto je finan¢né 1 pracovné efektivnéjsi zvolit univerzalni
nastroje pro obecnou datovou analyzu a konsolidaci. Data v této fazi budou analyzovana a
konsolidovana poloautomaticky za ucasti expertti zamétenych na datovou analyzu. Zaroven
budou v rdmci této inicialni faze navrzena konsolida¢ni workflow a valida¢ni a kontrolni
procedury pro dalsi fazi, kdy bude probihat zcela automatickda konsolidace dat véetné
relevantnich validaci a kontrol.

Nastrojem pro automatickou konsolidaci dat je otevieny systém platforem, komponent a
nastrojl, jehoz vlastnosti a funkcionality umoziiuji beze zbytku naplnit pozadavky Zadavatele
na ucinnou podporu navrzenych krokl procesu konsolidace dat, mechanismu kontrol, fizeni
rizik a opatfeni k jejich eliminaci. Pro automatickou konsolidaci dat je v rdmci feSeni nabidnut
univerzalni produktu KNIME Server. Tento nastroj umoziuje analyzovat, obohacovat,
konsolidovat a zpracovavat obecna data bez ohledu na jejich kvalitu. Pomoci KNIME Serveru
lze rovnéz snadno vytvaret Sablony workflow pro automatizovanou analyzu, konsolidaci,
validaci a vizualizaci dat.

B.2.5.1 Struény popis

Nastroj pro automatickou konsolidaci dat (konsolidacni platforma) se sklada z fady
softwarovych komponent. Je navrzen jako modularni, kontejnerové feseni implementované do
jednoduchého privatniho cloudu.

Platformu cloudu tvoti nékolik virtudlnich stroji, na nichz pobézi uzly Docker, tvotici klastr
Docker Swarm. Docker Swarm je klastrovaci a planovaci néstroj pro kontejnery Docker.
Diky technologii Swarm lze snadno vytvofit a spravovat klastr uzl Docker jako jediny
virtudlni systém.

Docker je Open source projekt pro automatizaci nasazeni aplikaci jako pfenosnych a
vlastnich kontejneri, které mohou b&zet v cloudu nebo mistné. Uvnitt cloudu Docker Swarm
budou nasazeny kontejnery poskytujici jednotlivé mikrosluzby nastroje pro automatickou
konsolidaci dat.

Pro pfenosy dat (jak kmenovych, tak i zpétnovazebnich) bude vyuzit message broker Kafka
nebo RabbitMQ, nebude-li v rdmci analyzy stanoveno jinak. Message broker umozni

v ramci produkéni faze snadné predavani kmenovych 1 zpétnovazebnich dat konsolidaéni
platformé a ptipadné i pfeddvani konsolidovanych dataseti do architektonického modelu.
Hlavnim tc¢elem pouziti message brokeru je zamezit pfimému napojeni riznych systémt a
komponent, které by mohlo ptinaset bezpecnostni a provozni rizika.

Data z message brokeru bude data vyzvedavat datova pumpa (ETL sluzba) zalozené na

produktu Logstash, ktery je soucasti Elastic Stack. Tato datova pumpa pfi vyzvednuti
rovnou data transformuje na datové agregaty, které uzZ nebudou obsahovat zadné tdaje, které
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nejsou vyzadovany datovymi potiebami architektonicky modelii (metamodelem). Tyto
agregaty budou pak pfechodné ulozeny k dalSimu zpracovani.

Zpracovani (verifikace, vlastni konsolidace, zpétnovazebni kontrola) datovych agregati bude
bezprostiedné podporovano prohledavaci platformou Elasticsearch, nad kterou budou
spoustény valida¢ni, konsolida¢ni a kontrolni skripty implementujici relevantni workflow.
Tyto skripty mohou byt provozovany v né€kolika riznych kontejnerech a vzhledem

k univerzalnimu REST API prohledédvaci platformy, neni podstatné, nad kterou technologii
budou provozovana. Preferovan je jazykova platforma Python, pfipadné jazyk R, které jsou
ve sveétoveé obci datovych védct a analytikl Siroce podporovany a nehrozi tak dopad hrozby,
ze z technickych pfic¢in nebude mozno néjaka data zpracovat.

Vystupem automatické konsolidace dat budou konsolidované datasety, které budou
katalogizovany v univerzalnim datovém katalogu CKAN, jehoz datovy portal bude slouzit
k predavani konsolidovanych datovych setti systému SPD. Tim je zajisténa dokumentace
konsolida¢niho procesu. U kazdého datasetu je metadatovy popis, ktery dokumentuje piesny
postup konsolidace, validace a kontroly pouzité pii jeho tvorbé. K ukladani metadat pouziva
CKAN vlastni databazi (PostgreSQL).

Sluzby validace a zpétnovazebni kontroly dat generuji udalosti vyvolavajici logovani
ptipadnych vad kvality dat. Logy mohou byt automaticky predavany vné Konsolida¢ni
platformy nebo vizualizovany odbornému dohledu platformy pro poloautomatické
zpracovani. Mira automatizace bude stanovena béhem analytické a testovaci faze projektu. Je
vhodné, aby logy vstupovaly do automatického systému strojového uceni, jenz je soucasti
produktu Kibana, coz vyrazné¢ zvysi efektivitu kontroly konsolidace.

Konsolida¢ni platforma dokaze mnoha zptsoby vizualizovat data. Predpoklada se zejména
vizualizace logt tykajicich se kvality dat pro odborny dohled Konsolidac¢ni platformy. Tato
interni vizualizace je realizovana nastroje Kibana, ktera je soucasti Elastic Stack.
Relevantni sluzby konsolida¢ni platformy jsou zpiistupnény pomoci standardni reverzni
proxy NGINX.

B.2.5.2 Vycet funkcionalit
Konsolida¢ni platforma poskytuje pro automatickou konsolidaci dat tyto funkcionality:

Funkcionalita Komponenta
Indexace dat Elasticsearch
Fulltextova indexace dat Elasticsearch
Prohledavani dat Elasticsearch
Fulltextové prohledavani dat Elasticsearch
Extrakce dat Logstash
Transformace dat Logstash
Zapis dat Logstash
Katalogizace konsolidovanych datasetli CKAN
Zptistupnéni konsolidovanych dataseti CKAN
Dokumentace konsolida¢nich postupti CKAN
Ptenosy dat Kafka nebo RabbitMQ
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Ptistup ke sluzbam

Kontrolni vizualizace dat a logl
Technicka sprava datovych agregat
Automaticka validace dat
Automaticka zpétnovazebni kontrola

NGINX

Kibana

Kibana

Logstash, Vlastni skripty
Vlastni skripty

Poloautomatickd kontrola kvality dat Kibana
Automaticka konsolidace dat Vlastni skripty
Ukladéni metadat PostgreSQL
Rizeni klastru Docker Swarm
Kontejnerizace Docker
Strojové uceni Kibana

B.2.6 Vy¢et rizik konsolidace dat a navrh jejich eliminace

Na zékladé neustalého sledovani informaci o kvalité dat Ize dobfe identifikovat dopady
riznych hrozeb na informacni aktiva. Konsolida¢ni platformu 1ze snadno doplnit systémem
vcasného varovani naruSeni kvality dat.

Jak je uvedeno vySe, Konsolida¢ni platforma umoziuje pracovat s daty takovym zptsobem,
ze nad ni 1ze provadét jak kontrolu uspésnosti konsolidace, statistické modelovani, predikci
udalosti a zmén, jakoz i dalsi datove analytické tkony, které l1ze snadno vyuzit k eliminaci
rizik.

V ramci jednotlivych urovni konsolidace dat jsme identifikovali nésledujici rizika, ke kterym
zaroven uvadime navrhovana opatieni k jejich minimalizaci.

Kategorie rizik | Popis rizika Zpisob minimalizace rizika

Bazalni Pozdni dodéani Flexibilni uprava planu praci (kratkodoba
projektova pozadovanych podkladt orientace na segmenty dat, kde jsou
rizika podklady k dispozici).
Nedodani pozadovanych Uprav projektového planu a ptipadné
podkladt nahrazeni ¢asti podkladl za jiné, které jsou
dostupné.
Pozdni zfizeni ptistupt do Dodavatel pocita s dostatecnou ¢asovou

prostiedi Zadavatele pro
dodavatele a jeho
poddodavatele

rezervou jiz ve stavajicim harmonogramu.
Zaroven pouzije standardni nastroj
eskala¢niho procesu (urgence vedoucich
pracovnikil).

Nesoucinnost nebo V ramci implementované metodiky
nedostupnost kli¢ovych osob | projektového fizeni pouzivame standardni
zadavatele nastroje eskala¢niho procesu (urgence
vedoucich pracovnikil) ptipadné flexibilné
upravime plan praci (kratkodoba orientace
na jiné segmenty dat).
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Nedostupnost klicovych
osob dodavatele

Dodavatel disponuje dostate¢né Sirokym
tymem osob a je piipraven piipadné
nedostupné osoby flexibilné nahradit
osobami s obdobnymi kompetencemi a
zkuSenostmi.

Metodicka Nepochopeni a neakceptace | Identifikace 100 osob, kteti budou urceni
rizika nov¢ metodiky ze strany k proskoleni ostatnich zaméstnancti a
zaméstnancl zadavatele vytvoreni a ptedani specializovanych
materidlti zamétenych na klicové aspekty
metodiky a postupu komunikace s ostatnimi
zaméstnanci.
Nézorna ukazka na vybranych ptikladech z
praxe formou workshopu.
Nedodrzovani metodiky Nastaveni vynucovacich prostfedki a jejich
zadavatelem — riziko svazani s ostatnimi metodikami a
,»,sklouznuti“ do stejného ¢i smérnicemi (napi. neschvaleni investi¢ni
podobného stavu jako pied akce v pfipad¢, Ze neni pozadavek zadan
konsolidaci dat podle nové metodiky; navdzani na motivacni
slozku osobniho ohodnoceni zamé&stnancii
zadavatele; )
Neporozuméni urovni V ramci implementovaného projektového a
rozsahu metodiky procesniho fizeni bude probihat také
poddodavateli koordinace mezi poddodavateli a
dodavatelem. Dodavatel bude aktivné
pfijimat vstupy a upravovat piislusnym
zpisobem celkovou metodiku na zakladé
konkrétnich zkusSenosti z implementace a
rutinniho provozu.
Odlisnost metodiky od Dodavatel bude provadét dle potieby ad-hoc
dodané implementace a od uzivatelské simulace a testovani, které
realného pouzivani uzivateli | budou odhalovat odliSnosti a zaroven je
procesné napravovat.
Pozadavky na praci a piistup | Dodavatel v ramci projektového a
k datim raznych utvarti procesniho fizeni povede log vyjimek, které
zadavatele budou navzdjem | bude pravideln¢ probirat na ptislusnych
protichtidné pracovnich skupinach, ¢imz zajisti také
zpetnou Upravu metodiky.
Odlisnosti ve struktute Dodavatelem navrhované feseni je
vzorovych dat uvedenych dostatecné flexibilni a Gpravy struktur dat a
v ZD a dat skutecnych dopliiovani atributti bude probihat dle
potieby.
Behavioralni Nezdokumentované interni | Dodavatel tyto postupy popise do metodiky
rizika pracovni postupy na strané a v ramci standardniho projektového a

zadavatele

procesniho fizeni vyvola jednani s
odpové&dnymi pracovniky zadavatele za
ucelem rozhodnuti o spravnych postupech

193 /206




EVROPSKA UNIE

Evropsky fond pro regionaini rozvoj

. . o " - -‘
Integrovany regionalni opera¢ni program

==

MINISTERSTVO
PRO MISTNI
ROzVOJ CR

MINISTERSTVO VNITRA
- CESKE REPUBLIKY

Pfiloha B Smlouvy o dilo

Rizika datové
kvality a
dostupnosti dat

Rozsah vstupnich dat bude
vyrazné odlisny od aktualné
dostupnych podkladi

Dodavatel dimenzuje néstroje konsolidace
tak, aby jim bylo mozné ptifadit vykon a
zdroje dle konkrétnich pozadavku. Pti
piekroceni hrani¢ni meze mutize byt
roz$ifena a doplnéna kompletné také HW
infrastruktura.

Kvalita vstupnich dat bude
vyrazné horsi nez ocekdvana

Po vzajemné dohod¢ se zadavatelem budou
re-prioritizovany pozadavky na konsolidaci
dat, bude upraven harmonogram praci tak,
aby nebylo ohrozeno spusténi do rutinniho
provozu piipadné dojde k nahradé vstupniho
zdroje dat za jiny.
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B.3 Implementace projektové metodiky MV CR pro
potieby realizace predmétu verejné zakazky

Projektove fizeni projektu MASPD bude metodicky zajiSténo prizpiisobenim projektove
metodiky MV CR a projektové metodiky Dodavatele, kterd vychazi z principtt PRINCE Il a je
otevienou platformou, umoziujici se ptizptisobit se specifikiim a metodickym postuptiim MV
CR.

Rizeni projektu bude zahrnovat integraci aktivit, které se vztahuji k ¢innostem projektu,
minimaln¢:
e fizeni cilu;
fizeni Casu;
fizeni nakladui;
fizeni vystupt (kvality);
tizeni lidskych zdroji;
fizeni komunikace v projektu
fizeni projektovych rizik;
e fizeni dokumentace a zdznamu projektu
e fizeni Skoleni a vzdélavani

B.3.1 Faze Inicializace projektu

Ustaveni Fidicich struktur projektu bude v souladu s Metodikou projektového fizeni MV CR
(3.2.15 Ustaveni tidiciho vyboru projektu). Dodavatel nominuje svého zéastupce do fidiciho
vyboru projektu, projektového manazera a manazery jednotlivych projektovych tymii.
Nésledné jmenuje jednotlivé Eleny projektovych tymd.

Plan projektu bude vychazet z projektového planu této nabidky a bude ptipadné uptesnény a
detailizovany. Plan projektu bude s jasnou definici rozsahu jednotlivych fazi, aktivit a
¢innosti, véetné jejich asovani, vazeb a vzdjemnych zavislosti. Plan bude prostfedkem pro
hodnoceni skutecného postupu praci v zavislosti na ¢ase podle predem stanovenych
objektivnich metrik dosazeného vysledku.

Plan kvality bude stanovovat pozadavky na kvalitu a zplisoby akceptace vystupt projektu.
Plén kvality bude zahrnovat:

1. ureni norem, které maji byt dodrzeny;

2. plan testt a akceptacni kritéria
stanoveni nastrojil, postupti, metod a zdroji potiebnych pro dodrzeni norem a testi;

Plén tizeni rizik. Pro fizeni rizik projektu vznikne prvni verze Registru fizeni rizik a metodika
jejich fizeni. Registr fizeni rizik je chapan jako zdznam dokumentovanych a identifikovanych

rizik véetné ohodnoceni dopadi a planovanych reaket.

Registr zmén projektu. Jednd se o dokumentovany seznam planovanych a schvalenych zmén.
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Komunikacni plan. Zakladem bude komunikac¢ni matice, na jejimz zékladé definujeme
vhodné prostiedky, zplisoby, terminy a rozsah komunikace.

Déle budou vytvoieny nasledujici pracovni skupiny:

e Bezpecnost, audit (v€. systému ukladani dat)
e Metodika a Modely

e Data (integrace, konsolidace)

e Aplikac¢ni technologie a funkce

e Infrastruktura

Dale bude vytvoieno sdilené prostfedi pro podporu fizeni projektu:
e C(Cloudova instance ArchiREPO, Tracker
e OTRS - tiketovaci nastroj pro podporu dodavky béhem implementacni faze.

B.3.2 Faze realizace projektu

Vedeni projektu v této fazi fidi projektové aktivity na projektu tak, aby zajistilo splnéni
stanovenych cilli projektu v definované kvalité. Manazer projektu realizuje vystupy projektu
(planuje, tidi a organizuje zdroje, reportuje, vytvaii dokumentaci) tak, jak byly naplanované
ve fazi planovani.

Cinnosti faze Realizace jsou:
¢ sledovani a fizeni postupu praci (harmonogram);
fizeni kvality;
fizeni prace projektového tymu;
fizeni zmén v projektu;
fizeni rizik;
reporting — podavani zprav;
akceptace dodavky.

Nize jsou popsané standartni procesni kroky, které manazer projektu provadi, nebo za

které zodpovida ve vztahu ke klicovym ¢innostem této faze:

e Sledovani a fizeni postupu praci

e definovat zpisob/ metodu pro sledovani stavu projektu;

e monitorovat stav projektu a efektivitu na projektu ve stanovenych dnech;

¢ identifikovat odchylky, planovat napravna opatieni a eskalovat problémy, které neni
schopen vyfesit projektovy tym.

Rizeni kvality
e provadét ovéfovani kvality vystupu jednotlivych ¢innosti v projektovém planu;
e zajistit schvaleni vystupl na zakladé definovanych akceptacnich kritérii
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Planovani projektu

e 7zajistit, fidit a kontrolovat kvalitu vystupii projektu;

e podavat zpravy o akcich sméfujicich k odstranéni nedostatki - ndpravna opatieni;
e udrzovat v pofadku dokumentaci;

e dokumentovat ziskané poznatky

Rizeni prace projektového tymu

e nastavit pravidla pro efektivni fungovani projektového a nasledné tidit jeho praci;

e distribuovat informace smérem k projektovému tymu a jednotlivym zainteresovanym
stranam dle komunika¢niho planu

e 7zajistit efektivitu provadéni dil¢ich ¢innosti a celkové spoluprace v rdmci tymu;

e proaktivné fesit problémy a realizovat vybrana feSeni.

Rizeni zmén v projektu

Pro efektivni fizeni projektu je nezbytné, aby cile projektu byly vzdy jasné stanovené a

darazné dodrzované. Proto, je potfeba v ramci kazdého projektu stanovit a nasledné

dodrzovat zdvazna pravidla zménového fizeni.

e zaevidovat kazdy pozadavek na zménu, navrhnout nové feSeni a zajistit analyzu jeho
dopadu na cenu, terminy a kvalitu doruceni vystupii projektu;

e 7zajistit schvaleni nebo zamitnuti zmény dle vydefinovaného procesu;

e schvalené pozadavky na zmény naplanovat, zrealizovat, zajistit jejich otestovani a
akceptaci.

Rizeni rizik

e zajistit implementaci planu odezvy (ndpravnych opatieni) k rizikim definovanym v
predchozich fazich projektu;

e neustale identifikovat nova rizika a znovu vyhodnocovat rizika, planovat jejich
eliminaci a modifikovat tim plan projektu.

Reporting — podavani zprav

e Podavat zpravy o stavu projektu zainteresovanym stranam dle komunikacniho planu
schvalené¢ho ve fazi Definice/ Planovani projektu.

e Pfi stanoveni Cetnosti podavani zprav vychdzi Manazer projektu z pozadavk
Zadavatele, Ridiciho vyboru projektu a PMO.

B.3.3 Faze uzavreni projektu

Po akceptaci vystupt projektu Zadavatelem nebo dle toho, jak je definovano v akceptac¢nich
kritériich, projekt kon¢i. Nasledné probéhne piedani projektu do servisni podpory dle
parametrd, definovanych v servisni smlouvé.
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Manazer projektu ma odpovédnost za ptedani vSech vystupt projektu, projektové
dokumentace a uvedeni vystupti projektu do provozu.

B.3.4 Navrh struktury projektového tymu

Pro naplnéni cilti projektu navrhujeme nize uvedenou hierarchickou strukturu projektové
organizace tymi:

Ridici vybor

% Clenové fidiciho S5 e
- Sponzor projektu Sitons > Rizeni kvality

A4
Projekt manazer
(zakaznik)

v
Projektovy tym zakaznika

Tym akceptace

Kli¢ovi uzivatelé

18

Tym X
Tym Y
Obrazek 87
Zakladni popis roli jednotlivych ¢lenti tymu je uveden v nasledujici tabulce:
Role Popis
Sponzor projektu Je ¢len vrcholového vedeni Zadavatele a ¢len fidiciho vyboru projektu.

Ma nésledujici pravomoci:

e formulovat strategické cile a stanovit obsah projektu;

e jako konecny majitel projektu uplatiiovat rozhodovaci
pravomoci v pribéhu projektu pro uréeni priorit, schvaleni
rozsahu a urovnani otevienych firemnich problémi;
prosazovat projekt implementace na vSech urovnich organizace;

e jmenovat vedouciho projektu a dalsi ¢leny projektového tymu
zadavatele;

o predklada ke schvaleni a sleduje Cerpani rozpoctu projektu;

e Ucastni se aktivné prace fidiciho vyboru.
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Ridici vybor Je vrcholny organ projektu, ktery je vytvofen na obdobi trvani projektu.
Tvoft1 jej ¢lenové vrcholového vedeni Zadavatele a zastupce O2ITS.
Ridici vybor se schazi podle potieby na spoleénych jednanich, kde jej
vedeni projektu informuje o stavu projektu a pribéhu praci (zpravidla
jednou za mésic). Zakladni povinnosti fidiciho vyboru:

e kontrolovat a schvalovat pribéh projektu na zékladé
predkladanych zprav, vystupt a dokumenti projektu;

e provadét strategicka rozhodnuti, ktera jsou nezbytna pro feseni
vzniklych problémt v prabéhu projektu;

e rozhodovat o zménach projektu v jeho pribéhu;

e rozhodovat v pfipadech piesahujicich pravomoc vedouciho
projektu;

e jmenovat a odvoldvat vedeni projektu;

e rozhodovat o nominaci projektového tymu;

Tym akceptace Je nominovan pro schvalovani hlavnich vystupti projektu. Ukolem tymu
akceptace je pfipominkovani a nasledna kontrola a schvalovani vSech
vystupt projektu. Jednani tymu akceptace probihaji nepravidelné, podle
vyvoje projektu a predkladani vystupti projektu k pfipominkovani.

Projektovy manazer Je vykonny pracovnik odpovédny za fizeni implementacniho tymu a
rozhodovani ptresahujici pravomoc implementac¢niho tymu.

e kontroluje pritbézné prace v jednotlivych fazich projektu;
e pripravuje a peklada zpravy o pribéhu projektu fidicimu
vyboru;
e pienasi rozhodnuti fidiciho vyboru a rozpracovava je na ukoly
pro projektovy tym;
e schvaluje postupy feseni problémi, které byly vzneseny na
vedeni projektu;
e aktivné se GCastni fizeni projektu a ridi projekt implementace
systému dle schvaleného harmonogramu;
e stanovuje standardy projektu;
e dohlizi na dodrzovani projektovych standardi a metodologie
projektu;
e zajiStuje evidenci a postup feseni problému, které vznikly
béhem projektu;
Projektovy manazer je nominovany za Zadavatele a za O2ITS. Oba
manazeti spolu tizce spolupracuji s cilem ispésné realizovat projekt.

Architekt feseni Je technickym garantem navrhu a realizace dila.
e navrhuje koncepci feSeni
e kontroluje vystupy feseni
e kontroluje klicové milniky
e Tesi problémy architektury feSeni se Zadavatelem
Architekt feSeni je pracovnikem O2ITS a spolupracuje s projektovym
tymem na nalezeni nejvhodnéjsiho technického feseni
Projektovy tym Je sestaven z jednoho nebo vice implementaénich tymt pro kazdou
oblast projektu. Implementacni tym je slozen z vedouciho tymu a ¢lenti
tymu.
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V Cele implementa¢nich tymu stoji vedouci implementa¢niho
tymu/garant, ktery:
e vypracovava dil¢i plan prace na jednotlivé faze projektu;
e dohlizi, kontroluje a koordinuje praci svého tymu;
e piedava zpravy vedeni projektu;
e rozhodnuti vedeni projektu rozpracovava do ukoli pro svij tym
a informuje Cleny tymu;
e z(cCastiuje se vSech schiizek tymu a zajistuje zapisy a
dokumentaci provedenych praci;
e schvaluje zptisob implementace své dodavky;
e fidi Skoleni koncovych uzivatel.
Clen tymu:
e aktivné se podili na feseni tkoll tymu;
e dodrzuje stanovené standardy projektu a dle nich vypracovava
pozadované dokumenty;
e z(cCastiuje se schiizek tymu a konzultaci podle pozadavki
vedouciho tymu;
e informuje vedouciho tymu o priibéhu praci na projektu.

Projektovy manazer — plna utilizace na projektu
Vedouci projektovych tymi — plna utilizace v projektovych fazich/dilCich plnéni jejich tyma
Clenové projektovych tymu — dle projektového planu.

B.3.5 Zpiisob rizeni rizik projektu
V ramci fizeni projektu probihd proces pravidelné aktualizace risk registru se zamefenim na:
e Identifikaci a hodnoceni dopadti novych rizik
e Pfifazeni odpovédnosti jednotlivych €lent projektovych tymi pro vyhodnocovani,
eliminaci rizik
e Aktualizaci informaci o existujicich rizicich
e Kontrola plnéni a definice ukolt k eliminaci rizik

Proces aktualizace registru rizik probiha zpravidla na projektové urovni v intervalu jednou za
14 dni.

Rizika s kritickym dopadem na projekt jsou komunikovana na urovni fidiciho vyboru. Mozny
zpusob prezentace pro uroven fidiciho vyboru je uvedeny zde:
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Issues & rizika

Riziko Navrh eliminace
©
§ e 1 Nedostatek technickych informaci o Zahéajit komunikaci se zakaznikem na
; klientovi miiZe omezit na$ navrh feSeni  technologické trovni
@
8- y 2 Navrh feSeni (mimo telco sluzeb) neni Rozhodnuti o dal$ich krocich pfipravy na RFP
(s} o e doloZen & provéfen prototypem
3 V pfipadé vypsani RFP nespinime ,Dohledova“ komunikace, véasna pfiprava
kvalifika¢nf kritéria struktury projektového tymu, partnert a dalich
pozZadavki RFP
4 Rozpad ,technologické koalice” « Komunikace s potencionalnimi partnery.
+ Smluvni zavazanost
+ Varianta ,B*
5 Implementace novych technologii
(LTE...) neprobéhne podle
predpokladd
Pravdépodobnost % 6  Business case pro IMPLEMENTACla  + Pfiprava podkladi pro BC na zékladé prab&hu
nasledny SUPPORT nebude jednani s partnery a nasledné manazerské
konkurenceschopny rozhodnuti
\ 02 IT Services
Obrazek 88

V piipadé Ze riziko nastane, organizuje projektovy manazer opatieni k eliminaci dopadt
rizika a pfipadné zada fizeni projektu (fidici vybor) o schvaleni Cerpani risk bufferu
(dodate¢né lidské zdroje,...).

Ve fazi ukonceni projektu je registr rizik a pfipadné dalsi relevantni informace fizeni rizik
daného projektu uloZzeny do Znalostni béaze.

Proces fizeni rizik zobrazuje nésledujici graf:

Inicializace projektu Rizeni projektu

" o Pravidelné
Realizace opatfenik SEEA -
> vyhodnoceni, planovani &

»  Analyza rizik ) g RO
eliminaci rizik .
/ a analyza

Identifikace
rizik

® Popisrizika
e Kategorizace
e Dopady
S Ylastuik Riziko nastalo v
. s \ ® Opatieni - A
* Gannblan ——l—‘ Lessons learned
Risk buffer SR
(Business case) Minimalizace
dopadd

Schvaleni éerpani z

i risk bufferu /

Obrazek 89
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Névrh struktury registru rizik:
Riziko Pravdépodobnost = Dopad na Ohodnoceni Dopad na Preventivni Napravna
(slovné) vyskytu projekt rizika projekt opatieni opatieni
(slovné) (slovné) (slovné)
nizka/ sttedni/ kriticky/ zelend/
vysoka vyznamny/ oranzova/
maly cervena

202 /206



MINISTERSTVO oo oo

EVROPSKA UNIE A oo "L

Evropsky fond pro regionaini rozvoj Ry PRO MISTNI S ceointes E"NISETERSTVO YNITRA

Integrovany regionalni operaéni program . ROzVOJ ¢R coeosesse CESKE REPUBLIKY
o000 0eeoe

Pfiloha B Smlouvy o dilo

C Provoz systému

V této ¢asti dodavatel popise veSkeré skutecnosti, které specifikuji podminky a zptisob
naplnéni zaruky a podpory dila v minimalnim rozsahu definovaném v Zavazném navrhu
smlouvy o dilo.
Soucasti popisu bude minimalné:
e rozsah zaruky a jeji naplnéni ve vztahu k jednotlivym komponentam dodaného feseni,
e navrh optimalniho zptsobu komunikace pfi pfijmu, feSeni i ukon¢eni pozadavku,
e konkrétni parametry sluzeb podpory,
e popis garance zachovani nabizené sluzby po celou dobu provozu projektu.

C.1Rozsah zaruky dle jednotlivych komponent

Rozsah zaruky je plné€ v souladu se servisni smlouvou. Je poskytnuta zaruka na celé dilo po
dobu servisni smlouvy (5 let).

Veskera pamétovd média vyméneéna v rdmci vymen a servisnich zasaht zlistavaji ve
vlastnictvi objednatele.

C.2Popis sluzby podpory
Sluzby provozni podpory budou poskytovany v rozsahu stanoveném Servisni smlouvou.
Sluzby provozni podpory zahrnuji nasledujici plnéni, které bude poskytovano po dobu péti let
ode dne kompletni akceptace dila:

e 7ajisténi vysoké dostupnosti v rdmci zaruky Systému;

e zajiSténi udrzby;

e zabezpeceni systému uZzivatelské podpory;

e zajiSténi drobnych Gprav funkcionalit Systému;

e zajisténi souladu s legislativou;

e zvySend podpora legislativniho procesu v obdobi po akceptaci Dila.
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Model podpory, ktery tispésné pouzivame pro nase zdkazniky na kritickych aplikacich, je

znazornén na nasledujicim obrazku:

Model podpory O2 ITS

Specialisté

5
9 \ijj Dodavatel

Monitoring @/

Obrazek 90

C.2.1 Prijem pozadavki
Pt{jem poZadavkl bude probihat nasledujicimi kanaly:
e telefon: 800 333 777 (volba 3 ICT)

e mail: ict sd@o2.cz
e web: https://itsm.o2its.cz/otrs/customer.pl

C.2.2 Service Desk

Hlavni funkci Service Desku je zajisténi dispecinku pozadavki Objednatele. Mezi hlavni
odpovédnosti Service desku patii:

e zaznamenani vSech relevantnich tdaji k pozadavkim, jejich kategorizace a
prioritizace
ptedani pozadavku k feSeni na dalsi irovné podpory
eskalace pozadavki, které nemohou byt vyfeSeny v dohodnutych ¢asech
informovani uzivatell o stavu feSeni
uzavirani v§ech vytesenych pozadavki
komunikace s uzivateli — informovéani o pribéhu feseni, informovani o nastavajicich
zménéch, dohodnutych vypadcich apod.
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C.2.3 Rozsah poskytnuté zaruky

Poskytnuti zaruky na celé feseni je po dobu 5 let od Kompletni akceptace Dila.

C.2.4 Konkrétni parametry sluzeb podpory:
Néavrh kategorizace vad pro HW (v souladu s ndvrhem servisni smlouvy):
Kategorie Popis
Kategorie A - kriticka e Vypadek vice nez jednoho redundantniho serveru v
jednom blade chassi.

e Vypadek vice nez jednoho switch v rdmci jednoho
datacentra.

e Vypadek vice nez jednoho redundantniho rack serveru v
jednom datacentru.

e Vypadek vice nez jednoho redundantniho zdroje.

e Vypadek sluzeb poskytovanych diskovym polem v
jednom datacentru.

o Tedy z&vady, které znemozni fungovani soustavy v
jednom datovém centru tak, Ze nebude mozné v daném
datovém centru udrZet provoz, ktery je navrZen na urovni
serverdl a switchti N+1.

e Zavada Kategorie B — nekriticka na stejné technologii v
obou datovych centrech v soub&hu.

Kategorie B - nekriticka e Vypadek jednoho redundantniho serveru v jednom blade

chassi.

e Vypadek jednoho switch v ramci jednoho datacentra.

e Vypadek jednoho redundantniho rack serveru v jednom
datacentru.

e Vypadek jednoho redundantniho zdroje.

e Tedy zavady, které neovlivni fungovani soustavy v
datovém centru tak, tak ze bude mozné udrzet provoz,
ktery je navrZen na Urovni serverti a switcht N+1.

Kategorie C - operativni e Zavady, které neovliviuji provoz ani tiroven redundance.
Kategorizace vad pro SW ¢ast feSeni:
Kategorie Popis

Kategorie A — kriticka e Funkce, na které je Objednatel zavisly, pfestala pracovat.
Tento stav ma okamzity a katastroficky dopad na
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funkénost informacniho systému. Neexistuje zadny
zpusob, jak funkci docasné provadét nahradnim
zpusobem.

Funkce, na které je Objednatel zavisly, pfestala pracovat.
Tento stav mé vazny dopad na funk¢énost informacniho
systému. Neexistuje zadny zpuasob, jak funkci docasné
provadét ndhradnim zptisobem, Ize vSak v omezené mife
pokracovat.

Funkce, na které je Objednatel zavisly, pfestala pracovat
nebo pracuje v omezené mife. Tento stav ma maly dopad

na ¢innosti Objednatele.

Jakakoliv chyba v datové bazi.

C.2.5 Navrh parametri sluZeb podpory

Parametry sluzeb podpory budou poskytovany pln€ v souladu s pozadavky navrhu servisni

smlouvy:
Kategorie vad Maximalni doba Maximalni doba Maximalni doba
odezvy zprovoznéni (1G) odstranéni vady 2G)
(v hod.) (v hod.) (v hod.)
Kriticka 2 6 48
Nekriticka 12 36 48
Operativni 24 48 120
Datova 24 240 240
Legenda:

e 1G - Zprovoznéni Systému alespon nahradnim zptisobem pro zajisténi jeho zakladnich

funkci (tzn. ne Gplné odstranéni

zavady).

e 2G - Uplné odstranéni zavady (tzn. dosaZeni stavu, ktery byl akceptovan v ramci
Smlouvy o dodavce a implementaci informac¢niho systému (dale jen ,,Smlouva o
dilo“)nebo je popsan v dokumentaci).

C.2.6 Popis garance zachovani nabizené sluzby

Sluzba bude garantované poskytovana v rozsahu definovaném servisni smlouvou a to po dobu

platnosti servisni smlouvy.
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Mandatorni pozadavky

Kvalifikacni pozadavky

Nemandatorni pozadavky

jednd se o pozadavky, které budou pfedmétem Kompletni akceptace Dila.

Pfiloha B Smlouvy o dilo

v souladu s ustanovenimi ZD, kapitoly 6.4. Technicka kvalifikace, odstavec c) Popis vyrobku urceného k dodéni, bylo vybrano 10 mandatornich pozadavkii,

které jsou stanoveny jako povinné k naplnéni. Tyto pozadavky jsou niZe oznaceny jako Kvalifikac¢ni.

jednd se o pozadavky, které jsou pfedmétem hodnoceni nabidek v souladu s ustanovenimi Zadavaci dokumentace k této zakazce. Objednatel stanovi, ze

kazdy nemandatorni (z povahy véci i mandatorni) pozadavek, k jehoz pInéni se dodavatel zavazal vyplnénim sloupce "Popis zptisobu naplnéni

pozadavku..." a zapsanim slova "ANO" do sloupce "Splnéno Ano/Ne" v ramci piedloZeni ndvrhu Smlouvy v pfedbézné nabidce / nabidce se pro dodavatele

stava zavazny. Objednatel dale pro vylouceni jakychkoliv pochybnosti uvadi, Ze kazdy nemandatorni pozadavek, k jehoz plnéni se dodavatel zavazal v

ramci pfedlozeni Zavazného navrhu Smlouvy o dodavce a implementaci informaéniho systému (dale jen ,,Zavazny navrh Smlouvy o dilo”) v pfedbézné

nabidce, je pro dodavatele zavazny a dodavatel se k nému musi zavéazat i v ramci pfedlozeni Zavazného navrhu Smlouvy o dilo v nabidce.

Pokud z popisu nékterého uzivatelského pozadavku nevyplyva jinak, vSechny niZe uvedené pozadavky, majici ve sloupci ,Mandatorni” uvedeno ANO, musi byt splnény nejpozdéji v okamziku spusténi

informacniho systému do rutinniho provozu a kazdy takovyto jednotlivy pozadavek bude pfedmétem Kompletni akceptace Dila. Uzivatelské pozadavky, které maji ve sloupci ,Mandatorni” uvedeno NE,

budou pfedmétem hodnoceni nabidky podle piislusnych ustanoveni zadavaci dokumentace.

Objednatel v souladu se zadavaci dokumentaci stanovuje, Ze seznam uzivatelskych pozadavki bude doplnén a upfesnén dale béhem tivodni analyzy, ktera bude pfedchazet vyvoji a implementaci IS MASPD. To

znamena, ze dodavatel musi kromé splnéni konkrétnich jednotlivych pozadavk naplnit i cile a ocekdvani objednatele specifikované v priloze A Zavazného navrhu Smlouvy o dilo - Vychodiska a potieby zadavatele.

ID

6.1 Administratorské funkcionality

Popis pozadavkii na MASPD

6.1.1 |Informacni systém umoziiuje nastavit ,logout time”.

612 Informacni systém obsahuje uzivatelské prostredi pro
" |tizeni uZivateld, jejich roli a skupin.

613 Informacni systém obsahuje prostedi pro nastaveni prav
" |k obsahu aZ na uroveri objekti/atributt.

614 Informacni systém obsahuje prostfedi pro nastaveni prav
- k obsahu aZ na troven objektii/atributti.

615 Informacni systém obsahuje ceské prostfedi pro nastaveni
" |spole¢nych ovladacich prvkii/menu/repotii.

616 Informacni systém obsahuje uzivatelské prostfedi pro
""" |administratorské nastaveni informaéni systém.

617 Informacni systém obsahuje administratorskou
" |dokumentaci v &esting.

Mandatorni

NE (EAM)

Splnény k
okamziku

nasazeni

Ano

Bodové

hodnoceni

Splnéno
Ano/Ne

Zpusob naplnéni pozadavku - popis funkce, standardni soucast produktu
nebo vyvoj na kli¢

Standardni soucast produktu a technického feSeni - 1ze nastavit v ramci

administrace (technica funkce pfifazena administratorovi).

Ano

Standardni soucast produktu a technického feseni - v administra¢nim
prostiedi/zalozce (kompletni sprava uZivatel(, skupin a roli)

Ano

Standardni soucast produktu a technického feSeni v rdmci nastavovani prav k
obsahu. Uchaze¢ pocita s iplnym splnénim pozadavku k okamziku nasazeni.

Ano

Standardni soucast produktu - nastaveni prav na uroven objektu 1ze provést
piimo v administraci uzivateld, prava na atributy 1ze nastavit prostfednictvim
formuldfi (vazbené atributy).

Ano

Standardni soucast produktu a technického feSeni - systém obsahuje konfiguraci
menu/reporti/spole¢nych ovladacich prvku v ¢estiné. Nastavit 1ze rovnéz
sémantiku vyznamii pro jedmnotlivé ArchiMate prvky.

Ano

Standardni soucast produktu a technického feseni - zalozka administrace a jeji
funkce (sprava uzivatelti/skupin/roli v¢. importu/exportu, pfeddefinované
atributy, uprava nazvoslovi prvk, nastaveni domovskeé stranky, sprava
navigaéni sruktury, logo aplikace, sada technickych nastroji administratora).

Ano

Standardni soucasti produktu je administratorska dokumentace v cestiné.
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Informacni systém umoziiuje nastaveni podle parametrt
vyhlasky ¢.82/2018 Sb., o kybernetické bezpecnosti.

6.2 Zakladni uzivatelské funkcionality

Pfiloha B Smlouvy o dilo

Ano

Standardni soucast produktu a technického feSeni - napt. kategorizace aktiv, stav
(semafor) atd. konfigurovatelné pfimo v aplikaci a dale dle pnéni ostatnich
navazujicich mandatornich pozadavkii. Uchaze¢ pocita s tiplnym splnénim
pozadavku k okamziku nasazeni.

Mandatorni
Bodové Splné Zpusob naplnéni pozadavku - is funkce, standardni soucast produkt
Popis pozadavkii na MASPD Mandatorni Kvalifikaéni k okamzZiku SSONE ) e e ) na.p nem, ?oza T B e
., hodnoceni Ano/Ne  nebo vyvoj na kli¢
nasazeni
621 Informacni systém obsahuje ceské uzivatelské rozhrani. A Standardni soucast produktu a technického feSeni - rozhrani je pIné v cestiné a
2. no
Uzivatelska dokumentace je v estiné. dokumentace také.
. [ - e, v s Standardni soucast produktu a technického feSeni - horni lista se zakladni
Informacni systém ma jednoduché a intuitivni pouzivani, N . . (g < M :
, , . navigaci, podpora right-click menu, kontextova ndpovéda, v levé strané vlastni
6.2.2 |pracovni plocha a vystavba menu respektuje trendy Ano . . ) , . . ,
., e, i L, konfigurovatelné menu a v pravé zobrazeni detailu prvku. Podpora pfekryvnych
soucasnych systémui a béznych webovych aplikaci. . -, o
oken a jejich posunu/rozdéleni obrazovky a dalsi.
Je mozné nastaveni vzhledu tivodni uzivatelské obrazovky, Standardni soucast produktu - vlastni dashboardy lze vytvafet pomoci Sablon,
6.2.3 |pfizptisobeni uzivatelského rozhrani (tvorba vlastnich NE 4 Ano vynucovat spolecné prvky i doplnovat individualni. Konfigurovatelna "home-
dashboardii, tiprava pracovnich menu). page" s funkci rozcestniku a/nebo reportu.
Standardni soucast produktu - plna konfi telnost na 1 i portal
Bude mozna tprava grafického prostfedi informaéniho va}n ?r " s?ucas prov ? , .P r}a © 1,gur0\./a emnos nav uroxfrufor ca ua ,
6.2.4 . ¥ NE 4 Ano prizptsobeni vzhledu feSeni zejména na tirovni loga a moznosti pfizptisobeni
systému do podoby MV CR. . ,
nékterych barev.
V jednom repozitory Ize provadét vice tloh najednou. Standardni sv?u(:ésti pr,odu.ktu, je n.'to,inost' paralelni prace Vx’ce’ uiivate,lﬁ, s B
6.2.5 . . Ano modelem. Pfi paralelni editaci stejného diagramu/prvku systém zahldsi pii
Napf. generovat report a editovat model. Y ey L
pokusu o ulozeni zmén chybu a nepfepise jiz ulozené zmény.
Pfi vytvareni ého objektu . birat objekt:
r1 f’y are%m, nOVP: o obje ze. vybtratobje va x.nenu Standardni soucast produktu a technického feseni je sada funkci pro editaci
6.2.6 |mys$ia umistovat je na plochu diagramu resp. ménit Ano . o e v i . ,
. , diagramu pfimo v prohliZeci v¢. pozadovanych a dalsich funkci.
velikost a vedeni vazeb.
., , e . , Standardni soucast produktu a technického feSeni - neomezeny pocet krok zpét
Informacni systém umozriuje vratit zpét zmény provedené e e e 1. s . , ., . ..
6.2.7 . . Ano pfi editaci diagramu. Uchazec pocita s tplnym splnénim pozadavku k okamziku
v modelu alespori o 10 krokii. ,
nasazeni.
Standardni soucast produktu - podpora vicejazycného GUI (CesStina, anglic¢tina),
Podpora vice jazykt v ramci GUI resp. modeld. Moznost L. ! u P i . Wu podpora vicejazy . ( . ! L, g ictina), v
6.2.8 L, o Y. ) NE 3 Ano ramci modeli je nutna soucinnost ze strany Zadavatele a cizojazy¢né nazvy lze
prepinani anglictina<->¢estina u modeli. , , . .
psat do vymezenych atributt prvka.
Standardni soucast produktu a technického feSeni - zobrazeni v rozklikavacim
Moznost grafického i tabulkového nahledu na modely a . P . . [ .
6.2.9 biekt Ano stromu generovaného z vazeb (navigace), gridu/tabulkové setavy/katalogu, pies
DKy diagramy, aZ po grafové zobrazeni generované ad-hoc ¢i Sablonami dotazii.
62.10 Informacni systém umoznuje full textové vyhledavani A Standardni soucast produktu a technického feseni - podpora fulltextového
2. no
v modelech. vyhledavani s podporou Cestiny vcetné priloh.
. , L . , . Standardni soucast produktu a technického feseni - vyhledani pres id, nazev ¢i
Informacni systém umozni vyhledani vSech vyskyti . . . N , L . . .
6.2.11 bicktu/atributu Ano jiny atibut, filtrovani dle nékterych atributt. Zobrazeni pfehledu diagramti kde
atri .
e " se prvek vyskytuje, navic funkce na duplicitni vyhledani prvkii dle nazvu.
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Pfiloha B Smlouvy o dilo

Prace s obsahem informacniho systému je plné funkéni pod

Standardni soucast produktu a technického feseni - podpora veho uvedeného

6.2.12 |standardnim webovym prohlizecem (véetné vkladani ANO (SPD) Ano , e,
e . S X . (modelovaci a edita¢ni funkce).
komentarii a editace objektt, vazeb a diagramu/view).
Prace s obsahem informacniho systému je plné funkéni pod
, , . }: v] pv L, P Standardni soucast produktu a technického feseni - podpora vseho uvedeného
6.2.13 |standardnim webovym prohlizecem (vcetné vkladani NE (EAM) Ano , e,
(o . S . - (modelovaci a edita¢ni funkce).
komentafi a editace objektt, vazeb a diagramt/view).
Podpora The Open Group ArchiMate® Model Exchange
i P P P . . X 8 Standardni soucast produktu a technického feseni - plnd podpora, ovéfeno v
6.2.14 |File Format (v.3) v obou smérech, tj. jak export tak import ANO ANO Ano .. , . . -
vy M B [ ramci platné certifikace Archimate Certified tool.
se zajisténim podpory pro vzdy nové a platné verze.
Standardni soucast produktu a technického feSeni - obsahuje reportovaci modul.
Moznost exportu do MS Excel nebo PDF reportu. Podpora Podpora exportu do MS Excel, PDF a pomoci konektoru do standradnich
6.2.15 |selektivniho exportu (napf. dle atributu a jeho obsahu, ANO Ano nastroju tfetich stran napf. MS Power B, selektivni export prostfednictvim
apod.) v souladu s pravy uzivatele. pokrocilych filtrii, vyhledavani a tvorby tabulkovych reportii s pevnou URL
adresou.
Rizna G < PR - n ¢ had p
{znd troveti opravnéni pro import (napf. na ,urovrlu Standardni soucést produktu a technického feSeni - pokrodily systém fzeni prav
6.2.16 |modelu a nebo package) v souladu s nastavenim prav ANO Ano , . , o
.. nad ramec pozadované specifikace
uzivatele.
6.2.17 Moznost priddvat komentare k libovolnému ANO A Standardni soucast produktu a technického feSeni - zdlozka komentare u
2. no
objektu/diagramu. kazdého objektu (prvku, diagramu).
Moznost doplnéni dodate¢nych atributt k existujicimu , Y, o, . Y
. Y. , . Standardni soucast produktu a technického feSeni - v admin prostfedi moznost
objektu. Doplnéni atributu bude schopen provést pouceny .. , L e . L. ,
6.2.18 | L iy ., . ANO Ano uzivatelského nastaveni atributti a jejich parametrti pro praci v tabulkovém
uzivatel bez nutnosti objednani dodatecnych sluzeb , L L
zobrazeni, neomezeny pocet atributi v modelu.
dodavatele.
Informacni systém poskytuje moznost spousténi externich 3 ., , Y, X
L. . , , ) Yo Standardni soucast produktu - podpora externich URL s pfimym proklikem z
6.2.19 |systémt, napt. dohledového nastroje, prostfednictvim NE Ano ) ., .
Do . . L, . detailu prvku nebo zobrazéni prvku na diagramu.
odkazu umisténého jako atribut u konkrétniho objektu.
Standardni funkce produktu. Sledovani udalosti v ¢ase je mozné bud'to ve formé
neomezeného poctu komentaiti (auditovaného vlakna), nebo ve formé
neomezeného poctu formulart modulu Tracker - to je pro pfipad, kdy napf.
formu opravy komponenty (nebo zménu konfigurace) musi nékdo predem
schvalit, nebo je tfeba kol pfidélit na konkrétniho pracovnika apod. - pak
Pro jednotlivé hodnoty atributi bude mozno pridavat pole V,V Vl i J N b , ,p lv ! . , 1o pracovi P . p
.. S . prislusny formulaf podléha preddefinovanému workflow. Komentére i
6.2.20 |napriklad pro sledovani udalosti v ¢ase (napfiklad seznam ANO Ano

realizovanych oprav).

formuléfe (libovolnych typti) se v modelu mohou vazat na konkrétni fyzickou
nebo logickou komponentu - cely server, SW.., nebo jeji ¢ast (hard disk, RAM,
napajeci zdroj..) - v souladu s definovanym metamodelem. Pro komentai plati
vazba 1:N (1 komponenta - N komentarit), pro formulafe 1ze definavat vazbu
M:N (1 ukol/tloha prov vice komponent + neomezeny pocet
tloh/formulafii/workflow na 1 komponentu).
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Pfiloha B Smlouvy o dilo

Uzivatel musi mit moznost uloZeni modelu vcetné
komponent do koncového zafizeni pro praci offline.

Ano

Standardni soucast produktu a technického feSeni prosttednictvim podpory
OpenGroup Archimate Exchange File Format XML Variantné k dispozici moduly
na online synchormnizaci s vybranymi modelovacimi nastroji.

6.2.21 |Uzivatel musi mit moznost provedené offline zmény nahrat
do serverové casti po pripojeni online (synchronizace
zmeén).

6.3 Metamodel

Mandatorni

6.4.1

Popis pozadavkii na MASPD

Informacni systém bude disponovat objektové
orientovanou architekturou s archivem objekti.

Mandatorni .
. e .. Bodové
Mandatorni  Kvalifikaéni k okamziku )
hodnoceni

nasazeni

Ano

Splnéno
Ano/Ne

Bodové Splnéno Zpusob naplnéni pozadavku - popis funkce, standardni souéast produktu
Popis pozadavkii na MASPD Mandatorni  Kvalifikaéni k okamziku | pusob napinent p Pop P
,  hodnoceni Ano/Ne  nebo vyvoj na kli¢
nasazeni
Existence okamzité vyuzitelného metamodelu pro vsechny
63.1 mandatorni modelovaci konvence/notace; zakladni A Standardni soucast produktu a technického feSeni - zdkladni metamodel
3. no
metamodel musi zahrnovat vSechny pfeddefinované ArchiMate, ovéfeno v ramci platné certifikace Archimate Certified tool.
objekty pro tvorbu modelt dle specifikaci téchto notaci.
632 Moznost rozsifeni a zmén metamodelu. Informacni systém A Standardni soucast produktu a technického feseni - uzivatelska konfigurace
3. no
umozni vytvareni a sdileni vice riznych metamodelii. (generovani metamodelu a funkce analyzy rozdilii dvojice modelti/metamodeli).
Kontrola modelu nebo jeho ¢asti viici vybranému
6.3.3 B ) , Y 4 Ano Standardni soucast produktu - systém umoziiuje porovnani dvou modelii.
metamodelu je zajisténa funkci kontroly syntaxe.
Informacni systém bude umét udrzovat metamodel bez L e we . »
.. L, , Standardni soucast produktu a technického feSeni - napt. podpora starsi verze
ohledu na verzi informacniho systému. (Aby byl schopen . o ) o, . .
6.3.4 . ) R Lo Ano ArchiMate 2.1. Obecné zasjisténo vlastni specifikaci ArchiMate (kompatibilita ke
pracovat s ptivodnim metamodelem i po zméné verze . ,
. Y, , starSim verzim).
informacniho systému).
635 Informacni systém bude z tloZisté zasilat notifikace o NE 3 A Standardni soucast produktu - prostfednictvim notifikacnich funkci modulu
3. no
zménach metamodelu jednotlivym modelujicim ufadtm. Tracker.
6.4 Modelovani architektury

Zpusob naplnéni pozadavku - popis funkce, standardni soucast produktu

nebo vyvoj na kli¢

Standardni soucast produktu a technického feSeni. Architektura je realizovana
objektovou vrstvou nad RDBMS v kombinaci s grafovou DB.

Informacni systém musi podporovat uzivatelskou definici

Standardni soucast produktu a technického feSeni - v admin prostfedi moznost

ArchiMate 3.0. Export a nasledny import stejného modelu
nevytvori v Informacnim systému duplicitni obsah.

6.4.2 |neomezeného poctu atributt (unikatnich vlastnosti Ano
. P ( ) uzivatelského nastaveni dalsich atributti a jejich parametrti.
objektu.
Informacéni systém bude podporovat opakovany import a
, }: , P p P . . Y , P Standardni soucast produktu a technického feSeni - viz. Certifikace OpenGroup
export vice riiznych modelovych souborti (z riznych . . s . - .
, L. L ; , Archimate Tool. Prvky jsou vybaveny unikatnim ID, které se pfi opakovaném

6.4.3 |modelovacich systémil) podporujicich transportni format Ano

importu kontroluje za ti¢elem eliminace duplicit. Ani pfegenerovani
standardnich ID nékterymi z externich nastrojii nezptisobi duplicity.
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Moznost strukturovat diagramy hierarchicky. K objektu lze

6.4.4 |pfifadit link na jiny diagram. Moznost prolinkovani NE Ano Standardni soucast produktu.
struktury diagramu.
Referencovani vytvofenych modeld. Propojeni
6.4.5 |entit/elementi mezi jednotlivymi modely/submodely v NE Ano Standardni soucast produktu.
mnozinach/skupinach/package (pro sdilené sluzby).
Tnf i svote b dnd vvtvarent oot
" 'ormacn'l syf e umO%m romav nevV'y varenta moznos Standardni soucast produktu a technického feseni - 1ze provadét exporty a
editace objektti/elementti/vazeb vcetné importu a exportu s i L. , L, .
6.4.6 , L. . . V., ANO Ano importy MS Excel vetné uvedenych hromadnych tloh aktualizace
nastavenim spole¢nych atribut, napf. s vyuzitim MS S
pfrvkii/atributi ¢i vazeb.
Excelu.
647 Informacni systém podporuje hromadné sluc¢ovani a zménu NE A Standardni soucast produktu a technického feSeni - pfimo v prostiedi aplikace,
4. no
typu vybranych objekttii/elementt. pripadné pres exporty/importy.
., 3 } . ., 3 Standardni soucast produktu a technického feSeni - funkce systému zahrnuje
Informacni systém bude mit moznost vytvareni verzi L. NV ., , , . .
6.4.8 . 0 . . NE Ano klonovani diagramii véetné vytvareni novych verzi prvki s odliSnym
objektil (elementti a diagramt). . [
identifikdtorem.
6.4.9 Obsah bude mozné ¢asové odlisit (bude mozna napf. ANO A Standardni soucast produktu a technického feSeni - 1ze se posouvat v ase
4. no
vizualizace postupné tvorby architektury). prostfednitvim vizualizace ¢asovych fezl (platnosti k datu).
Bude umoznéna sdilena tvorba modelii. Informacni systém
musi podporovat soubéZnou praci vice architekt nad Standardni soucast produktu a technického feSeni. Konflikni paralelni editace
6.4.10 jednim modelem prostiednictvim takovych dynamickych ANO A jsou identifikovan a notifikovany v importnim dialogu. Pro feseni konfliktti je k
4. no
opatfeni, aby modelujici architekti vzajemné nemafili svou dispozici funkce porovnani modeli: (¢asti). Lze doplnit metodickymi opatfenimi
praci v jednom case (oddéleni, blokovani, feseni konflikta a schvalovanim importnich souborti s vyuzitim modulu Tracker.
pri ukladani, apod.).
Standardni soucast produktu a technického feseni - pod filoh,
K zdznamtim a vytvofenym objektiim bude mozné vkladat an ,ar i soucas Bfo u, e .,EC ronc eno rc‘esem po poref L .
6.4.11 , ANO Ano poznamek/komentaiti a ndvazné priivodky-tickety pracovnich tokti v modulu
dokumenty a poznamky. . .
Tracker".
Informacni systém plné podporuje format (modelovaci 3 ., o oY »
i ) . X Standardni soucast produktu a technického feseni - viz. Certifikace OpenGroup
6.4.12 |notaci, konvenci) dle specifikace ArchiMate 3.0 se ANO ANO Ano .
e, . , ) Archimate Tool.
zajisténim podpory pro vzdy nové a platné verze.
Informacni systém umoziiuje definici/editaci, nebo export-
6413 import zmén vazebnich matic (tzv. cross-reference tables), ANO A Standardni soucast produktu a technického feSeni - definice, export a import
4. no
vyuzitelné pro masivni editace referenci (vhodné pfi vazebnich matic.
novych zdkonech, apod.).
V prostfedi Informacniho systému je pfi editaci modela ) . L, e, L o, ..
. , , . . Systém podporuje kopirovani a vkladani na tirovni atributti v editaénim reZimu
mozné kopirovat data z tabulkovych editord, nebo je , ) B L . , L.
6.4.14 L. e . . NE Ano (textova pole) a tplny export (editaci v prostfedi MS Excel) a nasledny import
exportovat, upravit a importovat v¢. atributt (napt. z MS . Y e . , o
vSech (véetné editovanych) atributti z/do MS Excel.
EXCEL).
Inf ¢ni systém bud adét kontrol t, fi
. orrrilacrm system u € provade O,n o 11 syr.1 axe pr,l Standardni soucast produktu - podpora a kontrola viici zakladnimu
6.4.15 |vytvafeni vazeb mezi elementy na zakladé definovanych NE Ano
. metamodelu.
pravidel.
Modelovaci komponenta Informacniho systému (EAM)
Iné podporuje format dle BPMN 2.0 se zajisténim podpo
6416 |PCPocPormeforma ZAISTENIM POTpory NE Ne Neni soucésti produktu, podpora pouze notace ArchiMate.

pro vzdy nové a platné verze a format dle nékteré
z konvenci ERD.
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Systém umoziiuje vytvéareni verzi modelti nebo jeho ¢asti,

Verzovani neni soucésti produktu, uvedeny pozadavek Ize standardné fesit

6.4.17  |aby bylo mozné sledovat vyvoj modelu v ¢ase, pfipadné NE 3 Ne ., ) Y e i K .
. . L, jinym zptisobem - prostfednictvim nastaveni platnosti od-do v atributu prvku.
tvorit varianty modelu pfi planovani.
6.5 Analyzy a reporty

ID  Popis pozadavkii na MASPD

Mandatorni

Mandatorni
k okamziku
nasazeni

Bodové Splnéno

hodnoceni Ano/Ne

Zpusob naplnéni pozadavku - popis funkce, standardni soucast produktu

nebo vyvoj na kli¢

Informacni systém obsahuje analyticky modul s moZznosti
tvorby vlastnich dotazt. NiZe uvedené mandatorni
pozadavky jsou platné pro scéndi vyuziti v oblasti spravy
provoznich dat a ITSM procest. Pro logickou komponentu

Standardni soucast produktu a technického feSeni pro oba scénare vyuziti (SPD i
EAM). Funkce je soucasti analytického modulu. Nutnost konfigurace pfislusnych

6.5.1 L, . L. Ano dotazti dle pouzitého metamodelu. Dotazovacim jazykem je Cypher (Neo4j
modelovani architektury (EAM) mandatorni nejsou. N Lo N
V piiloze 4. ZD Popis naplnéni uivatelskych pozadavki graph query langt.mgle), lz? V):t\{aret/ukladt Sablony dotazii a dotazy mohou

L S V. generovat dynamické navigacni struktury.
Dodavatel explicitné uvede, pro jaky scénaf vyuziti je
prfipadné naplnéni pozadavku platné.
Analyza zavislosti - modelové zobrazeni kritickych

6.5.2 |souvislosti mezi sluzbami ICT, komponenty sluzeb a NE (SPD) 2 Ne Neni planovéna realizace uvedeného pozadavku.
dalimi elementy architektury.

Analyza zavislosti - modelové zobrazenti kritickych

6.5.3 |souvislosti mezi sluzbami ICT, komponenty sluzeb a NE (EAM) 2 Ne Neni planovéana realizace uvedeného pozadavku.
dal$imi elementy architektury.

Business-Impact-analyzy - znazornéni jednotlivych ¢asti Standardni soucast produktu a technického feSeni pro oba scénare vyuziti (SPD i

6.5.4 |architektury ICT a zvyraznéni souvislosti mezi - Ano EAM). Funkce je soucasti analytického modulu. Nutnost konfigurace piislusnych
jednotlivymi konfigura¢nimi elementy. dotazti dle pouzitého metamodelu.

Business-Impact-analyzy - znazornéni jednotlivych casti Standardni soucast produktu pro oba scénate vyuziti (SPD i EAM). Funkce je

6.5.5 |architektury ICT a zvyraznéni souvislosti mezi NE (EAM) 4 Ano soucasti analytického modulu. Nutnost konfigurace pfislusnych dotazt dle
jednotlivymi konfiguraénimi elementy. pouzitého metamodelu.

65.6 Kvantitativni komparace - jednotlivé varianty architektury - Ano Standardni soucast produktu a technického feSeni zahrnuje fukce porovnani
mohou byt vzajemné porovnavany a hodnoceny. variant v podobé dil¢ich modeld, diagrami nebo sestav prvkii.

657 Kvantitativni komparace - jednotlivé varianty architektury NE (EAM) 4 Ano Standardni soucast produktu a technického feseni zahrnuje fukce porovnani
mohou byt vzdjemné porovnavany a hodnoceny. variant v podobé dil¢ich modelti, diagrami nebo sestav prvku.

658 Strategické a portfolio matice — zobrazeni v maticich podle - Ano Standardni soucast produktu a technického feseni. Systém disponuje pokrocilymi
vybranych parametrti. funkcemi exportu i importu generovanych vazebnich (vztahovych) matic.

6.5.9 Strategické a portfolio matice — zobrazeni v maticich podle NE (EAM) 4 Ano Standardni soucast produktu a technického feseni. Systém disponuje pokrocilymi
vybranych parametrii. funkcemi exportu i importu generovanych vazebnich (vztahovych) matic.
Casové grafy (Gantt) - zobrazeni casového rozlisent ?tal;ldardni so/uéést produkfu a t.echnického vfeéeru’rzahrnuje zovbvrazém' Ee.lsovych

6.5.10 Ano fezl1 v sestavach/reportech i v diagramech. Casové grafy rovnéz generuje

rtznych udalosti ¢i stavil.

reportovaci modul.
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Casové grafy (Gantt) — zobrazeni ¢asového rozlisen

Standardni soucast produktu a technického feSeni zahrnuje zobrazéni casovych
fezl1 v sestavach/reportech i v diagramech v reportovacim modulu. Casové grafy

6511 rtiznych udalosti ¢i stavil. NE (EAM) Ano z dat exportovanych do standardnich produktt tfetich stran (napf. MS Power BI)
je rovnéz mozné generovat v téchto néstrojich.
Standardni soucast produktu a technického feSeni. Jedna se o specificky typ
6.5.12 |Tabulkové RACI diagramy. NE (SPD) Ano vazebni matice. Systém disponuje pokrocilymi funkcemi exportu i importu
generovanych vazebnich (vztahovych) matic.
Standardni soucast produktu a technického feseni. Jedna se o specificky typ
6.5.13 |Tabulkové RACI diagramy. NE (EAM) Ano vazebni matice. Systém disponuje pokrocilymi funkcemi exportu i importu
generovanych vazebnich (vztahovych) matic.
Standardni soucast produktu a technického feSeni. Jedna se o specificky typ
6.5.14 |Tabulkové CRUD diagramy. NE (SPD) Ano vazebni matice. Systém disponuje pokrocilymi funkcemi exportu i importu
generovanych vazebnich (vztahovych) matic.
Standardni soucast produktu a technického feseni. Jedna se o specificky typ
6.5.15 |Tabulkové CRUD diagramy. NE (EAM) Ano vazebni matice. Systém disponuje pokrocilymi funkcemi exportu i importu
generovanych vazebnich (vztahovych) matic.
Standardni soucast produktu a technického feSeni pro oba scénare vyuziti (SPD i
65.16 |Organizacni diagramy. ANO (SPD) Ano EAM) - %pracovéni diagram-lf, generovv,én,i graflf nebo navigacni struktry. )
Uvedené funkce a vlastnosti jsou soucasti ArchiMate notace (modelu). Splnéno
certifikaci.
Standardni soucast produktu a technického feSeni pro oba scénare vyuziti (SPD i
6517 |Organizacni diagramy. NE (EAM) Ano EAM) - %pracovéni diagram-lf, generovv,én,i graflf nebo navigacni struktry. )
Uvedené funkce a vlastnosti jsou soucasti ArchiMate notace (modelu). Splnéno
certifikaci.
Standardni soucast produktu a technického feSeni pro oba scénare vyuziti (SPD i
6.5.18 |Procesni mapy. ANO (SPD) Ano EAM) - zpracovani diagrmu, generovani grafu nebo navigacni struktry. Uvedené
funkce a vlastnosti jsou soucasti ArchiMate notace (modelu). Splnéno certifikaci.
Standardni soucast produktu a technického feSeni pro oba scénare vyuziti (SPD i
6.5.19 |Procesni mapy. NE (EAM) Ano EAM) - zpracovani diagrmu, generovani grafu nebo navigacni struktry. Uvedené
funkce a vlastnosti jsou soucasti ArchiMate notace (modelu). Splnéno certifikaci.
Generovani diagramu/view podle vybéru prvka z modelu Standardni soucast produktu a technického feSeni pro oba scénare vyuziti (SPD i
6.5.20 , ., . ANO (SPD) Ano ) .
(z vybranych N prvku generuj view). EAM). Generovat Ize diagram, nebo graf prvki a vazeb.
6501 Generovani diagramu/view podle vybéru prvki z modelu NE (EAM) Ano Standardni soucast produktu a technického feseni pro oba scénare vyuziti (SPD i
(z vybranych N prvkii generuj view). EAM). Generovat lze diagram, nebo graf prvkii a vazeb.
Generovani view podle pouzitych atributti v modelech
6.5.22 |(napf. z tohoto modelu generuj view, kde budou objekty s NE (SPD) Ano Standardni soucast produktu pro oba scénafte vyuziti (SPD i EAM).
atributem XY).
Generovani view podle pouZzitych atributti v modelech
6.5.23 |(napf. z tohoto modelu generuj view, kde budou objekty s NE (EAM) Ano Standardni soucast produktu pro oba scénafe vyuziti (SPD i EAM).
atributem XY).
Vyhledani potencialné duplicitnich prvkii v modelu (dle Standardni soucast produktu a technického feSeni pro oba scénare vyuziti (SPD i
6.5.24 |podobnosti nazvu a typu prvku) nebo vazeb (vicendsobné | ANO (SPD) Ano EAM). Funkce vyhledani duplicitnich prvki s moznosti slouceni pfimo v

vazby mezi dvojicemi prvki).

aplikaci, vyhledani duplicitnich vazeb.
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Vyhledani potencialné duplicitnich prvki v modelu (dle Standardni soucast produktu a technického feseni pro oba scénare vyuziti (SPD i
6.5.25 |podobnosti nazvu a typu prvku) nebo vazeb (vicendsobné Ano EAM). Funkce vyhledani duplicitnich prvki s moznosti slouceni pfimo v
vazby mezi dvojicemi prvkii). aplikaci, vyhledani duplicitnich vazeb.
6.5.6 Informacni systém umozriuje replikaci existujicich dotazii a A Standardni soucast produktu a technického feSeni pro oba scénare vyuziti (SPD i
5. no
jejich modifikaci. EAM). Vyzaduje analyticky modul. Dotazy lze ukladat jako sdilené sablony.
6527 Informacni systém umoznuje replikaci existujicich dotazii a NE (EAM) 3 A Standardni soucast produktu a technického feseni pro oba scénare vyuziti (SPD i
5. no
jejich modifikaci. EAM). Vyzaduje analyticky modul. Dotazy lze ukladat jako sdilené sablony.
Standardni soucast produktu a technického feseni pro oba scénare vyuziti (SPD i
EAM). Rovnéz podporovano ve worflow modulu "Tracker", kde lze pfimo
Je mozné pouzivat ¢asové filtry (nastaveni milniki vykondvat dle termint ¢innosti specifikované v procesnim toku (workflow). U
6528 |" projektech ménicich architekturu organizace, moznost A prvki je mozné nastavit platnost od-do a u diagramu je mozno zobrazovat stav
5. no
provadeéni analyzy vztazené k riiznym casovym ke konkrétnimu datu a to analyzovat (v diagramu se objevuiji i jinak vybarvuji
okamzikiim). prvky, které uz nejsou platné ¢i naopak jsou nové). Stejné tak v textovém
zobrazeni (gridu) je mozno dle casu filtrovat a zobrazit si napi. budouci nebo
“proslé” prvky a exportovat je napt. do excelu.
Standardni soucast produktu a technického feSeni pro oba scénare vyuziti (SPD i
EAM). Rovnéz podporovano ve worflow modulu "Tracker", kde 1ze pfimo
Je mozné pouzivat ¢asové filtry (nastaveni milniki vykondvat dle terminti ¢innosti specifikované v procesnim toku (workflow). U
v projektech ménicich architekturu organizace, moznost prvki je mozné nastavit platnost od-do a u diagramu je mozno zobrazovat stav
6.5.29 oy , .2 , NE (EAM) 6 Ano o ) g .,
provadéni analyzy vztazené k riiznym casovym ke konkrétnimu datu a to analyzovat (v diagramu se objevuji ¢i jinak vybarvuji
okamziktim). prvky, které uz nejsou platné ¢i naopak jsou nové). Stejné tak v textovém
zobrazeni (gridu) je mozno dle ¢asu filtrovat a zobrazit si napf. budouci nebo
“proslé” prvky a exportovat je napf. do excelu.
6.5.30 Je mozné vyuzivat historii objektt (jednotlivé objekty A Standardni soucast produktu a technického feSeni pro oba scénare vyuziti (SPD i
5. no
s sebou nesou historii zmén). EAM). Historie zmén je kompletné dokumentovana.
L, , , L, Standardni soucast produktu a technického feSeni pro oba scénare vyuziti (SPD i
Informacni systém musi podporovat zobrazovani . o . . PR . o
6.5.31 , e , Ano EAM). Atributy lze fadit, zpbrazovat, filtrovat, jsou soudsti importii i exportu.
vybranych atributi objekti v sestavach a reportech. , , 5 ,
Nastaveni lze ukladat do reporti s pevnym URL.
Informacni systém musi umét generovat zobrazeni B ., o o, . " .
. . . Ce . Standardni soucast produktu a technického feSeni pro oba scénare vyuziti (SPD i
zjednoduseného modelu lokality a umisténi jednotlivych . , . . .
6.5.32 - e . Ano EAM). Je mozno generovat grafovy vystup vsech/vybranych vazeb/prvki z
komponent (napfiklad umisténi komponent ve vsech L, R L. L,
, ) . . prvku konkrétni lokality (vyZaduje analyticky modul).
mistnostech v jednom patie budovy, v datovém sale apod.).
6.6 Pozadavky na ukladani dokumentace _

Mandatorni
ID  Popis pozadavkii na MASPD Mandatorni  Kvalifikaéni k okamziku
nasazeni

Bodové Splnéno  Zpiusob naplnéni pozadavku - popis funkce, standardni soucast produktu

hodnoceni Ano/Ne nebo vyvoj na kli¢
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Informacni systém musi umoznit ukladani a spravu priloh
a fidit jejich zpfistupnéni riznym uzivatelim na zakladé
definovanych uzivatelskych prav. Tyto soubory budou

z konkrétnich objektti odkazovany do sloZek na centralnim
tlozisti Zadavatele. Kopie mohou byt ukladany ve
vlastnim alozisti informaéniho systému.

6.6.2

Standardni soucdst produktu a technického feseni - pole piiloh. Lze vyuzit

Odkaz na pfilohy bude soucasti atributti ke kazdému
konkrétnimu objektu (prvku/diagramu).

6.6.3

Ano interni tlozisté systému, pfipadné integrovat externi tlozisté pomoci URL
odkazu v atributu prvku/objektu.
A Standardni soucast produktu a technického feSeni - pole pfiloh. Vkladat 1ze vice
no

pfiloh k jednomu prvku nebo diagramu.

Informacni systém umozriuje vyhledani obsahu dle

klicovych slov fulltextem s podporou cestiny v obsahu

NE

vlozenych pfiloh, nebo federalizované (tj. z informac¢niho
systému) v hyperlinkovanych dokumentech externiho
aloziste.

Ano

Standardni soucast produktu - plna podpora fulltextu a ¢estiny v¢. pfiloh
(DOCX, .XLSX, .PDF, .RTF).

6.7 Sprava pfistupu, uzivatelu a roli

Popis pozadavkii na MASPD Mandatorni  Kvalifikaéni

Informacni systém musi umoznovat distribuované fizeni
ptistupovych prav k ¢astem obsahu nastavenych spravcem
informacniho systému aZ na urover jednotlivého
konkrétniho objektu. Casti (mnoziny, skupiny, , package”)
jsou definovany mnozinovym vyctem jednotlivych objekt
a diagramii. Kazdy objekt a diagram miiZe byt obsaZen ve
vice ¢astech/mnozinach/skupinach.

Mandatorni
k okamziku
nasazeni

Ano

Bodové

hodnoceni

Splnéno
Ano/Ne

Zpusob naplnéni pozadavku - popis funkce, standardni soucast produktu
nebo vyvoj na kli¢

Standardni soucast produktu a technického feSeni , moznost nastavit prava az na
konkrétni objekt. V diagramech obsahujicich prvky z vice pfistupovych skupin se
pro uzivatele bez pristupu k nkéterym prvkiim, ale s pfistupem k diagramu jako
celku tyto prvky zobrazi jako Sedé objekty bez moznosti ziskat jakoukoli
obsahovou informaci. Typicky napf. procesni a aplikaéni prvky jsou na
diagramu pro takového uzivatele Citelné, ale infrastrukturni necitelné.

Informacni systém musi obsahovat nastroj pro efektivni
definici a zménu nastaveni pristupovych prav. To zahrnuje

moznosti jak individualniho tak hromadného nastaveni
prav k balikiim, modelim, mnozindm objektti a
diagramtm.

Ano

Standardni soucast produktu a technického feSeni - moznost konfigurace prav v
administracni ¢asti jak jednotlivé, tak davkoveé prostfednictvim exportii/importii
v XLS/CSV.

Pristupova opravnéni budou zahrnovat role: bez piistupu,
Ctenar, Ctenaf s pravem zmény atribut, architekt (s pravem
zmény vazeb, tvorby view, vymazu objektu jen v ramci

prislusné ¢asti/mnoziny/skupiny).

6.7.4

Ano

Standardni soucast produktu a technického feSeni - 1ze spravovat pfimo v
systému, podpora uvedenych roli. (role v systému - ¢taenar, editor, manazer,
spravce, administrator, ve vazbé na systém obsahovych skupin)

Informacni systém musi obsahovat nastroje na evidenci
uzivatelt a jejich skupin v ramci celého informaéniho
systému pro kazdy typ uzivatele: ¢tenaf, s pravem zmény
atributu, architekt, spravce. Jeden uZzivatel mtze mit rtizné
role, tj. rizné irovné opravnéni v ramci riznych

Casti/skupin/mnozin obsahu.

6.7.5

Ano

Standardni soucast produktu a technického feseni - Ize spravovat pfimo v
systému, podpora uvedenych roli. (role v systému - ¢taenar, editor, manazer,
spravce, administrator, ve vazbé na systém obsahovych skupin)

Informacni systém bude v logu ukladat informace o
prihlageni a odhlaseni uZivatele do informa¢niho systému.

Ano

Standardni soucast produktu a technického feSeni - soucast systému logti

(sestava pfistupna administratorovi/spraveam).
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Informacni systém bude v logu ukladat zmény obsahu
6.7.6 |(zmény objekti-prvkui/atributii, diagramu, hromadné
operace, vloZeni komentafe, vymaz prvku apod.).

Informacni systém bude umoziiovat synchronizaci
uzivatelt s nastroji Zadavatele (AD MVCR.CZ, IdM, AD
RESORTMV.CZ a AD EXRESORTMV.CZ) a nastroji dalSich
organizaci. Informacni systém bude umozniovat import
seznamu pracovnikil a organizacni struktury z
personalniho systému.

Vedle toho musi byt nastroj pfipraven na synchronizaci s
JIP/KAAS a dalsimi LDAP.

Informacni systém spravy uzivatelti bude obsahovat i
67.8 spravu roli v informacnim systému, kde bude mozné
""" |definovat nové role a jejich piistupova opravnéni

k jednotlivym diagramiim/view a jednotlivym prvkiim.

Informacni systém umoznuje vytvareni prehledii uzivatela NE
podle jednotlivych roli a uzivatelskych skupin.

Informacni systém bude obsahovat intuitivni a ptehledné
prostfedi pro editaci prav a roli. Role a prava bude mozné
6.7.10 |editovat v ucelenych sadach (tj. napf. nebude Informacni
systém vyzadovat pridélovani prav po jejich jednotlivych
polozkéch, nicméné systém toto bude umoznovat).

6.8 Procesni nadstavba — udalosti, poZadavky, ukoly , funkce SeviceDesk

ID  Popis pozadavkii na MASPD Mandatorni

Informacni systém musi obsahovat moznost spojit
obousmérné vybrany obsah (individualni vycet objektii a
681 diagrami) s jednoduchym vicekrokovym procesnim tokem
(workflow), ktery bude reprezentovat napf. pozadavek na
zménu/novou funkci, pfipominkové fizeni, tikol, provozni

udalost apod.

Informacni systém musi byt schopen pro pfifazeného
uzivatele zobrazit pozadavky/tkoly s terminy a prioritami,
6.8.2 |jako je napf. seznam objektti, u kterych je nutné provést
zménu, schvaleni vystupu apod. (informace o charakteru
zmény jsou uvedeny v detailu objektu).

Pfiloha B Smlouvy o dilo

Ano

Standardni soucast produktu a technického feSeni - logti - obsah sledovan nad
ramec pozadovaného vyctu.

Ano

Standardni soucast produktu a technického feSeni - standardni podpora
externich adresafovych sluzeb vyuZzivand ve vétsiné pfipadti nasazeni produktu
nutno pfi implementaci nakonfigurovat.

Ano

Standardni soucast produktu a technického feseni - uzivatele véetné skupin a roli
1ze spravovat pfimo v systému (nejsou-li spravovany externi adresarovou
sluzbou v plném rozsahu).

Ano

Standardni soucast produktu - moznost exportu a importu MS Excel (vhodné pro
davkové nastaveni pfi vysoké granularité prav)

Ano

Standardni soucast produktu a technického feseni - moznost konfigurace jak
jednotlivé v systému, tak davkové prostiednictvim exporti/importi.

Mandatorni
k okamziku

nasazeni

Splnéno
Ano/Ne/Ca
stecné

Splnéno
Ano/Ne

Zpusob naplnéni pozadavku - popis funkce, standardni soucast produktu

nebo vyvoj na kli¢

Standardni soucast produktu a technického feSeni - modul Tracker. Modul

Ano umoznuje definici workflow a struktury pfislusného formulafe -
pravodky/ticketu s oboiusmérnou integraci na prvky a diagrmy v modelu.
Standardni soucast produktu a technického feSeni - modul Tracker. Modul
umoznuje definici workflow a prislusného formulafe - privodky/ticketu s

Ano oboiusmérnou integraci na prvky a diagrmy v modelu. Kompletni konfigurace

poli formulafe (milnik, ukol, poadavek, schvalovaci fizeni..) ve vazbé na krok|
workflow a pristupovéa opravnéni kroku workflow.
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Mandatorni

Probihajici pracovni toky/workflow se u dotéenych objekti
6.8.3 |zobrazi jako atributy. Pfifazeny pozadavek je mozno NE 7 Ano Standardni soucast produktu - modul Tracker.
postoupit/delegovat na dalsiho pracovnika.
Standardni soucast produktu a technického feSeni - modul Tracker. Modul
6.8.4 Procesni toky Ize konfigurovat podle typu a urcovat Ano umoznuje definici workflow a pfislusného formulafe - pravodky/ticketu s
povinné/volitelna pole jejich zdkladnich formulari. oboiusmérnou integraci na prvky a diagrmy v modelu. Kompletni konfigurace
poli formulafe (milnik, tkol, poadavek, schvalovaci fizeni..).
6.8.5 Nove p.rocesm tol'<y bude mo?né zaklddat z detailu objektu 7 Ano Standardni soucast produktu - modul Tracker.
nebo diagramu/view.
6.8.6 Procesni toky bude mozné zakladat/aktualizovat na Ano Standardni soucdst produktu a technického feSeni - modul Tracker. Nurno
zékladé definované udalosti z externiho systému. nakonfigurovat rozhrani webovych/restovych sluzeb.
687 Zadavatel pozadavku/tkolu je schopen ovéfit provedeni Ano Standardni soucast produktu a technického feSeni - modul Tracker. Ticket|
dané zmeény u objektu/diagramu. obsahuje odkaz-link na diagramy a/nebo prvky.
6.8.8 OkOly(P?iadaVk)j/ljdéIOSti, je ,moine' filtrovat a fadit (napf. 6 Ano Standardni soucast produktu - modul Tracker.
dle priority, terminti, aktualniho stavu).
Modul Tracker disponuje moznosti propojeni na CA Service Desk standardnim
zptusobem - je zde vSak nutna soucinnost Zadavatele s ohledem na zajisténi
6.8.9 Informacni systém bude uvmoirvlovat napojeni na CA NE - Ano potiebné konfigurace, dokumentace a nastaveni vybranych procesti dle
Service Desk resortu MV CR. implementované metodiky pouzivané Zadavatelem. Nyni nelze odhadnou
rozsah integrace. Miize byt piipadné upfesnéno v ramci analyzy a cilového
konceptu.
6.5.10 Informacni systém podporuje automatickou notifikaci Ano Standardni soucast produktu a technického feseni - notifikace modulu Tracker|
zmén pracovnich toki emailem ¢i SMS. prostiednictvim e-mailu/sms.
6.9 Tvorba reportii a tisky _

. . ) ) e v, 0. Bodové Splnéno  Zpuisob naplnéni pozadavku - popis funkce, standardni soucast produktu
ID  Popis pozadavkii na MASPD Mandatorni  Kvalifikaéni =k okamziku ) .. )
,  hodnoceni Ano/Ne  nebo vyvoj na kli¢
nasazeni
Informacni systém musi umoznit v pfehledném Standardni soucast produktu a technického feseni - tvorba reportti a sestav. K|
6.9.1 |uzivatelském prostfedi uzivatelskou tvorbu reportii a Ano dispozici rovnéz plna integrace pomoci konektorti do nastrojii tfetich stran, napt.
tiskovych sestav ze vSech produkénich a systémovych dat. MS PowerBL
Modul pro pfipravu reportii musi umozniovat tvorbu
standardnich reportti formou definovani jednotlivych poli
692 |" reportu a jejich definici na zakladé formulovani NE 4 A Standardni soucast produktu - tvorba reportti a sestav véetné ulozeni na budouci
9. no
databazovych dotazti. Tyto reporty pak bude mozné pouziti.
ukladat jako sablony, které mohou byt vzdy na pozadani
vygenerovany.
Reportingovy systém musi také umoznovat piipravu
dynamickych reportii ve formé kontingencnich tabulek,
kde bud zné t hod d vybranymi
6.9.3 € bude mozne argregovv? odnoty nad vy rran}im} NE 4 Ne Neni predpokladana konfigurace/realizace v pIném rozsahu.
dotazy. Tyto kontingencni tabulky bude také mozné
ukladat jako vzory, které budou aktualizovany vzdy dle
potteby.
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Definice a priprava reportii bude dostupna

Ne

Neni predpokladana konfigurace/realizace dle uvedeného pozadavku.

Standardni soucast produktu a technického feSeni - tvorba reporti a sestav v|

6.9.4
z administratorského rozhrani aplikace.
Informacni systém umozni sestavit reporty z jakychkoliv
6.9.5 |business dat. Neexistuji business data, ke kterym nemuize
zadavatel vytvofit automatizované reporty.
6.9.6 Informacni systém umozni sestavit k uréenym skupinam

dat vefejnou webovou sluzbu (podle konceptu Open data).

Ano plném rozsahu celého obsahu. K dispozici rovnéz plna integrace pomoci
konektorti do nastroju tfetich stran, napf. MS PowerBI.
Standardni soucast produktu a technického feSeni - dokumentované rozhrani
Ano REST APl s riznym  formatem  poskytovanych  dat  (tabulky

prvku/atributti/vazeb, XML modelu).

6.10. Obecné pozadavky na GUI

ID

6.10.1

Popis pozadavkit na MASPD Mandatorni  Kvalifikacni

Veskeré funkcionality informacniho systému musi byt
koncovému uzivateli plné dostupné prostfednictvim
aktualnich  (stavajici a predchozich)
standardnich webovych prohlizeci (Internet Explorer nebo|
Edge, Firefox, Google Chrome) bez potfeby instalace|
dodatecného SW. Vyjimkou jsou pluginy
internetovych prohlize¢ti (napf. ADOBE Flash Player nebo|
JAVA). Vsechny sluzby informacniho systému budou v|
téchto prohlize¢ich funkéni. To neni podminkou pro|
samotnou tvorbu modelti.

dvou verz|

bézné

Mandatorni
k okamziku

nasazeni

Bodové
hodnoceni

Splnéno
Ano/Ne

Zptusob naplnéni pozadavku - popis funkce, standardni soucast produktu

nebo vyvoj na kli¢

Standardni soucast produktu a technického feseni - podpora i pro tvorbu

6.10.2

Informacni systém bude dostupny také na mobilnich
zatizenich platforem Android a IOS. Na téchto zafizenich
zadavatel neocekava moznost tvorby modelt, musi viak
byt mozno prohlizet modely, zobrazovat detaily
jednotlivych objektii a dopliiovat iidaje k témto objekttim.

Ano modelti. Nad rdamec specifikace podpora prohlizece Safari. Nevyzaduje se
instalace specialnich plug-in modulii.
A Standardni soucast produktu a technického feSeni - navic funkce zjednodusené
no

tvorby modelt.

6.10.3

Je pozadovan responzivni web design.

Je splnéno castecné - dodavany portél je v responzivnim web designu, nékteré
ostatni komponenty vSak nikoliv. V prostfedi portdlu je mozné vybrané ulohy
vyfesit i na mobilnim telefonu ¢i tabletu. Uchazec vSak nepfedpoklada, ze by
slozité&jsi ulohy modelovani architektury bylo vhodné fesit z mobilniho zafizeni s
thlopiickou mensi nez 10 palcti a tudiz nepfedpokladé zasadni vyuziti

responzivniho web designu.
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GUI bude po piihlaseni konfigurovatelné tak, aby si mohl
6.10.4 NE

uzivatel sluzby efektivné personalizovat.

Uzivateli se po pfihlaseni personalizuje pohled na
6,105 prosttedi, tj. objevi se napf. jemu pridélené tikoly ¢i prvky
"7 linfrastruktury, u kterych je vyzadovéna akce, piip. aktivity,

jejichZ kontrolou se naposledy zabyval.

Uzivatel ma v GUI k dispozici pfehled relevantni
6.10.6 |dokumentace (informace, napovéda, navazujici smérnice,

navody apod.).

Vybrané funkcionality informacniho systému pro , laické”
nebo ,manazerské” uzivatelské role (prohlizeni diagrami a
grafti, pfipominkovéani a zmény atributti objekt(1) budou
pristupné prostfednictvim Portalu informacniho systému.
Tyto funkce musi byt koncovému uZivateli plné dostupné
prostfednictvim aktualnich verzi standardnich webovych
prohlize¢t (Internet Explorer nebo Edge, Firefox, Google
Chrome) bez potteby instalace dodatecného SW. Vyjimkou
jsou bézné pluginy internetovych prohlizec¢t (napf. ADOBE
Flash Player nebo JAVA). VSechny sluzby informacniho
systému pro tyto role uzivateltt budou v téchto prohlizecich
funkéni.

6.11. Pozadavky na integrac¢ni rozhrani a konsolidaci provoznich dat

6.10.7

ID Popis pozadavki na MASPD Mandatorni

4 Ano

Standardni soucast produktu - prostfednictvim konfigurovatelnych struktur
levého menu, zalozky oblibené, podpora individualnich dashboardii apod.

Ano

Standardni soucast produktu a technického feSeni - konfigurovatelna osobni
nasténka (homepage/dashboard) modulu Tracker.

Ano

Standardni soucast produktu a technického feSeni, v nabidce odkaz na
uzivatelskou dokumentaci, tu 1ze spravovat uzivatelsky. Déale kontextova
napovéda a moznost publikovani navodu a smérnic jako pfiloh vybranych
prvki.

Ano

Standardni soucast produktu a technického feSeni - podpora v pIném rozsahu
funkci. Produkt je postaven na principu plné funkcénosti pod webovym
prohlizecem. Adobe flash neni vyzadovan, vyuzivany jsou bézné standardy jako
napf. html, javascript, css. VSechny uvedené funkce jsou dostupné

prostfednictvim vSech poZadovanych prohliZect, navic je podporovan prohlize¢
Safari. Neni vyZadovana instalace specialnich Plug-in moduld.

Kvalifika¢ni

Mandatorni
k okamziku
nasazeni

Bodové Splnéno

hodnoceni Ano/Ne

Zptusob naplnéni pozadavku - popis funkce, standardni soucast produktu
nebo vyvoj na kli¢

Informacni systém musi obsahovat integracni rozhrani dle
6111 standardtt SOA (webové nebo REST sluzby, XML/XSD), A Standardni soucast produktu a technického feseni - REST API (webové sluzby),
11 no
umoznujici obousmérné sdileni a aktualizaci obsahu s podpora XML/XSD a obousmérna vyména dat.
externimi systémy.
Soudasti vystupu cilového k tu bude kompletni detailni popis jak
Soucasti integracniho rozhrani je jeho tiplna technicka oucas ,1 vys pl,l < Ov? © or\cepw u Ve ,ombp © 1, e. arnt prop 1S Jako ,
6.11.2 dok ¢ NE 4 Ano vstupnich tak vystupnich API, v pfipadé vyvoje specializovanych webovych
okumentace.
sluzeb bude dokumentace vytvofena.
6113 Informacni systém ma definované a dokumentované NE 4 A Soucasti vystupu cilového konceptu bude kompletni detailni popis jako
11 no
rozhrani APL vstupnich tak vystupnich APL
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6114 Informacni systém umozniuje publikovani OpenData
" |(definovany vybér) minimalné na trovni XML.

Informacni systém zvlada davkové ulohy s non-ArchiMate
obsahem na urovni zakladniho objektového modelu, tj.
zvlada provadét automatickou konverzi prevzatych
provoznich dat do ArchiMate na urovni konfiguracni
6115 databaze (CMDB evidence). Provozni konfigura¢ni data
generuji agenty typu "discovery". Tj. Informacni systém
musi zvladnout automaticky pieklad prvki CMDB do
ArchiMate notace s vhodnou mirou agregace CMDB
objektti (agregacni schéma bude soucasti analyzy a
navrhu).

na spravu kmenovych dat

ID  Popis pozadavkii na MASPD

Informacni systém musi podporovat scénéfe pro ¢isténi a

6.12.1 |konsolidaci ¢iselnikit kmenovych dat (Material Master)
prvk infrastruktury.
Informacni systém by mél podporovat scénare distribuce
6.12.2 |nebo mapovani kmenovych dat mezi propojenymi systémy

(EKIS, Dohledové centrum a CMDB, MASPD).

Pfiloha B Smlouvy o dilo

Standardni soucast produktu a technického feseni - publikace XML dle
specifikace The OpenGroup, davkovy export, nebo ¢erpani Rest sluzbou.

Ano
Generovat XML Ize z celku nebo vybrané ¢asti obsahu (ze zvolené obsahové
skupiny).
Standardni soucast produktu a technického feSeni - podpora rtiznych CMDB
Ano evidenci vcetné online aktualizaci obéma sméry. Nutnost konfigurace a nastaveni

piekladového miistku pro korektni pfevod dat do/z ArchiMate notace.

Mandatorni ) .
Bodové Splnéno

Kvalifika¢ni
Ano/Ne

Mandatorni k okamziku )
hodnoceni

nasazeni

Ano

Zpusob naplnéni pozadavku - popis funkce, standardni soucast produktu
nebo vyvoj na kli¢

Standardni soucast produktu a technického feSeni. Produkt zdkladni scénare
podporuje. Obsahuje funkce identifikace podobnych prvkii a jejich slucovani
(v&etn& hromadného). Ciselniky kmenovych dat budou interpretovany jako
prvky.

NE 2 Ano

Standardni soucast produktu - systém podporuje napojeni na externi databaze
dat a je mozna podpora rtiznych scénaii mapovani dat. Systém rovnéz
podporuje vice identifikatort z riiznych systémti pro jeden prvek/objekt. Sluzby
spojené s tvorbou scénafti a mapovani kmenovych dat nejsou zahrnuty v cené
licence a souvisejicich sluzeb.

Celkovy pocet bodi

187

7. Hlavni procesy podporované informacnim systémem

Charakteristika aplikacni podpory

Zpusob naplnéni pozadavku - popis funkce, standardni soucast produktu

Modelovani enterprise architektury

nebo vyvoj na kli¢

Pii planovani zmén nebo rozvoje vytvoii odpovédna osoba v IS MASPD
model, popisujici vybranou ¢ast architektury. Pfitom vychazi ze
stavajicich modeld, takZe modely pro planovani a modely popisujici
realitu musi byt ve vzajemném souladu, pokud pro tvorbu informacéniho
systému budou pouzity riizné komponenty.

Standardni soucast produktu. Funkcionalita ¢asovych fezii a jejich zobrazni v
detailech diagramu (barevné odliseni planovanych a zrusenych elementt),
vyzaduje vyplnéné zakladni datumové atributy.

14223



Modelovani interni architektury

Pfiloha B Smlouvy o dilo

Modely budou tvofeny v ¢asovém rozliSeni tak, aby bylo mozné je
prezentovat v ¢asovém obdobi, napf. postupné nahrazovani vybranych
prvki jinymi.

Standardni soucast produktu. Funkcionalita ¢asovych fez a jejich zobrazni v
detailech diagramu (barevné odliSeni planovanych a zrusenych elementt),
vyzaduje vyplnéné zakladni datumové atributy. AS-IS a TO-BE komponenty
mohou byt také rozliSeny vhodnym referencnim diagramem, viz text v nabidce.

Na modelu bude moZna soubézna préce vice pracovniki. Informacni
systém bude mit oSetfen i mozny konflikt pfi uklddani soubézné
upravovanych modelt.

Standardni soucast produktu. Produkt umoziiuje ¢lenit obsah na nepfekryvné
obsahové skupiny/package. Pfipadné konflikty paralelni editace jsou oSetfeny
upozornénim, resp. naslednou piekryvnou zménu lze zakézat.

Informacni systém bude umoziiovat vyhledavani vybraného objektu
napfi¢ modely, aby bylo zfejmé, jaké dopady miize mit planovana zména
v architektufe.

Standardni soucast produktu. VSechny vazby objektu jsou soucésti detailu
objektu a Ize je zobrazit rovnéZ v grafové podobé.

Schvalovani modelti externim subjektiim

Externi subjekty mohou vyuZit moznosti modelovat pfimo
v poskytnutém informacnim systému nebo zpracovat model ve vlastnim
nastroji pro modelovani EA.

Standardni soucast produktu. Ano, je mozné modelovat bud pfimo pres webové
rozhrani systému, nebo lze vyuzit standardizovanych exportii-importt ¢asti
modelu v transportim formatu ArchiMate XML.

Externi subjekty mohou vyuZzivat vzorové a referencni modely,
pripravené OHA a dostupné napf. v samostatném tzv. sekundarnim
repository objektti (neni pfedmétem tohoto projektu, ale bude pfipraveno
na integraci s IS MASPD). Modely mtize OHA také archivovat v tomto
centralnim repository.

Standardni soucast produktu. Ano, budou vytvoreny referenéni modely které
budou pfistupné pres sdilené databaze modelt EAM.

V obou pfipadech je mozné importovat navrh EA modelu do IS MASPD.
Nasledné pfipominkovani modelu bude probihat uz pouze v IS MASPD.
FindIni model si externi subjekt bude moci importovat do svého nastroje.

Standardni soucast produktu. Je mozné pfipominkovat modely a diagramy
pfimo v systému IS MASPD. Podporovan je rovnéz schvalovaci proces
prostfednictvim workflow, kde je k priivodce pfipojen schvalovany model.

Pro vySe uvedené vyuziti (export i import modelt1) musi informacni
systém podporovat The Open Group ArchiMate® Model Exchange File
Format (v.3).

Standardni soucast produktu. The Open Group je jednim z uzivatelt
ArchiREPO.

Asset management

Evidence HW a SW

Informacni systém umozni automatizované sledovani ICT komponent
(HW a SW) v celém zivotnim cyklu, od pofizeni az po vyfazeni. To bude
zajisténo jednak rozsahem a strukturou atributti objektti (tzn. informaci
evidovanych o jednotlivych ICT komponentach), jednak prostfednictvim
vzajemného pfedavani datovych zprav s ekonomickym informacnim
systémem, s dohledovymi nastroji ¢i jednotlivymi ICT komponentami.

Standardni soucast produktu. Podporovany jsou stavové indikatory i atributy
evidujici faze zivotniho cyklu. Funkcionalita se planuje naplnit sou¢innosti
Konsolidaéni platformy, CMDB, EKIS a workflow v Trackeru IS MASPD. Volba
artibutti a vazeb objekt(i bude soucasti vstupni analyzy
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Deployment

Informacni systém bude schopen sledovat stav jednotlivych ICT
komponent z hlediska jejich zivotniho cyklu. To bude zajisténo jednak na
urovni datové struktury a zaroven schopnosti informacniho systému

zasilat pozadavky a provadét analyzu stavu.

Standardni soucast produktu. Podporovany jsou stavové indikatory i atributy
evidujici faze zZivotniho cyklu. Dal$i moznosti je Casovy atribut u objekt, ktery
specifikuje platnost daného objektu. Podle ¢asového atributu lze filtrovat v
modelu a vyhledavat. Automatické notifikace mohou zahrnovat urcité zmeény
hodnot atributti vybranych typit elmentt.

Patch management

Informacni systém bude schopen sledovat stav jednotlivych ICT
komponent z hlediska jejich pouzitych technologii a verzi systémii. To
bude zajisténo piedevsim na urovni datové struktury.

Standardni soucast produktu. Pro kazdou verzi systému a technologie budou
vytvoreny pfislusni elementy. Navazanim uzli na tyto elementy se vytvari
pozadovany piehled (elementarni model uzlu). Neni tfeba vytvaret diagram,

vystup je generovany automaticky ve formé grafu ¢i sestavy.

Licen¢ni management

Informacni systém bude umoziiovat fizeni a kontrolu vyuzivani licenci.
Zéakladnim prostfedkem je schopnost sledovani disponibility licenci podle
jejich charakteru (per uzivatel, per core apod.) a jejich spotiebu.

Standardni soucast produktu. Pro kazdou verzi systému a technologie
podléhajicim licencim budou vytvoreny elementy. Jednim z atribut bude typ
licence a pocet nakoupenych licenci. Navdzanim relevantnich komponent na tyto
elementy se vytvari pfehled naplnéni daného poctu.

ITIL - Strategie sluzeb

Strategické fizeni ICT sluzeb

Informacni systém umozni vytvaret mapy strategickych cilti, pfipravovat
ukazatele jejich naplnéni, pridélovat odpovédnost za jejich naplnéni.
Rozhodovani o prioritach pak mtize probihat podle pfispévku
jednotlivych projektit k dosazeni strategickych cilii.

Standardni soucast produktu. Ano, 1ze - piiklad je uveden v dokumentu
Nabidky - viz vzorové diagramy.

Rizen{ portfolia sluzeb

Informacni systém umozni navrhovat a hodnotit sluzby podle jejich
vyznamu, nakladi na poskytovani ¢i jejich pfispévku k dosazeni
strategickych cilt.

Standardni soucast produktu. Ano, je mozné formou reportti tfidit, zobrazovat,
hodnotit sluzby na zakladé hodnoty urcitych parametri - atributti, popf. ve
vazbé na prislusny cil, pokud je v modelu zaveden. Vhodnou formou je napf.
dotaz v Cypher (Neo4j).

Obdobné umozni informacni systém vyuziti metod fizeni portfolia pro
dalsi objekty, napft. aplikacni a technologické komponenty nebo projekty.

Standardni soucast produktu. Ano, plati obdobné jako vyse.

Finan¢ni fizeni ICT sluzeb

Pro kazdy objekt, pro ktery je to relevantni, bude informacni systém
umoznovat sledovat naklady na investici a provoz. Diky tomu bude
vyrazné jednodussi modelovat budouci architekturu s pfihlédnutim

k optimalizaci TCO. To vse navic ve vazbé na business vrstvu. Na zékladé
analyzy tak mohou byt vyhodnoceny celospolecenské dopady investic
(napft. zvySeni ndkladti na infrastrukturu resortu miize byt provazeno
snizenim nékladi na vykon agend pro véechny OVM). Tyto efekty bude
mozné kvantifikovat.

Standardni soucést produktu. Vhodnou formou je napt. dotaz v Cypher (Neo4j).
Prislusné prvky, vazby a hodnoty atributi musi byt zavedeny a naplnény daty,
aby bylo mozné provést TCO kalkulaci. To mj. zahrnuje i zpracovéani alokaci
kapacit jednotlivych pracovnikti na dany proces/agendu. Technologie to
umoznuje, v praxi nebyl tak podrobny model dosud ve vefejné spravé
realizovan. Urcity zaklad funguje v instanci vyuzivané ve formé katalogu
projektti programu "Digitélni Cesko", nicméné naraZi na nizkou kvalitu
vstupnich dat.

Rizeni poptavky

Informacni systém bude evidovat pfichozi pozadavky a spolecné
s evidenci kapacit umozni pfedpovidat poptavku uzivateli po sluzbach.

Standardni soucast produktu je evidence pozadavku. Neni jasné jaky je vztah
pozadavki urcitého typu/k uréitému systému a "evidence kapacit". Pokud bude
pozadavek formulovén jako poptavka po urcité kapacité konkrétni sluzby a
kapacita bude evidovana v atributu této sluzby - pak ano.
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Rizeni business vztaha

Informacni systém umozni modelovat navaznost mezi business vrstvou,
tedy procesy a agendami a jejich aplika¢ni podporou. Tato vazba je
zakladnim kamenem celého enterprise managementu, nebot dava do
souladu realitu prace béznych pracovnikii a jednotlivé sluzby ICT

podpory.

Standardni soucast produktu. Ano, systém obsahuje cely metamodel ArchiMate
3 a tedy i podporuje vazby mezi aplikacemi a byznys elementy.

U pfijatych pozadavki bude mozné modelovat vhodny zptisob jeho
naplnéni (rozsifeni funkcionalit aplikace, implementace nové aplikace,
zpTistupnéni stavajici aplikace dalsimu okruhu pracovnikt apod.).

Standardni soucast produktu. Ano, k pozadavku lze pfipojit diagram, ktery
vzniknul jako navrh naplnéni pozadavku.

U existujicich sluzeb bude mozno ovéfit soulad nastavenych smluvnich
podminek (SLA) ve vztahu k duleZitosti sluzby a cené za danou urover.

U sluzeb bude uveden (pokud bude v ramci prvotni konsolidace k dispozici)
odkaz na smlouvu. Pfipadné, pokud to Cilovy koncept urci, budou parametry
smlouvy v atributech.

ITIL - Navrh sluzeb

Rizeni katalogu sluzeb

Katalog sluzeb je zdkladnim dokumentem pro efektivni fizeni ICT. V ném
jsou shromazdény vsechny klicové informace o charakteru jednotlivych
sluzeb a odpovédnosti za jejich vykonavani. Informacni systém bude
veskeré klicové informace z katalogu sluzeb obsahovat a umozni jeho
dynamické fizeni, nebot kazda zména se v ném ihned projevi. Katalog tak
bude stale aktudlni a dostupny.

Standardni soucast produktu. Ano, katalog sluzeb bude dostupny on-line a
aktualni tak, jak bude aktualni model jako celek. Nutno poznamenat, ze
pravdépodobné bude existovat vice typti katalogu sluzeb (katalog sluzeb dle
zakona o pravu na digitani sluzbu, katalog ITIL sluzeb, katalog vnitfnich IT
sluzeb jednotlivych rezortnich organizaci..).

Rizeni arovné sluzeb

Cim vysi aroveri sluzba ma, tim je draz3i. Informaéni systém bude diky
moznosti analyz a modelovani umozriovat fizeni irovné sluzeb ve
vzéajemném souladu mezi poskytovanymi a konzumovanymi sluzbami,
fizeni podle vyznamu sluzby na chod celé infrastruktury ¢i zohlednéni
dopadi sluzby ve vztahu k jeji cené, diky moznosti modelovat

a analyzovat.

Standardni soucast produktu. U sluzeb bude mozné sledovat jak hodnoty
atributti, tak i pocty vazeb - vazeb odchozich a prichozich, véetné navazanych
elementti. Takto bude mozné sledovat hodnotu a vyznam sluzby.

Diky obsazenym informacim bude moZné pfi zméné (implementaci nové
nebo zruseni stavajici sluzby) vyhodnotit dopady této zmény a pripravit
potiebna opatieni (organizacni, technicka).

Standardni soucast produktu. Ano, architekt bude schopny na zékladé atributt,
vazeb a znalosti 0 zménach vyhodnotit dopady zmén.

Informacni systém bude u vybranych objektii schopen evidovat klicové
informace (pocty incidentti, pocty problémt, atd.). Zptisob evidovani
a zobrazeni bude pfedmétem analyzy a nasledného Cilového konceptu.

Standardni soucast produktu. Lze naplnit formou artibutti, nebo ndvaznych
ticketti ServiceDesk (vyZzaduje integraci ticketi CA ServiceDesk a Tracker).

Odchylky skute¢né hodnoty sluzeb od pozadované bude mozné zobrazit
odpovédnym osobam ¢i jejich nadiizenym v prislusné sekci (kokpit).

Standardni soucast produktu. KPI/KGI indikatory je vhodné planovat a sledovat
v modulu Tracker (jako formulafe indikatorti navazanych na pfislusné elementy
konkrétnich sluzeb).

V informaénim systému bude evidovan ptehled platnych smluv s jejich
terminy platnosti, hodnotami SLA, mnozinou objektt, které pod smlouvu
spadaji a dalsi potfebné informace.

Standardni soucast produktu. Podporovano standardnimi prostfedky notace
ArchiMate a formou atributti a vazeb na navazné prvky modelu dle
odsouhlaseného vzoru.
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Informacni systém umozni z kteréhokoliv modelu zjistit smlouvu
souvisejici s danym objektem (aplikace, server, ICT sluzba). U téchto

Standardni soucast produktu. Vhodnou formou je dvojice dotazti v Cypher

8 Rizen{ dodavatels 4j): 1. "najdi sml jblizsi k S ku" 2. "ukaz vSechn k
zent docavateit smluv pak bude mozné zobrazit pfehled dalsich objekt pod danou (Neo ],) najdi smlouvu nejblizéi k vybranému prvku taz veechny prviy
véazané na tuto smlouvu".
smlouvou.
V piehledu smluv bude mozné zobrazit Ganttiiv diagram jejich platnosti. |Standardni soucdst produktu. Takovy vizual lze zobrazit v modulu reportu.
Informacni systém bude odpovédnym osobam zasilat e-mailové avizo L, L . L
o . - . , N Standardni soucast produktu. Pro konkrétni prvky (smlouva) a casové atributy
o blizicim se konci smlouvy (s pfedstihem definovatelnym pro kazdou . o . ; . |
Ize nastavit notifikaci na vybranou roli/skupinu uzivatel.
smlouvu).
V informacnim systému bude navrzen zptisob cerpani dat o vytiZzeni L, . i L
P . _— . [ Standardni soucast produktu ve smyslu, Ze 1ze do vybranych atributi a jejich
klicovych prvki infrastruktury, jejich zobrazeni a prace s daty (agregace ) . L T,
e . ., , hodnot ukladat/aktualizovat primeéry a maximalni zatézové spicky. Ne ve
dat nad vybranou ¢asti infrastruktury apod.). Informacni systém bude , ;
X . e, " v ewr s N smyslu, ze by do modelového tiloziété mohly byt ukladany casové rady zatéze
pracovat nejen s primérnym vytiZenim, ale i o $pickach, aby bylo mozno , K . , . L, . . L.
w1 . . o generované monitorovacimi systémy. Moznost spojeni prvki modelu s ¢asovymi
fidit rozlozeni vykonu v ¢ase. Dodavatel navrhne optimdlni zptisob tadamii $né v rémei modul 8 pioadng N ¢ ch néstroiich
ukladani dat s ohledem na rychlost a odezvy systému (odkazem na r? ?ml e moznevv rametmoduiu reportd p,npa nev rfepor mgo,vyc na.snropc
o v tretich stran napt. MS PowerBI (agregovany report z vice datovych zdrojii).
externi ulozisté apod.).

9 |Rizenf kapacit o ' - ) » , Standardni soucast produktu. Pro kazdou verzi systému a technologie
Informacni systém bude schopen evidovat miru vyuziti nakoupenych podléhajicim licencim budou vytvoreny elementy. Jednim z atributii bude typ
licenci pro kazdy typ licence. licence a pocet nakoupenych licenci. Navazanim relevantnich komponent na tyto

elementy se vytvafi pfehled naplnéni daného poctu.
Diky hodnoceni vyuziti bude mozno optimalizovat mnozstvi HW nebo L, Lo o, Y
, o, .. . L. Standardni soucast produktu. VyZzaduje detekci priimérného vytizeni uzli
bude nabizeno sdileni nevyuzitych kapacit v rdmci resortu. Tento efekt , - ] . X
L, , , . . i infrastruktury v CMDB, nasedné prevzeti do modelu ve formé vhodného
nemusi byt patrny pouze u velkych celkii, ale naopak mtize nahradit K L,
. L., , , L, . , atributu a vytvoreni reportu typu "heat mapy".
potfebu vypocetniho vykonu pro provoz malych lokalnich aplikaci.
Informacni systém umozni modelovat dopady nedostupnosti jednotlivych L, i ) L i
L, R ., . ., ; Standardni soucast produktu. Pfes vzdjemné horizontalni vazby je mozné
konkrétnich prvka na dostupnost souvisejicich sluzeb (naptiklad, které i . 3 . .
., , . L, detekovat zavislosti sluzeb na prvcich a tak vidét, které sluzby jsou ohroZeny pfi
agendy nebude moZzné vykonavat pfi vypadku konkrétniho serveru nebo | K ]
. vypadku komponenty (vhodnou formou je dotaz v Cypher - Neo4;).
switche).
To prispéje k optimalnimu planovani architektury, aby byla zajisténa
10  |Rizeni dostupnosti dostupnost sluzeb podle jejich vyznamu (nap#. kritické systémy) Standardni soucast produktu viz pfedchozi popis.
a zaroven pfitom zflistala zachovana nakladova pfiméfenost.
Standardni soucast produktu. Pokud monitorovaci systém zaznamena
Informacni systém bude umoziiovat monitoring vypadkii komponent vypadek/atok, 1ze automaticky generovat Ticket v modulu Tracker, popf. zvysit
nebo pocty utokl na né. hodnoty atributti evidujicich pocty vypadki v CMDB a navazné prevzit tuto
hodnotu v atributu modelu.
Informacni systém umozni minimalné ve formé jednoduchych procesnich |Standardni souc4st produktu. Systém umoZfiuje v rdmci notace ArchiMate
11 |Rizeni kontinuity schémat planovat opatieni a postupy pfi vypadku konkrétnich popisovat i procesni schémata. Ta mohou zachycovat plany reakci na vypadky.

komponent infrastruktury nebo sluzeb.

Opatfeni mohou byt realizovana piislusnym workflow v modulu Tracker.
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Informacni systém bude obsahovat typové objekty slouzici k tvorbé
bezpetnostnich modeli véetné vazby na systémy ISMS MV CR. Bude
zahrnovat objekty typu ,Riziko” nebo , Aktivum”, jejichz ticelem je
schopnost modelovani opatfeni pro skupiny objektti s obdobnymi
atributy. Déle bude informacni systém obsahovat mj. informace

o pravdépodobnostech a dopadech, aby bylo mozné provadét analyzy
obvyklé v souladu s principy systému Fizeni bezpec¢nosti informaci dle

Standardni soucast produktu. Ano, 1ze modelovat pomoci napf. motiva¢nich
elementti objekty typu Riziko a Aktivum. Vazba na systémy ISMS muze byt
realizovana pomoci odkaz. Klasifikaci aktiv je mozné realizovat pomoci
stitkovani obsahu.

12 [Rizeni bezpe¢nosti informaci (ISMS) ISO/IEC 27000.
Informacni systém bude shromazdovat provozni a bezpecnosti L, . . ., .
. Y, , ) iy . Standardni soucast produktu. Tyto informace je vhodné vést ve formé privodek
informace, napf. o utocich, které bude odesilat na centralni pracovisté tislugnych udalosti dulu Track b dotéend prvk el
eGovernmentu (DCeGOV), aby bylo mozné vyhodnotit i¢innost pr,S ufn}[lc udatos 1 v mocuiu trac ef’ S vazbouna doteene prviy modelu a s
o Y R o pfislusnym procesnim tokem zpracovani.
existujicich opatfeni ¢i zdroj nejvétsiho nebezpedi.
Informacni systém bude evidovat informace navazujici na potieby Standardni soucast produktu. Jedna se o pomérné castou formu uziti ve vefejné
vyplyvajici z pozadavkit GDPR. sprave.
Informaéni systém musi umoznovat analyzu dopadt jednotlivych navrhii [Standardni soucast produktu. Zména by méla byt dokumentovana formuldfem v
zmén a opatfeni. Cilem je identifikace vSech impaktovanych prvka EA modulu Tracker a zpracovana piislusnym postupem. Soucasti priivodky jsou
a zjisténi skupiny osob odpovédnych za tyto impaktované prvky. Tyto diagramy dopadu zmény. Pokud jsou vytvéfeny spravné, pak je mozné u téchto
odpovédné osoby musi mit moznost vyjadiovat se k vysledné podobé prvk zjistit zodpovédné osoby (musi byt v modelu vazbené k elementim). Pak
navrhu a véas informovat o dopadech, omezenich nebo napfiklad o jinych (1ze vyzadat pfipominky notifikaci pfislusnych osob (musi byt zadano
13 |Koordinace navrhu projektech realizovanych nebo planovanych nad danou ¢asti architektury. {[manudlné).
Informaéni systém umozni spolecnou praci nad modely, jejich vizualizaci |Standardni soucast produktu. Vhodnou formou vyhledani kontextu je dotaz v
a prezentaci. Informacni systém bude umoznovat vyhleddvani vybraného |Cypher - Neo4;j - "k monoZiné impaktovanych prvki idnetifikuj véechny
objektu napfti¢ modely, aby bylo ziejmé, jaké dopady muiZe mit névazané prvky a vykresli celkovy graf zdvislosti" (popf. nésledné - z grafu
plénovana zména v architektufe. generuj diagram).
ITIL - Pfechod sluzeb
Podobné jako pfi planovani navrhu, tak i pfi planovani projekt musi mit , ., oo . | . .
. . y . v . L . .. Standardni soucést produktu. Soucasti navrhu jsou vhodné vzoy diagramd.
projektovy manazer v informacnim systému k dispozici data o tom, Pokud ve fézi pif ekttt bud L . b toch,
kterych objektt se dany projekt dotkne. To usnadni osloveni vSech © vu ?/e .aZI pr{praV}i pfole, N lj Oli spravn-e ozorlace‘rily‘vaz o1 Véec w
M PR e dotcené objekty, je mozné nasledné k témto objektiim zjistit (pokud jsou uvedeny
dotcenych osob a rychlé ziskani zpétné vazby a ziskani prehledu i
o Y v modelu) dotcené osoby.
o vhodné varianté ¢i harmonogramu feseni.
Teoreticky mozné, produkt to podporuje (aplikace vhodnych prvkii a jejich
tributi t ych variantnimi di + vhodny t v prislusné
Varianty feseni bude mozné spolecné namodelovat a analyzovat atnbuid reprez:en ovanye vvanan o 1agrev1my) v ? ny fepor M usriem
., ., » L, modulu reportti. Nutno ovsem poznamenat, Ze tyto variantni kalkulace (napf.
z riznych pohledu (naklady, pfinosy, doba trvani apod.). T N , s K
CBA analyza) jsou spise doménou MS Excel a bylo by vhodnéjsi tyto realizovat a
pripojovat jako XLS pfilohy k pfislusnému prvku typu projekt (WorkPackage).
14  IPodpora a planovani pfechodu
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Informace o zaméru bude nasledné transformovana do ¢asového planu.
Informacni systém by mél umoznit i casové planovani.

Standardni soucast produktu. Lze modelovat rozpad projektu do etap
(kompozice stejného typu prvku), a/nebo vytvofit realiza¢ni harmonogram
rozpadu realizace jako hromadny soubor tlloh v modulu Tracker.

Informacni systém bude umoziovat casové rozliseni modelt, aby bylo
mozné zobrazit napf. stupen rozpracovanosti projektu ke konkrétnimu

Standardni soucast produktu. Funkcionalita casovych fezt dle pfislusnych
atributi.

Informacni systém bude umoziiovat vyhleddvéani vybraného objektu
napii¢ modely, aby bylo zfejmé, jaké dopady miiZze mit planovana zména
v architektufe.

Standardni soucast produktu. Vhodnou formou vyhledani kontextu je dotaz v
Cypher - Neo4;j - "k monoziné impaktovanych prvkii idnetifikuj vSechny
navazané prvky a vykresli celkovy graf zavislosti" (popf. nasledné - z grafu
generuj diagram). Vyhledavat kontext je mozné v ramci celé instance.

15

Rizeni zmén

Informacni systém bude podporovat cely Zivotni cyklus zmény (P-D-C-
A).

Standardni soucast produktu. Bude feSeno procesnim modelem a pfislusnymi

pravodkami pracovnich toki (workflow) v modulu Tracker.

a. Podpora fizeni zmén;

Standardni soucast produktu. Bude feseno procesnim modelem a piislusnymi
pravodkami pracovnich tokt (workflow) v modulu Tracker.

b. Hodnoceni navrzenych zmén;

Standardni soucast produktu. Bude feSeno procesnim modelem a pfislusnymi

pravodkami pracovnich toki (workflow) v modulu Tracker.

c. Zaznamenavani a revize RFC;

Standardni soucast produktu. Bude feseno procesnim modelem a piislusnymi
pravodkami pracovnich tokt (workflow) v modulu Tracker.

d. Hodnoceni a implementace naléhavych zmén;

Standardni soucast produktu. Bude feSeno procesnim modelem a pfislusnymi

pravodkami pracovnich tokt (workflow) v modulu Tracker.

e. Hodnoceni zmén manazerem zmén;

Standardni soucast produktu. Bude feseno procesnim modelem a piislusnymi

pravodkami pracovnich toki (workflow) v modulu Tracker.

f.  Hodnoceni zmén CAB;

Standardni soucast produktu. Bude feSeno procesnim modelem a pfislusnymi

pravodkami pracovnich tokt (workflow) v modulu Tracker.

g. Planovani zmén a autorizace sestaveni;

Standardni soucast produktu. Bude feseno procesnim modelem a piislusnymi

pravodkami pracovnich toki (workflow) v modulu Tracker.

h. Autorizace nasazeni zmén;

Standardni soucast produktu. Bude feSeno procesnim modelem a pfislusnymi

pravodkami pracovnich tokt (workflow) v modulu Tracker.

i.  Nasazeni malych zmén;

Standardni soucast produktu. Bude feSeno procesnim modelem a pfislusnymi

pravodkami pracovnich toki (workflow) v modulu Tracker.

j-  Post-implementacni revize a uzavieni zmén.

Standardni soucast produktu. Bude feSeno procesnim modelem a pfislusnymi

pravodkami pracovnich tokt (workflow) v modulu Tracker.
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Informacni systém zobrazi vzajemnou zavislost vSech soubéznych nebo
navazujicich projektti. Informacni systém umozni zobrazeni skute¢ného
stavu paralelnich projektt. To usnadni koordinaci vSech akei a da prehled
o prioritach.

Standardni soucast produktu, pokud je zavislost zachycena vazbami v modelu a
zaroven kazdy projekt obsahuje rozpad do etap v modulu Tracker. Skute¢ny stav
paralelenich projektti je pak sestava vSech etap paralelnich projektt v modulu
Tracker.

Informacni systém umozni snadné preklopeni TO-BE modelt slouzicich
k planovani projekti do modelt skute¢ného provedent ¢i jejich
vzéajemnou validaci. To umozni rychlejsi odhaleni odchylek a v¢asnou
reakci.

Standardni soucast produktu. Vyzaduje aktualizaci datumovych atributt dle
skutecnosti.

Navrh informaéniho systému a jeho zapojeni do aplika¢ni podpory ICT
procesti bude obsahovat i rozhrani mezi ekosystémem dohledovych
systémit a CMDB.

Standardni soucast produktu. Bude nasazena konsolida¢ni platforma, ktera toto

zajisti.

Informacni systém umozni v definovaném rozsahu sledovat klicové
polozky konfigurace vybranych zafizeni. PfestoZe nebude suplovat

Standardni soucast produktu. Ano, v ramci ivodni analyzy se seberou
pozadavky na polozky konfigurace, které budou v modelu jako atributy nebo

16 |Rizeni aktiv a konfiguraci konfiguracni databazi, bude poskytovat dostatek informaci pro potiebné . o
L, objektové atributy.

servisni zasahy.
Zaroven bude obsahovat rozhrani pro vzajemnou verifikaci udaji Standardni soucast produktu. Lze realizovat srovnavaci report v pfislusném
z modelu a z reality identifikované dohledovymi nastroji. modulu reportit obsahujici prvky a atributy SPD versus prvky a atributy CMDB.
Implementaéni projekt a navrh informacniho systému bude obsahovat Standardni soucast produktu. Bude feSeno procesnim modelem a pfislusnymi
rozhrani pro podporu uvolnovani a nasazeni. pravodkami pracovnich tokt (workflow).

17  [Rizeni uvolnéni a nasazeni ) , . .
Jakakoliv zména nebo nova ICT komponenta uvolnéna k testovani ¢i do 3 ., . , o

L, , .. , . Standardni soucast produktu. Bude feSeno procesnim modelem, piislusnou
produkce musi byt zaznamenana v ramci celkové mapy infrastruktury . i . ) o,
Y vl . , pravodkou pracovniho toku a moznou navaznou modifikaci obsahu modelu.
vcetné vSech dtilezitych souvislosti.
Informacni systém bude zobrazovat infrastrukturu v prehlednych
modelech tak, aby umoziioval rychlou reakci na poZadavky, zejména Standardni sou¢ast produktu. Struktura téchto elementdrnich modelii a
vypadky a incidenty a umoznil tak feSeni jednoduchych tloh na trovni  |informace v nich obsaZené budou pfedmétem tivodnich analyz.
., , L1 supportu.

18  |Rizeni znalosti
Pfistup k potfebnym informacim bude fizen podle pfislusnych opravnéni, |Standardni soucast produktu. P¥isupy budou Fizeny pravy. Jako fe$eni pro
nicméné architektura feSeni a pravidla pouzivani zajisti dostupnost vypadky je moznost zalohovat urcené ¢asti modelu infrastruktury na lokalni
potiebnych informaci i pfi vypadcich sité apod. zafizeni (model v transportnim souboru ArchiMate XML+lokdlni klient Archi).
Informacni systém bude poskytovat Sirokou skéalu analytickych nastrojii,
které umozni analyzovat potencial zmén z pohledu finan¢niho,

L provozniho ¢i bezpecnostniho. Informacni systém bude obsahovat nastroj |Standardni soudast produktu. Pokro¢ilé analyzy a reporty jsou realizovény napt.
19  |Hodnoceni zmén

pro tvorbu dotazii (skladani logickych vét za pomoci operatora AND; OR
apod.). Na zakladé analyzy soucasného stavu a predikce ocekdvaného
stavu bude mozné porovnat rozdily.

dotazy v jazyce Cypher - Neo3j viz popis v nabidce.

ITIL - Provoz
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Informacni systém bude evidovat udalosti ve vazbé na jednotlivé objekty,
kategorizovat je podle stanovenych kritérii (dopad, doba trvani, naro¢nost
feseni). Bude obsahovat nastroje pro vizualizaci casového vyvoje poctu
udalosti. Diky tomu bude mozné hodnotit slaba mista infrastruktury

a vcas pfijimat opatfeni.

Standardni soucast produktu. Evidence/kategorizace udalosti je mozna v
modulu Tracker a vizualizace v modulu reportii.

Informacni systém bude obsahovat informace o architektufe potfebné pro

Standardni soucast produktu. Formou atributti, vazbenych atribti a vhodné

20  |Rizenf udalosti, incidentti, problémii zajisténi L1 a L2 supportu. struktury diagramdi.
V pfipadé, kdy bude na zakladé feseni potfeba prijmout opatfeni v oblasti
nastaveni infrastruktury, fesitel udalosti/incidentu odesle v informa¢nim
, . . , o Standardni soucast produktu. Bude feSeno procesnim modelem a piislusnymi
systému pozadavek na zménu a to formou zadznamu k dotéenym s vodkami (ch tok Xl dulu Track
objektim (tedy ICT komponentdm). Tento pozadavek se objevi v ikkolech privodkami pracovnich tokit (workflow) v modulu Tracker.
osob odpovédnych za dané objekty.
Prichozi pozadavky budou kategorizovany a pfifazeny ke
konkrétnim objekttim, kterych se tykaji. To umozni konsolidaci Standardni soucast produktu. K pozadavkim v Tracker modulu pfifadi operator
pozadavkii podle vybranych kritérii (podle dotéeného objektu, obsluhy dotcené objekty.
dodavatele sluzeb apod.).
Regitel uvidi, zda na objektu, jeho se pozadavek tyka, neprobiha jiny
zménovy proces a muze efektivné rozhodnout o zamitnuti nebo zptisobu |Standardni soucast produktu. Propojeni poZzadavku a objektti modelu je
feSeni (napf. neobjedna rozvojové ¢innosti na aplikaci, ktera je urcena obousmérné.
21 |Plnéni pozadavki k nahrazeni jiz probihajicim projektem).
Na zékladé konsolidovanych pozadavkii budou navrhovény zmény L, . . . Y
p PPV " , Standardni soucast produktu. Pozadavky 1ze vzajemné odkazovat a fetézit (z
v nastaveni konkrétni ¢asti infrastruktury (obména HW, nahrazeni N o L .
p P . pozadavku vznika 1-N tkoli/zmén apod.).
vybranych IS a aplikaci, zména architektury).
Standardni soucast produktu. Ano, pf t, dulu Tracks t
Management uvidi zptsob feSeni a miru naplnéni pozadavku. andardni soucast procu 110, pres sestavy vimoduit tracker a reporty v
modulu reportti.
Objednatel pozadavku uvidi, v jakém stavu je jeho pozadavek (vyfesen, |Standardni souddst produktu. Kompnenta nasténky/dashboardu modulu
probihd zména apod.). Tracker.
V informaénim systému bude mozné modelovat pfistupova opravnéni, Standardni soutst produku. Tednd fickd ¢ brich matic vi
a to jak opravnéni aplikaci k datiim jinych aplikaci (CRUD matice), tak an. ardnt /soucas produktu. Jednd se o specifické typy vazebnich matic viz
L, o, popis v nabidce.
opravnéni osob k aplikacim.
22 |Rizeni pfistupu Pristupova opravnéni k jednotlivym modelim budou fizena
prostfednictvim tidajit o odpovédnych osobach na tirovni jednotlivych L, , L, , i .
L ., , . i . Standardni soucast produktu. Pfistupova prava jsou fizena na tiroven objektu a
objekttt v modelech. Informacni systém by mél evidovat odpovédnost i o o
e o . . vybranych specifickych atributii.
pracovnik za riizné aspekty provozu infrastruktury (odpovédnost za
provoz, rozvoj, vedouci povéfeného utvaru atp.) — viz datovy model.
Informacni systém bude evidovat informace o aplikacich, jejich modulech,
rozhranich a pfenasenych datech. Vedle toho bude evidovat informace Standardni soucast produktu. Ano, vhodnou kombinaci atributti a vazeb v
o0 nékladech a podporovanych procesech. Rizeni aplikaci umozni modelu.
23 |Rizeni aplikaci a technologi

odstranit redundance v aplika¢nim prostfedi.
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Sledovani technické infrastruktury, jejiho vytiZzeni a pouzivanych
platforem bude pouzivano pfi sjednoceni technologického prostedi
a optimalni vyuziti jeho kapacity.

Standardni soucast produktu. Lze sledovat, pokud budou pfislusné hodnoty
priméarné ulozeny v CMDB.

ITIL - Kontinualni zlepSovani

24

Proces zlepSovani v 7 krocich

Kontinualni zlepSovani cerpa data ze vSech vyse uvedenych procesti,
které na zédkladé vhodnych dotazii strukturuje do vyslednych analyz.
Mozna opatfeni umozni modelovat ve vice variantach a na zdkladé
dalsich analyz umozni rozhodnout o optimalni varianté. Zaroven o vsech
krocich ztstanou zachovany zaznamy pro zpétné vyhodnoceni t¢innosti
opatfeni.

Standardni soucast produktu. Analyzy budou zpracovany napf. formou reporta
v Neo4j. Nutno dodrZzet piislusnou metodiku, postupy modelovani a kvalitu dat.
Opatfeni je nutné dokumentovat piislusSnymi privodkami pracovnich tok v
modulu Tracker.
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Mandatorni pozadavky jednd se o pozadavky, které budou pfedmétem Kompletni akceptace Dila.
jedna se o pozadavky, které jsou pfedmétem hodnoceni nabidek v souladu s ustanovenimi zadavaci dokumentace této verejné zakazky.
Objednatel stanovi, Ze kazdy nemandatorni (z povahy véci i mandatorni) poZadavek, k jehoZ pInéni se dodavatel zavazal vyplnénim sloupce
"Zpusob naplnéni poZadavku..." a zapsédnim slova "ANQO" do sloupce "Splnéno Ano/Ne" v rdmci pfedloZeni ndvrhu Smlouvy v pfedbézné
Nemandatorni pozadavky nabidce / nabidce se pro dodavatele stdva zdvazny. Objednatel dale pro vylouéeni jakychkoliv pochybnosti uvadi, Zze kazdy nemandatorni
poZadavek, k jehoZ pInéni se dodavatel zavazal v ramci pfedloZeni navrhu Smlouvy v pfedbézné nabidce, je pro dodavatele zdvazny a
dodavatel se k nému musi zavazat i v ramci predloZeni navrhu Smlouvy v nabidce.

Pokud z popisu nékterého technického pozadavku nevyplyva jinak, vSechny niZe uvedené pozadavky, majici ve sloupci ,Mandatorni” uvedeno ANO, musi byt splnény nejpozdéji v okamziku spusténi
informacniho systému do rutinniho provozu a kazdy takovyto jednotlivy pozadavek bude pfedmétem Kompletni akceptace Dila. Technické pozadavky, které maji ve sloupci ,Mandatorni” uvedeno NE, budou
pfedmétem hodnoceni nabidky podle piislusnych ustanoveni zadavaci dokumentace.

Objednatel v souladu se zadavaci dokumentaci stanovuje, Ze seznam technickych pozadavkii bude doplnén a upfesnén dale béhem tvodni analyzy, kterd bude pfedchazet vyvoji a implementaci IS MASPD. To znamena,
ze dodavatel musi kromé splnéni konkrétnich jednotlivych pozadavki naplnit i cile a ocekavani objednatele specifikované v pfiloze A Smlouvy - Vychodiska a potfeby zadavatele.

4.0 Zakladni architektura IS

Bodové Splnéno  Zpusob naplnéni pozadavku - popis funkce, standardni soucast produktu

ID Popi zadavk MASPD Mandatorni
R andatoml  podnoceni  Ano/Ne nebo vyvoj na kli¢
Standardni soucast produktu - modularni feSeni (workflow nadstavba,
Modularita umozni kromé samostatné spravy a feseni incidentti/pozadavku i analyticka nadstavba), podpora REST API a realizované integrace na
ZA01 pridavani novych modulii. Objednatel déle pfedpoklada, Ze jednotlivé uvedené A vybrané systémy. Portal je rovnéz feSen modularné, specicicky modul
n
moduly mohou byt dale rozdéleny na dalsi diléi ¢asti s ohledem na pozadované © Procesni nadastavba (PNA) umoznuje diky pracovnim postuptim (WF) a
funkcionality/procesy. inteligentim formulaftim zajistit pozadavky a rozvoj kladené na podporu
procesti uzivatelti a spravct.
Standardni soucast produktu - oteviena rozhrani, Vyvoj na kli¢ - v ramci
Dodavatel navrhne vhodny protokol pro komunikaci jednotlivych ¢asti an , ardn soucasv prov N . N e.vr,ena o ,amv Yo ,na, ey lj.m,m
ZA02 |, ., , S, e Ano analyzy budou upfesnéna jednotliva rozhrani, pfedpoklada se vyuzizi
informacniho systému v ramci celého dodaného fesSeni. , .
webovych sluzeb.
Navrh musi zohledriovat pozadavek na vytvoreni celkem tfi oddélenych
lnstarza S,ystemu, kt,er,e Jsou pro,vozovany po dobu Zivotnosti systému (do Standardni soucast produktu - instance budou vytvofeny a provozovany v
ZA03 ukor]\ce{u p,o.skyltovam provozni podpory): Ano uvedenych prostfedich PROD, TST a DEV. Navic bude podporovna
2) VyVO]OVE,i .1ns e synchronizace mezi DEV a TEST.
b) testovaci instance
¢) provozni instance
Cely informacni systém musi byt pfipraven na modifikace, dopliiovani a
ipravy funkcionalit, datovych struktur a dalsich prvki dle pozadavki
up' vy fumet 1 Vy “ u L. ! ? ) " p i vku , Standardni soucast produktu - moznost iprav parametrti v rozhrani
Objednatele po celé obdobi provozovani informacniho systému. Vétsinu uprav, . e . N . ., K o
| L, R 3 R . L. aplikace, Vyvoj na kli¢ - moznost modifikace a doplnéni funkcionalit pfimo
ZA04 |které vyplyvaji z iprav v internich procesech Objednatele (napt. definice Ano , , . ) . .,
j A o, . o o Iy od vendora. Rozhrani Portélu a Analytického subsysému disponuji
nového objektu prostfednictvim duplikace jiz existujicich objektt1), musi byt .
L, . o, ., .. R , rozhranimi REST APIL.
mozné realizovat prostfednictvim pouceného uzivatele Objednatele — musi
existovat aplikacni prostfedi (rozhrani) pro realizaci zmén.
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Vsechny zménové a rozvojové pozadavky budou feSeny stanovenym postupem
pres aplikaci CA Service Desk. Objednatel pozaduje, aby systém

Standardni soucast produktu - standardizované napojeni na CA

ZA05 L, , J . e ) NE Ano ServiceDesk - nutnost kofigurace (neni soucasti licence a souvisejicich
administratorskych prav k IS MASPD byl navrZen a udrZovan jednotnym . , , . L e R
3 sluzeb). Sprava prav podporuje synchronizaci s adresarovymi sluzbami.
zpuisobem.
. L, , L, ., ., . , Standardni soucast produktu - zakladni webové rozhranni i poskytované
V informac¢nim systému bude mozné vyuzivat riizné standardizované L. i Lo,
ZA06 e, Y e , ANO Ano webové sluzby (REST) dostupné prostfednictvim protokolu HTTPS (SSL
komunikacni protokoly véetné Sifrovanych. o
certifikat).
ZA07 Dodavatel musi zajistit nezavislost rozhrani a obsahu zpravy na komunikacnim NE A Standardni soucast produktu - poskytovand rozhrani jsou ve formé
no
protokolu. standardné konzumovatelnych REST sluzeb.
Rozsifitelnost nastroje musi byt zajisténa ve smyslu:
Standardni soucast produktu - moznost zapojovani novych modul® pies
Rozsifeni mnozstvi funkcionalit ¢i procesti - ty musi byt mozné doplnit bud . M . . 5 - P
Konfi { stdvaticich aplikaci Juli nebo i i +ch alikac] i dokumentované API, fada funkcionalit a procesti konfigurovatelna pfimo v
ZA08 onfiguraci stdvajicich aplikaci/modulii nebo integraci novych aplikaci/moduli ANO Ano aplikaci bez zasahu vyvojare. Licencni podpora nikterak neomezuje cilovy
Mnozstvi uzivateldi, kterych muze postupnym vyvojem systému pribyt pocet uzivatela. ReSeni je skalovatelné s ohledem na vykon (testovan
nékolikandsobné nasobné vétsi objem dat).
Moznosti postupného zapojovani modulii.
Otevfenost informacniho systému pro zmény a piipadné dopliiovani novych Standardni soucast produktu - jednotlivé moduly aplikace poskytuji REST
ZA09 |moduli, které musi byt realizovatelné za minimalniho dopadu na provoz a byt NE Ano AP, které umoznuje jednoduché napojeni a integraci na dalsi moduly (pfip.
integrovatelné do stavajiciho systému. i externi soucasti a aplikace).
Zmény v informacnim systému (napf. zmény workflow vyvolané zménami Standardni soucast produktu - uzivatelské prostredi pro tipravy,
legislativy, zmény v uZivatelskych opravnénich, zmény ciselnikii apod.) musi konfigurace workflow s grafickym zndzornénim v ramci préce s modely nad
ZA10 |byt mozné bez zmény architektury informacniho systému, musi byt mozné je ANO Ano reository EAM a SPD. Uzivatelé na portalu budou podporovani modulem
zvladnout vlastnimi kapacitami (vyskolenymi administratory ¢i spravci bez PNA, ktery zajisté adminstativni workflow (pro procesy registrace, dale
nutnosti programovant). spolecné ulozisté a organizace prace obecného charakteru).
Pouzita platfo informacniho systé si mit ci prubézného vyvoje
uziia platiorma iiorma ,Ij" i Y mlvl r,nu 1 it garanct prubezn | vyvoea Standardni soucast produktu - garance vendora, produkt je v provozu v
ZA11l |oprav po dobu 6 let od zahajeni produkéniho provozu a podpory od vyrobce ANO Ano 1 , e .
mnoha dal$ich implementacich s del$imi zavazky.
nebo dodavatele.
Standardni soucast produktu - produkt je vyvinut v prostfedi Java (Java 11
ZALD Informacni systém musi byt postaven na takové platformé, aby byl udrzitelny ANO A LTS), jako ulozisté pak vyuziva standardni RDBMS a grafovou databazi
no
po dobu minimalné 6 let produkéniho provozu. (Neo4j) - uvedené platformy maji za sebou dlouhodoby vyvoj s
pravidelnymi aktualizacemi a bezpec¢nostnimi zaplatami.
Objednatel pozaduje, aby byla vyuzita vhodna technologie umoznujici pfistup
uZzivatelt i pfes slabsi internetovou konektivitu (napf. prostfednictvim L . L, L. ., ,
Iy Y, . . . ., . Optimalizace je pfedpokladana pouze v ramci spInéni mandatornich
ZA13 |mobilniho pfipojeni). Objednatel pozaduje, aby soucasti feseni IS MASPD byla i NE Ne . L | Y L,
L o, R o L. , pozadavki, utilita neni soucasti nabizeného feseni.
vhodna utilita pro otestovani HW i SW kompatibility koncové uzivatelské
stanice.
Pro vstup uzivatele do informacniho systému bude pouZito zabezpeceni
jménem a heslem (z AD, LDAP, IdM), pro nékteré definované operace bude Standardni soucast produktu a technického feSeni - standardni podpora
ZA14 nutny i certifikovany elektronicky podpis. Po skonceni prace se uzivatel z ANO Ano externich adresafovych sluZeb vyuZzivand ve vétsiné pfipadt nasazeni

informacniho systému odhlasi. Pfi delsi necinnosti uzivatele (napf. 30 minut)
informacni systém automaticky uzivatele odpoji / odhldsi. Administrator ma
moznost nastavit dobu necinnosti.

produktu - nutno pfi implementaci nakonfigurovat. Nastaveni timeoutu
pro sezeni (session) s odhlasenim po vyprseni.
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Informacni systém bude umoznovat synchronizaci seznamu pracovnikii

ZA15 |prostfednictvim rozhrani a synchronizaci organizac¢ni struktury a seznamu
pracovniki ze systému Active Directory, respektive systému IdM.

ZA16 Jednotlivé skupiny pfistupovych prav bude mozné sdruzit do profilt a vytvaret
tak skupiny uZivateli.

ZA17 Rizeni uzivatelskych opravnéni bude mozné pro jednotlivé modely/skupiny
modeld, databaze a jednotlivé objekty (prvky a diagramy).
Z pohledu nakladil a investic Objednatel pozaduje pouzit takové technologie,

ZA18 |které nevedou k nutnosti licencovani koncovych uzivatelskych stanic zadnym

zplisobem.

4.1 Pozadavky na autentizaci

Popis pozadavki na MASPD

NE

Mandatorni

7 Ano Standardni soucast produktu - podpora adresafovych sluzeb.
Ano Standardni soucast produktu - skupiny uzivateld i dat
Ano Standardni soucast produktu - skupiny uzivatelt i dat
Standardni soucdst produktu - koncové stanice nelicencovany - pro provoz
feSeni nutnost pouze internetového prohlizece. Jako modelovaci nastroj pro
Ano architekty 1ze pouzit open-source nastroj Archi, ktery je dostupny zdarma a

je pIné interoperabilni s dodavanym produktem (skrze standardni vyménny
format ArchiMate).

Bodové
hodnoceni

Splnéno
Ano/Ne

Zpusob naplnéni pozadavku - popis funkce, standardni soucast produktu

nebo vyvoj na kli¢

Standardni soucast produktu a technického fesenti - standardni podpora

externich adresafovych sluzeb vyuzivana ve vétsiné pfipadii nasazeni

RENT

4.2 Pozadavky na bezpecnost

Popis pozadavkia na MASPD

Systém bude logovat a monitorovat minimalné nasledujici aktivity uzivatelt:

e  prihlaSeni uzivatele,

Mandatorni

AUO1 |Zakladni pfistup podle pfistupového jména a hesla (z AD, LDAP, IdM) . )
produktu - nutno pfi implementaci nakonfigurovat.
Ano
AU02 |Pristup na zakladé identifikace elektronickym certifikatem NE 5 Ne Dle ndzoru ochazede je tento poZadavek v rozporu z poZadavkem AUCS.
Standardni soucast produktu a technického feseni - standardni podpora
AUO3 |Autentizace podle ASP.NET, LDAP, AD, Microsoft Azure AD (Single Sign On) NE externich adresafovych sluzeb vyuzivand ve vétsiné pfipadti nasazeni
7 Ano produktu - nutno pfi implementaci nakonfigurovat.

AUO4 Portal musi podporovat protokol https s vydanym ovéfenym certifikatem od Standardni soucast produktu a technického feSeni - na portal je instalovan
dtivéryhodné certifika¢ni autority Ano certifikat vydany dtivéryhodnou certifikaéni autoritou.

Standardni soucast produktu a technického feseni - standardni podpora
Rozpoznani interniho uZivatele MV CR — aplikace SSO (single sign on) externich adresafovych sluzeb vyuzivana ve vétsiné pfipadii nasazeni
kompatibilni s nékterym ze standardii v této oblasti. Propojeni s IdM resortu grodukt’u - nutno pfi implementaci nakonfigurovat.

AU05 > ot o PR v s [ Resenti je pfipraveno na synchronizaci s JIP/KASS a prostfednictvim LDAP,
MYV CR zajisti zaroven pfejimani identity ufedni osoby z centralniho systému !
JIP/KAAS vé. AD MVCR.CZ, IdM, AD RESORTMV.CZ a AD EXRESORTMV.CZ.

Ano
Napojeni na doménu resort MV a paralelni doménu ex-resort MV pro externi Standardni soudst produktu a technického feent - feSeni je moZné napojit
AU06 spolupracovnik na doménu resort MV a paralelni doménu ex-resort MV pro externi
PP v Ano spolupracovniky.

Bodové
hodnoceni

Splnéno
Ano/Ne

Zpusob naplnéni pozadavku - popis funkce, standardni soucast produktu

nebo vyvoj na kli¢

Standardni soucast produktu a technického feSeni - soucast systému logti

(sestava pristupna administratorovi/spravctim).
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®  neuspésné pokusy o prihlaseni,

e  odeslané dotazy,
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e  provedené procesni udalosti. Ano
- S . v . Standardni soucast technického feseni - oddéleni privil ych pristupt
Oddéleni dodavatele IS MASPD od dat zpracovavanych v informacnim da;l art 1111 'soucas dec nicke (I)I:Sem 10 eefu Pnl:” ejgr:ovafiycd pis lp H
‘ . v c Lo < t tele.
BE02 |systému (dodavatel informacniho systému nebude opravnén ¢ist a ménit data v ANO odavateieje prov&[e e&o v souladu svre (?Van nimi akty rizeni zadavatele
S . ; " ¢ i Dodavatel bude mit pfistup do prostiedi DEV a TEST.
ramci informacniho systému bez védomi Objednatele). Ano
- Yoa ;s VS ; (o Standardni soucast produktu a technického fesent - 1 t pri
Zabezpeceni dat prostfednictvim nastaveni jednotlivych trovni opravnéni a?, arant s;ucas pr(()i v X ha TC 11c ¢ or:'?eru vzte sp,)vraV;xt/a prlmovv
BEO3 |uzivatelii. Informacni systém bude zahrnovat minimdlné 5 trovni fizeni ANO 5y® ,emu, po P?ra lllve enye r(j {- (role V systemu - C enat, e .1 O manazet,
» , . X e , spravce, administrator, ve vazbé na systém obsahovych skupin)
pristupovych prav uzivatelii s rozliSenim roli. Ano
BEO4 Informacni systém bude piipraven na mozné budouci pouziti Sifrovanych ANO Standardni soucast produktu a technického feseni - jakakoli data nebo jejich
alozist. Ano Casti 1ze ulozit na Sifrovand ulozisté.
. . . . S - ) . Standardni soucast feSeni - pfed nasazenim bude provedena detailnich
Provedeni identifikace informacnich aktiv v informacnim systému, zpracovani j . , . . .,
) . i . oL .. analyza rizik a navrh opatieni k jejich implementaci. Opatfeni bodou
analyzy rizik a navrhu opatfeni k jejich eliminaci, opatfeni implementovat do . , ., . .
BE05 e . L, , , L L, NE implementovana do technického feSeni IS formou napfiklad dodatecného
technického feseni informacniho systému a procesnich postupti v informacnim L, . o, .,
tému vyvoje, ipravou konfigurace, nastavenim prislusnych parametr. Opatfeni
sys .
Y Ano budou zapracovana do procesnich postupti v IS.
. . . v . . v Standardni soucast feSeni - pfed im bud dena detailnich
Jsou identifikovana a zdokumentovidna informacni aktiva informacniho an,ar Tu_sm_n?is resve,m“pr.e na.s.azemm ude prove (ren,a. etal m? ,
BE06 svstému ANO analyza rizik, jejiz soucasti je identifikace a zdokumenovani informacnich
Y i Ano  |aktivIS.
. VR . e Standardni soucast feseni - pfed nasazenim bude provedena detailnich
Je zpracovana analyza rizik vcetné navrhu opatieni na eliminaci rizik. Rizeni L. , L, e, Y
BE07 e , . i o . ., , ANO analyza rizik a navrh opatfeni k jejich implementaci. Rizeni rizik je soucasti
rizik je popséno a implementovano v fidicich procesech informacniho systému. o )
Ano fidicich procesu IS.
y . . P e < v Standardni soucast produktu a technického feSeni - systé A b ¢nostni
Existuje bezpecnostni politika, kterd identifikuje rizika a komplexné fesi ar.1‘ar m soucasv pro u ,ua echnicke oresevnl sys emovav Vezpecno,s m
BEO08 . . Y, ) ANO politika komplexné pokryva celou oblast bezpecnosti informacniho systému.
bezpecnost informacniho systému.
Ano
Uzivatelé informacéniho systému provadéji autentizaci k uZivatelskému Céstetné - autentizace prostiednictvim certifikétii neni souasti feseni. Viz
BE09 |prostfedi prostfednictvim jména a hesla (z AD, LDAP, IdM) nebo NE odpovéd k AU02.
prostiednictvim elektronickych certifikata. Ne
BE10 V informac¢nim systému je nasazen timer pro logout, ktery je sjednocen napfic ANO Standardni soucast produktu a technického feSeni - sjednoceno v ramci
celym feSenim. Ano portalu.
Standardni soucast produktu a technického feSeni - standardni podpora
externich adresafovych sluzeb vyuzivand ve vétsiné pfipadi nasazeni
V informacénim systému jsou nasazeny nastroje na spravu identit a lfmd“kt“ - nutno pfi implementaci nakonfigurovat.
BE11 o , o ANO Resenti je pfipraveno na synchronizaci s JIP/KASS a prostfednictvim LDAP,
uZzivatelskych opravnéni.
v¢. AD MVCR.CZ, IdM, AD RESORTMV.CZ a AD EXRESORTMV.CZ.
Ano
V informacnim systému jsou nasazeny nastroje na provadéni autorizace Standardni soucasti produktu a technického feseni je dynamické
BE12 |uzivatele. Uzivatel ma k dispozici pouze menu, ke kterému je autorizovan (jiné NE zobrazovani menu na zakladé autorizace.
nevidi). Ano
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Rizeni bezpeénosti bude metodicky podloZeno a bude v souladu s obecnd

Standardni soucast fesent - fizeni bezpecnosti je realizovano podle nejlepsich|
praktik, které mj. zahrnuji normy z rodiny ISO27k. Jsou zohlednény
pozadavky ISO 27001 pro procesni oblast, ISO 27002 pro bezpecnostni

BE13 NE
uznavanymi normami v této oblasti, napf. ISO/IEC 27001. pozadavky, ISO 27004 a 5 pro oblast fizeni rizik, 27034 pro aplika¢ni
bezpecnost a dalsi. Prohlaseni o shodé CLM (Centralni Log Management) s
Ano pozadovanym ISO je vloZeno v nabidce uchazece.
BE14 Infrastruktura informac¢niho systému je navrzena s ohledem na dostatecné ANO Standardni soucast produktu a technického feSeni - feenti je v samostatnych
zabezpeceni uzivatelti, dat, komunikace apod. Ano VLAN. Perimetr je chranén firewally.
PRV - p PR . I . Standardni soucast produktu a technického feSeni - soucast systému logt
Logovani — informacni systém musi mit implementovany auditni mechanismy. ) ist { administrat iJspréved
BE15 |Ridici procesy feSeni musi byt auditovatelné (napf. sprava identit). Vzdy musi ANO (sestava pristupnd administratorovi/spravetim).
byt jednoznacné mozné dolozit, kdo, odkud a kdy jaké operace provedl. Ano
tandardni soucast produktu a technického fesent - klicové
O Kklicovych operacich a operacich s daty je nutné pofizovat a uchovavat Standardn sou-cas pro -u . @ ecr iekeho refervu 1C0've, opera}ce a
[ P . . [ v s . operace s daty jsou detailné logovany a bezpecné uchovavany min. po dobu
zaznamy udalosti (logy) po dobu Zivotnosti systému. U kazdé zaznamenané L. » . A , ) . .
ops e . f1 18 mésicthi (1ze piipadné nastavit i delsi casové obdobi). Logy jsou ulozeny
udalosti pfi praci se jmennymi daty musi byt uvedeno: L L . L .
nastroji CLM (Centralni Log Management), kde jsou chranény proti prepisu,
- Identifikace uZivatele (uZivatelsky udet), poskozenti a je k nim strikné fizen piistup. Néstroj umoznuje velmi
BE16 |-  Identifikace termindlu nebo adresa sité zafizeni, ANO variabilni reporting podle potfeb uZivatele. Nastroj obsahuje
- l?atum a das, standardizované rozhrani na poskytnuti logti do Dohledového centra
- Uplné udaje o udalosti (typ udélosti, vysledek). eGovernmentu.
Auditni log musi byt v informa¢nim systému i mimo néj chranén proti pfepisu,
poskozeni a neopravnénému cteni. Opravnéni uzivatelé musi mit moznost
tvorby reportt nad auditnimi logy. Ano
- . , - . e , . Standardni soucast produktu a technického feSeni - uzivatel s pfislusSnym
Informaédni systém musi umoznit nastaveni rovné sbéru informaci napf. na L. . . i . L. )
BE17 L, . , . , , . ANO opravnénim muize konfigurovat Groven a rozsah sbéru informaci.
sledovani pouze nékterych stavii nebo pouze vybranych procesnich kroki. Ano
BELS Informacni systém umozni nastavit Zivotni cyklus zaznamt, tedy dobu, po NE Standardni soucast produktu a technického feSeni - nastroj Log Manager
kterou jsou zaznamy uchovavany a kdy budou automaticky mazany. Ano umoznuje detailni konfiguraci reten¢ni doby uloZeni logu.
_ L . wy PR , Standardni soucast produktu a technického feSeni - nastroj Log Manager
Auditni logy musi byt mozné sméfovat na externi tlozisté mimo vlastni X , i )
. . . . P . . [ obsahuje standardizované rozhrani na poskytnuti logti do Dohledového
BE19 |informacni systém tak, aby bylo mozné zarucit, Ze s nimi nebude manipulovano ANO ) i L,
e . centra eGovernmentu (DCeGOV). Prostfednictvim rozhrani je mozné
neopravnénymi osobami. i X L i
Ano zéznamy ukladat na jakékoli externi uloZisté.
Bude mozné zarucit kompletni sledovani veskerych zmén dat pfes vsechny Standardni souddst produktu a technického fegeni- logovani standardné
BE20 procesni kroky a tyto zdznamy budou obsahovat minimalné informace o NE nastaveno nad ramec uvedeného vyctu.
uzivateli, ¢asu zmény, procesnim kroku a konkrétni zméné, kterou uzivatel
udinil. Ano
, Y , . . . Standardni soucast produktu a technického feseni - Néstroj znuje velmi
Auditni logy lze prohlizet v obrazovkach aplikace, lze nastavit prdva na ar.1 a.r Tu souc?s produ ? ee .. jekeho r(iseni » as,roz ,Lll’nOan:lj eve r/m
BE21 Y ANO variabilni reporting podle potfeb uzivatele, vcetné fizeni pfistupovych prav
prohliZeni. .
Ano k reportiim.
Standardni soucast produktu a technického feSeni - modifikace dat je
Reseni musi byt zabezpeceno takovym zplisobem, aby koncovy uZzivatel uZivateli umoZnéna pouze prostfednictvim aplikace a fizenych procest.
BE22 |aplikace nemohl pracovat s aplikacnimi daty pfimo pomoci systémovych ANO Privilegované ucty jsou striktné fizeny. Nejsou vyuzivany anonymni tcty. Je
nastrojty, ale pouze zprostfedkované pres aplika¢ni rozhrani. zakézéano pouZiti systémovych tétt s pfimym piistupem k databdzovému
Ano souboru.




Informacni systém bude dohliZet na online chovani uzivatelii, (napf. sledovat

BE23 |pocet neuspésnych pfihlaseni) a odesilat zprdvu o anomaliich v chovani
odpovédnym osobam k dalsimu prozkoumani pfipadnych rizik.
BE24 Pozadavek na integritu — informacni systém musi byt zajistén proti svévolnym
zménam v informacnim systému a datech.
BE25 |Komunikace je zabezpecena Sifrovanim.
4.3 Odezvy a dostupnost

DO01

Popis pozadavki na MASPD

Bézné aktivity uzivatelt v informacénim systému (zobrazeni modelu, ukladani
dat, vyhledavani objektu) budou mit s uzivatelskym HW odezvu maximalné 2s,
naroc¢néjsi ulohy (napf. filtrovani hodnot, generovani reportii nebo analyz) maji
odezvu maximalné 5s s vyjimkou davkovych uloh, exportu a importu
modelovych souborti a vazebnich matic s kontrolou konzistence databaze,
popt. exportii/importti dat s objemem nad IMB. Tento pozadavek musi byt
splnitelny na pfipojeni realizovaném prostfednictvim LTE modemu za pouziti
pracovni stanice o max. konfiguraci 8 GB RAM DDR4 a max. vykonu procesoru
PASSMARK Average CPU MARK 8431.

DO02

Systém bude schopny balancovat vykon mezi uzivatelskym HW (notebooky) a
serverovou infrastrukturu. I uzivatelsky HW, musi byt dostate¢né vykonny na
to, aby uzivatel byl schopen komfortné pracovat jak ve stavu online, tak ve
stavu offline. To znamena, Ze odezvy pro offline modelovani jsou stejné jako pfi
praci online (plati jak v instanci pro modelovani Enterprise Architectury (EAM),
tak i pro Spravu provoznich dat (SPD).

DO03

Dostupnost informacniho systému pro uzivatele v pracovni dobé (pracovni dny
8-18) bude minimalné 99,9%.

DO04

Maximalni doba od posledni zalohy (RPO - recovery point objective) je 4
hodiny.

DO05

Maximalni doba obnoveni dostupnosti (RTO - recovery time objective) je 3
hodiny.

4.4 Historicka data a logy

ID

Popis pozadavki na MASPD

Mandatorni

Mandatorni
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Ano

Standardni soucast produktu a technického feseni - nastroj Log Manager
vyhodnocuje udélosti tykajici se chovani uzivateltl a posila informace na
prislusné misto zadavatele. V souladu s pozadavkem uvedenym v kap. 2
Prilohy F Smlouvy o dilo jsou vSechny logy pfenaseny do DCeGOV a zde
jsou vyhodnocovany pfimo zadavatelem, ktery by mél identifikovat
potencidlni incidentv.

Ano

Standardni soucast produktu a technického feSeni - modifikace dat je
uzivateli umoznéna pouze prostfednictvim aplikace a fizenych procest.
Privilegované ucty jsou strikiné fizeny. Nejsou vyuZzivany anonymni tcty. Je
zakazano pouziti systémovych ¢t s pfimym pristupem k databazovému
souboru. VSechny ¢innosti uzivateld, véetné privilegovanych, jsou logovany.

Ano

Standardni soucast produktu a technického feseni pro vsechny komunikaéni
kanaly

Bodové
hodnoceni

Splnéno
Ano/Ne

Zpusob naplnéni pozadavku - popis funkce, standardni soucast produktu

nebo vyvoj na kli¢

Standardni soucast produktu - ovéfeno v ramci nasazeni produktu na

Ano vétsim rozsahu dat nez je oekavéano zde.
V ramci navrhovaného feseni je mozné pracovat online i offline - feSeni
umoznuje vyuziti véech klientii podporujicich TOGAMEFF. V ramci
dodavaného feseni se pocita se stejnymi odezvami pro online modelovani

Ano jako pro offline a umoznuje se tak komfortni prace uzivatele.

Ano Standardni soucast produktu - garantovana dostupnost a service desk

Ano Standardni soucast produktu - bude nastaveno v zalohovacim schématu.

Ano Standardni soucést produktu - bude nastaveno v procesu obnovy.

Bodové Splnéno Zpusob naplnéni pozadavku - popis funkce, standardni soucast produktu

hodnoceni

Ano/Ne

nebo vyvoj na kli¢




HIo1
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Informacni systém bude zabezpecovat ukladani historie u klicovych udalosti
pro pozdéjsi vyuziti v pfipadech analyzy bezpecnosti a dolozitelnosti
spravnosti realizovanych c¢innosti. Zejména se jednd o logovani udalosti
spojenych se spravou uctli a autentizacnich informaci, pfistupu k osobnim
adajiim, bezpecnostné zajimavych operaci (zména konfigurace, pfistup k
loglim) a které v navaznosti na evidenci pfidélovani uzivatelskych pfistupti
zajistuji dostatetnou prokazatelnost ¢innosti konkrétnich uzivatela.

Ano

Standardni soucast produktu a technického feSeni - systémové operace jsou
detailné logovany a bezpeéné uchovavany v nastroji Log Manager
(LogMng), kde jsou chranény proti pfepisu, poskozeni a je k nim strikiné
fizen pfistup.

HI02

Vzhledem k tomu, Ze kazdy objekt (potazmo ICT komponenta) bude neustale
generovat mnozstvi dat, bude vramci projektu u kazdého takového objektu
definovano, jak se bude vjakém pfipadé zachazet skonkrétnimi daty.
Konkrétnégji, které logy a data databazi informacniho systému se budou kam a
po jak dlouhou dobu archivovat a za jak dlouhou dobu z archivu odmazavat.

HI03

Ano

Standardni soucést produktu a technického feseni - Log Manager umoziiuje
konfigurovat, jaké logy a data databazi se budou odlévat na ulozisté,
Sifrované tulozisté nebo jiné misto. Je mozné nastavit rozsah ukladanych
informaci, dobu archivace, dobu retence a dalsi parametry.

VSechny definované operace budou zaznamenany do systémového logu
archivovaného po dobu dvou let. Tento log bude ukladdn oddélené od
ostatnich dat a bude jej mozné vyuzit pro forenzni audit (kdo si transakci
vyzéadal, s jakymi opravnénimi, daty, vysledkem transakce).

Ano

Standardni soucast produktu a technického fesSeni - klicové operace a
operace s daty jsou detailné logovany a bezpecné uchovavany min. po dobu
24 mésict. Logy jsou uloZeny nastroji Log Manager , kde jsou chranény
proti pfepisu, poSkozeni a je k nim strikné fizen pfistup.

HI04

Rozsah logovani a jeho analyz ma zajistit:

e Naplnéni pozadavki zakona ¢. 101/2000 Sb., ve znéni
pozdéjsich predpistt

Vytvafeni zaznamti o piistupech k osobnim tidajim vcetné
dtivodu pfistupu a o zméndach téchto zdznam (zmény zaznamt
— viz Uklddéni historie zmén).

o  Detekce utoku

Vytvéfeni analyz logt, které pomtizou odhalit bud pravé
probihajici titok na aplikace a v¢as mu zabranit, nebo
zdokumentovat priibéh titoku a poskytnout podklady pro
nezbytné bezpecnostni opatieni.

e  Stanoveni pfi¢in a vyvozovani odpovédnosti

Zajistit informace pro stanoveni pficiny a rozsahu $kod v pfipadé
havarie informacniho systému, které pomohou pfi zpétné obnové
provozu, zajisti podklady pro preventivni opatfeni a je-li to
mozné, identifikuji vnéjsi pficinu, popfipadé pachatele.

o Detekce chyb a vylepSeni aplikace

Standardni soucast produktu a technického feseni - fesenti je v souladu se
zakonem 110/2019 Sb. (platny zdkon o zpracovani osobnich udajit) a
Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajit
a 0 volném pohybu téchto tidajii a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich udajit).

Standardni soucast produktu a technického feseni - klicové operace a
operace s daty, které obsahuji osobni tidaje, jsou detailné logovany ve
standardnich formatech.

Standardni soucast produktu a technického feSeni - nastroj pro sbér a
vyhodnocovani logli umoznuje provadét analyzy pro odhaleni titoku a
kompletni dokumentaci pro pfipadné vysetfovani incidentu.
Vyhodnocovani zaznamt a identifikace potencialnich incidentt je plné v
kompetenci Zadavatele.

Standardni soucést produktu a technického feseni - jsou zaznamenavany
udalosti, které obsahuji informace pro stanoveni pficiny a rozsahu skod v
pripadé havarie informacniho systému, které pomohou pii zpétné obnové
provozu, zajisti podklady pro preventivni opatfeni a je-li to mozné,
identifikuji vnéjsi pricinu, popiipadé pachatele. Informace jsou ulozeny v
nastroji Log Manager.




Vytvaret podklady pro analyzu skrytych chyb programu a

nedostatkii v oblasti hardware a zjistit kontext a okolnosti, za
kterych k nékterym chybam dochazi. Dale pak naznacit moznosti
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Standardni soucast produktu a technického feseni - sbirané logy mohou byt
jednim ze vstupt pro analyzu skrytych chyb programu a nedostatkii. V
logéch je mozné detekovaych chyby aplikace, jejichZ analyza mutize vést k

optimalizace uzivatelského rozhrani. Ano optimalizaci uzivatelského rozhrani.
4.5 Pozadavky na aplikaéni bezpeénost MASPD _
Bodové Splné Zpusob naplnéni pozadavku - popis funkce, standardni soucast produktu
ID Popis pozadavki na MASPD Mandatorni OSONE ) ety P ) " p o ? CASEE POPIS Tunkce, stan U soucsstp
hodnoceni Ano/Ne nebo vyvoj na kli¢
Reeni je provozovano v prostiedi zadavatele. Regeni je dtisledné oddéleno
Pozadavkem pro provoz IS MASPD je disledné oddéleni interni sité a od ostatnich systému. prostfednictvim firewald, které jsou soucasti dodavky
ABO1 ‘e feSeni. Pro primarni lokalitu je instalovan firewall cluster Cisco FirePower,
zabezpecenti firewally. N I .
pro zalozni lokalitu firewal FortiGate.
Ano
Standardni soucast produktu a technického fesent - idelné j
Webové ¢asti IS MASPD musi byt chranény proti nejcastéj$im utokiim, které an ,arv 1l SOUCAst pro u. .a echmie .e © r‘esen.l pravide ne,]sou .,
AB02 . o, o . , NE 7 provadény testy web application scanning a jsou implementovana opatfeni
byly identifikovany nezavislym spolecenstvim OWASP (http:www.owasp.org) L, .
Ano podle nejlepsich praktik OWASP.
. . .. 5 L. , . Standardni soucast produktu a technického fesent - registrace uzivateli,
Registrace vSech uzivateli pro praci do IS MASPD probihd centralné v . h L ) )
L. L, ) . ) pravidla, schvalovani probiha v modulu Procesni nadstavba portalu (PNA).
administrativnim modulu, kde jsou stanovena pravidla pro procesy registrace, L. e | . B R
ABO03 L, L. 8 e, . L0, . Generovani identit, pfidélovani pfistupti, odebirani pfistupti, deaktivace
schvalovani, generovani identit, pfidélovani pfistupli, odebirani pfistupt, . . . o , .
. A . A L. . . identit a monitoring probiha v sybsystému Identity Access management
deaktivace identit a monitorovani ¢innosti uzivatelti.
Ano (IAM).
4.6 Provozni pozadavky na integra¢ni rozhrani _
Bodové Splnéno Zpusob naplnéni pozadavku - popis funkce, standardni soucast produktu
ID Popis pozadavkia na MASPD Mandatorni e ) pren L ) P ? “atay EER R
hodnoceni Ano/Ne nebo vyvoj na kli¢
IS MASPD musi mit k dispozici standardizované a zabezpecené komunikacéni Standardni soucast produktu - REST API, import a export XML, rozhrani s
rozhrani. Standardy budou slouZit tfetim stranam k importu a exportu dat do adresafovymi sluzbami . Vyvoj na kli¢ - rozhrani s dal$imi systémy (EKIS
KRO1 |jejich systémti. Externi systémy a tim i komunika¢ni kanaly mohou v pritbéhu atd.) budou Fadné otestovana. Rozhrani na RPP jsou zabezpecena a
vyuzivani informacniho systému pfibyvat. Kazda nova nebo zménéna otesovana v provozu RPP, jejich implementace v MASPD bude dukladné
komunikace musi byt peclivé vyzkousena. Ano otestovano.
Informacni systém musi umoznovat komunikaci prostfednictvim Standardni soucast produktu a technického feseni - komunika¢ni kanély
KRO2 komunikacnich kanalti zalozenych na standardech bez zavislosti na platformé jsou Sifrovany na trovni fyzické pfipadné linkové vrstvy. U vybranych
(opera¢nim systému, vyvojovém prostfedi, programovacim jazyku apod.) spojenti je pouZité End-to-End $ifrovani. Sifrovéni je v souladu s metodikou
s podporou Sifrovani dle metodik NUKIB. Ano NUKIB.
KR03 |Obj datj fedpoklada fadech jednotek baijtli za hodinu.
jemy datjsou predpoidadany v fadech jednotek megabajitt 22 hodint Ano Standardni soucast produktu - objem dat je standardni.
Informacni systém musi zajistit kontrolu vstupni komunikacni véty na tirovni Standardni soucast produktu - systém je postaven transak¢né a integita dat
KRO4 aplikacni logiky i bezpecnostnich prostfedki databazového (DB) stroje tak, aby je zajisténa. Interni subsystémy nekomunikuji s okolnimi systémy. Tuto
nebyla porusena konzistence dat ulozenych v DB (integritni omezeni) a komunikaci vzdy zajistuje zprostfedkujici subsystém Integrované rozhrani
nedochézelo k jejich ztrdtdm. Ano (IRO).
Objednatel dale pozaduje, aby pfenosy bylo mozné spoustét rucné,
KRO5 |automatizovat dle naplanovanych tiloh, nebo spoustét automaticky Standardni soucast produktu - odviji se od nastaveni komunikace.
definovanymi udélostmi na strané zdrojového i cilového systému. Ano
4.7 Dalsi pozadavky - technologie, zalohovani, dokumentace _
Bodové Splné Zpusob Inéni pozadavku - is funkce, standardni ¢ast produkt
ID  Popis posadavki na MASPD T odové , plnéno piso , na.p nem’ ?oza avku - popis funkce, standardni soucast produktu
hodnoceni Ano/Ne nebo vyvoj na kli¢
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DPOL Informacni systém musi podporovat zalohovani/backup dat (véetné ANO
té ych alném case (kompletni, piirastkovy "real-time" backup). Co s .
systémovych) v rediném Case (kompletni, pfirtstkovy "real-time" backup) Ano Standardni soucast produktu - nutno nakonfigurovat.
Informacni systém musi podporovat "fail-over" rezim s moznosti
DP02 |poloautomatického pfenosu provozu do zalozni lokality a jeho zprovoznéni na ANO
datové zaloze ne starsi nez 24 hodin. Ano Standardni soucast produktu - nutno nakonfigurovat.
Informacni systém musi byt provozovatelny na infrastruktute (fyzické,
DP03  |virtudlni) a technologiich dostupnych od vice vyrobct, tj. nesmi vyzadovat ANO
instalaci proprietdrnich komponent technologické infrastruktury. Ano Standardni soucast produktu - feSeni nevyzaduje proprietarni komponenty.
Informacni systém musi disponovat uzivatelskou, administratorskou a
DP04  |technickou (systémovou, provozni, bezpecnostni) dokumentaci v ¢eském ANO Standardni soucast produktu - dokumentace jsou k dispozici v ceském
jazyce. Ano jazyce.
Informacni systém, resp. jeho modelovaci ¢ast, musi spliiovat certifikaci pro
ppos | % O S F 7| ANo (EAM) ot —
nastroj ArchiMate® Tool Certification Ano Standardni soucast produktu - viz. Registr OpenGroup
Celkovy pocet bodu 79




