Smlouva 0 koupi SAM modultl a implementaci HSM

Smlouva o koupi SAM modulli a implementaci HSM
uzaviena podle § 2079 a nasl. zak. €. 89/2012 Sbh., obansky zakonik, v platném znéni
(dale jen ,smlouva®)

ODP-software, spol. s r.o.

Praha 3, Pernerova 2819/2a, PSC 130 00

ICO: 61683809, DIC: CZ61683809

zapsana v obchodnim rejstfiku u Méstského soudu v Praze spis. zn. C 37829
zastoupena: Ing. Vladimirem Matouskem, vykonnym feditelem, na zakladé plné moci
bankovni spojeni: Komeréni banka, a.s., €. u¢tu 19-1431160297/0100

(dale jen ,prodavajici“ nebo ,,ODP*)

Dopravni podnik mésta Pardubic a.s.

Teplého 2141, Zelené Predmésti, 532 20 Pardubice

ICO: 63217066, DIC: CZ63217066

zapsana v obchodnim rejstfiku vedeném u Krajského soudu v Hradci Kralové spis. zn. B1241
zastoupena: Ing. Tomasem Pelikanem, mistopfedsedou pfedstavenstva

bankovni spojeni: Komerc¢ni banka, a.s., €. u¢tu 19-2372930267/0100

(dale jen ,kupujici“ nebo ,DPMP*)

(spole¢né dale jen ,smluvni strany” nebo jednotlivé jako ,smluvni strana®)

. Predmét Smiouvy

1. Pfedmétem Smlouvy je

zprovoznéni a nastaveni bezpecného prostiedi pro trvalé uchovani kryptografickych klica
(HSM) v souladu s pozadavky bezpecénostni politiky MAP,

e dodavka 700 ks HW SAM (Java SAM NXP JCOP),

e zaSkoleni a asistenci pfi prvnim bezpeéném nahrani appletu SAMu s kli¢d do SAMu
e navrh tokenizaniho algoritmu

e sluzba provozni podpory (Maintenance)

2. Pfesna specifikace Pfedmétu smlouvy je uvedena ve Specifikaci Pfedmétu smlouvy, ktera
tvofi pfilohu €. 1 této kupni smlouvy.

3. Pfedmétem Smlouvy neni dodavkallicence appletu MAP SAM moduld.
II. Doba a misto pInéni

1. Tato smlouva se uzavira na dobu neurdéitou.

2. PInéni pfedmétu smlouvy dle Pfilohy €. 1 bodu 1., 2. a 3. bude dodano do 90 dnu od podpisu
Smlouvy a poskytnuti potfebné soucinnosti ze strany Objednatele.
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Smlouva 0 koupi SAM modultl a implementaci HSM

PInéni pfedmétu smlouvy dle Pfilohy €. 1 bodu 4. této Smlouvy bude zahajeno dnem nabyti
ucinnosti smlouvy.

Mistem pInéni je lokalita, v niz jsou provozovany serverové komponenty HSM Objednatele,
nevyplyva-li z povahy konkrétni ¢innosti, ze €innost musi byt provedena u Dodavatele, u
Objednatele nebo na jiném misté, na kterém se smluvni strany dohodnou.

Objednatel poskytne Dodavateli vzdaleny pFistup prostfednictvim Remote Desktop na
server, na kterém bude provedena instalace systému HSM dle bodu 1.2. a umozni fyzicky
pFistup zaméstnanct Dodavatele do urCenych prostor Objednatele v souvislosti s plnénim
predmétu smlouvy.

lll. Cena

Cena za sluzby poskytované Dodavatelem na zakladé Prilohy €. 1 bodl 1., 2. a 3. této
Smlouvy je stanovena na 740.000,- K¢ bez DPH.

Cena za sluzby poskytované Dodavatelem na zakladé Pfilohy €. 1 bodu 4. této Smlouvy je
stanovena ha 86.000,- K& bez DPH ro¢né.

Cena stanovena za pInéni dle této Smlouvy je cenou smluvni, a mize byt zménéna formou
dodatku k této Smlouvé podepsaného opravnénymi zastupci smluvnich stran.

Vzdy, kdyz soudet prdmérné roéni miry inflace dle udaji Ceského statistického Gfadu
pfekroCi od roku, ve kterém byla sjednana aktualné platna vySe ceny, ve svém souhrnu
hranici 4 %, zavazuji se Smluvni strany zahgjit jednani o zméné ceny v souvislosti se
zvySenim inflace, maximalné vSak o tento souhrnny inflaéni narust.

IV. Platebni podminky a fakturace pInéni

Objednatel se zavazuje zaplatit cenu dle €l. I, této Smlouvy na zakladé danovych dokladd -
faktur (,faktura®) vystavenych Dodavatelem.

Fakturace plnéni dle Prilohy €. 1 bodu 1., 2. a 3. této Smlouvy probéhne jednorazove na
zakladé faktury vystavené Dodavatelem. Faktura bude vystavena do 10. dne od uvedeného
zdanitelného plnéni.

Fakturace dle PrFilohy €. 1 bodu 4. této Smlouvy bude provadéna ctvrtletné ve vysi 21.500,-
K& bez DPH na zakladé faktur vystavenych Dodavatelem se zdanitelnym pIlnénim ke konci
obdobi, tedy k poslednimu kalendafnimu dni fakturovaného &tvrtleti. Faktura bude vystavena
do 10. dne od uvedeného zdanitelného plnéni.

K cenam bez DPH bude pfipo¢tena dari dle platnych pravnich pfedpistu v okamziku pInéni.

Faktura musi obsahovat Cislo Smlouvy a nalezitosti bézné v obchodnim styku, nalezitosti
danového dokladu podle zakona &. 235/2004 Sb., o dani z pfidané hodnoty, a nalezitosti
obchodni listiny ve smyslu ustanoveni § 435 zdkona €. 89/2012 Sb., ob&anského zakoniku.

V pfipadé, ze faktura nebude mit odpovidajici nalezitosti, je Objednatel opravnén zaslat ji ve
Ih(té splatnosti zpét k doplnéni; lhita splatnosti podina bézet znovu od opétovného doruéeni
nalezité doplnéné ¢i opravené faktury.

Splatnost faktur vystavenych Dodavatelem je 30 dni ode dne vystaveni.

Faktura — darnovy doklad musi byt doru€ena na adresu Objednatele nebo zaslana na
emailovou adresu sarkad@dpmp.cz.

Cena bude uhrazena na bankovni u€et Dodavatele uvedeny v zahlavi této smlouvy.
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V. Parametry sluzby

Zajisténi sluzby SW udrzby bude realizovano v pracovnich dnech v rozmezi 8:00 — 16:00
hodin.

SLA

a) Pro ucely zajisténi bezproblémového chodu a pro operativni servisni zasahy k odstranéni
chyb a problém( zpusobenych softwarovou vadou, se rozliSuji nasledujici kategorie vad a
pozadavk:

o Kritickd vada kategorie A - SW vada zplUsobena Dodavatelem, ktera zcela
znemoznuje poskytovani a vyuzivani systému, véetné jeho nedostupnosti.

o Vazna vada kategorie B - SW vada zpusobena Dodavatelem, ktera znemozriuje
poskytovani nebo vyuzivani nékterych funkcionalit systému, ktera vSak nebrani
poskytovani a vyuzivani tohoto systému jako celku,

o Béznou vadou kategorie C se rozumi takova vada, ktera nebrani v poskytovani a
vyuzivani systému, nebot ji Ize snadno pfekonat Ci obejit.

o Servisnim pozadavkem D se rozumi pozadavek na Dodavatele, ktery nezahrnuje
feSeni vady. Typicky se jedna o pozadavek na konzultaci, provedeni manualniho
zasahu do databaze nebo na provedeni ukond SW udrzby.

b) Dodavatel garantuje, Ze odstrani vady a provede poZzadavky:
o kategorie A — do 1 pracovniho dne od nahlaseni vady Objednatelem,
o kategorie B — do 5 pracovnich dnl od nahlaseni vady Objednatelem,

o kategorie C — do 15 pracovnich dnu od nahlaseni vady Objednatelem,

o kategorie D — do 20 pracovnich dnid od nahlaseni servisniho pozadavku
Objednatelem, neni-li dohodou smluvnich stran pro konkrétni pfipad stanoveno
jinak.

Dobou odstranéni vady je rozumén &asovy interval od nahlasSeni vady Objednatelem do
dokonceni opravy pfislusné komponenty. Dobou vyfeSeni poZadavku je ¢asovy interval od
nahlaSeni pozadavku nebo od schvaleni zadani SW udrzby Objednatelem do vyfeSeni
pozadavku, neni-li pro vyfedeni konkrétniho pozadavku dohodou smluvnich stran
stanovena jina lhata.

Dodavatel nenese odpovédnost za vady praci nebo sluzeb provedenych nebo poskytnutych
podle této Smlouvy jestlize tyto vady byly zpusobeny pouzitim datovych médii &i jinych véci
nebo dat €i podkladd, které mu pfedal nebo poskytl Objednatel, byly zplsobeny vadnymi
pokyny Objednatele, vznikly pfi pfenosu dat, ktery nebyl schopen Dodavatel ovlivnit, byly
zpusobeny ftfeti stranou bez moznosti Dodavatele tomuto zabranit, byly zplUsobeny
prekazkou na strané Objednatele pfimo a prokazatelné branici Dodavateli v provedeni praci
nebo poskytnuti sluzeb bez vad.

Hlaseni vad ¢i pozadavkl na poskytnuti sluzby
Hlaseni vad ¢i pozadavkl na poskytnuti sluzby bude realizovano takto:
e vady kategorie A na telefon: +420 731 785 166 a zaroveri na email: aservis@odp.cz

e ostatni vady nebo pozZadavky na telefon: +420 585 750 567 nebo +420 585 750 085
a zaroven na email: servis@odp.cz

-stranka 3z 8 -



Smlouva 0 koupi SAM modultl a implementaci HSM

VI. Kvalita sluzby

Dodavatel zaruCuje a odpovida za to, Ze pInéni odpovida obecné zavaznym technickym
normam, specifikaci Objednatele, pravnim predpisim Ceské republiky a je zpUsobilé pro
pouziti k uréenému ucelu.

Dodavatel poskytuje na implementaci HSM a dodavku SAM zaruku v délce trvani 24 mésici
a na provozni podporu HSM (maintenance) zaruku v trvani 12 mésica.

Dodavatel zodpovida pouze za tu ¢ast systému, kterou zajiStuje v ramci svych povinnosti
podle této smlouvy.

VIl. Sankce

Sankce za nedodrzeni garantovanych parametru sluzby dle ¢lanku V této Smiouvy.

a) PFi nedodrzeni terminu pro odstranéni vady kategorie A ma Objednatel narok na smluvni
pokutu ve vysi 0,9 % z roéni ceny plnéni dle bodu 1ll.2. za kazdy zapoCaty den prodleni
s odstranénim vady.

b) P¥i nedodrzeni terminu pro odstranéni vady kategorie B ma Objednatel narok na smluvni
pokutu ve vysi 0,6 % z roéni ceny plnéni dle bodu 1ll.2. za kazdy zapoCaty den prodleni
S odstranénim vady.

c) P¥i nedodrzeni terminu pro odstranéni vady kategorie C ma Objednatel narok na smluvni
pokutu ve vysi 0,3 % z roéni ceny plnéni dle bodu 1ll.2. za kazdy zapoCaty den prodleni
S odstranénim vady.

d) P¥i nedodrzeni dohodnuté doby pro feSeni servisniho pozadavku D ma Objednatel narok
na smluvni pokutu ve vysi 0,3 % z ro€ni ceny pInéni dle bodu Ill.2. za kazdy zapoc&aty
den prodleni.

Bez ohledu na vySe uvedené se Smluvni strany dohodly, ze maximalni ¢astka, kterou je
Dodavatel povinen uhradit jako Skodu zplsobenou poruSenim této Smlouvy béhem
kalendafniho roku, bude odpovidat plné ¢astce ceny za prace a sluzby bez uplatnénych slev
a zapoctl, poskytnuté dle této Smlouvy Dodavatelem Objednateli v prfedchozich 12ti
kalendafnich mésicich. Pokud nebyly prace a sluzby poskytovany po dobu celych 12ti
kalendarnich mésicli, bude cena za 12ti mési¢ni objem praci a sluzeb vypocltena jako
primérna hodnota na zakladé predchozich kalendarnich mésicu, v nichz byly prace a sluzby
poskytovany.

V pfipadé prodleni Objednatele s uhradou fadné vystavenych faktur je Dodavatel opravnén
uplatnit u Objednatele uroky z prodleni v zakonné vysi.

Za poruSeni povinnosti tykajicich se ochrany obchodniho tajemstvi je poSkozena smluvni
strana opravnéna poZadovat od druhé smluvni strany zaplaceni smluvni pokuty, bez ohledu
na to, zda jde o porudeni umysiné nebo z nedbalosti. VySe smluvni pokuty je dohodou
smluvnich stran stanovena na 100.000,- K& za kazdy prokazatelny jednotlivy pfipad porudeni
povinnosti.

Smluvni pokuta je splatna ve lhaté 30 dnd od dne doru€eni vyucétovani o smluvni pokuté,
ktera byla opravnéné vyuctovana.

Uplatnénim smluvni pokuty neni dot€eno pravo na nahradu vzniklé Skody ve vysi, ve které tato
prevySuje prislusnou smluvni pokutu. Dodavatel a Odbératel neodpovidaji za Skodu, ktera byla
zplsobena tfeti osobou, pokud neni ve smluvnim & jiném vztahu s Dodavatelem (i
Odbératelem, ¢&i vznikla v dusledku udalosti vy$§$i moci.
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VIIl. Subdodavatelé

Za plnéni subdodavatell (podzpracovatell) Dodavatel odpovida jako za své pInéni, vCetné
odpovédnosti za dlisledky vzniklé pfi poruseni smluvnich zavazku.

IX. Zavazky smluvnich stran

Smluvni strany se zavazuiji:

» informovat neprodlené druhou smluvni stranu o vSech skuteénostech majicich vliv na
plnéni dle této Smlouvy,

= plnit fadné a ve stanovenych terminech své povinnosti vyplyvajici z této Smiouvy,

= pozadat v€as druhou smluvni stranu o potfebnou soucinnost za ucelem fadného
plnéni této Smiouvy.

Objednatel se zavazuje poskytnout prodavajicimu soucinnost pfi testovani v pilotnim
provozu a zaijisti soucinnost dodavatelll dalSich komponent odbavovaciho systému (napf.
Card managementu, e-shopu apod.) v€etné testovaciho prostfedi a prostfedkd nutnych k
testovani a sou¢innost dodavatell odbavovacich zafizeni pfi vzdalené aktualizaci SAM.

X. Vyssi moc

Pro ucely této smlouvy ,vy$Si moc” znamena okolnost vyluCujici odpovédnost. Takovymi
udalostmi se rozumi zejména valky a revoluce, pfirodni katastrofy, epidemie, evakuace,
karanténni omezeni, dopravni embarga, vyhlaSené generalni stavky v pfisluSnych
primyslovych odvétvich.

XI. Ukonéeni uéinnosti této Smlouvy

Kazda ze smluvnich stran je opravnéna od této Smlouvy odstoupit zpisobem a za podminek
stanovenych touto Smlouvou a zak. ¢ 89/2012 Sh., ob&ansky zakonik, v platném znéni, a to
pro podstatné poruseni smlouvy druhou smluvni stranou.

Kazda ze smluvnich stran je dale opravnéna odstoupit od Smlouvy, bude-li zjiSténo, Ze druha
smluvni strana je v Upadku nebo insolvenéni navrh bude zamitnut pro nedostatek majetku
dluznika nebo vstoupi-li do likvidace.

Smluvni strany sjednavaji, Ze za podstatné poruseni Smlouvy Dodavatelem se povazuje
pfipad, kdy Dodavatel:

a) je v prodleni s Ffadnym poskytnutim PInéni déle nez 30 dni,

b) je v prodleni s Fadnym odstranénim vady PInéni déle nez 30 dni, pfi¢emz lhita
pro odstranéni vad je stanovena v ¢lanku V. odst. V.2 této smlouvy.

Smluvni strany sjednavaji, Ze za podstatné poruSeni Smlouvy Objednatelem se povazuje
pfipad, kdy Objednatel:

a) je v prodleni s uhradou ceny PInéni delSi nez 30 dna,

b) i pfes vyslovné pisemné upozornéni Dodavatele do 30 dnu neposkytne
souc€innost nezbytnou ke splnéni pfedmétu Smlouvy a Dodavateli je tak
znemoznéno fadné dodani PInéni.

PFi ukonCeni smlouvy nezanika pravo smluvnich stran na uhradu smluvnich pokut a nahrady
Skody.
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1.

XIl. Kontaktni osoby
Kontaktni osoby ve vécech technickych a smluvnich
Kontaktni zaméstnanci Objednatele:

e Tomas Pelikan, tel. 466 899 219, e-mail tomasp@dpmp.cz, pro v&ci smluvni

e Petr Drapalik, tel. 466 899 115, e-mail petrd@dpmp.cz, pro véci technické

Kontaktni zaméstnanci Dodavatele:

o Viadimir Matousek, tel. _ e-mail matousek@odp.cz, pro véci

smluvni

o Vojtéch Matocha, tel. _ e-mail matocha@odp.cz, pro Véci

technické

XIll. Dals$i ujednani

Veskeré skuteCnosti obchodni, ekonomické ¢i technické povahy, souvisejici se smluvnimi
stranami, které nejsou bézné dostupné v obchodnich kruzich a se kterymi pfijJdou smluvni
strany do styku v souvislosti s touto Smlouvou, jsou obchodnim tajemstvim. Smluvni strany
se zavazuji, Zze jinym subjektim nesdéli a nezpfistupni tyto skute¢nosti a ze veSkeré ziskané
informace této povahy podrzi v pfisné tajnosti a omezi jejich sdéleni pouze na ty
zaméstnance a osoby, ktefi jsou opravnéni v souvislosti s obsahem a pfedmétem této
Smlouvy tyto informace mit. V pfipadé poruseni obchodniho tajemstvi smluvni strany pouziji
pravni prostfedky ochrany proti nekalé soutézZi v€etné naroku na nahradu Skody. Smluvni
strany se zavazuji dodrzet pravo na ochranu obchodniho tajemstvi po dobu ucinnosti této
smlouvy a dalSich 5 let po jejim skonceni.

Tuto Smlouvu Ize ménit pouze pisemnym ujednanim obou smluvnich stran podepsanym
opravnénymi zastupci smluvnich stran. Tato ujednani budou nazyvana ,Dodatek ke
Smlouvé“ a budou Cislovana vzestupnou spojitou Ciselnou fadou. Kazda Smluvni strana je
opravnéna vyvolat jednani k doplnéni ¢i zméné Smlouvy.

XIV. Zavéreéna ustanoveni

Tato Smlouva se Fidi pravnim fadem Ceské republiky, zejména pfislusnymi ustanovenimi
obcéanského zakoniku. Veskeré spory mezi Smluvnimi stranami vzniklé z této Smlouvy nebo
v souvislosti s ni, budou feSeny pokud mozno nejprve smirné.

Smluvni strany se dohodly, Ze mistné pfisluSnym soudem pro feSeni pfipadnych spor( bude
soud pfislusny dle mista sidla Dodavatele.

Tato Smlouva je vyhotovena ve 2 stejnopisech, z nichz kazdy bude povazovan za prvopis.
Objednatel i Dodavatel obdrzi kazdy po jednom stejnopise této Smlouvy.

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami a ucinnosti
dnem zvefejnéni v registru smiuv.

Smluvni strany berou na védomi, Zze Objednatel je pravnickou osobou, v niz ma vétSinovou
majetkovou Ucast Uzemni samospravny celek, a proto se na tuto smlouvu, v souladu s § 2
odst. 1 pism. n) zakona ¢€. 340/2015 Sb., o zvlaStnich podminkach uc€innosti nékterych
smluv, uvefejhovani téchto smluv a o registru smluv (zdkon o registru smluv), ve znéni
pozdéjSich predpisl, vztahuje povinnost uverejnéni prostfednictvim registru smluv (dale jen
~Registr smluv®).
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6. Smluvni strany dale prohlasuji, ze Smlouva neobsahuje obchodni tajemstvi a jako takova
muze byt pro provedeni anonymizace relevantnich osobnich (dajl zvefejnéna v registru
smluv.

7. Smluvni strany se dohodly a souhlasi s tim, Ze tuto Smlouvu uvefejni v Registru smluv
Objednatel, a to nejpozdeéji do 30 dnl po podpisu této smlouvy.

8. Na dikaz toho, Ze Smluvni strany s obsahem této Smlouvy souhlasi, rozumi ji a zavazuji se
k jejimu pInéni, pfipojuji své podpisy.
9. PFilohy
e P¥iloha &. 1 Specifikace Pfedmétu smlouvy

e P¥iloha €. 2 PIna moc opravriujici k podpisu smlouvy vykonného feditele prodavajiciho.

Za prodavajiciho: Za kupujiciho:

ODP-software, spol. s r.0. Dopravni podnik mésta Pardubic a.s.
V Olomouci dne V Pardubicich dne

Ing. Vladimir Matousek, Ing. Tomas Pelikan,

vykonny feditel, na zakladé plné moci mistopfedseda predstavenstva
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Priloha €. 1 - Specifikace Predmétu smlouvy

1.

4.

Zprovoznéni a nastaveni HSM (prostfedi pro uchovani kryptografickych kli¢t) zahrnuje

vytvoreni prostfedi HSM MAP pro bezpeéné uchovani kryptografickych kli€u formou SAM
clusteru na HW Objednatele.

Dodavka SAM zahrnuje:

dodavku HW SAM,

vyrobu, inicializaci a registraci 700 ks SAM modult Objednatele v bezpe&ném prostiedi dle
dokumentu "Politiky bezpec&nosti inicializaénich pracovist”,

zaskoleni a asistence pfi prvni inicializaci - bezpe¢ném nahrani appletu SAMu a kli¢u do
SAMu (pod plnou kontrolou zadavatele),

dohled a asistence pfi kliC¢ové ceremonii v prostorach Objednatele,

zajisténi vygenerovani fyzickych médii (napf. flash diski nebo bezpecnostnich karet), na
kterych budou vSechny vygenerované kryptografické kliCe bezpecné ulozeny a které budou
po skoncCeni kliCové ceremonie vzaty do uschovy povéfenymi zaméstnanci Objednatele
tak, aby bylo mozZno v budoucnu inicializovat dals§i SAM moduly se stejnymi
kryptografickymi klici.

Navrh tokenizaé¢niho algoritmu zahrnuje:

Vytvofeni specifikace tokenizaCniho algoritmu pro bezpecnou tokenizaci identifikatord
zapojenych do systému (napf. BCK DPMP) a to tak, aby bylo mozné pfipadné roz§ifeni
podporovanych identifikator(.

Zajisténi sluzby provozni podpory HSM (maintenance) zahrnuje:

zajisténi sluzby Problem support (konzultaéni €innosti a technicka podpora na zakladé
Zadosti Objednatele) vztahujici se k pfedmétu smlouvy,

celkovy rozsah sluzby nepfesahujici €asovou naro¢nost 8 hodin / mésic.
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