O NAKIT

Priloha €. 1 — Specifikace Sluzby Systému

A EPI Dashboard

A.1 Funkcionalita

Aplikace EPI Dashboard je webova aplikace pro analyzu dat a sdileni informaci na jednom misté v
realném &ase a jejich vizualizaci o prib&hu pandemie COVID-19 v CR i ve vybranych statech svéta.
Aplikace nabizi uzivateli moznost jednoduse ménit parametry vykreslovanych grafl, zobrazovat
jednotliva data na zakladé vizualnich filtrt (kraje, okresy, méstské ¢asti Prahy, vékové skupiny ...) a
pozadovana data prehledné zobrazit. V mezinarodnim srovnani jsou k dispozici preddefinované
skupiny zemi (okolni staty, EU) s moznosti zmény na individualni vybér a rGzné indikatory véetné
normovani k velikosti populace a pomérového ukazatele poétu pfipadi na 100 testu.

Aplikace EPI Dashboard zahrnuje grafické znazornéni vyuZiti a kapacity odbérovych mist a
laboratori. Data pro tyto prehledy jsou ziskavana on-line v realném Case prostfednictvim aplikace
Covid Forms App (soucinnost ACR, resp. UZIS). K dispozici je pfehled vytizeni po krajich i detailni
reporty jednotlivych laboratofi a odbérnych mist.

Sledovani vyhledavani rizikovych kontaktu pfislusnymi KHS umoznuje modul ,Piehled trasovani® se
tremi reporty. Ty poskytuji podrobnou statistiku poctu a typu volanych hovort v jednotlivych krajich,
véetné prehledu o vyuziti vzpominkovych map.

Nastroj poskytuje:
e vizualizace statistickych dat o prubéhu epidemie,
. presna data poskytovana UZIS,
. prehledy za CR i zahraniéi,
e zobrazeni kapacity a vytizenosti laboratofi a odbé&rovych mist,
e prehledy o poétech a typech hovoru KHS a call centra.
e odkazy do mapové aplikace Situaéni mapa CRT (souginnost ACR, resp. UZIS)
Dalsi funkce systému pracuji na pozadi (back-end). Jedna se o:
e Systém spravy uzivatell vyuzivajici standardni login Microsoft Office 365.

e Datovy sklad postaveny na technologii Microsoft Data Factory, v€etné aktualizaCnich a
integraénich mechanismu a processingu pfipravy datovych kostek pro reporting.

e Datovy sklad vyuziva rzné datové zdroje — viz kapitola Architektura a rozhrani

A.2 Uzivatelé

Uzivateli Aplikace jsou:
e operaéni a analytické tymy MZ, ACR a UZIS.
e externi uzivatelé dle uréeni MZ, napf. vybrani zaméstnanci MZ a KHS, ¢lenové projektového
tymu Chytré karantény 2.0 (MZ, NAKIT, UZIS, ACR), &lenové vlady, hejtmani, ...
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Licence k pouziti Aplikace je mnozstevné omezena na max 1000 pojmenovanych uzZivatelu.

A.3 Architektura a rozhrani

Aplikace je =zaloZzena na nasledujicich SaaS sluzbach Microsoft/Azure, poskytovanych
prostiednictvim Internetu:

e Microsoft Power Bl PRO

e Microsoft Data Factory Pro

e MS Azure Websites portal
Rozhrani datového skladu pro sbér dat:

o UZIS eZadanka (JSON reporty)

e Nastroje call centra (REST API)

e Covid Forms App (REST API)

e nékolik zdroju s daty o pandemii v riznych zemich svéta (web parsing).

A.4 Zpracovani osobnich udajli

Nezpracovava osobni Udaje s vyjimkou emailovych adres registrovanych uzivatelu.

A.5 Rozsah provoznich sluzeb
Mésiéni cena Sluzby systému pro Aplikaci zahrnuje:

e provoz Aplikace v rozsahu funkcionality popsané v pfedchozich kapitolach v souladu s SLA
parametry uvedenymi v pfiloze €. 4,

e Tfeseni problému a chyb v Aplikaci nebo zpUsobenych Poskytovatelem pfi provozu Aplikace

e vyvoj a konfigurace reportli a datového skladu a technicka podpora uzivatel v maximalnim
rozsahu 1 FTE,

e spravu uzivatell a pfistupovych prav

e koordinaci a fizeni sluzeb.

Upravy Aplikace a podpora uzivateltl nad ramec uvedeného rozsahu jsou poskytovany a hrazeny
formou Odbornych sluzeb.

Problémy komunikacnich siti (lokalni sité, Internet) mezi uzivatelem a mistem poskytovani SaaS
sluzeb nejsou povazovany za problémy Aplikace.
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B Komunikaéni nastroj kontaktniho centra

B.1 Funkcionalita

Aplikace Komunikaéni nastroj kontaktniho centra je vystavéna na platformé call centra, (primarné
modulu pro kampané - odchozi volani), v&etné rozhrani pro &nnost pracovnikii KHS. Uzce
spolupracuje s nastroji pro vzpominkové mapy a datovou integraci. Aplikace slouzi jako jednotny
systém evidence pozitivnich pacientl k jejich aktivnimu navolavani a zjistovani jejich kontakt(, dale
k navolavani téchto kontaktl a prfedani informaci praktickym lékarim. Nastroj je $kalovatelny a
umoznuje vzajemnou spolupraci KHS a doplnéni kapacit KHS o externi operatory.

K praci v systému je tfeba pouze pocita¢ s pfipojenim k internetu a telefonni aplikace s nahlavni
soupravou. Pracovni stanice operatort a nahlavni soupravy nejsou soucasti Aplikace.

Aplikace podporuje:

e telekomunikaéni sluzby — pfipojeni do vefejné telefonni sité, pfidéleni telefonnich Cisel pro
pfichozi volani, SMS sluzby pro posilani notifikacnich zprav - viastni telefonni hovory a SMS
jsou hrazeny formou Mobilnich sluzeb.

e webove rozhrani pro operatory, ve kterém vytaci infikované a potencialné infikované kontakty
a zapisuji ziskané informace. Trasovali mohou se systémem pracovat a volat vzdaleng,
napf. na home office.

e software telefon pro operatora TCC a skrz ktery operator telefonuje
e nahravani a archivaci telefonnich hovoru
e zpracovani dat z epidemiologickych Seti'eni za u€elem nastavovani volacich front

e kompletni prehled Seti'eni od pozitivniho pacienta (1. a 2. hovor), pfes kontakty (3. hovor) az
po informovani praktického lékare (4. hovor),

e pfedavani zpracovani mezi KHS (vypomoc mezi KHS),
e jednotny systém evidence pfipadu.
Proces KHS pro vyhledavani kontaktu

e Hovor 1 (nakazeny) - informovani o vysledku testu, ziskani souhlas( s vyuzitim mobilnich a
bankovnich dat

e Hovor 2 (nakazeny) - epidemiologické Setfeni, ziskani kontaktl, véetné vyuZiti
Vzpominkovych map

e Hovor 3 (kontakt) - informovani o rizikovém kontaktu, nafizeni karantény, zadanka na
testovani

e Hovor 4 (prakticky Iékar) - oznameni o karanténé
Call skript

Pro operétory call centra je vytvofen a bude udrzovan call skript schvaleny MZ, ktery zohlednuje i
potiebna oSetfeni zpracovani osobnich dat. Pracovnici KHS pracuji se systémem volné na zakladé
schvaleného call skriptu a svych odbornych zkusenosti, externi operatofi budou $koleni na pouzivani
odsouhlaseného call skriptu, $kolici materialy také podléhaji schvaleni MZ.
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B.2 Uzivatelé

Uzivateli Aplikace jsou:

e pracovnici KHS, pfipadné vypomoc z MZ a vypomoc z ACR (armadni medici, armadni KHS)
e v pfipadé narlstu poctl nakazenych také operatofi externiho call centra
Pridélovani uzivatelskych prav fidi MZ

Soucasti provoznich sluzeb Aplikace a celkové ceny neni dodavka operator( call centra, pouze
pfiprava v8ech nezbytnych systému a metodik. Pfedpoklada se, ze sily KHS posilené o mediky
Armady CR, nebo jiny progkoleny kvalifikovany personal zvladnou az 300-400 nakaZenych osob
denné. Pfi pfekro&eni tohoto limitu je tfeba ziskat dodatecné financovani a zacit rychlym tempem
doplfiovat operatory externiho call centra a souvisejici SW licence a technické vybaveni (sluchatka,
pracovni stanice, ...).

Licence k pouziti Aplikace je mnozstevné omezena na max 1000 aktivnich operatort (aktivnim
operatorem se rozumi pojmenovany uzivatel, ktery v daném mésici proved| alesponi jednu aktivitu v
ramci Aplikace).

Telefonni hovory a SMS jsou hrazeny formou Mobilnich sluzeb dle Smlouvy

Potiebné vybaveni uzivatelskych pracovist — pracovni stanice a sluchatka nejsou souc¢asti Sluzby.

B.3 Architektura a rozhrani
Aplikace zahrnuje nasledujici aplikaéni moduly:
e virtualni telefonni Ustfednu s aplikaci callcentra, v€éetné modulu pro kampané - odchozi volani

e integrace s nastroji pro vzpominkové mapy a datovou integraci

Aplikace je zaloZzena na SaaS sluZbach (zahrnujicich telekomunikaéni sluzby) poskytovanych
prostfednictvim Internetu z datovych center v CR.

UzZivatelské rozhrani je poskytovano prostiednictvim browseru na klientskych stanicich. Veskeré
datové integracni ulohy probihaji asynchronné (v pravidelné schedulovaném davkovém rezimu)
prostrednictvim nastroju pro datovou integraci. Technickym standardem datovych rozhrani je
REST/JSON.

Integrace s telefonni siti (aktualné outcall, mozny i incall) je souéasti sluzby.
Integrace s ISIN - pfedavani informaci o vyhledanych kontaktech do ISIN.

Integrace s regionalnimi systémy - aktualné realizovano Liberecky kraj (EPIGIS), Moravskoslezsky
kraj, Plzensky kraj, rozpracovano Kralovéhradecky kraj (EPIGIS) a Karlovarsky kraj (Medicalc).
Integrace automaticky zaklada zaznamy pro obvolani, pfedavany jsou zakladni Udaje (jméno,
pfijmeni, telefonni &islo, indikujici Iékar, typ testu, datum testu).

Integrace s eRouska a Mapy.cz - viz ostatni kapitoly této pfilohy Smiouvy.

Integrace s EPI Dashboard - pfedavani souhrnnych dat o provozu kontaktniho centra.

(4)




NAKIT

B.4 Zpracovani osobnich udajl

Kategorie subjektu

Nakazeni (infikovani, osoby s pozitivnim vysledkem testu), vyhledané kontakty (osoby s rizikovym
kontaktem na nakazené) a prakticti Iékafi téchto kontaktu.

Uéel zpracovani

Ochrana vefejného zdravi dle zakona ¢. 258/2000 Sb., o ochrané vefejného zdravi a 0 zméné
nékterych souvisejicich zakonu, konkrétné provadéni epidemiologického Setfeni dle § 62a a § 67
citovaného zakona. Pfipadné projednavani prestupkl dle § 92k citovaného zdkona.

Zpracovani osobnich Udaji je provadéno dle €l. 6 odst. 1 pism. c) resp. ¢l. 9 odst. 2 pism. i) a g)
GDPR.

Typ osobnich udaju

Nakazeni (1. a 2. hovor):
e jméno a pfijmeni
e rodné Gislo
e telefonni Cislo
e adresa
e jméno, adresa a telefonni Cislo praktického Iékare
e informace o testu a vysledku testu
¢ informace o zdravotnim stavu - informace specifické pro COVID19,
e cestovni anamnéza (navstivené zemé a terminy navstév)
e Udaje o Case a misté vyhledanych kontaktl ziskané a zaznamenané v ramci
epidemiologického Setieni.

Vyhledané kontakty (3. hovor):
e jméno a pfijmeni
e rodné Cislo
e telefonni Cislo
e adresa
e jméno, adresa a telefonni ¢islo praktického lékare
e datum kontaktu s nakazenym, identifikace nakazeného
e informace o karanténé
e informace o zdravotnim stavu - informace specifické pro COVID19,
e informace o testu a vysledku testu
e cestovni anamnéza (navstivené zemé a terminy navstév)

Prakticti lékari (4. hovor):
e jméno
e adresa ordinace
e telefonni Cislo
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B.5 Rozsah provoznich sluzeb

Mésicni cena Sluzby systému pro Aplikaci zahrnuje:

e provoz Aplikace v rozsahu funkcionality popsané v pfedchozich kapitolach v souladu s SLA
parametry uvedenymi v pfiloze €. 4,

e feSeni problému a chyb v Aplikaci nebo zplsobenych Poskytovatelem pfi provozu Aplikace

e drobné rekonfigurace provoznich parametrl jiz implementovanych funkcionalit

e podporu pro operatory formou znalostni baze pfimo v systému

e linku technické podpory (slouzi i pro vzpominkové mapy a datové integrace)

e transparentni systém pro pfijem a evidenci poZzadavku na zmény

e technickou podporu uzivatell (pro jiz implementovanou funkcionalitu) v rozsahu max 0,5 FTE

e metodickou podporu uzivatell (pro jiz implementovanou funkcionalitu) v rozsahu max 1 FTE

e spravu uzivatell a pfistupovych prav

e koordinaci a fizeni sluzeb.

Upravy Aplikace, zavadéni a $koleni nové funkcionality a podpora uzivatelt nad ramec uvedeného
rozsahu jsou poskytovany a hrazeny formou Odbornych sluzeb.

Problémy komunikaénich siti (lokalni sité, Internet) mezi uzivatelem a mistem poskytovani SaaS
sluZzeb nejsou povazovany za problémy Aplikace.
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C Vzpominkové mapy a datové integrace

C.1 Funkcionalita

Vzpominkové mapy slouzi k vizualizaci a k analyze dat nad mapovym podkladem. Na zakladé
lokaénich dat mobilnich operatorl zobrazuji oblasti vyskytu nakazeného. Jsou tedy dopliikovym
nastrojem pro epidemiologické Setfeni propojeny s nastroji komunikadniho centra. Ugelem
vzpominkovych map je pomoci pozitivnimu pacientovi vzpomenout si na mista, kde se pohyboval.
Datové integrace poskytuji vyménu dat s nastroji komunikaéniho centra, mobilnimi operatory,
aplikacemi eRouska a Mapy.cz, EPI Dashboardem a pfipadné dal$imi systémy.
Aplikace podporuje:

e vizualizaci vzpominkovych map, mapova podpora vyhledavani rizikovych kontaktu,

e datove integracni nastroje, v€etné rozhrani na nize uvedené aplikace a systémy,

e dashboardy pro manazery, metodiky a administratory kontaktniho centra

C.2 Uzivatelé

Uzivateli Aplikace jsou:
e pracovnici KHS, pfipadné vypomoc z MZ a vypomoc z ACR (armadni medici, armadni KHS)
e v pfipadé narUstu poctl nakazenych také operatofi externiho call centra

Pridélovani uzivatelskych prav fidi MZ

Licence k pouziti Aplikace je mnozstevné omezena na max 1000 aktivnich operatort (aktivnim
operatorem se rozumi pojmenovany uzivatel, ktery v daném mésici proved! alespori jednu aktivitu v
ramci Aplikace).

C.3 Architektura a rozhrani

Vzpominkové mapy a datové integrace zahrnuji nasledujici aplikaéni moduly:
e mapovou vizualizaéni platformu Vzpominkové mapy
e integracni datova platforma, v€etné externich integraci s
o mobilnimi operatory
o aplikaci eRouska
o aplikaci Mapy.cz
o aplikaci EPI Dashboard - souhrnna data o provozu kontaktniho centra
e dashboardy kontaktniho centra

Aplikace dale zahrnuije:
e systém auditu a kontroly dodrzovani pravidel definovanych v mimoradném opatieni MZ ¢.
MZDR 12398/2020-1/MIN/KANNastroje jsou zaloZzeny na sadé SaaS sluzeb poskytovanych
prostfednictvim Internetu (aktualné umistény v AWS)

UZivatelské rozhrani poskytuji moduly Vzpominkové mapy a Dashboardy kontaktniho centra
prostfednictvim browseru na klientskych stanicich.
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Veskeré datové integraéni ulohy probihaji asynchronné (v pravidelné schedulovaném davkovém
rezimu) prostfednictvim integraéni datové platformy. Technickym standardem datovych rozhrani je
REST/JSON. Datova integracni platforma iniciuje spojeni.

Integrace s mobilnimi operatory

Integrace s mobilnimi operatory je implementovana na zakladé mimoradného opatfeni Ministerstva
zdravotnictvi ze dne 19.3.2020, je mozno ji vyuzit pouze pro nakazené osobu a jeji vyuziti pro urcitou
osobu vyZaduje souhlas této osoby podle § 91 odst. 2 zakona €. 127/2005 Sb. o elektronickych
komunikacich.

Nastroje komunika¢niho centra predavaji seznamy telefonnich Cisel nakazZenych osob, které
poskytly souhlas. Modul datovych integraci pfedava seznamy na zasifrované Ulozisté, k némuz maji
zabezpeceny pfistup mobilni operatofi. Kazdy operator dostava data prostrednictvim samostatného
zabezpecfeného kanalu.

Nasledné jsou telefonni ¢isla zpracovana jednotlivymi operatory a odpovidajici lokaliza¢ni data
odesilana zabezpecenym kanalem na zaSifrované ulozisté. Modul datovych integraci nasledné
zpracovava a pfedava zasifrovana geolokacni data do modulu Vzpominkové mapy.

Data jsou uloZena v Aplikaci jen po dobu nezbytné nutnou pro potreby uzivatel(i Vzpominkovych dat
a v souladu s limity uvedenymi v mimoradném opatfeni maximalné 6 hodin.

C.4 Zpracovani osobnich udajl

Vzpominkové mapy

Kategorie subjekti

Nakazeni (infikovani, osoby s pozitivnim vysledkem testu).
Uéel zpracovani

Ochrana verejného zdravi dle zakona €. 258/2000 Sb., o ochrané vefejného zdravi a 0 zméné
nékterych souvisejicich zakon(, konkrétné provadéni epidemiologického Setfeni dle § 62a a § 67
citovaného zakona. Pfipadné projednavani pfestupku dle § 92k citovaného zakona.

Zpracovani osobnich udaju je provadéno dle €l. 6 odst. 1 pism. e), resp. ¢l. 9 odst. 2 pism. i) a @)
GDPR.

Souhlas nakazené osoby je vyzadovan podle § 91 odst. 2 zakona ¢. 127/2005 Sb. o elektronickych
komunikacich.

Typ osobnich tdaji

Vzpominkové mapy - mobilni operatori - NakazZeni:
e Cas (date, hour, minute)
e telefonni Cislo (msisdn)
e |okalizaéni data (lat, lon)
e presnost méfeni (dt, period, precision_code, intensity)
e mobilni operator
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Datové integrace

Datova integraéni platforma ma pristup ke véem datim nastroju kontaktniho centra i Vzpominkovych
map.

Kategorie subjektt

Nakazeni (infikovani, osoby s pozitivnim vysledkem testu), vyhledané kontakty (osoby s rizikovym
kontaktem na nakazené) a prakticti Iékafi téchto kontaktu.

Uéel zpracovani

Ochrana verejného zdravi dle zakona ¢. 258/2000 Sb., o ochrané vefejného zdravi a 0 zméné
nékterych souvisejicich zakonu, konkrétné provadéni epidemiologického Setfeni dle § 62a a § 67
citovaného zakona. Pripadné projednavani prestupku dle § 92k citovaného zakona.

Zpracovani osobnich udaju je provadéno dle €l. 6 odst. 1 pism. c) a e), resp. €l. 9 odst. 2 pism. i) a
g) GDPR.

Typ osobnich udaju

Nastroje kontaktniho centra - Nakazeni (1. a 2. hovor):
e jméno a pfijmeni
e rodné Cislo
e telefonni &islo
e adresa
e jméno, adresa a telefonni €islo praktického lékare
e informace o testu a vysledku testu
e informace o zdravotnim stavu - informace specifické pro COVID19,
e cestovni anamnéza (navstivené zemé a terminy navstév)
e Udaje o Case a misté vyhledanych kontaktll ziskané a zaznamenané v ramci
epidemiologického Setieni.

Nastroje kontaktniho centra - Vyhledané kontakty (3. hovor):
e jméno a pfijmeni
e rodné Cislo
e telefonni Cislo
e adresa
e jméno, adresa a telefonni €islo praktického lékare
e datum kontaktu s nakazenym, identifikace nakazeného
e informace o karanténé
e informace o zdravotnim stavu - informace specifické pro COVID19,
e informace o testu a vysledku testu
e cestovni anamnéza (navstivené zemé a terminy navstév)

Nastroje kontaktniho centra - Prakticti Iékari (4. hovor):
e jméno
e adresa ordinace
e telefonni Cislo
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Vzpominkové mapy - mobilni operatori - Nakazeni:

Cas (date, hour, minute)

telefonni &islo (msisdn)

lokaliza¢ni data (lat, lon)

prfesnost méreni (dt, period, precision_code, intensity)
mobilni operator

Rozsah provoznich sluzeb

Mésicni cena Sluzby systému pro Aplikaci zahrnuje:

provoz Aplikace v rozsahu funkcionality popsané v prfedchozich kapitolach v souladu s SLA
parametry uvedenymi v pfiloze €. 4,

feSeni problému a chyb v Aplikaci nebo zpusobenych Poskytovatelem pfi provozu Aplikace
drobné rekonfigurace provoznich parametru jiz implementovanych funkcionalit

technickou a metodickou podporu uzivateli (pro jiz implementovanou funkcionalitu) v
rozsahu max 0,5 FTE

spravu uzivatell a pfistupovych prav

koordinaci a fizeni sluzeb.

Upravy Aplikace, zavadéni a $koleni nové funkcionality a podpora uzivatelt nad rdmec uvedeného
rozsahu jsou poskytovany a hrazeny formou Odbornych sluzeb.

Problémy komunikaénich siti (lokalni sité, Internet) mezi uzivatelem a mistem poskytovani SaaS
sluzeb nejsou povazovany za problémy Aplikace.
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D eRouska

D.1 Funkcionalita

eRouska je mobilni aplikace pro chytré telefony, uréena pro automatické vyhledavani rizikovych
kontaktl nakazenych osob s vyuzitim Bluetooth protokolu. eRouska nesleduje a nesbira informace
o poloze uzivatele. Aplikace k detekci rizikovych kontaktli nepotfebuje pfipojeni k Internetu, takze
funguje napfiklad i v metru.

Identifikace uzivatell aplikace je zalozena na pseudoanonymizovanych identifikatorech.
Pseudonymizace probiha na serveru, na mobilu nelze uréit skuteénou identitu osob. Kontakty
nakazeného jsou v pfipadé jeho souhlasu odeslany na back-end server, kde je vyhodnocena jejich
rizikovost a jsou namapovany na konkrétni telefonni Cisla.

Vsichni uZivatelé jsou hned po instalaci aplikace povinné registrovani na back-end (s vyuzitim
jednorazového hesla v SMS). Telefonni Cislo zadané pfi registraci maze vyuzit KHS k identifikaci
kontaktl a jejich navolavani, ostatni uzivatelé eRouska ho zjistit nemohou.

Aplikace je dostupna pro mobilni telefony s operaénim systémem Android a iOS.

D.2 Uzivatelé

Vefejni uzivatelé, ktefi si aplikaci nainstaluji na vlastni mobilni telefon z Google Play nebo Apple
Store. PoCet uzivatell neni omezen.

D.3 Architektura a rozhrani

Aplikace eRouska obsahuije:

e mobilni aplikaci eRouska pro Android a iOS

e serverovou Cast (back-end) spravujici registrace instalovanych aplikaci a unikatni kédy,
které mobilni telefony vysilaji do svého okoli

Back-end aplikace jsou provozovany v Google Cloud na platformé& Google Firebase,

Na strané serveru je pfipravena integrace do procesu KHS prostfednictvim Nastroji datové
integrace.

D.4 Zpracovani osobnich Gdaijl

Pri registraci aplikace eRouska vznikne na back-end serveru vazba mezi telefonnim €islem uzivatele
eRouska a sadou pseudonymnich identifikatord, pfidélenych danému uzivateli aplikace eRouska.
Back-end server eRouska nema k dispozici informace o kontaktech uZivatell aplikace eRouska,
dokud uzivatel aplikace dobrovolné neodesle data na server. Takto pfedana data se z back-end
serveru eRouska smazou po 6 hodinach od odeslani.

Kategorie subjektu
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V8ichni uzivatelé mobilni aplikace eRouska, ktefi si ji dobrovolné stahnou a nainstaluji. NakazZeni
(infikovani, osoby s pozitivnim vysledkem testu.

Uéel zpracovani

Ochrana verejného zdravi dle zakona ¢. 258/2000 Sb., o ochrané vefejného zdravi a 0 zméné
nékterych souvisejicich zakonl, konkrétné provadéni epidemiologického Setfeni dle § 62a a § 67
citovaného zakona.

Zpracovani osobnich Gdajll je provadéno na zakladé souhlasu dle €&l. 6 odst. 1 pism. a), GDPR.
Souhlas se zpracovanim osobnich udaja

Souhlas se zpracovanim osobnich Udaju vyjadfuje kazdy uzivatel dobrovolnym stazenim a instalaci
aplikace a registraci do back-end systému. NakaZeny dale vyjadfuje souhlas dobrovolnym
odeslanim dat o kontaktech.

Typ osobnich udaji

Uzivatelé aplikace eRouska
e telefonni &islo

Nakazeni.
e telefonni Cislo
e datum a €as setkani s jinymi uzivateli eRouska
¢ sila Bluetooth signalu pfi setkani s jinymi uzivateli eRouska
e seznam vyhledanych kontakt(

Vyhledané kontakty:
e telefonni Cislo
e datum a Cas setkani s nakazenym
e sila Bluetooth signalu pfi setkani nakazenym

D.5 Rozsah provoznich sluzeb
Mésiéni cena Sluzby systému pro Aplikaci zahrnuje:

e provoz Aplikace v rozsahu funkcionality popsané v pifedchozich kapitolach v souladu s SLA
parametry uvedenymi v pfiloze €. 4,

e feseni problému a chyb v Aplikaci nebo zpusobenych Poskytovatelem pfi provozu Aplikace

e vydavani novych verzi aplikace formou instalaénich balikil Google Play a Apple Store

e administraci serverové ¢asti,

e podporu verejnych uzivatell prostfednictvim riznych kanall — pfimo na Google Play a Apple
Store, na webu erouska.cz, Facebook, Twitter, chatbot - viz nize

e koordinaci a fizeni sluzeb.

Upravy Aplikace a podpora uzivatelll nad ramec uvedeného rozsahu jsou poskytovany a hrazeny
formou Odbornych sluzeb.

Mobilni aplikace eRouska je poskytovana formou instalacnich baliki na Apple Store a Google Play,
povinnosti Objednatele je zajistit a poskytnout Poskytovateli pfistup k U¢tu Ministerstva zdravotnictvi
na téchto platformach.
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Problémy komunikaénich siti (mobilni sité, Internet) mezi mobilnim telefonem uZivatele a mistem
poskytovani SaaS sluzeb serverové Casti aplikace nejsou povazovany za probléemy Aplikace.
Poskytovatel neni odpovédny za funkcionalitu operacnich systému mobilnich telefonu. Poskytovatel
neni odpovédny za funkcionalitu Apple Store a Google Play — aplikace jsou publikovany pod ucty
Ministerstva zdravotnictvi a Objednatel zajistuje i komunikaci s Apple/Google a pfipadné eskalace.

Podpora verejnych uzivatelu

Podpora verejnych uzivatell probiha prostfednictvim rliznych verejnych komunikaénich kanall —
pfimo na Google Play a Apple Store, na webu erouska.cz, Facebook, Twitter.

vvvvvv

pracovniho dne. V pfipadé narlstu pozadavk( na podporu od vefejnych uzivatell je nutno brat v
uvahu limit kapacity tymu eRouska — podpore uzZivateli mlze byt vénovana kapacita max 2FTE.

Predpokladem, resp. vyznamnym faktorem pro vys$si efektivitu poskytovani podpory vyssich poétu
vefejnych uzivatelll je provozovani chatbota Anezka (IBM) ze strany MZ. Chatbot Anezka je aktualné
integrovan i do webu erouska.cz. V pfipadé nedostupnosti chatbota Anezka muze byt dfive
dosazeno limith kapacit tymu, zejména v pfipadé nahlého narGstu uzivateld v souvislosti s PR
kampanémi apod.
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E Integrace Mapy.cz

E.1 Funkcionalita

Integrace mobilni aplikace Mapy.cz. Aplikace Mapy.cz je vyvijena, spravovana a provozovana
spole€nosti Seznam.cz. MZ a Seznam.cz maji uzavienu partnerskou smlouvu o bezuplatné
spolupraci. MZ potvrzuje Seznam.cz pomoci identifikatoru HRID nakaZenou osobu, aby mohly byt
upozornény potenciadlné nakazené osoby. HRID neni nikde parovan na identifikator pfihlaseného
uzivatele aplikace Mapy.cz ani na jiné identifikatory uzivatele ¢i jeho osobni Udaje.

E.2 Uzivatelé

Verejni uZivatelé aplikace Mapy.cz, ktefi si dobrovolné zapnou sledovani polohy. Vzhledem k
partnerskému charakteru integrace s Mapy.cz jsou uzivatele podporovani pfimo ze strany Seznamu.

E.3 Architektura a rozhrani

Integrace do procesu KHS
Aktualné v pripravé.

Aplikaci (Mapy.cz) maji uzivatelé nainstalovanou v mobilnim telefonu. Kazdy uzivatel mize ve své
aplikaci zapnout sdileni polohy a nasledné vyuziti nasbiranych dat pro vypocet pravdépodobnosti
nakazy podle toho, zda se po vyznamnou dobu mohl nachazet na stejném misté jako nakazena
osoba. Ke kazdé aplikaci ma Seznam.cz uloZzené pouze unikatni ID aplikace (HRID), které neni
vazano na identitu uzZivatele, a k nému v Case zaznamenanou polohu. Data jsou uloZzena pouze v
datovych centrech Seznam.cz v CR.

Druhym krokem je ziskani informaci o nakazeném. Operator kontaktniho centra KHS ovéfi, zda méa
pozitivné testovany ¢lovék aplikaci Mapy.cz a pokud ano, vyzve jej k precteni identifikaéniho &isla
aplikace (HRID) pfimo z jeho mobilniho telefonu. Zaroven operator pozada o souhlas nakazeného
s pfedanim HRID a o datum prvnich pfiznakd nebo datum od kdy mé& potvrzenou diagnézu,
spolecnosti Seznam.cz pro trasovani nakazy. Seznam.cz dostava pouze sadu HRID nakaZenych
osob.

Kdyz algoritmus vyhodnoti rizikovy kontakt uZivatele aplikace s nakazenou osobou, ode$le uzivateli
upozornéni ve znéni uréeném MZ.

E.4 Zpracovani osobnich udaju

Na strané MZ nejsou zpracovavany osobni Udaje v ramci aplikace MAPY.CZ.
Predavané udaje:

HRID - unikatni identifikator instalace mobilni aplikace Mapy.cz

Infekéni obdobi (datum prvnich pfiznaku/infekénosti)

KHS neposkytuje spoleénosti Seznam.cz zadné dalsi osobni Udaje nakazeného.
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HRID slouzi k identifikaci sady polohovych dat z daného zafizeni a ke zpétnému zaslani notifikace
v pfipadé, Ze algoritmus vyhodnoti dané zafizeni jako "rizikovy kontakt nakazené osoby".

HRID neni nikde parovan na identifikator pfihla§eného uzivatele aplikace Mapy.cz. Tato vazba tedy
stranam neni znama. Systém funguje nezavisle na tom, zda je uzivatel pfihlasen, &i nikoliv. HRID
neni parovan ani na jiné identifikatory uzivatele ¢&i jeho osobni udaje.

HRID a polohova data jsou ulozena v infrastruktufe Seznam.cz v CR a jsou v ramci virtualizované
infrastruktury oddélena od ostatnich zpracovavanych dat a dalSich bézicich aktivit vyuzitych pro
Mapy.cz a Seznam.cz obecné. Identifikator HRID je vytvoien a pouzit pouze pro ucely sledovani
kontaktl COVID19. Po skon&eni epidemie C19 budou véechna data souvisejici s sledovani kontaktu
COVID19 ze systém(i Seznam.cz odstranéna.
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F Nastroje EA

F.1 Funkcionalita

Aplikace pro spravu modelu enterprise architektury (EA) celého feSeni Chytré karantény 2.0 (ve
smyslu usneseni vlady) a systému spravy grafovych dat (objektové databaze), véetné podpory fizeni
katalogu poZadavkl na rtizné komponenty systému a jejich funkce.

Nastroje a model EA sestavaji z:
e modelu Enterprise architektury celého feSeni Chytré karantény 2.0
e aplikaéni sluzby systému ArchiREPO
e aplikacni sluzby systému ArchiREPO Tracker

Model enterprise architektury je aktualné zpracovan v rozsahu cca 400 elementu, cca 600 vazeb
a cca 20 diagramu v jazyce ArchiMate 3.0. Forma pfipadného pifedani modelu je transportni soubor
ve formatu XML dle specifikace The Open Group.

Poskytnuti apiikaéni sluzby systému ArchiREPO (SAAS sluzba)

Pfedmétem je poskytnuti sluzby projektového repozitory EA modelu Chytré karantény
prostiednictvim cloudové verze systému ArchiREPO (www.archirepo.com). Sluzba zahrnuje provoz
v cloudu, nahrani EA modelu do systému, vytvofeni navigaénich struktur a zakladnich reportli a
zaloZeni uzivatelskych uétu.

Systém ArchiREPO je prednastaven k podpofe fizeni a ke spravé EA modelu ,Chytré karantény"“.
Jde o platformové feSeni pro tvorbu, optimalizaci, uziti a spravu modelu organizace (DTO - Digital
Twin of Organization), nebo dil¢i ¢asti (systému, programu, projektu, ...). Jako modelovy zaklad je
vyuzit standard pro ,Enterprise Architekturu® ArchiMate sdruzeni www.opengroup.org. Moznosti uZiti
platformy jsou SirSi nez jen prosté sdilené ulozisté EA modell (Enterprise Architecture repository).
MozZnosti zahrnuiji:

e Agregace dat z externich systému do objektové/grafové znalostni baze (platforma muze
slouzit pro spravu dat a anayltické Ulohy ne-relaéni povahy, kterych muze byt v systému
zdravotnich hrozeb cela rfada).

e System pievadéjici digitalni model do intranetu/extranetu.

e Umozriuje efektivni strategické, procesni a projektové fizeni, véetné fizeni IT a spravy
bezpeénostni dokumentace dle pozadavku legislativy (sprava IT aktiv dle pozadavk( na
kybernetickou bezpecénost).

e Sdileni znalosti o fungovani projektu a okolniho prostiedi.

e Moznost plnohodnotného vyuziti platformy jako centralniho systému spravy aktiv.

Platformu vyuziva Ministerstvo zdravotnictvi jako ulozisté modell eHealth. Model Chytré karantény
v projektovém repository Ize synchronizovat s modelem v repository MZ CR.

Poskytnuti aplika€ni sluzby systému ArchiREPO Tracker (SAAS sluzba)

Pfedmétem je poskytnuti sluzby fidiciho modulu spravy katalogu poZadavkl a podpory fidicich
procesu Chytré karantény prostfednictvim cloudové verze systému Tracker. Sluzba zahrnuje provoz
v cloudu, naplnéni katalogu pozadavku pro kliCové komponenty Chytré karantény, nastaveni
formulafd a pracovnich tokl a vytvoreni zakladnich reporta.
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Modul ,Tracker* disponuje pokroéilou obousmérnou integraci s jadrem ArchiREPO. Ta se
neomezuje jen na podporu provazani prvki modelu s formulafi uloh a jejich workflow.
Podporovany jsou rovnéz scénare automatického zalozeni ticketu/formulare pfi zméné stavu
prvku modelu (detekce poruchy nebo chyby), nebo obracené, pracovni tok formulaife muze
vytvorit nebo aktualizovat soubor prvkd v modelu véetné jejich vazeb.

e Soucasti systému jsou pokrocilé funkce podpory Fizeni projektu (portfolia). V&etné sdileni
ukolu s rozpadem do harmonogramu.

Sluzby aktualizace EA modelu a aktualizace vazeb na katalog poZadavku jsou poskytovany formou
Konzultac¢nich sluzeb dle Smlouvy. Soucasti sluzeb je aktualizace navigacnich struktur repository a
provazani pozadavkl (poloZek katalogu pozadavku) s prvky a diagramy EA modelu.

F.2 Uzivatelé

Clenové projektového tymu Chytré karantény 2.0 (MZ, NAKIT, UZIS, ACR, SzU), kligovi uzivatelé z
KHS.

Pridélovani uzivatelskych prav fidi MZ.

Licence k pouziti Aplikace je mnozstevné omezena na max 500 pojmenovanych uZivatell.

F.3 Architektura a rozhrani

Sluzba je realizovana prostfednictvim SaaS sluzeb ArchiREPO, poskytovanych prostiednictvim
Internetu.

F.4 Zpracovani osobnich udajl

Nezpracovava osobni Udaje, s vyjimkou Udaji nezbytnych pro spravu registrovanych uzivatell
(jméno, pfijmeni, emailova adresa).

F.5 Rozsah provoznich sluzeb
Mési¢ni cena Sluzby systému pro Aplikaci zahrnuje:

e provoz Aplikace v rozsahu funkcionality popsané v pfedchozich kapitolach v souladu s SLA
parametry uvedenymi v pfiloze €. 4,

e feseni problémul a chyb v Aplikaci nebo zpUsobenych Poskytovatelem pfi provozu Aplikace

e Upravy konfigurace nastroju a technicka podpora uzivatell v maximalnim rozsahu 0,25 FTE,

e spravu uzivatell a pfistupovych prav

e koordinaci a fizeni sluzeb.

Upravy Aplikace a podpora uzivateld nad ramec uvedeného rozsahu jsou poskytovany a hrazeny
formou Odbornych sluzeb.

Problémy komunikaénich siti (lokalni sité, Internet) mezi uzivatelem a mistem poskytovani SaaS
sluzeb nejsou povazovany za problémy Aplikace.

(17)



) NAKIT

G COVID mobilni info karta

G.1 Funkcionalita

Aplikace je mobilni info kartou pro operaéni systémy Android a iOS. Aplikace zobrazuje
e Aktualni informace o vyvoji epidemie
e Ddlezité kontakty a infolinky
e Oficialni pokyny a doporugeni z MZCR

Aplikace poskytne podporu integrace a propagace Aplikace eRouska:
e pro variantu karty pro iOS napojeni aplikace eRouska pifimo na digitalni kartu, tj. moznost
spusténi (Ci stazeni) eRousky pfimo z digitalni karty
e pro variantu karty pro Android propojeni s aplikaci eRouska pomoci aktivniho linku na zadni
strané karty (technologie Android neumoziiuje pfimé spusténi jiné aplikace)
e pravidelné aktivni upozornéni uzivatell digitalni karty na staZeni &i pouzivani aplikace
eRouska

G.2 Uzivatelé

Verfejni uzivatelé, ktefi si aplikaci nainstaluji na vliastni mobilni telefon (napfiklad prostrednictvim
https://koronavirus.mzcr.cz/digitalni-karta-covid19/). Pocet uzivatelt neni omezen.

G.3 Zpracovani osobnich udajl

Nezpracovava osobni udaje.

G.4 Rozsah provoznich sluzeb
Mésicni cena Sluzby systému pro Aplikaci zahrnuje:

e provoz Aplikace v rozsahu funkcionality popsané v pifedchozich kapitolach
e feSeni problému a chyb v Aplikaci nebo zpusobenych Poskytovatelem pri provozu Aplikace
e aktualizaci udaji minimalné 1x denné
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H Mobilni sluzby

Zahrnuje mobilni a telekomunikaéni sluzby vyuzivané v ramci aplikaci Sluzeb Systému.

Sluzby Telefonni hovory call centra a SMS call centra (pism. a) a b) nize) jsou integrovany s nastroji
kontaktniho centra a vztahuji se na né podminky provozu nastroju call centra uvedené v pfiloze ¢.4
Smlouvy. Sluzby jsou poskytovany na zakladé VsSeobecnych podminek poskytovani
telekomunikaénich sluzeb uvedenych na
https://www.daktela.com/downloads/Vseobecne Obchodni Podminky.pdf

Telefonni hovory call centra (Komunika€ni nastroj kontaktniho
centra)

Odchozi telefonni hovory pfi volani nakazenym, jejich kontaktim a praktickym Iékafum, pfipadné
dal$i souvisejici odchozi telefonni hovory.

SMS call centra (Komunikacni nastroj kontaktniho centra)

Odchozi SMS pri ¢innosti operatoru call centra. Aktualné jsou pouzivany jen minimalné.
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Priloha ¢. 2 — Specifikace Roli

Specifikace a cenik roli

Pro zajisténi pomérné rozsahlého tymu pro projekt Chytré karantény 2.0 se specializaci v nékolika
riznych oblastech je tfeba vyuzit kombinaci zaméstnanci NAKIT a expertt, dodanych externimi
dodavateli. Z divodu udrzeni kontinuity a know-how dodavaného pinéni je dale nutné doplnit tym o

externi experty, ktefi se na vyvoji dil¢ich pinéni Chytré karantény 2.0 v minulosti podileli.

A Role zajisténé internimi zdroji NAKIT

Role Cena za MD bez DPH
Architekt 11 821
Bezpecénostni manazer 10 336
Bezpecénostni architekt 12 848
Projektovy manazer senior 14 107
Projektovy administrator 6377
Vyvojar 9070
Projektovy manazer 10 403
Konzultant ICT 11 686
Analytik senior 11183

B Role zajisténé subdodavateli

B.1 Specifikace roli Keboola

Role Cena za MD bez DPH
Vyvojai/Specialista 15000
Bezpecénostni architekt 15000

B.2 Specifikace roli Daktela

Role Cena za MD bez DPH
Architekt 14400
Vyvojai/Specialista 14400
Bezpecnostni architekt 14400
Technicka podpora 10400
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B.3 Specifikace externi roli Intelligent Technologies

Role

Cena za MD bez DPH

Dashboard specialista 9600
C Popis roli
C.1 Role zajisténé internimi zdroji NAKIT
Role Specifikace
Architekt * Realizuje analytickou a dokumentaéni €innost nad infrastrukturou a
aplikacemi.
« Ridi, nebo se podili na procesu navrhu a implementace Uprav. Pfipravuje
technicka feseni a provadéci projekty.
 Ucastni se anebo fidi implementaci Uprav.
» Komunikuje s pfislusnymi organizaénimi celky v ramci feSené problematiky,
se specialisty zodpovédnymi za aplikace a technologie v projektech.
Bezpeénostni  Navrhuje a zajistuje implementaci bezpe&nostnich pravidel ve fazi navrhu i
manazer realizace Uprav i provozu

* Odpovida za dodrzovani pravidel bezpeénosti dle platné dokumentace
(interni/projektova)

* Odpovida za soulad bezpenostni dokumentace pro svéfenou ¢ast
provozu/projektu s platnou bezpeénostni dokumentaci Objednatele

* V pribéhu realizace projektu kontroluje shodu implementace bezpefnostnich
nastroju a opatreni dle schvaleného navrhu bezpeénostniho architekta a
konzultuje pfipadné zmény a odchylky

e Zpracovava potfebné analyzy z oblasti bezpenosti (fizeni rizik, fizeni
kontinuity, shoda s pozadavky ZoKB atd.) a prezentuje Objednateli vystupy,
navrhuje opatfeni a dohlizi na realizaci schvalenych opatieni

* Navrhuje a zpracovava strategické dokumenty v oblasti bezpeénosti dle
zadani Objednatele

* Navrhuje a zpracovava bezpeénostni dokumentaci pro konkrétni
projekt/provoz, kontroluje shodu provozni a procesni dokumentace s
bezpeénostnimi pravidly

* Zajistuje fizeni rizik, FeSeni bezpeénostnich incidentl a komunikuje s
manazerem kybernetické bezpeénosti Objednatele

 Koordinuje detekci, analyzu a vyhodnoceni bezpeénostnich udalosti a
incidentl. Koordinuje feseni bezpe€nostnich incidentu.

* Definuje a optimalizuje procesy detekce, analyzy a vyhodnocovani
bezpectnostnich udalosti a incidentu

* Definuje a optimalizuje proces feseni bezpeénostnich incidentu
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Bezpecnostni
architekt

» Odpovida za architekturu bezpe€nostnich prvk( a nastroju u projektd/provozu
a jejich shodu s pozadavky Objednatele, formuluje poZzadavky na budouci stav
zajisténi kybernetické bezpeénosti v ramci projektu a identifikuje kroky vedouci
k dosazeni poZzadovaného budouciho stavu.

* Provadi analyzy urovné architektury kybernetické bezpecnosti projektu,
definuje metriky a identifikuje existujici rizika a navrhuje strategii a
bezpec€nostni opatfeni na zmirnéni identifikovanych rizik.

* Vytvari plany implementace architektury kybernetické bezpecnosti a uréuje
milniky dosaZeni o¢ekavaného cilového stavu.

» Formuluje pravidla a standardy pro oblast kybernetické bezpecnosti projekti
a podili se na aktualizaci strategie kybernetické bezpec¢nosti organizace
vyplyvajici z projektu.

* Tvofi a aktualizuje model projektové architektury kybernetické bezpecénosti
dle pozadavk( Objednatele.

* Prubézné vyhodnocuje aktualni stav urovné bezpecnostni politiky projektt
podle stanovenych metrik.

 Aktivné se ucastni oponentnich fizeni.

 Provadi kontroly urovné architektury kybernetické bezpecnosti projekt,
definuje metriky a identifikuje existujici rizika a navrhuje strategii a
bezpe&nostni opatieni na zmirnéni identifikovanych rizik.

* Spolupracuje na pfipravé plant implementace architektury kybernetické
bezpecénosti a kontroluje milniky k dosazeni o¢ekavaného cilového stavu.

* Kontroluje pravidla a standardy pro oblast kybernetické bezpecnosti projektu.
* Prubézné aktualizuje model projektové architektury kybernetické bezpecénosti
dle pozadavkl Objednatele.

* Pfipravuje podklady pro hodnoceni aktualniho stavu Urovné bezpeénostni
politiky projektl podle stanovenych metrik.

* Pripravuje podklady pro oponentni fizeni.

Projektovy manazer
senior

* Projektovy manazer zodpovida za planovani, organizovani, fizeni a kontrolu
realizace projektu tak, aby bylo dosaZzeno stanovenych projektovych cilu, a to
ve stanoveném terminu a v ramci stanoveného rozpoétu projektu. Cinnosti:

* fizeni projektu ve vSech jeho fazich - inicializace, planovani, realizace,
monitoring a reporting, prezentace vystupl, vyhodnoceni a uzavieni

* fidi zménovy management, management rizik a pfipadny krizovy
management v projektech, v€etné implementace napravnych opatieni

« stanoveni ¢asového a finanéniho planu realizace projektu

* sestaveni, vedeni a fizeni projektového tymu

* fizeni finan€nich zdroju, nakladl, vynosh a cash flow projektu

* koordinace postupu praci a navaznosti ¢innosti v jednotlivych Ukolech

* fizeni komunikace v projektu, podpora a motivovani ¢lenu projektu k
efektivnimu vykonu

* analyza a fizeni rizik a pfilezitosti v projektu

* Fizeni kvality projektu

* fizeni v8ech dostupnych zdroju v projektu

* koordinace a spoluprace pfi tvorbé vstupnich analyz pfedmétu a cilt projektu
* spoluprace na vybérovém fizeni a smluvnim zabezpecéeni projektu

* fizeni zmén v projektu

* kontrola dodrZzovani harmonogramu praci, vystupu z projektu a jejich
akceptace zu¢astnénymi stranami

* fizeni a kontrola kompletni dokumentace k projektu

* reportovani stavu realizace projektu smérem dovnitf projektového tymu i
smérem ven na stranu zadavatele projektu
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Odbaorné zkusenosti:

* praxe v projektovém managementu vice nez 8 let.
* dokon&eni min. 5 projektl

* hodnota fizeného projektu min. 30 mio

Projektovy
administrator

Projektovy administrator spolupracuje s manazerem projektu na organizovani a
zajistovani realizace projektu tak, aby bylo dosazeno stanovenych
projektovych cila, a to ve stanoveném terminu a v ramci stanoveného rozpoctu
projektu. Cinnosti:

* Podpora manazera projektu po cely Zivotni cyklus projektu, nebo ve
vybranych fazich projektu.

* Tvorba dil€ich ¢asti vstupnich analyz pfedmétu a cill projektu.

* Spoluprace na sestaveni projektového tymu.

» Koordinovani prace projektového tymu.

* Spoluprace pfi fizeni komunikace mezi subjekty zainteresovanymi v projektu.
* Koordinace postupl praci a navaznosti ¢innosti v jednotlivych Ukolech.

* Spoluprace na analyze a fizeni rizik a pfilezitosti v projektu.

» Spoluprace pfi fizeni kvality projektu.

* Pfiprava reportu o stavu realizace projektu pro projektovy tym i pro
zadavatele projektu a vedeni zainteresovanych subjekt.

* Zajisténi dil¢ich Cinnosti pfi fizeni zmén v projektu.

* Spoluprace pfi zajisténi pfedani vystupu z projektu a pfi jejich akceptaci
zucastnénymi stranami.

* Spoluprace pfi fizeni a kontrole zpracovani kompletni dokumentace k
projektu.

* Spoluprace pfi fizeni finanénich zdroju, nakladd, vynosl a cashflow projektu.

Vyvojaf/Specialista

* Pracuje v projektovém tymu na externim &i internim projektu v roli specialisty
zodpovédného za vyvoj v pfisluSném programovacim jazyce.

* Podili se na tvorbé designu aplikaci a architektury systém.

* Ma podil na navrhovani databazi. Podil na navrhovani a tvorbé datového
modelu pro aplikaci. Podil na pfipravé a Skoleni danych technologii.

* Znalost analytickych datovych modelu.

* Podil na pfipravé technické a programatorské dokumentace.

* Podil na pfipravé automatizovanych a/nebo performance test(.

* Podil na pfipravé technické a programatorské dokumentace.

Projektovy manazer

* Projektovy manazer zodpovida za planovani, organizovani, fizeni a kontrolu
realizace projektu tak, aby bylo dosazeno stanovenych projektovych cild, a to
ve stanoveném terminu a v ramci stanoveného rozpoétu projektu. Cinnosti:

* fizeni projektu ve vSech jeho fazich - inicializace, planovani, realizace,
monitoring a reporting, prezentace vystupu, vyhodnoceni a uzavieni

« stanoveni ¢asového a finan¢niho planu realizace projektu

* sestaveni, vedeni a fizeni projektového tymu

* fizeni finan€nich zdroju, nakladd, vynosl a cash flow projektu

* koordinace postupu praci a navaznosti €innosti v jednotlivych Ukolech

* fizeni komunikace v projektu, podpora a motivovani ¢len( projektu k
efektivnimu vykonu

* analyza a fizeni rizik a pfilezitosti v projektu

* fizeni kvality projektu

* fizeni vSech dostupnych zdroju v projektu

* koordinace a spoluprace pfi tvorbé& vstupnich analyz predmétu a cilt projektu
* spoluprace na vybérovém fizeni a smluvnim zabezpeceni projektu

* fizeni zmén v projektu
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* kontrola dodrZzovani harmonogramu praci, vystupl z projektu a jejich
akceptace zu€astnénymi stranami

* fizeni a kontrola kompletni dokumentace k projektu

* reportovani stavu realizace projektu smérem dovniti projektového tymu i
smérem ven na stranu zadavatele projektu

Odborné zkusenosti:

* praxe v projektovém managementu vice nez 5 let.

 dokonceni min. 3 projektu

* hodnota fizeného projektu min. 10 mio

Konzultant ICT * Soustfeduje dostupné technické informace o provozu informacnich a
komunikaénich systému

* |[dentifikuje moznosti zlepSovani provozu, posuzuije jejich proveditelnost a
koordinuje servisni a rozvojové €innosti ICT

* Provadi konzultaéni poradenstvi v ICT

* Provadi rozbory a analyzy poZzadavku navrhu z ekonomicko-legislativniho
pohledu pro realizaci a provoz ICT systému.

* Vypracovava podklady technického, procesniho, bezpecnostniho,
ekonomického a legislativniho razu pro jednotlivé oblasti Zivotniho cyklu IT
systému.

» Posuzuje proveditelnost ICT projektl z hlediska jejich realizace i provozu.

Analytik senior * Realizuje sbér business pozadavk;

* Analyzuje business poZadavky a vstupni data;

* Zajistuje vstupy pro pfipravu navrhu analytického feseni;

* Podili se na pfipravé analytickych materiald;

* Spolupracuje s realizaénim tymem zajiStujicim navrh a pfipravu analytického
feSeni a na jeho nasledné realizaci.

* Provadi mapovani a analyzu business pozadavkl a vstupnich dat zakaznika
v ramci definovaného projektu;

* Pfipravuje vstupy pro navrh analytického fe$eni a spolupracuje na zpracovani
navrhu, prezentaci analytického feSeni (navrh datového modelu, UC diagramy,
business analyzy, procesni modely apod.) a jeho nasledné realizaci;
 Zpracovava relevantni analytické materialy (dokumentace, schématické
diagramy apod.).

C.2 Role zajisténé externimi zdroji

Ext. Zdroje Role Specifikace

Keboola Vyvojar * Pracuje v projektovém tymu Keboola v roli
specialisty zodpovédného za analyzu, vyvoj a
testovani Uprav.

* Podili se na tvorbé designu aplikaci a architektury
systému.

» Ma podil na navrhovani databazi. Podil na
navrhovani a tvorbé datového modelu pro aplikaci.
Podil na pfipravé a Skoleni danych technologii.
 Znalost analytickych datovych modelt.
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* Podil na pfipravé technické a programatorské
dokumentace.

* Podil na pfipravé automatizovanych a/nebo
performance testu.

Bezpeénostni
architekt

» Odpovida za architekturu bezpeé&nostnich prvku a
nastroju u projekti/provozu a jejich shodu s
pozadavky Objednatele, formuluje poZadavky na
budouci stav zajisténi kybernetické bezpecnosti v
ramci projektl a identifikuje kroky vedouci k dosazeni
pozadovaného budouciho stavu.

* Provadi analyzy urovné architektury kybernetické
bezpec&nosti projektl, definuje metriky a identifikuje
existujici rizika a navrhuje strategii a bezpecnostni
opatfeni na zmirnéni identifikovanych rizik.

* Vytvari plany implementace architektury
kybernetické bezpecnosti a uréuje milniky dosazeni
ocekavaného cilového stavu.

» Formuluje pravidla a standardy pro oblast
kybernetické bezpe&nosti projektt a podili se na
aktualizaci strategie kybernetické bezpe&nosti
organizace vyplyvajici z projekta.

* Tvofi a aktualizuje model projektové architektury
kybernetické bezpecnosti dle pozadavku
Objednatele.

* Prabézné vyhodnocuje aktualni stav Urovné
bezpecnostni politiky projektt podle stanovenych
metrik.

* Aktivné se u€astni oponentnich Fizeni.

* Provadi kontroly urovné architektury kybernetické
bezpecnosti projektu, definuje metriky a identifikuje
existujici rizika a navrhuje strategii a bezpeénostni
opatfeni na zmirnéni identifikovanych rizik.

* Spolupracuje na pfipravé planli implementace
architektury kybernetické bezpeénosti a kontroluje
milniky k dosazeni o¢ekavaného cilového stavu.
 Kontroluje pravidla a standardy pro oblast
kybernetické bezpe&nosti projektu.

* Prubézné aktualizuje model projektové architektury
kybernetické bezpeénosti dle pozadavku
Objednatele.

* Pfipravuje podklady pro hodnoceni aktualniho stavu
urovné bezpecénostni politiky projektl podle
stanovenych metrik.

* Pripravuje podklady pro oponentni fizeni.

Daktela

Architekt

* Realizuje analytickou a dokumentaéni ¢innost nad
aplikacemi v prostredi infrastruktury a projektu.

« Zajistuje navrh technickych reseni a provadéci
projekty

* Pfipravuje navrhy pro rozvojové ¢innosti a projekty
« Komunikuje s pfislusnymi organiza¢nimi celky v
ramci feSené problematiky, se specialisty
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zodpovédnymi za aplikace a technologie v
projekteche

Vyvojai/Specialista

« Pracuje v projektovém tymu Daktela v roli
specialisty zodpovédného za vyvoj v prislusném
programovacim jazyce a prostredi.

* Podili se na tvorbé designu aplikaci a architektury
systéma.

* Ma podil na navrhovani databazi. Podil na
navrhovani a tvorbé datového modelu pro aplikaci.
Podil na pfipravé a Skoleni danych technologii.

* Znalost analytickych datovych modelu.

* Podil na pfipravé technické a programatorské
dokumentace.

* Podil na pfipravé automatizovanych a/nebo
performance testu.

Bezpecnostni
architekt

» Odpovida za architekturu bezpeénostnich prvku a
nastroju u projekti/provozu a jejich shodu s
pozadavky Objednatele, formuluje poZzadavky na
budouci stav zajisténi kybernetické bezpecnosti v
ramci projektu a identifikuje kroky vedouci k dosazeni
pozadovaného budouciho stavu.

* Provadi analyzy urovné architektury kybernetické
bezpeénosti projektl, definuje metriky a identifikuje
existujici rizika a navrhuje strategii a bezpec¢nostni
opatieni na zmirnéni identifikovanych rizik.

* VVytvari plany implementace architektury
kybernetické bezpecnosti a uréuje milniky dosazeni
ocekavaného cilového stavu.

* Formuluje pravidla a standardy pro oblast
kybernetické bezpecénosti projektl a podili se na
aktualizaci strategie kybernetické bezpecnosti
organizace vyplyvajici z projektu.

* Tvofi a aktualizuje model projektové architektury
kybernetické bezpecnosti dle pozadavki
Objednatele.

* Pribézné vyhodnocuje aktualni stav Grovné
bezpecnostni politiky projektl podle stanovenych
metrik.

* Aktivné se uc€astni oponentnich fizeni.

* Provadi kontroly urovné architektury kybernetické
bezpecnosti projektd, definuje metriky a identifikuje
existujici rizika a navrhuje strategii a bezpecnostni
opatfeni na zmirnéni identifikovanych rizik.

* Spolupracuje na pfipravé pland implementace
architektury kybernetické bezpe&nosti a kontroluje
milniky k dosazeni ocekavaného cilového stavu.

* Kontroluje pravidla a standardy pro oblast
kybernetické bezpecénosti projektu.

* Prubézné aktualizuje model projektové architektury
kybernetické bezpec€nosti dle pozadavki
Objednatele.

* Pfipravuje podklady pro hodnoceni aktualniho stavu
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urovné bezpecnostni politiky projektt podle
stanovenych metrik.
* Pfipravuje podklady pro oponentni fizeni.

Technicka podpora

Pracuje v projektovém tymu Daktela a poskytuje
telefonni a emailovou technickou podporu uzivatellim
systému

Implementuje nastaveni a konfiguraci systému dle
pozadavkl Objednatele

Skoli uzivatele na nové nastaveni

Spolupracuje a komunikuje s Objednavatelem
ohledné moznosti konfigurace systému

Je zodpovédny za dokumentaci zakladniho nastaveni
pro interni u€ely Provozovatele

Provadi pravidelné kontroly systému, je zodpovédny
za feSeni alertu v monitorovacim systému

V pfipadé potfeby analyzuje logy a debugovaci
informace a predava je v prehledné formé na
vyvojové oddéleni Zadavatele

Intelligent
Technologies

Dashboard
specialista

« Zajistuje metodické vedeni provozu Dashboardu.
* Zajistuje dohled nad provozem Dashboardu.

* Realizuje navrhovou a dokumentacni ¢innost
Dashoardu

« Ridi, nebo se podili na procesu navrhu a
implementace uprav Dashboardu. Pfipravuje
technicka reseni.

« U&astni se anebo Fidi implementaci Uprav
Dashboardu.

« Komunikuje s pfisluSnymi organizaénimi celky v
ramci feSené problematiky, se specialisty
zodpovédnymi za aplikace a technologie v projektech
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Priloha €. 3 — Akceptacni protokol

Dodavatel Naérodni agentura pro informacni a komunikacni technologie, s.p.
Objednatel Ceska republika — Ministerstvo zdravotnictvi

Smlouva Cislo Smlouvy

Nazev Projektu Chytra karanténa 2.0

Datum predani Datum

Predmét akceptace

Cislo Popis Akceptovano Neakceptovano

01

Seznam priloh

Zavéerecna ustanoveni

Poskytovatel a Objednatel svym podpisem stvrzuji akceptaci dle vyse specifikované
Smiouvy.

Jméno a pfijmeni Datum Podpis

Akceptoval za
Poskytovatele

Akceptoval za
Objednatele
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Priloha €. 4 — SLA Sluzby Systému

A EPI Dashboard

SLA

Provozni doba Aplikace je 7x24, servisni podpora (pfijem servisnich pozadavku, feseni
provoznich problému) je vykonavana v hodinach 8:00-20:00 kazdy kalendarni den véetné vikendl
a svatku.

Poskytovatel je povinen hlasit minimainé 48 hodin pfedem planované odstavky, které by mohly
ovlivnit kvalitu a rozsah provoznich sluzeb. Planované odstavky jsou provadény primarné mimo dobu
servisni podpory (v noénich hodinach). Planovanou odstavku v dobé servisni podpory je mozno
provést pouze se souhlasem Objednatele.

Reseni problému a sankce:
Stuperi 1 (velmi vysoka priorita)

(Nelze se pfipojit k webovému rozhrani nebo webové rozhrani neumoziuje provadét zakladni ukony,
a chyba se projevuje u vice nez 5 % uzivatel()

Doba garantované opravy je 24 hodin od nahlaseni. Problémy hlasi zastupce Objednatele na
uréeném telefonnim Cisle nebo e-mailu.

Za nedodrzeni doby opravy je stanovena sankce ve vysi 1000,- K& za kazdou i zapo€atou hodinu
doby servisni podpory nad ramec doby opravy. Celkova vySe sankci za vS§echny problémy Stupné
1 mlze byt maximalné 50 % pausalni mési¢ni ceny Aplikace uvedené v &l. 2 odst. 2.8 pism. a)
Smlouvy.

B Komunikaéni nastroj kontaktniho centra

SLA

Provozni doba Aplikace je 7x24, servisni podpora (pfijem servisnich pozadavku, feseni
provoznich problémtu) je vykonavana v hodinach 8:00-20:00 kazdy kalendaini den véetné vikendu
a svatka.

Poskytovatel je povinen hlasit minimalné 48 hodin pfedem planované odstavky, které by mohly
ovlivnit kvalitu a rozsah provoznich sluzeb. Planované odstavky jsou provadény primarné mimo dobu
servisni podpory (v no¢nich hodinach). Planovanou odstavku v dobé servisni podpory je mozno
provést pouze se souhlasem Objednatele.

Reseni problémi a sankce:

Problémy hlasi zastupce Objednatele nebo uzivatelé prostfednictvim linky technické podpory (viz
popis nize).

Stupen 1 (velmi vysoka priorita)
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(Zakladni vlastnosti hlasového pfipojeni jsou nefunkéni, napf. nelze provadét odchozi telefonické
hovory, nelze se pfipojit k webovému rozhrani nebo webové rozhrani neumoznuje provadét zakladni
ukony, a chyba znemoziiuje ¢innost jedné nebo vice KHS.)

Doba garantované opravy je 8 hodin od nahlaseni v pribéhu doby servisni podpory. V pfipadé
nahlaseni po 12:00 je doba garantované opravy do 10:00 nasledujiciho dne.

Za nedodrzeni doby opravy je stanovena sankce ve vysi 1000,- K¢ za kazdou i zapocatou hodinu
doby servisni podpory nad ramec doby opravy. Celkova vyse sankci za v§echny problémy Stupné
1 mUze byt maximalné 50% pausalni mési¢ni ceny Aplikace.

Stuperni 2 (stredni priorita)

(Zakladni vlastnosti hlasového pfipojeni jsou nefunkéni, napi. nelze provadét odchozi telefonické

hovory, nelze se pfipojit k webovému rozhrani nebo webové rozhrani neumoznuje provadét zakladni
ukony, a chyba se projevuje u méné nez 10 % operator()

Doba garantované opravy je dohodnuta na 48 hodin od nahlaseni.

Za nedodrZeni doby opravy je stanovena sankce ve vysi 500,- K¢ za kazdou i zapo&atou hodinu
doby servisni podpory nad ramec doby opravy. Celkova vyse sankci za véechny problémy Stupné
2 mlze byt maximalné 25% pausalni mési¢ni ceny Aplikace uvedené v &l. 2 odst. 2.8 pism. b)
Smiouvy.

Stuperi 3 (nizka priorita)

(Zakladni vlastnosti telefonie a webové aplikace jsou funkéni, chyba je v bé&znych telefonnich
operacich (telefon nezvoni, nelze prepojit nebo presmérovat hovor) nebo jednotlivych
funkcionalitach aplikace.

Doba garantované opravy je dohodnuta na 96 hodin od nahlaseni.

Za nedodrZeni doby opravy je stanovena sankce ve vysi 100,- K¢ za kazdou i zapo&atou hodinu
doby servisni podpory nad ramec doby opravy, nejvy$e vSak 500,- za kazdy jednotlivy servisni
problém.

Linka technické podpory

Jednotné telefonni €islo pro hlaseni servisnich pozadavk(. Na &isle je implementovan rozdélovaci
hlasovy automat pro pfesmérovani hovoru na servisni hotlinku konkrétni aplikace nebo modulu —
nastroje komunikaéniho centra, vzpominkové mapy, datové integrace. Hovory jsou monitorovany a
je k dispozici reporting a zakladni statistiky o vyuZiti.

Jednotny e-mail pro servisni pozadavky E-maily se budou stahovat do samostatné instance
helpdeskového systému.
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C Vzpominkové mapy a datové integrace

SLA

Provozni doba Aplikace je 7x24, servisni podpora (pfijem servisnich pozadavkl, FeSeni
provoznich problému) je vykonavana v hodinach 8:00-20:00 kazdy kalendaini den véetné vikendl
a svatku.

Poskytovatel je povinen hlasit minimalné 48 hodin pfedem planované odstavky, které by mohly
ovlivnit kvalitu a rozsah provoznich sluzeb. Planované odstavky jsou provadény primarné mimo dobu
servisni podpory (v noénich hodinach). Planovanou odstavku v dobé servisni podpory je mozno
provést pouze se souhlasem Objednatele.

Reseni problémii a sankce:

Problémy hlasi zastupce Objednatele nebo uzivatelé prostiednictvim linky technické podpory (viz
kapitola Nastroje call centra).

Stuperi 1 (velmi vysoka priorita)

(Zakladni vlastnosti hlasového pfipojeni jsou nefunkéni, napf. nelze provadét odchozi telefonické
hovory, nelze se pfipojit k webovému rozhrani nebo webové rozhrani neumoznuje provadét zakladni
Ukony, a chyba znemozriuje ¢innost jedné nebo vice KHS.)

Doba garantované opravy je 8 hodin od nahlaseni v pribé&hu doby servisni podpory. V pfipadé
nahlaseni po 12:00 je doba garantované opravy do 10:00 nasledujiciho dne.

Za nedodrzeni doby opravy je stanovena sankce ve vysi 1000,- K& za kazdou i zapo€atou hodinu
doby servisni podpory nad ramec doby opravy. Celkova vySe sankci za vSechny problémy Stupné
1 mGzZe byt maximalné 50% pausalni mésicni ceny Aplikace uvedené v &l. 2 odst. 2.8 pism. c)
Smilouvy.

Stuperi 2 (strfedni priorita)

(Zakladni vlastnosti hlasového pfipojeni jsou nefunkéni, napf. nelze provadét odchozi telefonické
hovory, nelze se pripojit k webovému rozhrani nebo webové rozhrani neumoznuje provadét zakladni
ukony, a chyba se projevuje u méné nez 10 % operatort)

Doba garantované opravy je dohodnuta na 48 hodin od nahlaseni.

Za nedodrzeni doby opravy je stanovena sankce ve vys$i 500,- K& za kazdou i zapo€atou hodinu
doby servisni podpory nad ramec doby opravy. Celkova vyse sankci za v8echny problémy Stupné
2 muze byt maximalné 25% pausalni mésicni ceny Aplikace uvedené v €l. 2 odst. 2.8 pism. c)
Smiouvy.

Stuperni 3 (nizka priorita)

(Zakladni vlastnosti telefonie a webové aplikace jsou funkéni, chyba je v bé&znych telefonnich
operacich (telefon nezvoni, nelze prepojit nebo prfesmérovat hovor) nebo jednotlivych
funkcionalitach aplikace.

Doba garantované opravy je dohodnuta na 96 hodin od nahlaseni.

(3)
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(Nefunk&nost jednoho z vySe uvedenych zakladnich procesu, ktera se projevuje u 5-10% uzivatell)

Doba garantované opravy je 3 kalendarni dny od nahlaseni.

Za nedodrzeni doby opravy je stanovena sankce ve vySi 500,- K¢ za kazdou i zapo¢atou hodinu nad
ramec doby opravy. Celkova vyse sankce za vSechny problémy Stupné 2 mlze byt maximalné 25%
pausalni mésiéni ceny Aplikace uvedené v ¢l. 2 odst. 2.8 pism. d) Smlouvy.

Stupen 3 (nizka priorita)
(Nefunk&nost jednoho z vySe uvedenych zakladnich procesu, ktera se projevuje u 1-5% uzivatel()
Doba garantované opravy je 7 kalendarnich dnli od nahlaseni.

Za nedodrzeni doby opravy je stanovena sankce ve vysi 100,- K& za kaZdou i zapo¢atou hodinu nad
ramec doby opravy, nejvy$e v§ak 500,- za kazdy jednotlivy servisni problém.

Stuperi 4 (marginalni)

(Nefunkénost jednoho z vySe uvedenych zakladnich procesu, ktera se projevuje u méné nez 1%
uzivatel()

Pro tuto zavazZnost neni stanoveno SLA a Poskytovatel ma v odGvodnénych pripadech aplikaci
neopravovat.

E Integrace Mapy.cz
Provozni sluzby integrace Mapy.cz jsou soucasti provoznich sluzeb komunikaénich nastrojl
kontaktniho centra a nastroju datové integrace.

Poskytovatel neodpovida za problémy na strané aplikaci Seznam.cz.

F Nastroje EA

SLA

Provozni doba Aplikace je 7x24, servisni podpora (pfijem servisnich poZadavku, reSeni
provoznich problému) je vykonavana v pracovnich dnech 8:00-17:00.

Poskytovatel je povinen hlasit minimalné 48 hodin pfedem planované odstavky, které by mohly
ovlivnit kvalitu a rozsah provoznich sluzeb. Planované odstavky jsou provadény primarné mimo dobu
servisni podpory (v noénich hodinach). Planovanou odstavku v dobé servisni podpory je mozno
provést pouze se souhlasem Objednatele.

Reseni problému a sankce:
Stuperni 1 (velmi vysoka priorita)

(Nelze se pfipojit k webovému rozhrani nebo webové rozhrani neumozriuje provadét zakladni ikony,
a chyba se projevuje u vice nez 10 % uzivatel()

Doba garantované opravy je do konce pfistiho pracovniho dne od nahlaseni. Problémy hlasi
zastupce Objednatele na uréeném telefonnim &isle nebo e-mailu.

(5)
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Za nedodrzeni doby opravy je stanovena sankce ve vysi 1000,- K& za kazdou i zapo&atou hodinu
doby servisni podpory nad ramec doby opravy. Celkova vye sankce za véechny problémy Stupné
1 mlZe byt maximainé 50 % pausalni mési¢ni ceny Aplikace uvedené v &l. 2 odst. 2.8 pism. f)
Smiouvy.

G COVID mobilni info karta

Pro Aplikaci kartu neni stanoveno SLA.

(6)
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Piiloha €. 5 - Bezpe¢nostni pozadavky

1.

Sluzba Systému musi splfovat poZzadavky na fizeni bezpecnosti informaci v souladu
platnou legislativou, standardy v oblasti Fizeni bezpeénosti informaci. Predev§im dle
zakona 181/2014 Sb., o kybernetické bezpe€nosti a o zméné souvisejicich zakonu
(zakon o kybernetické bezpecnosti), a vyhlasky €. 82/2018 Sb., o bezpecénostnich
opatienich, kybernetickych bezpeénostnich incidentech, reaktivnich opatfenich,
naleZitostech podani v oblasti kybernetické bezpeénosti a likvidaci dat (vyhlaska o
kybernetické bezpelnosti), ve stejném rozsahu, jako je pozadovano pro vyznamny
informaéni systém. Pro vylou€eni pochybnosti se sjednava, Zze tyto bezpecnostni
pozadavky se vztahuji i na jednotlivé Aplikace zvlast. Pro Systém a jednotlivé Aplikace
bude rovnéz Poskytovatelem v ramci poskytovani Odbornych sluzeb zpracovana
bezpeénostni dokumentace v souladu s pozadavky vyhlasky o kybernetické bezpecénosti
a dalSi Fidici dokumentaci v oblasti kybernetické bezpecnosti Objednatele, byla-li
prokazatelné zpfistupnéna Poskytovateli.

V ramci poskytovani Odbornych sluzeb bude Poskytovatelem zpracovana provozni a
bezpecénostni dokumentace v souladu s vyhlaskou €. 529/2006 Sb., o pozadavcich na
strukturu a obsah informaéni koncepce a provozni dokumentace a o pozadavcich na
fizeni bezpecnosti a kvality informacnich systému vefejné spravy (vyhlaska o
dlouhodobém fizeni informaénich systému verejné spravy)

Dokumentace podle bodd 1. a 2. vySe bude zpracovana s ohledem na niZze uvedené
pozadavky na strukturu, rozsah a kvalitu:

3.1 Bezpecnostni dokumentace systému Kill (nebo VIS):
3.1.1  bezpeénostni politika,
3.1.2  bezpeénostni smérnice pro ¢innost bezpeénostniho spravce systému,

3.1.3 bezpecnostni a provozni postupy definujici poZadavky, procesni
pravidla, role a odpovédnost v ramci jednotlivych procest v ramci
celého Zivotniho cyklu IS (od zajisténi vyvoje a rozvoje novych
funkénosti IS, nasledného pfedani do provozu, provozovani a spravy
IS, nebo zafizeni v produkci az po jeho vyfazeni z pouzivani).

3.2 Systémova pfiru¢ka obsahujici

3.2.1  popis funkci, v€etné bezpecnostnich, které pouziva spravce systému
pro provadéni uréenych ¢innosti v informaénim systému verejné
spravy a navod na pouzivani téchto funkei,

3.2.2  parametry kvality vychazeji z pozadavkl na kvalitu,

3.2.3 podrobny popis IS nebo odkaz na dokument, ve kterém je popis
uveden a ktery je Objednateli dostupny,

3.2.4  popis jednotlivych €innosti vykonavanych pfi sprave IS, véetné ¢innosti
definovanych pro role, ureni fyzickych osob, které tyto cCinnosti
vykonavaji a opravnéni nezbytnych pro vykon téchto ¢innosti,
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3.2.5 definovani uzivatell nebo skupin uZivateld a jejich opravnéni a
povinnosti pfi vyuzivani IS.

3.3 Uzivatelska pfiruc¢ka obsahujici

3.3.1 popis funkci, véetné bezpeénostnich, které pouziva uzivatel pro svou
¢innost v IS a navod na pouziti téchto funkci,

3.3.2  vymezeni opravnéni a povinnosti uzivatelu ve vztahu k IS.

3.4 Dokumentace k integraci feSeni, a to v€etné identifikovanych datovych struktur
a tokd, protokold, architektonického nakresu komponent a jejich spoluprace,
diagram logického a fyzického zapojeni.

3.5 Dalsi dokumentaci v souladu s bezpecnostnimi politkami a standardy
Objednatele, byla-li prokazatelné zpfistupnéna Poskytovateli.

3.6 Poskytovatel se v ramci poskytovaného plnéni pro Objednatele zavazuje predat
Objednateli také provozni dokumentaci v obdobném rozsahu dle predmétu a
povahy Smiouvy:

3.6.1  dokumentaci strategie obnovy,

3.6.2 dokumentaci skute€ného provedeni,

3.6.3 dokumentaci obsahujici popis autorizacniho konceptu a opravnéni,
3.6.4 dokumentaci obsahujici zalohovaci a archivac¢ni postupy,

3.6.5 dokumentaci obsahujici instala¢ni a konfigura¢ni postupy,

3.6.6 dokumentaci obsahujici bezpe&nosti nastaveni souvisejici s
prfedmétem plnéni Smlouvy.

4.  Auditovatelnost a nepopiratelnost

4.1 V8echny uspésné i neuspésné pristupy ke Sluzbé Systému musi byt logovany.
Zaznamy o neuspésnych pfistupech musi byt monitorovany a v pfipadé
zvySeného poctu neuspésnych pokusu se pozaduje vyvolani odpovidajici akce.
Veskeré zmény dat ve Sluzbé Systému musi byt logovany tak, aby bylo mozné
zjistit kdo, kdy, jak a ktera data ve Sluzbé Systému modifikoval:

411 u nové zaloZzenych zaznamul (operace INSERT) musi byt mozno
dohledat informace kdo, kdy a v jakém stavu (obsahu dat) zaznam
zalozil;

412 u zménéného zaznamu (pfi kazdé operaci UPDATE) musi byt
umoznéno zjisténi kdo, kdy a jakym zplsobem data zménil, a to v pIné
8ifi datové véty a pIné historii zmén;

41.3 u smazaného zaznamu nesmi dojit k trvalému odstranéni dat
(,nepodporovat fyzickou operaci DELETE"), ale pouze k logickému
zneplatnéni zaznamu (provést operaci UPDATE s nastavenim
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ukongeni platnosti) a musi byt zaznamenano kdo, kdy a v jakém stavu
dat zaznam logicky zneplatnil.

4.2 Ze zaznamu musi byt mozné zrekonstruovat kompletni historii kazdého
datového objektu véetné casové specifikace jeho zmén, véetné historie vSech
datovych vazeb na ostatni datové objekty. Ke kazdé zméné dat musi byt mozné
identifikovat jejiho puvodce (uzivatel / Sluzba Systému).

4.3 Sluzba Systému musi zajistit davérnost a integritu dat na celé cesté mezi
databazovym serverem a klientem, tedy je pozadovano zabezpecéené propojeni
mezi v8emi architektonickymi vrstvami systému vyjma zasahu a Uprav
realizovanych administratory DB.

4.4 Duveérnost a integrita dat musi byt zachovana i pfi zalohovani a archivaci, a to
jak pfi vlastnim procesu, tak i nasledné vzhledem k médiim, na nichz jsou zalohy
a archivni data ulozeny vyjma zasahU a Uprav realizovanych administratory DB.

Sluzba Systému musi splfiovat pozadavky na fizeni bezpecnosti informaci v souladu
platnou legislativou, standardy v oblasti fizeni bezpeénosti informaci. Sluzba Systému
musi byt odolny proti znamym bezpeénostnim hrozbam a utokim. Podrobnosti budou
upraveny v bezpeénostni dokumentaci dle bodu 2 této pfilohy.

V pfipadé realizace penetrac¢nich testl, skenu zranitelnosti a dalSich bezpecnostnich
testd Sluzby Systému a/nebo Aplikace Objednatelem, se Poskytovatel zavazuje
poskytnout Objednateli veSkerou soucinnost potiebnou pro Uspésné provedeni test(.

Poskytovatel je povinen dodrzovat pfi plnéni pfedmétu Smlouvy pfislusna ustanoveni
bezpecnostnich politik, metodik a postupl pfedanych Poskytovateli Objednatelem, resp.
platné fidici dokumentace Objednatele, &i jeji ¢asti anebo platné fidici dokumentace,
k jejimuz dodrzovani se zavazal, pokud byl Poskytovatel stakovymi dokumenty nebo
jejich ¢astmi seznamen, a to bez ohledu na zpusob, jakym byl s takovou dokumentaci
Objednatele seznamen (napf. 8$kolenim, protokolarnim pfedanim pfislusné
dokumentace Poskytovateli, elektronickym pfedanim prostiednictvim e-mailu, zfizenim
pfistupu Poskytovatele na sdilené ulozisté aj.)

Poskytovatel umozni Objednateli provedeni zakaznického auditu u Poskytovatele a
poskytnout mu k nému nezbytnou soudinnost (dale jen ,zakaznicky audit‘). Objednatel
je opravnén provést zakaznicky audit v pfipadé auditu kybernetické bezpecnosti, dle §
16 wvyhlasky &. 82/2018 Sb., o bezpe€nostnich opatienich, kybernetickych
bezpecénostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpeénosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), Dale Ize
provést zakaznicky audit v pfipadé feseni kybernetického bezpeénostniho incidentu v
pfimé souvislosti s plnénim dle této Smlouvy. Zakaznicky audit mize za Objednatele
provést povéieny zaméstnanec Objednatele nebo jind povéfena osoba. Objednatel je
opravnén poveéfit provedenim zakaznického auditu tfeti stranu. Rozsah auditu musi byt
rozsahem relevantni k pfedmétu a uéelu této Smlouvy.



