Kupni smlouva ¢islo RCB-2020-2026. Zajisteni vnitini konektivity k internetu a doddvka ICT a vybaveni
pro Zdkladni skolu Tachov, Kostelni 583

KUPNI SMLOUVA

uzaviena nize uvedeného dne, mésice a roku

dle ustanoveni § 2079 a nasl., § 2085 a nasl. a § 1746 odst. 2 zakona &. 89/2012 Sbh.,
Obc&anského zakoniku

Cl.1  Smluvni strany

Kupujici:  Zakladni skola Tachov, Kostelni 583, pfispévkova organizace

Sidlo : Kostelni 583, 347 01 Tachov
ICO ; 75006839

Zastoupeny : Mgr. Janem Kubatem, feditelem
Kontaktni osoba : Mgr. Jan Kubat, feditel

tel.:+420 605249045

email: reditelna@zskostel.cz

Bankovni spojeni:
Cislo ugtu: 78-4234520277/0100
jako kupuijici, na strané jedné

(dale jen kupuijici)

a
Prodavajici: AUTOCONT a. s.

Sidlo: Hornopolni 3322/34, 702 00 Ostrava
IC: 04308697
DIC: CZ04308697
Zastoupeny/Jednajici: Martin Stejskal
Kontaktni osoba: Mrg. Tomas Makula
Bankovni spojeni: Ceska sporitelna a. s.
Cislo uctu: 6563752/0800

Zapis v OR: vedeném u Krajského soudu v Ostravé spisova znacka B11012

jako prodavajici na strané druhé
(dale jen prodavaijici)



mailto:reditelna@zskostel.cz
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Cl. 2

2.1.

2.2.

4.1.

4.2.

4.3.

4.4,

pro Zdkladni skolu Tachov, Kostelni 583

Uvodni ustanoveni

Tato smlouva je uzavirana v navaznosti na vefejnou zakazku s nazvem , ZajiSténi
vnitfni konektivity k internetu a dodavka ICT a vybaveni pro Zakladni Skolu Tachov,
Kostelni 583 “, zadavanou kupujicim jakozto zadavatelem.

Technicka specifikace kupujiciho (zadavatele) k vefejné zakazce a technicka
specifikace z nabidky prodavajiciho tvofi nedilnou soulast této smlouvy jako jeji
prilohy. Technicka specifikace z nabidky prodavajiciho bude povazovana za divérnou
informaci.

Vlastnické vztahy

Prodavajici prohlasuje, ze je vyluénym vlastnikem prvkl infrastruktury (zafizeni a
licence software) a jejich pfisludenstvi, které jsou predmétem plnéni této smlouvy.

Detailni technicka specifikace pfedmétu pInéni této smlouvy a poctu kusu jednotlivych
prvkd IT infrastruktury, licenci software a jejich prisluSenstvi je obsazena v pfiloze ¢&. 1
a €. 2 této smlouvy a je jeji nedilnou soucasti.

Piredmét smlouvy

Pfedmétem této smlouvy je hmotny majetek v podobé zafizeni (komponent) a
nehmotny majetek v podobé licenci, oboji v€etné pfislusenstvi. V§e v tomto odstavci
uvedené ve vlastnictvi prodavajiciho. Pfedmét smlouvy je detailné specifikovan
v pfiloze &. 1 této smlouvy, v€etné pfislusenstvi. Prodavajici je timto povinen odevzdat
kupujicimu zafizeni a licence, ktera jsou pfedmétem této smlouvy a umoznit mu nabyti
vlastnického prava k nim a sou€asné zavazek kupujiciho zafizeni pfevzit a zaplatit za
né prodavajicimu kupni cenu. Pfedmét plnéni je mozné rozdélit do nasledujicich
jednotlivych oblasti, které jsou dale rozvedeny v pfiloze €. 1 této smlouvy — Technické
specifikaci:

K1 — Virtualiza¢ni platforma

K2 — Zabezpeleni LAN a WiFi

K3 — Monitorovaci a logovaci systém
K4 — Koncova zafizeni

K5 — Systém pro podporu vyuky

Soucasti pfedmétu plnéni jsou dale sluzby a prace prodavajiciho se zafizenimi pfimo
souvisejici a nezbytné k fadnému uvedeni pfedmétu pinéni do provozu, které jsou
blize specifikovany v pfiloze &. 1 této smlouvy. Jedna se zejména o montaz, oziveni,
instalaci, implementaci, dodavku dokumentace, dodavku licenci a zaSkoleni
administratoru.

Prodavajici se zavazuje dodat pfedmét smlouvy kupujicimu s veSkerymi doklady
nutnymi k pfevzeti a zejména k uzivani dodanych zafizeni a software.

Pfedmétem této kupni smlouvy je souCasné i zavazek na zajisténi sluzeb technické
podpory software dodaného na zakladé této smlouvy od vyrobce tohoto software nebo
jeho zastoupeni pro Ceskou republiku. Za technickou podporu je povaZzovan narok na
aktualizace a opravy chyb v software po dobu jeho Zivotniho cyklu, neni-li v pfiloze €. 1
této smlouvy u jednotlivého software uvedeno jinak.
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4.5.

4.6.

4.7.

4.8.

5.1

5.2.

5.3.

5.4.

5.5.

5.6.

6.1.

6.2.

6.3.

pro Zdkladni skolu Tachov, Kostelni 583

Prodavajici touto smlouvou prodava kupujicimu do vyluéného vlastnictvi pfedmét kupni
smlouvy definovany v bodé 4.1 a to v€etné pfislusenstvi.

Kupujici pfedmét plnéni této smlouvy, jimz jsou véci nové a nepouzité, kupuje za
dohodnutou kupni cenu a pfijima do svého vyluéného vlastnictvi.

Soucasti pfedmétu pInéni je i dale poskytovani technické podpory dodanych
technologii ze strany dodavatele a to na dobu neur€itou v rozsahu dle pfilohy €. 1
kupni smlouvy — Technické dokumentaci.

Prodavajici prohlasuje, Ze nevi ke dni podpisu této kupni smlouvy o zadnych vadach
prodavanych movitych véci, na které by kupujiciho upozornil.

Licence

Prodavajici v ramci pInéni pfedmétu této smlouvy dodava software podléhajici ochrané
podle zakona &. 121/2000 Sb. (autorsky zakon), proto poskytuje kupujicimu licenci (ij.
opravnéni k vykonu prava uzivat vytvorené autorské dilo), a to formou licenéniho
ujednani v této smlouveé.

Licence je poskytnuta v maximalnim rozsahu povoleném platnymi pravnimi predpisy.

Povinnost tykajici se licence plati pro prodavajiciho i v pfipadé dodani ¢asti pfedmétu
smlouvy subdodavatelem.

Prodavajici je povinen zajistit, aby vysledkem jeho pInéni nebo jakékoliv jeho Casti
nebyla porusena prava tfetich osob. Pro pfipad, Ze uzivanim prfedmétu plnéni nebo
jeho dil¢i ¢asti nebo prostou existenci pfedmétu pIinéni nebo jeho dil¢i ¢asti budou v
dusledku poruseni povinnosti kupujiciho dotéena prava tfetich osob, nese prodavajici
vedle odpovédnosti za takovéto vady plnéni i odpovédnost za veskeré Skody, které tim
kupujicimu vzniknou.

Prodavajici prohlaSuje, Ze odména za poskytnuti licence kupujicimu je jiZ zahrnuta
v kupni cené za poskytnuté plnéni dle této kupni smlouvy.

Pri uziti autorského dila, software, je prodavajici povinen respektovat licenéni
podminky pfedmétného software, smluvni povinnosti a platné zakony.

Kupni cena a platebni podminky

Kupni cena je nabidkovou cenou predloZzenou prodavajicim v jeho nabidce na
vefejnou zakazku uvedenou v Clanku 2.1 této smlouvy, pfiCemz se sklada z ceny
dodavky a ceny technické podpory.

Kupujici se zavazuje zaplatit prodavajicimu za predmét spocivajici v dodavce
plnéni (dodavka technologii, prodlouzené zaruky, licenci software a podpory
vyrobce software) uvedeny v Cl. 4 této smlouvy, s vyjimkou technické podpory
technologii ze strany dodavatele, kupni cenu ve vySi dle prilohy smlouvy €. 3 bodu I.

Kupni cena je stanovena jako cena kone€na a uplnd, zahrnuje veSkeré dodavky a
sluzby s dodavkami souvisejici a veskeré jiné naklady nezbytné pro fadnou a uplnou
realizaci pfedmétu plnéni této smlouvy vcetné vSech rizik a vlivd s plnénim pfedmétu
této smlouvy souvisejicich s vyjimkou sluZzeb technické podpory, jejiZ cena je uvedena
nize.
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6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

6.10.

6.11.

6.12.

6.13.

pro Zdkladni skolu Tachov, Kostelni 583

Kupujici se zavazuje zaplatit prodavajicimu za mési€ni technickou podporu
k dodanym technologiim ze strany dodavatele na zakladé této kupni smlouvy cenu
ve vysi dle dle pfilohy smlouvy €. 3 bodul |l.

Cena za 60 mésicu technické podpory a Cena celkem byla stanovena pouze pro ucel
hodnoceni vybéroveho fizeni

Prodavajici neni opravnén pozadovat po kupujicim poskytnuti zalohy.

Prodavajici na sebe bere odpovédnost za to, Ze sazba a vysSe dané z pfidané hodnoty
bude stanovena v souladu s platnymi pravnimi pfedpisy. V pfipadé, Ze dojde mezi
dnem podpisu kupni smlouvy a dnem uskuteénéni zdanitelného plnéni ke zméné
sazby DPH podle zakona ¢€. 235/2004 Sb., o dani z pfidané hodnoty, bude dan
z pfidané hodnoty pfipo¢tena ke kupni cené ve vySi dle pravni upravy platné ke dni
uskute€néni zdaniteIného plnéni.

Kupni cenu dodavky zaplati kupujici prodavajicimu bankovnim pfevodem na bankovni
ucCet prodavajiciho uveden v ¢lanku 1 této smlouvy na zakladé danového dokladu
(faktury) vystaveného prodavajicim ke dni uskute€néni zdanitelného pinéni, ktery je
dnem podepsani pfedavaciho protokolu na pfedmét plnéni dle této smlouvy. Dafiovy
doklad je povazovan za proplaceny okamzikem odepsani pfislusné Castky z uctu
kupujiciho ve prospéch uctu prodavajiciho.

Cena za technickou podporu bude hrazena kupujicim prodavajicimu v mésic¢nich
platbach zpétné vzdy za uplynuly kalendarni mésic poskytovani sluzeb. Prvni faktura
za technickou podporu bude prodavajicim vystavena v pomérné vySi ke zbyvajici ¢asti
kalendafniho mésice, ve kterém doS3lo k akceptaci pfedmétu pinéni kupni smlouvy.
Fakturu za poskytovani sluzby bude prodavajici opravnén vystavit vzdy k prvnimu dni
mésice nasledujiciho po mésici poskytovani sluzby technické podpory.

Na darniovém dokladu (faktufe) bude uveden rozklad fakturované &astky na jednotliva
zarizeni, tak aby byla zfejma cena jednotlivych zafizeni, a tak aby bylo kupujicimu
usnadnéno zavedeni do majetkove evidence.

Splatnost dafiového dokladu je 30 dnli ode dne jeho doruéeni kupujicimu.

Danovy doklad bude obsahovat naleZitosti dafiového a ucetniho dokladu podle zakona
€. 563/1991 Sb., o ucCetnictvi, ve znéni pozdéjSich pfedpisu, zakona &. 235/2004 Sb., o
dani z pfidané hodnoty, ve znéni pozdé&jSich pfedpisli, bude mit nalezitosti obchodni
listiny dle § 435 zakona &. 89/2012 Sb., ob&anského zakoniku. V pfipadé, Ze danovy
doklad takové nalezZitosti nebude splhovat, bude kupujicim vracen do dne splatnosti
danového dokladu k opraveni bez jeho proplaceni. V takovém pfipadé lhata splatnosti
poCina bézet znovu ode dne doruceni opraveného i nového vyhotoveni dariového
dokladu.

VSechny faktury dle této kupni smlouvy musi obsahovat odpovidajici nazev a
registracni Cislo projektu

e Integrovany regionalni operacni program Vyzva C. 47

o Nazev projektu: Vybudovani a modernizace odbornych uceben zakladni
Skoly

o CGislo projektu:  CZ.06.2.67/0.0/0.0/16_063/0003918
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6.14.

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

8.1.

8.2.

8.3.

pro Zdkladni skolu Tachov, Kostelni 583

Pro pfipad, Ze prodavaijici je, nebo se od data uzavieni smlouvy do dne uskuteénéni
zdanitelného plnéni stane na zakladé rozhodnuti spravce dané ,nespolehlivym
platcem® ve smyslu ustanoveni § 106a zakona ¢&. 235/2004 Sb., o DPH, ve znéni
pozdéjSich predpisu, souhlasi prodavajici s tim, Ze mu kupuijici uhradi cenu pinéni bez
DPH a DPH v pfisludné vy3i odvede za nespolehlivého platce pfimo pfislusnému
spravci dané. V souvislosti s timto ujednanim nebude prodavajici vymahat od
kupujiciho €ast z ceny pInéni rovnajici se vysi odvedeného DPH a souhlasi s tim, ze
timto bude uhrazena ¢ast jeho pohledavky, kterou ma vuci kupujicimu a to ve vysi
rovnajici se vysi odvedené DPH.

Doba pInéni, predani a prevzeti véci a vlastnické pravo

Prodavajici pfeda kupujicimu predmét pInéni této smlouvy v souladu se Zavaznym
detailnim harmonogramem pinéni, ktery je obsazen v pfiloze €. 1 této kupni smlouvy —
Technické dokumentaci, bodé 4.2 Zavazny detailni harmonogram plnéni projektu.

V c&asti poskytovani technické podpory k dodanym technologiim ze strany
dodavatele je tato smlouva uzavirdna na neurcitou ode dne predani a prevzeti
technologii k uzivani.

Mistem dodani a predani pfedmétu plnéni této smlouvy je adresa sidla kupujiciho:
Zakladni Skola Tachov, Kostelni 583, pfispévkova organizace, Kostelni 583, 347 01
Tachov.

Vlastnické pravo k pfedmétu plnéni prechazi na kupujiciho v okamziku jeho pfedani
prodavajicim a prevzeti kupujicim potvrzeného na pfedavacim protokolu.

Nebezpeli nahodilé zkdzy a nahodilého zhorSeni vlastnosti pfedmétu plnéni véetné
uzitku pfechazi na kupujiciho soucasné s nabytim vlastnictvi.

Naklady spojené s pfedanim predmétu plnéni, zejména dopravu, nese prodavajici a
naklady spojené s pifevzetim nese kupujici.

O predani a prevzeti pfedmétu plnéni a souvisejicich dokladd bude sepsan predavaci
protokol podepsany zastupci obou smluvnich stran. Za kupujiciho je pfedavaci protokol
opravnén podepsat a pfedmét plnéni pfevzit kontaktni osoba kupujiciho uvedena
v Clanku 1. této smlouvy.

Pokud prodavajici pfedmét plnéni nedoruci vlastnimi prostfedky, ale vyuZije k tomu
dopravce, povazuje se za odevzdani véci kupujicimu az okamzik doruceni takovym
dopravcem. Ustanoveni § 2090 a § 2091 zakona &. 89/2012 Sb., ob&anského
zakoniku, se nepouZziji.

DalSi prava a povinnosti smluvnich stran

Prodavajici seznami Kupujiciho nejpozdéji na tvodni projektové schizce s konkrétnimi
pozadavky na potfebnou soucinnost ze strany Kupujiciho pro spinéni harmonogramu
pinéni.

Kupujici se zavazuje umoznit pracovnikim Prodavajiciho v pracovni dny, €i pfipadné v
jinou vzajemné dohodnutou dobu, pfistup do budov Kupujiciho, v nichz je nezbytna
osobni pfitomnost pro plnéni pfedmétu této smlouvy.

Prodavajici se zavazuje zajistit, aby pfisludni pracovnici Prodavajiciho poskytovali
pracovnikim Kupujiciho potfebné informace pro realizaci predmétu smlouvy v
dohodnutém terminu nebo nejpozdéji do 3 pracovnich dnu.
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8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

8.10.

8.11.

9.1.

pro Zdkladni skolu Tachov, Kostelni 583

Prodavajici se zavazuje zaslat seznam sériovych Cisel dodanych zafizeni a MAC
adres sitovych karet, a to v elektronické podobé& na e-mail kontaktni osoby kupujiciho
nejpozdéji do 1 tydne od realizace dodavky.

Realizace pfedmétu koupé v&etné vSech souvisejicich dodavek a sluzeb bude probihat
za uplného provozu Skoly. Z tohoto divodu je prodavajici povinen Ffadné zabezpecit
misto pInéni proti vniknuti nebo pfistupu zakl Skoly (napf. technologické mistnosti
nebo rozpracované kabelové rozvody).

Pribéh realizace pfedmétu pInéni je prodavajici povinen konzultovat s vedenim Skoly,
tak, aby nedochazelo k vyruSovani vyuky. Prodavajici je povinen provadét prace se
zvySenou hladinou hluku pfednostné v odpolednich hodinach a ve dnech pracovniho
volna. V dobé Skolni vyuky je prodavajici povinen v ramci moznosti zachovavat Klid,
napf. nepoustét radia apod. Pokud nedojde k dohodé mezi prodavajicim a vedenim
Skoly ohledné pribéhu realizace pfedmétu plnéni smlouvy, je prodavajici povinen o
tom informovat kupujiciho. Prace a sluzby zpusobuijici hluk a zvySenou prasnost budou
provadény v intervalech odsouhlasenych kupujicim s ohledem na typ zafizeni - tedy
Skolské zafizeni.

Prodavajici je povinen na pracovisti zachovavat pofadek a priibézné odstrariovat na
své naklady odpad a necistoty vzniklé provadénim pfedmétu pinéni.

Prodavajici prohladuje, Ze ke dni podpisu této smlouvy ma uzavienu pojistnou
smlouvu, jejimz predmétem je pojisténi odpovédnosti za Skodu zpuUsobenou
prodavajicim tfeti osobé v souvislosti s vykonem jeho cinnosti, ve vysi nejméné 5 mil.
KE. Prodavajici se zavazuje, Zze po celou dobu trvani této smlouvy bude pojistén ve
smyslu tohoto ustanoveni a Ze nedojde ke snizeni pojistného plnéni pod ¢astku
uvedenou v piedchozi vété. Rizika souvisejici s uhradou spoluucasti, pfipadné s tim,
Ze skute€na skoda zpusobena pojistnou udalosti bude vysSi nez pojistna ¢astka, nese
pouze Prodavajici.

Kopii platné pojistné smlouvy o pojisténi odpovédnosti za Skodu zplsobenou
Prodavajicim tfeti osobé dle pfedchoziho E&lanku je Prodavajici povinen piedlozit
Kupujicimu na jeho vyzadani, a to nejpozdéji do 5-ti pracovnich dnu od doruceni
pisemné Zadosti.

Prodavajici je povinen uchovavat veSkerou dokumentaci souvisejici s realizaci projektu
(pfedmétu pInéni této smlouvy) véetné ucetnich dokladd minimalné do konce roku
2029.

Prodavajici je povinen minimalné do konce roku 2029 poskytovat pozadované
informace a dokumentaci souvisejici s realizaci projektu (pfedmétu plnéni této
smlouvy) zaméstnancim nebo zmocné&nciim povéfenych organt (CRR, MMR CR, MF
CR, Evropské komise, Evropského ucetniho dvora, Nejvys$Siho kontrolniho Ufadu,
pFisluSného organu finan¢ni spravy a dalSich opravnénych organu statni spravy) a je
povinen vytvofit vySe uvedenym osobam podminky k provedeni kontroly vztahujici se k
realizaci projektu (pfedmétu plnéni této smlouvy) a poskytnout jim pfi provadéni
kontroly soucinnost.

Prava z vadného plnéni a smluvni zaruka
Kupujici pozaduje a prodavajici se zavazuje drzet zaruku na prfedmét plnéni této

smlouvy v rozsahu definovaném v pfiloze €. 1 smlouvy — Technické specifikaci, kdy je
pro kazdy typ zafizeni definovan odliSny typ a rozsah pozadované zaruky.
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9.2. Zaruka na jednotliva zafizena, ktera jsou predmétem pinéni této smlouvy, pocina svj
béh dnem jejich pfedani kupujicimu na zakladé fadné obéma smluvnimi stranami
podepsaného prfedavaciho protokolu.

9.3. Prodavajicim poskytnutda zaruka vrozsahu a vdélce uvedené ve specifikaci
jednotlivych zafizeni obsazenych v pfiloze €. 1 této smlouvy se vztahuje na funkénost
dodaného pInéni, jakoz i na jeho vlastnosti pozadované kupujicim.

9.4. Na pfislusenstvi bude prodavajicim poskytovana zaruka v délce dvou (2) let. V pfipadé
vad takového pfisludenstvi se prodavajici zavazuje provést opravu nebo véc nahradit
novou do 30 kalendarnich dnt ode dne nahlaseni vady kupujicim v sidle kupujiciho.

9.5. Prodavajici odpovida kupujicimu za to, ze dodany pfedmét smlouvy bude mit
vlastnosti zabezpedujici jeho Ffadné uzivani, stanovené v minimalni konfiguraci v
technické specifikaci kupujiciho a v kone¢né konfiguraci ve specifikaci obsazené v
nabidce prodavajiciho.

9.6. Prodavajici odpovida kupujicimu dale za to, Ze dodany pfedmét smlouvy bude mit
vlastnosti zabezpecujici jeho fadné uzivani a Ze je bez pravnich a faktickych vad. Dale
prodavajici zaruéuje, Ze na dodaném predmétu smlouvy nevaznou prava tfetich osob.

9.7. Uplatnénim prav z odpovédnosti za vadné plnéni neni dot¢eno pravo kupujiciho na
nahradu skody.

Cl. 10 Projektovy tym

10.1. Prodavajici se zavazuje pfedmét plnéni smlouvy realizovat prostfednictvim
projektového tymu, kterym prokazal kvalifikaci ve vefejné zakazce, na jejimz zakladé je
uzavirana tato kupni smlouva. Projektovy tym prodavajiciho je odpovédny za pinéni
této smlouvy.

10.2. Prodavajici se zavazuje realizovat pfedmét plnéni této smlouvy prostfednictvim
projektového tymu v tomto sloZeni na téchto pozicich:

o technicky specialista serverové virtualizace — Michal Weis
¢ technicky specialista pro monitorovaci a logovaci systém — Jifi Chalota
e technicky specialista sité — Leo Sedlak

e technicky specialista software — Michal Weis
Cl. 11 Smluvni pokuty

11.1. Pro pfipad prodleni se zaplacenim kupni ceny se Kkupujici zavazuje uhradit
prodavajicimu smluvni pokutu ve vysi 0,01 % z fakturované ceny za kazdy den
prodleni.

11.2. Pro pfipad prodleni prodavajiciho s dodavkou pfedmétu plnéni této smlouvy v rozsahu
a terminech uvedenych v této smlouvé se stanovuje smluvni pokuta ve vysi 0,1 %
z hodnoty dodavky za kazdy den prodleni.

11.3. V pfipadé prodleni prodavajiciho s odstranénim nahlasené zavady ve Ihuté uvedené v
¢l. 9.3. smlouvy je kupujici opravnén vyuctovat smluvni pokutu ve vysi 500,- K¢ za
kaZdou, i zapo€atou, hodinu prodleni prodavajiciho s odstranénim nahladené zavady,
max. vSak do vySe 100 % pofizovaci ceny daného zafizeni.
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11.8.
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V pfipadé prodleni prodavajiciho s odstranénim nahlasené zavady na pfisluSenstvi se
stanovuje smluvni pokuta ve vySi 200,- za kazdy cely kalendarni tyden prodleni.

V pfipadé nerespektovani provadéni praci (sluzeb) se zvySenou hladinou hluku
v dohodnuté dobé nebo v dobé mimo dobu vyuky na zakladé této smlouvy je kupujici
opravnén vyuctovat smluvni pokutu prodavajicimu ve vysi 2.000,- K& za kazdou uéebni
hodinu, ktera bude takovym pfistupem prodavajiciho narusena.

V pfipadé realizace pfedmétu plnéni této smlouvy projektovym tymem prodavajiciho
v jiném sloZeni, nez je uvedeno v ¢&lanku 10 této smlouvy, je kupujici opravnén
pozadovat po prodavajicim zaplaceni smluvni pokuty ve vySi 10.000,- K& za kazdy
zjistény pfipad.

Zaplacenim smluvni pokuty nezanika povinnost druhé strany zavazek splnit a neni tim
dotéeno pravo poskozené strany na nahradu Skody, které nesplnénim povinnosti
vznikla.

VySi smluvnich pokut shodné povazuji obé smluvni strany za pfiméfené. Smluvni
pokuta je splatna do 30-ti dnd od doruceni jejiho vyuctovani.

Cl. 12 Odstoupeni od smlouvy

12.1.

12.2.

12.3.

Odstoupeni od smlouvy se Fidi ustanovenimi § 223 zakona &. 134/2016 Sb., o
zadavani verejnych zakazek, ve znéni pozdéjsich predpist, a dale § 2001 a nasl.
zakona €. 89/2012 Sb., ob&anského zakoniku, ve znéni pozdéjsich predpisu.

Nebude-li uhrazena kupni cena do 60 dn0 ode dne splatnosti dafiového dokladu
prodavajicimu v dasledku zavinéni kupujiciho a ani do dalSich 15 dnd po opakovaném
vyzvani prodavajicim k takové uhradé, sjednava si prodavajici pravo odstoupit od této
kupni smlouvy.

Pravo odstoupit od této kupni smlouvy ma kupujici tehdy, jestlize jej prodavajici ujistil,
Ze pfedmét plnéni této smlouvy ma urcité vlastnosti, zejména vlastnosti kupujicim
vyminéné, anebo prodavajici kupujiciho ujistil, Ze pfedmét pinéni této smlouvy nema
Zadné vady, a toto ujisténi se ukaze byt nepravdivym.

Cl. 13 Vypovéd smiouvy

13.1.

13.2.

Kupujici je opravnén tuto smlouvu vypovédét v jeji Casti tykajici se poskytovani
technické podpory dodavatele, kterou jiz nema v dalSim umyslu odebirat. V takové
vypovédi musi byt dostateCné vymezen prfedmét vypovédi. Tato vypovéd musi byt
prodavajicimu pisemné doru€ena nejpozdéji 2 mésice prede dnem, ke kterému ma byt
poskytovani sluzby ukonceno.

Prodavajici je opravnén tuto smlouvu vypovédét v jeji Casti tykajici se poskytovani
technické podpory dodavatele a to na zakladé pisemné vypovédi, prokazatelné
dorucené objednateli. Vypovédni lhata ¢ini 3 mésice a zacina bézet od prvniho dne
kalendarniho mésice nasledujicihno po mésici, v némz byla vypovéd doruCena druhé
smluvni strané.

Cl. 14 Ochrana dat a informaci

14.1.

Smluvni strany se timto zavazuji, Zze veskeré informace a zvlasté pak vesSkera data
Kupujiciho, se kterymi se seznami v ramci plnéni této smlouvy pracovnici Ci
poddodavatelé Prodavajiciho, a které ziska Kupujici i Prodavajici pfi plnéni této
Smlouvy nebo v souvislosti s nim, budou povazovany za dlvérné. Smluvni strany se
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zavazuji zachovat o téchto informacich mienlivost s vyjimkou pfedchoziho pisemného
souhlasu druhé strany, zZadnou z téchto informaci nijak nezneuzit, nevyuZit,
nezpfistupnit a ani neumoznit zpfistupnéni tfetim osobam. Tento zavazek smluvnich
stran trva i po ukonéeni smlouvy z jakéhokoli dGvodu.

14.2. VySe stanovena povinnost mi¢enlivosti nekon&i po ukonéeni realizace pfedmétu pinéni
dle této Smlouvy nebo jejim ukon&enim, pokud nenastane nékteré z nasledujiciho:

a) informace je verfejné pfistupna nebo se pozdéji stane verejné pristupnou jinak nez
porusenim této smlouvy, nebo

b) ke sdéleni informace dojde na zakladé zavazného pozadavku nebo vyzvy statnich
organll opravnénych k tomuto na zakladé zakona.

14.3. Prodavajici se zavazuje, Zze pokud v souvislosti s realizaci této Smlouvy pfi plnéni
svych povinnosti pfijdou jeho povéfeni pracovnici do styku s osobnimi/citlivymi udaiji ve
smyslu zakona ¢. 101/2000 Sb., o ochrané osobnich udajl, v platném znéni, ucini
veskera opatreni, aby nedoslo k neopravnénému nebo nahodilému pfistupu k témto
udajum, k jejich zméné, zniCeni Ci ztraté, neopravnénym prenosim, k jejich jinému
neopravnénému zpracovani, jakoz i k jejich jinému zneuziti.

Cl. 15 Doruéovani a komunikace

15.1. VeSkera sdéleni i jina jednani smluvnich stran podle této Smlouvy budou adresovany
v Ceském jazyce osobam opravnénym jednat za smluvni stranu nebo kontaktnim
osobam smluvnich stran uvedenych v ¢l. | této Smlouvy, jakozto osobam opravnénym
k jednanim ve vécech tykajicich se této Smlouvy. Zména téchto osob musi byt druhé
smluvni strané neprodlené pisemné& oznamena, pfiéemz je 0&inna okamzikem
doruceni tohoto pisemného oznameni druhé smluvni strané.

15.2. Pokud tato Smlouva vyzaduje pro urcité sdéleni Ci jiné jednani smluvnich stran
pisemnou formu, bude takové sdéleni zaslano prostfednictvim e-mailu kontaktni
osobou jedné smluvni strany na e-mail kontaktni osoby druhé smluvni strany, popf.
takové sdéleni muaze byt zaslano prostfednictvim datové schranky nebo
prostfednictvim poskytovatele postovnich sluZzeb na adresu sidla pfislusné smluvni
strany k rukam kontaktni osoby této strany nebo osoby opravnéné jednat podle této
Smlouvy. Upozornéni na porusSeni Smlouvy a odstoupeni od Smlouvy a vypoved
Smlouvy musi mit pisemnou formu.

15.3. VyZaduje-li tato Smlouva, aby urCité sdéleni &i jiné jednani smluvnich stran bylo
ucinéno pisemné v urcité Ih(té, je tato Ih(ta zachovana, pokud je sdéleni nebo ukon
doruceno elektronicky na e-mail kontaktni osoby druhé smluvni strany podle této
Smlouvy. Pokud smluvni strana nepotvrdi dorueni, ma se za to, Ze zprava byla
dorucena tfeti pracovni den po odeslani e-mailu.

Cl. 16 Registr smluv, profil zadavatele - dolozka

16.1. Prodavdjici timto udéluje souhlas kupujicimu k uvefejnéni vSech podkladu, udaju a
informaci uvedenych v této smlouvé, k jejichz uvefejnéni vyplyva pro kupujiciho
povinnost dle pravnich pfedpisu.

16.2. Prodavajici je souCasné srozumén s tim, Ze kupujici je opravnén zvefejnit obraz
smlouvy a jejich pfipadnych zmén (dodatk(l) a dalSich dokument( od této smlouvy
odvozenych v&etné metadata pozadovanych k uverejnéni dle zakona €. 340/2015 Sb.,
o0 registru smluv nebo dle zakona €.134/2016 Sb. O zadavani vefejnych zakazek.
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Zverejnéni smlouvy a metadata v registru smluv nebo na profilu zadavatele v pfipadé
zakonné povinnosti zajisti kupujici.

Cl. 17 Zavéreéna ustanoveni

17.1.

17.2.

17.3.

17.4.

17.5.

17.6.

Tato smlouva je vyhotovena ve ¢tyfech (4) vytiscich, kazdy s platnosti originalu.
Smluvni strany obdrZi po dvou vyhotovenich.

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a
ucinnosti po uvefejnéni Smlouvy v registru smluv dle zakona &. 340/2015 Sb., o
zvlastnich podminkach ucinnosti nékterych smluv, uvefejiiovani téchto smluv a o
registru smiuv.

Pravni vztahy touto smlouvou vyslovné neupravené a s ni souvisejici nebo z ni
vyplyvajici se fidi ustanovenimi zakona €. 89/2012 Sb., obanského zakoniku.

Prodavajici nemuze bez pisemného souhlasu Kupujiciho postoupit sva prava a
povinnosti plynouci ze Smlouvy tfeti osobé. Timto ustanovenim vSak nejsou dotéena
ustanoveni zadavacich podminek pfedmétné vefejné zakazky o poddodavatelich,
pficemz Prodavajici je opravnén vyuzivat k zajidténi pInéni Smlouvy pouze
poddodavatele uvedené v nabidce podané na pfedmétnou vefejnou zakazku. Zménu
poddodavatelt oproti podané nabidce je Prodavajici opravnén provést pouze s
prfedchozim pisemnym souhlasem Kupuijiciho.

PFilohami této smlouvy jsou:
Pfiloha €. 1 — Technicka dokumentace zadavatele (kupujiciho)

Pfiloha €. 2 — Technicka specifikace uc€astnika zadavaciho fizeni (prodavajiciho)
Z jeho vitézné nabidky, v&etné jednotkovych cen zafizeni

Pfiloha & 3 — Cenova tabulka obsahujici skladbu nabidkové ceny z nabidky
prodavajiciho

Smluvni strany prohlasuji, ze si tuto smlouvu pfed jejim podpisem precetly a s celym
jejim obsahem souhlasi. Dale prohlasuji, Zze tato smlouva vyjadfuje jejich pravou a
svobodnou vili. Na diikaz toho pfipojuji vliastnoruéni podpisy na smlouvé.

Za kupujiciho Za prodavajiciho
V Tachové dne 24.07. 2020 V Plzni dne 24.07.2020
Digitalné podepsal / /" Digitalné podepsal
Mgr. Jan Jgtne poder ] Wé g, Martn st
Ve Datum: 2020.07.24 % O Datum: 2020.07.26
Kubdt 157080200 'v 17:38:30 +02'00'
Martin Stejskal

Reditel MM Business Unit
Clen pfedstavenstva

Mgr. Jan Kubat
feditel Skoly

10



Kupni smlouva cislo RCB-2020-2026. Zajisténi vnitini konektivity k internetu a doddvka ICT a vybaveni pro Zdkladni skolu Tachov, Kostelni 583

Pfiloha €. 1 smlouvy — Technicka dokumentace zadavatele (kupujiciho)

Verfejna zakazka s nazvem

,Zajisténi vnitfni konektivity k internetu a dodavka ICT a vybaveni pro Zakladni Skolu Tachov, Kostelni 583"

Technicka dokumentace

1 Soucasny stav technické infrastruktury

Areal skoly se sklada ze dvou budov. Jedna se o hlavni objekt Skoly, kde se nachazi prevazna ¢ast trid, kabinetdl a kancelafi a objekt pFistavby. V pfistavbé se
nachazi druziny, télocvi¢na, kabinet, kuchyrika, dvé u¢ebny I. Stupné a zazemi. Objekty jsou propojeny spojovaci chodbou. Primérny pocet Zaku je 230.

Celkova situace je patrna z nasledujicich obrazkd

11
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Soucasna kabelaz skoly vznikala narazové bez dlohodobého konceptu dle momentalnich potfeb a i vzhledem k tomu neodpovida dneSnim standarddm a pfedeSim
potfebam Skoly a projektu.

Zadavatel v souc€asnosti nedisponuje technologickym centrem nebo serverovnou, které odpovida pozadovanym standardim pro implementaci a provoz
planovanych feSeni. Stav jednotlivych technickych zafizeni je uveden dale.

1.1  WAN/ Internet

Rychlost a kvalita sou€¢asného internetového pfipojeni v sou€asnosti vyhovuje. Konektivitu zajiStuje spolecnost TaNET West s.r.o. prostfednictvim optického kabelu,
ktery je pfiveden k hlavnimu datovému rozvadédi ve 2. NP hlavni budovy. Pfipojka disponuje pfenosovou rychlosti 30/30 Mbit/s, neni uplatfiovano zadné omezeni
FUP, agregace je pfiblizné v poméru 1:8.

Zadavatel v sou€asnosti nema pfidélenu vefejnou IPv4 ani IPv6 adresu. Zadavatel nema v soucasné dobé validujici DNSSEC resolver na strané Skoly, neprovadi
zadny monitoring provozu. V sou¢asné dobé neni nijak feSeno zabezpeceni provozu. Zadavatel neprovozuje zadny firewall. LAN je od Internetu oddélena pouze
NATem realizovanym na routeru poskytovatele internetové pfipojky.

1.2 LAN

V objektech Skoly se nachazi 2ks datovych rozvadécl. Rozvody LAN (pfevazné kabely CAT5E) jsou vedeny prfevazné v plastovych listach. Kabelové trasy nejsou
v datovych rozvadécich zakonceny zasuvkami na panelech, ale jsou pfimo zapojeny do pFepinacl. Jednotlivé rozvadéce jsou spojeny metalickym kabelem.
Nedostate¢né délky kabelll nebo nedostatecny pocet pfipojnych mist je FeSen malymi viozenymi pfepinaci (8 portl, bez managementu). Sou¢asné trasy pokryvaiji
jen zakladni potfeby a neodpovidaji pozadavkdm projektu. Aktivni prvky disponuji pfevazné porty 10/100 Mbit, vétSina neumoznuje Fizeni pfistupu pomoci 802.1X.

Sit disponuje Fadiéem domény provozovanym na Windows Serveru 2008. Z4ci a ugitelé se ke svym stanicim pfihladuji pomoci vlastnich jmennych G&td.

12



Kupni smlouva c¢islo RCB-2020-2026. Zajisténi vnitini konektivity k internetu a doddvka ICT a vybaveni pro Zdkladni skolu Tachov, Kostelni 583

1.3  WiFi

Zadavatel provozuje WIFI sit, ktera nepokryva celou $kolu. Sit je tvofena Sesti AP (access point — pfistupovy bod) SOHO kategorie, ktery pracujici pouze v pasmu
2,4 GHz. Bezdratova sit slouzi pouze pro uditele. Bezdratova sit neni nijak rozdélena a ucitelé se k ni pfihlasuji jednim sdilenym heslem.

Zadavatel v sou¢asné dobé neni zapojen do federovaného systému Eduroam.
1.4  Diesel agregat

Zadavatel nema k dispozici dieselagregat.

1.5 Zalozni zdroj napajeni (UPS)

UPS je pouzivana pouze pro soucasny server, jde o model uréeny pro zalohovani stanic. Stavajici zafizeni nema dostate¢ny vykon na pokryti energetickych naroku
noveé pofizovanych technologii.

1.6  Zhdaseci systém

Zadavatel nema k dispozici zhaseci systém.
1.7 Napojeni na EZS

Skola je napojena na EZS

1.8  Zabezpeceni pristup do budovy

Zadavatel v sou€asné dobé pouziva video vratnik u vchodu do hlavni budovy. Opravnéni k pfistupu (otevieni dvefi) je udéleno na zakladé vzdaleného otevieni
dvefi pracovnikem Skoly prostfednictvim elektronického zamku.

1.9 Monitorovaci systém serverovny

Zadavatel nepouziva zadné monitorovaci systém pro sledovani prostfedi serverovny (teplota, vihkost apod. a systém pro sledovani a Fizeni pfistupa.
1.10 Klimatizace

Zadavatel nema k dispozici klimatizacni jednotku.

1.11 Systémova infrastruktura

Zadavatel pouziva adresarovou sluzby Active Directory ve Windows Server 2008. Sdileni soubort v&etné cestovnich profild termindlovych sluzeb je zajiStovano
sluzbami Windows serveru. Zadavatel pouziva Skolsky informacéni systém Bakalafi. Pro podporu administrativni ¢innosti i podporu vyuky jsou vyuzivany GoogleApps
a Office365 — groupwaroveé sluzby, sdileni dokumentt apod.

1.12 Sprdva identit

Zadavatel nepouziva zadny systém pro fizeni zivotniho cyklu identit typu Identity management.
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1.13 Servery

Systémova infrastruktura je tvofena 1 fyzickym serverem. Operaéni systém servert je Windows Server 2008. Server je umistén ve vyhrazené mistnosti —
serverovné. Server obsahuje doménovy fadic, file server a informacni systém Bakalafi.

1.14 Virtualizace serverova

Zadavatel nema k dispozici serverovou virtualizaci.

1.15 Zalohovani a obnova dat

Zalohovani dat je provadéno integrovanymi prostfedky Windows Serveru na externi disk. Zalohuji se zejména data systému Bakalafi.
1.16 Vzdaleny pfistup (VPN), termindlovy pristup, VDI

Vzdaleny pfistup (VPN), terminalovy pfistup ani VDI nejsou k dispozici.

1.17 Pracovni stanice (u¢ebny a ucitelé)

Zadavatel pro vyuku a administrativni ¢innost vyuziva pocitace pfevazné s Windows Professional 7 a novéjSimi, pouze 2 pocitaCe jsou vybaveny Windows Home.
Zakovské pocitace jsou primeérné 5 let staré.

Pro ochranu pfed Skodlivym kédem je pouzivan ESET antivirus. Je pouzZivan pouze pro stanice, servery chranény nejsou. V souasné dobé je na vSech
pouzivanych PC 60 licenci. Uchaze& musi zabezpedit, aby vSechna PC (60 stavajicich) byly pokryty antivirovou ochranou na dobu 5ti let.

Na konci projektu bude Zadavatel pouzivat 87 pocitacl (pracovnich stanic) a 26 tabletu.
1.18 Pouziti konkrétnich nazvl a oznaceni v této technické specifikaci

Pokud tyto zadavaci podminky obsahuji poZadavky nebo pfimé ¢&i nepfimé odkazy na ur€ité dodavatele nebo vyrobky, nebo patenty na vynalezy, uzitné vzory,
pramyslové vzory, ochranné znamky nebo oznaceni plvodu, pak je to z duvod(, Ze se jedna o stavajici zafizeni v majetku zadavatele a systémy, se kterymi musi
byt nabizené vybaveni kompatibilni. V ostatnich pfipadech, pokud by se v nékteré &asti ZP takové poZadavky nebo pfimé & nepfimé odkazy na urcité dodavatele
nebo vyrobky, nebo patenty na vynalezy, uzitné vzory, primyslové vzory, ochranné znamky nebo oznaceni plvodu vyskytly, pak je to z ddvodl, Zze stanoveni
technickych podminek jinym zplsobem nemuze byt dostatecné presné a srozumitelné. V kazdém takovém pripadé je v souladu s § 89 odst. 6 zakona €. 134/2016
Sb., o zadavani vefejnych zakazek, v platném znéni, mozné nabidnout i jiné, rovnocenné feseni.
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2 Popis cilového stavu a specifikace predmétu plnéni

2.1
(1)

(2)

(3)

(4)

(5)

(6)

Zakladni pozadavky na technické reseni

Cilem ptedmétu plnéni je zvy$eni bezpe&nosti a souvisejici modernizace IT infrastruktury, aby implementaci pfedmétu plnéni byly naplnény Standardy konektivity kol !
(dale jen Standard konektivity) a rozsifena funkénosti ICT prostiedi Skoly. Dilci cile dle jednotlivych komodit jsou specifikovany nasledovné:

Oznaceni |Komodita Pocet
K1 Virtualiza¢ni platforma 1
K2 Zabezpeceni LAN a Wifi 1
K3 Monitorovaci a logovaci systém 1
K4 Koncova zafizeni 1
K5 Systém pro podporu vyuky 1

Je pozadovano FfeSeni zachovavajici a rozvijejici soucasné softwarové platformy Microsoft pro zachovani kompatibility se stavajicimi systémy a aplikacemi. Pfechod na jinou
platformu by zpUsobil nepfimérené uZivatelské a provozni potize.

Pokud dodavatel vyZaduje vyuZiti konkrétnich softwarovych produktli a jim zvoleny pfristup k realizaci zadani je na takovych konkrétnich feSenich zavisly, musi jejich pofizeni
zahrnout ve své nabidce v potfebném rozsahu a v rdmci nabidnuté ceny.

Pokud dodavatelem nabizené reseni vyZzaduje komponenty ¢i sluzby neobsazené v poZadavcich zadani, zahrne dodavatel do své ceny vSechny nédklady na jejich pofizeni,
instalaci, konfiguraci a dalsi sluzby potrebné pro uvedeni do provozu.

Zadavatel z dGvodU co nejjednodussi a jednotné spravy a minimalizace provoznich naklad(l vyZaduje vyuZiti stavajicich prostifedkd a pouZivanych technologii. V pfipadé, ze
dodavatel vyZaduje ve svém feseni stejné nebo podobné funkce, jaké poskytuji stavajici prostfedky a technologie, je povinen vyuZit nebo vhodnym zplsobem rozsifit
stavajici prostredky.

Veskeré produkty, které dodavatel dodava v ramci plnéni zadavateli, musi splfiovat nasledujici podminky:

(a)
(b)
(c)
(d)
(e)

jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho kanalu vyrobce,
maji plnou zaruku od vyrobce,

mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podptrného programu vyrobce,
obsahuji vSechny nezbytné licence na pouzivani pfislusného softwaru,

jsou v databazi vyrobce uvedeny jako prodand kupujicimu — zadavateli,

1 Viz. aktudlni verze http://www.irop.mmr.cz/cs/Vyzvy/Seznam/Vyzva-c-47-Infrastruktura-zakladnich-skol-SVL, PFilohy Specifickd pravidla pro Zadatele a
pfijemce_vyzva ¢.47_7.2.2017 (zip soubor)-p¥iloha P9_Standard konektivity $kol _ZS - 47.vyzva_v.1.5.docx
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() jsou uréeny pro provoz v Ceské republice.

Zadavatel si vyhrazuje pravo na zjisténi plivodu vyrobkd pfi jejich predavani, a to dle pfisluSnych sériovych Cisel a pravo podpisu akceptacniho protokolu, osvédéujiciho
prevzeti doddavky, az po ovéreni plvodu vyrobku.

Veskera dokumentace vytvofena v ramci realizace verejné zakazky, musi byt zhotovena vyhradné v ¢eském jazyce, bude doddna v elektronické formé ve standardnich
formatech (napf. MS Office, Open Office, PDF) pouZivanych zadavatelem na datovém nosici a 1x v papirové formé. Struktura i forma dokumentace musi byt pred predanim
predana ke kontrole a vyslovné schvalena zadavatelem.

3 Specifické pozadavky na technické reseni

3.1
(9)

(10)

(11)

(12)

(13)

(14)

K1 - Virtualizacni platforma (server, UPS, NAS, SW OS, SW antivirus, zalohovaci SW)

Pro provoz veskerych pofizenych systémU a aplikaci bude pofizen jeden server vybaveny rychlym internim uloZistém s vysokou kapacitou. Hardware serveru bude
virtualizovdn a na serveru bude mozno provozovat 4 virtudlni servery. Server bude pfipojen do sité dualni optickou linkou 2x 10 Gb. Pofizeny server musi byt vyrobcem
uréen pro provoz v bézném, neklimatizovaném prostredi do teploty 40 stuprili Celsia (kratkodobé aZ 45 stupnt Celsia) — napt. dle ASHRAE Class A4. Server musi obsahovat
serverovou licenci v aktudlni verzi a zaroven 4 licence pro provoz virtudlnich serverd.

Pro zélohovani bude v ramci projektu pofizeno sitové uloZisté NAS s dostateénou kapacitou pro ukladani provoznich zéloh a archivli logd monitorovaciho a logovaciho
systému. Zalohovani bude fizeno pokrocilym zédlohovacim software, ktery bude prostfednictvim virtualizacniho hypervizoru zalohovat vSechny virtualni servery. Zalohovaci
systém umozni zalohovat i fyzické servery a osobni pocitace. Sitové ulozisté NAS bude kvili bezpecnému oddéleni zaloh od produkénich dat umisténo mimo mistnost
serveru — zadavatel ur¢i uzamykatelnou mistnost v dobé zpracovani predimplementacni analyzy, do které bude zafizeni umisténo.

Provozni zabezpecleni bude tvofeno souborem non-IT technologii, které zajisti optimalni podminky pro spolehlivy chod technologii — pfedevsim serveru: Zaloini zdroj
napajeni UPS zajisti chod serveru pfi vypadku napajeni, Dalsi UPS zajisti chod centréiniho prepinace, chod ptistupovych prepinacd a WiFi.

Pro zajisténi bezpeénosti a moznosti fizeni provozu v siti a zajisténi prokazatelného monitoringu, logovani a auditu interniho i externiho sitového provozu bude vybudovéna
centrdlni databaze identit na bazi adresarové sluzby. Adresarova sluzby umozni ukladani a prehlednou spravu identit (4¢tl véetné metadat) ucitell, zakl i externich
subjektl, ale i technickych prostredkl — serverd, tiskaren, pracovnich stanic apod. Adresarova sluzba bude poskytovat sluzbu LDAP a umozni snadné napojeni
autentizacnich mechanism( a protokold — radius, agenta firewallu a dalSich. Adresafova sluzba zajisti ovéfovani uzivateld pro Ucely jejich autorizace k pfistupu k sitovym
prostfedkiim (LAN, Internet atd.) i vypocéetnim zdrojiim (pracovni stanice, tiskarny, sdilené slozky atd.). Radi¢e budou provozovany ve virtudlnim prostfedi a budou
pravidelné automaticky zalohovany. Souéasti fadict budou zakladni sitové sluzby — DNS, DHCP, obé v konfiguraci pro vysokou dostupnost. Ovéfovani identit musi byt
dostupné i systém(m, které pfimo nepodporuji LDAP nebo jiny protokol adresarové sluzby. Soucasti projektu bude proto i vybudovani tzv. zprostfedkovatell identit, které
umozni ovérovani i jinymi protokoly. Technicky pljde o softwarové komponenty transformujici poZzadavky na ovéreni identity do formatu akceptovaného adresarovou
sluZbou.

Soucasti bude dodani a zprovoznéni centralniho systému pro vyménu a sdileni dokumentd. Tento systém musi byt pIné integrovan se systémy MS Office a adresarovou
sluZzbou skoly. Systém musi licencné pokryvat vSechna zafizeni Skoly.

Soucasti bude dodani a zprovoznéni centralniho postovniho groupware systému. Tento systém musi byt plné integrovan se systémy MS Office a adresarovou sluzbou skoly.
Systém musi licen¢né pokryvat vsechna zatizeni skoly.
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Soucasti bude dodani upgradu licenci pro starsi pocitace, které nevyuzivaji aktualni verzi Windows 10 Pro.
Z hlediska bezpecnosti musi mit vSechny pocitace tuto licenci. Celkové bude takto upgradovano 12 zafizeni.

Soucdsti dodavky bude antivirovy SW pro 100 koncovych zafizeni Skoly. Tento pocet zahrnuje jak stavajici, tak nova zafizeni a fyzicky a virtudini server.

K2- Zabezpeceni LAN a WiFi (firewall, prepinace, 802.1x, Pfistupové body WiFi, LAN a kabelové rozvody, datové rozvadéce, optické
moduly, certifikat)

FireWall

V ramci projektu bude pofizen a nasazen firewall jako bezpec¢na brana pripojujici organizaci k Internetu, resp. ke konektivité poskytovatele s vyuzitim technologie NAT dle
RFC 2663. Firewall zajisti oddéleni vnitfniho a vnéjsSiho provozu na zdkladé tzv. zén a mezi nimi postavenych komunikacnich pravidel (ACL/XACL), tzv. politik. Bude plné
podporovat dual-stack (IPv4 a IPv6 provoz), musi umozZnit budouci rozsifeni do vysoké dostupnosti (tzv. HA) min. v reZimu Active/Pasive) a bude plné vybaven (v¢. potfebné
sady licenci) tzv. next-gen funkcemi v¢. komplexni sady pro unified-threat-management (UTM). Firewall bude schopen blokovat nejcasté;jsi utoky typu odepreni sluzby (DoS)
a bude ucinné blokovat podvrzeni adresy (spoofing).

Firewall zajisti zosobnéni Zakl a zaméstnancu s jejich internetovymi aktivitami napojenim na ucty v doméné adresarové sluzby tak, aby byla na firewallu neustale k dispozici
aktudlni vazba uZivatel-IP adresa, pfipadné i zdrojovy rozsah portl. Konfigurace politik firewallu a jeho jednotlivych roli umozni pohodinou préci s Uty i skupinami
adresarové sluzby namisto IP adres a to ve vSech urovnich, tedy vc. kategorizace a filtrace provozu. Role politiky budou schopny pracovat minimalné s témito objekty —
IP/subnet, uzivatel/skupina, typ zafizeni/operaéni systém.

Pro splnéni pozadavku Standardu konektivity skol na logovani pristupu uZivatell do sité umoznujici dohledani vazeb IP adresa — Cas — uZivatel a to v€etné oSetreni v pripadé
sdilenych uceben (pracovnich stanic apod. bude realizovano napojeni firewallu na adresarovou sluzbu pomoci softwarového agenta instalovaného na doménové kontroléry.
Agent bude vycitat statické informace o skupindch a Uctech v LDAP adresafi a bude periodicky cerpat informace o aktudlné ptihlasenych uzivatelskych uctech ze security
logu fadi¢i adresarové sluzby a také bude zajistovat trvalost vazby IP-uZivatel.

Firewall bude schopen omezovat Sitku pasma (tzv. rate limining) ve vybranych komunikacénich pravidlech libovolné politiky firewallu. Omezeni bude mozno aplikovat jen pro
vybrané skupiny vnitfnich uZivateld. Firewall tedy musi umoznit rychlostni omezeni uréenych komunikaci, ale zarovenn musi byt schopen jiné druhy komunikace naopak
uprednostnit (prioritizovat).

Kontrola webového provozu nesifrovaného i Sifrovaného (protokoly http a https) je mandatornim pozadavkem Standardu konektivity Skol a firewall ji bude umoznovat
spolu s dalsi UTM funkcionalitou. Pofizeny firewall umozni provadét shodné inspekci Sifrovanych (SSL) spojeni vybranych protokoll i jejich nesifrovanych verzi — minimalné
protokoly HTTPS, SMTPS, POP3S, IMAPS, FTPS a inspekce na jejich vychozich portech. Pokud bude predkladan certifikat firewallem, musi byt platny a divéryhodny min. ve
vnitini siti.

Kategorizace a selekce obsahu bude odlisna v zavislosti na uZivatelské skupiné — pozadovany budou minimalné dva profily — zak (student) a ucitel. V obou ptipadech bude
kategorizace a selekce provadéna na zakladé kategorii automaticky aktualizovanych v rdmci aktualizaci UTM. Veskera varovani uzivatele v souvislosti s kontrolou obsahu
musi byt v ¢eském jazyce a formou zobrazené nahradni webové stranky (napf. s upozornénim na pravidla vyuzivani ICT a vysvétleni dlvodu blokovani). K dispozici musi byt
moznost pfesmérovani uzivatele na plvodni poZzadovanou stranku po stanovené dobé. V pfipadé chybné blokace bude mit uZivatel moznost pozadat pohodinou formou o
uvolnéni, resp. zménu kategorie stranky. Kategorizace a selekce obsahu bude provadéna i pro Sifrovanou (https, SSL) verzi http protokolu.

Identifikace Gtokd a IPS bude dalsim bezpecnostnim prvkem pofizeného next-gen firewallu. Ochrana proti praniku (IPS) pracuje podobné jako antivirus na zakladé definic
pripravenych vyrobcem. Definice maji vyrobcem nastavenu zaroven i vychozi akci, jak s identifikovanou komunikaci nalozit (min. blokace, monitorovani, reset). Ve vétsiné
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o vy

pfipadl jsou vychozi akce pIné vyhovujici a divérovat vyrobci firewallu, Ze v definicich pouzité vychozi akce jsou pravidelné revidovany stejné jako jejich dalsi rozsifovani o
nové identifikované hrozby v¢. jejich pfipadné blokace. Zafazenim profild IPS do vybranych v komunikacnich pravidlech firewallu bude zajisténa automaticka blokace
identifikovaného utoku bez nutnosti zdsahu spravce. Firewallem zaznamenané utoky nebo jim podobné nezidouci komunikace se mohou dale odrazit v rekonfiguraci
pravidel firewallu, poptipadé ve filtracnich (ACL) pravidlech na patefnim L3 prepinaci, to v3ak jiz bude vyZadovat zasah spravce. Rekonfigurace pravidel bude mozné snadno
provadét v intuitivnim grafickém rozhrani zafizeni.

Antivirova kontrola provadéna firewallem bude umozZiiovat konfiguraci minimalné dvou Urovni hloubky kontroly/rychlosti a vytvoreni tzv. profild, které bude mozno dle
potreby uplatnit v jednotlivych komunikacnich pravidlech (politikach) firewallu, dle druhu a povahy konkrétniho pravidla. Antivirova kontrola bude aplikovana i na Sifrovana
spojeni (https, SSL). Infikované soubory musi byt mozno odstranit ¢i zablokovat.

Vzdaleny pfistup formou zabezpeceného tunelu skrze internet bude slouZit predevsim zaméstnanclm k jejich praci z mist mimo skolu a dodavatellim IT sluZeb. Zaméstnanci
by neméli byt omezovani technologicky, firewall musi umoznit vytvofeni tunelu zabezpeceného protokolem SSL nejlépe na vychozim portu tcp/443 a musi byt k dispozici
multiplatformni klientska aplikace nebo nativni (reverse proxy) pfistup skrze webovy portél firewallu a jeho aplikace (SMB, RDP, SSH, HTTPS apod.). Konfigurace VPN musi
byt provedena tak, aby bylo mozné bezpecné ovérovat uzivatelské Ucty v adresarové sluzbé a autorizovat je pro pfistup na zakladé ¢lenstvi ve skupiné adresarové sluzby. K
tomuto Ucelu mlzZe byt vyuZit standardni RADIUS protokol nebo zabezpeceny LDAP. Oboji mizZe byt konfigurovano jako role interniho serveru, ovsem s dlirazem na
redundanci. Ovérovani musi byt konfigurovano proti dvéma nezavislym serverim, nehledé na pouzity protokol. K zabezpeceni SSL komunikace (VPN) musi byt pofizen a na
firewallu instalovan a konfigurovan certifikat (nejlépe typu wildcard) vystaveny nékterou verejnou a dlvéryhodnou certifikacni autoritou (root CA), tak aby byl na strané
uZivatele povazovan za validni a platny. Certifikat vyrobce nebo vystaveny pomoci interni CA organizace nemUzZe byt povaZovan za dostatecny pro tento ucel. Certifikat bude
téZ pouiit pro zabezpeceni publikovanych sluzeb Skoly (napt. webového portalu Skolského informaéniho systému).

Publikace (zpfistupnéni z Internetu) online sluzeb Skoly na adresach IPv4 i IPv6 bude zajistén funkcionalitou tzv. reverzni proxy firewallu spole¢né s inspekci provozu —
pfistupu k témto sluzbam. Pro zabezpeceni pfistupovych protokoll (SSL/TLS) publikovanych sluzeb bude pofizen a instalovéan tzv. hvézdickovy (wildcard) certifikat vydany
vefejnou certifikaéni autoritou.

Pfepinace
Soucasné aktivni prvky LAN technicky nevyhovuji narokdim na poZadovanou uroven zabezpecdeni. V ramci projektu budou proto pofizeny a implementovany nasledujici

aktivni prvky, které umozni pfipojit vSechna sitovd i koncova zafizeni rychlosti min. 1 Gb, servery 10 Gb:

(a) 1x centralni prepinac L2, L3 s neblokujici architekturou a podporou 802.1Q VLAN, 802.1X, RADIUS based, MAC autentizace, s minimalné 24 metalickymi 1GbE
porty, a 4 porty 10 Gb SFP+. Pfepina¢ bude umozZriovat export provoznich informaci o prenesenych datech v ¢lenéni minimalné zdrojova/cilova IP adresa,
zdrojovy/cilovy TCP/UDP port (i ICMP typ) - RFC3954 nebo ekvivalent (napf. NetFlow) bez negativnhiho dopadu na vykon ptepinacde. Pfepina¢ bude pofizen
véetné potrebnych optickych modull (SFP, SFP+) a propojovacich kabel(.

(b) 6x pristupovy prepinac s neblokujici architekturou a podporou stohovani pro snadnou spravu a s plnou podporou 802.1Q VLAN a 802.1X, vCetné potrebnych
optickych modull (SFP, SFP+) a propojovacich kabell. Blizsi specifikace pfepinacl jsou uvedeny v kapitole Technické parametry jednotlivych zafizeni véetné jejich
Zivotnosti.

Vsechny prepinace budou podporovat soucasny provoz IPv4 a IPv6 protokolu — tzv. dualstack.

Soucasti dodavky projektu budou i potfebné propojovaci kabely.

18



3.23
(30)

(31)

(32)

3.24

(33)

(34)

(35)

(36)

(37)

Kupni smlouva c¢islo RCB-2020-2026. Zajisténi vnitini konektivity k internetu a doddvka ICT a vybaveni pro Zdkladni skolu Tachov, Kostelni 583

802.1x

Na vsech koncovych zafizenich Skoly a viech relevantnich aktivnich prvcich bude implementovano fizeni pfistupd k mediu (siti) na zakladé roli a ¢lenstvi v uZivatelské
skupiné adresarové sluzby s vyuzitim technologie 802.1X.

Pro hosty a externi uZivatele bude zfizena samostatna VLAN (Guest VLAN), které bude komunikacné (min. L3 pravidla, ACL) oddélena od vnitrnich siti organizace. Tato VLAN
bude mit své L3 rozhrani aZz na urovni firewallu, tak aby bylo mozné komunikaci podrobit kontrole za pomoci UTM nastrojud (min. AV, IPS, kategorizace obsahu) a mohl ji byt
pfifazen samostatny profil odliSny od profil(i pro ucitele a zaky. Ovérovani pfistupu do této VLAN bude zajisténo pomoci tzv. captive portalu — webové autorizace. Captive
portal bude zajistén firewallem ptipadné jinym samostatnym fesenim nebo prvkem, ale vidy s dlrazem na bezpecné oddéleni uZivatelského provozu od zbytku vnitfnich
siti.

Rizeni provozu v LAN bude realizovano vytvorenim VLAN (802.1Q), segmentaci sité s routovanim (piepindnim) provozu mezi VLAN na Grovni centrdlniho prepinace s
nastavitelnymi ACL. Pro fizeni provozu na urovni kvality sluZzeb bude k dispozici technologie QoS (Quality of Services). Pro zajisténi vysoké dostupnosti sluzeb budou klicové
aktivni prvky propojeny dudlnimi trasami s automatickym rozkladanim zatéze a prevzetim sluzeb v pripadé vypadku jedné trasy.

Pristupové body WiFi

Ovérovani pristupu do WiFi sité bude realizovano na stejném principu jako LAN (tj. protokol 802.1X + radius). Wifi bude nabizet vice SSID (ucitelé, Zaci, Guest), které budou
obsluhovdny samostatnymi VLAN a budou napojeny na raduis servery. Ucitelé a Zaci budou prostfednictvim radius serveru ovérovani v adresarové sluzbé. Zabezpeceni
vnittnich siti (BSSID) skoly bude provedeno dle 802.1i, tedy — WPA2 s AES Sifrovanim a konfigurovano shodné pro obé frekvenéni pasma (2,4 a 5 GHz). Vyjimkou bude sit
uréena vyhradné pro hosty (Guest WiFi), kde bude realizovan tzv. captive portal zajistujici webovou autentizaci hostll pomoci pfidélenych Gctd nebo za pomoci pred-
generovanych ¢iselnych kuponu. Preferovan bude captive portal firewallu s tzv. lobby pFistupem pro spravu a generovani u¢tl/kupdént ne-technickou osobou.

Architektura WiFi bude zaloZena na centralizovaném feeni s centralni spravou provadénou centralnim kontrolerem (fadi¢em) zaji$tujicim automatické rozloZeni zatéze
klientd, roaming mezi spravovanymi access pointy a automatické ladéni kandlG a sily signalu véetné detekce a reakce na non-Wi-Fi ruseni. Centrélni kontroler bude
realizovan jako virtualni — tj. softwarovy provozovany v prostiedi hypervizoru serveru nebo jako soucast firmware pfistupovych bodd.

Pro pokryti poZzadovanych prostor hlavniho projektu a dalSich prostor bude pofizeno 20 tenkych pfistupovych bodu (thin access pointl) standardu 802.11ac se soucashou
funkci v pasmu 2,4 a 5 GHz s podporou spektralni analyzy zajistujici detekci a reakci na non-WiFi ruseni a band stearingu zajistujicim automatické pfepinani klientl na
rychlejsi komunikaci v 5 GHz pasmu. Pofizené AP budou podporovat WPA2, PoE, multi SSID a ACL pro filtrovani provozu.

Porizené pristupové body budou rozmistény nasledovné:

. Hlavni budova Pfizemi — 3x AP WiFi
. Hlavni budova 1. NP — 5x AP WiFi

. Hlavni budova 2. NP — 4x AP WiFi

. Hlavni budova 3. NP — 2x AP WiFi

. Pristavba Prizemi — 3x AP WiFi

. Pristavba Télocvicna — 1x AP WiFi

Soucasné pokryti a kvalita LAN je nedostatecné jak v prostorech dotéenych hlavnim projektem, tak v celém prostoru zakladni skoly. Nékteré prostory, kde probiha vyuka
nebo pfiprava na ni, nejsou LAN pokryty vibec. Proto bude v rdmci projektu stavajici kabeldz rekonstruovana, tak aby pokryla poZzadované prostory, zajistila rozvody pro
WiFi pokryti a odpovidala béznym standardl strukturované kabelaze.
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V serverovné v 1. NP hlavni budovy bude umistén novy hlavni datovy rozvadéc, do kterého bude pripojeny optickymi trasami 1 podruzny rozvadéc. V hlavnim datovém
rozvadéci budou umistény klicové technologii — centralni prepinac, firewall, server a UPS.

LAN

Do kazdé tfidy v hlavni budové budou doplnény dvé datové zasuvky, 1ks 1x RJ45 a 1x RJ45PoE u katedry a 1lks 1x RJ45PoE na protilehlé sténé pro WiFi. Do kabinetu
zemeépisu v prizemi, pfirodopisu 1NP a kabinetu ceského jazyka 2NP bude doplnéna jedna dvouportova datova zdsuvka 1ks 1x RJ45 a 1x RJ45PoE. Do kabinetu pro pfipravu
vyuky 2NP bude dopInéna datova zasuvka 1ks 1x RJ45 a 1x RJ45PoE. Do kabinetu fyziky 2NP bude doplnéna datova zdsuvka 2xRJ45 a datova zdsuvka 1xRJ45PoE. Do ucebny
hudebni vychovy pfizemi budou doplnény dvé datové zdsuvky, 1ks 1x RJ45 a 1x RJ45PoE u katedry a 1ks 1x RJ45PoE na protilehlé sténé pro WiFi. Do stavajici pocitacové
ucebny 2NP budou pfidany dvé datové zasuvky, 1ks 1x RJ45 PoE a 1ks 2x RJ45, stavajicich 31 portll UTP CAT5e bude po dokonceni obsahovat pouze 10 portl pro pfipojeni
PC. V feditelné bude osazena nova dvouportova datova zdsuvka, stavajici datova zdsuvka 1x RJ45 UTP CAT5e bude zapojena jako PoE a vyuzita pro telefon. V kanceldfi a
sborovné se osadi dvé nové dvouportové datové zasuvky, 1ks 2x RJ45 a 1ks 2xRJ45 PoE pro pfipojeni wifi a telefonu, stavajici datové zasuvky UTP CAT5e budou nadale
vyuzivany. Na chodbach pod stropem v pfizemi, INP, 2NP, 3NP a v prizemi pfistavby bude nové osazeno 1xRJ45 PoE. Do c¢tenarského klubu v INP bude dodana 1ks
dvojzasuvka, 1xRJ45 a 1xRJ45Poe.

Do kazdé tfidy v pristavbé budou doplnény dvé datové zasuvky 1ks RJ45 (pro PC) a 1ks RJ4A5PoE (pro telefon) u katedry a 1ks 1x RJ45PoE na protilehlé sténé pro WiFi. Dale
ve "velké" druziné pristavbé budou doplnény tii datové zasuvky 1ks 2x RJ45 a 2x RJ45PoE pro telefon a WiFi.

V kabineté TV bude osazen 1ks datové zasuvky 2x RJ45. Do télocvicny bude doplnéno 1xRJ45PoE pro pfipojeni WiFi. Do "malé" druZiny v pfistavbé budou doplnény 1xRJ45 a
1xRJ45P0E (pro telefon).

Vnitfni kabelové rozvody budou provedeny metalickymi kabely min CAT 6. Optické trasy budou provedeny optickymi kabely se single-modovymi vlakny.
Kabely budou vedeny ve vkladacich listach nebo parapetnich kanalech, zasuvky budou umistény povrchové na omitce nebo budou zapustény v parapetnich kanalech.

Veskeré metalické rozvody budou dostatecné pro komunikaci o rychlosti 1Gb az na Uroven koncovych zafizeni, server( a ostatnich zafizeni. Ovéfrovani pfistupu do LAN
bude realizovano protokolem 802.1X vici adresarové sluzbé prostfednictvim protokoll radius a P/EAP. Nabizena zatfizeni (min. stolni i pfenosné poditace) musi byt
vybavena tzv. suplikantem — softwarovou komponentou, kterd dokaze predavat ovéfovaci pozadavky sitovym prvkim, které tyto pozadavky ovéfi vici adresafové sluzby.
Pro ovéreni zafizeni bez suplikantl (napf. starsi tiskarny, zafizeni na bazi jednoduchych operacnich systému ¢i firmware apod.) bude poufZit jiny — dodavatelem navrzeny —
vhodny zpUsob ovéreni. Neovérena zafizeni neziskaji pfistup do sité vibec nebo jim bude zpfistupnéna pouze VLAN s omezenym pristupem (napf. Intranet). Spolu s
ovérovanim (autentizaci) bude implementovana i autorizace, tedy dynamické zarazeni klientského zatizeni nebo uzivatele do uréené VLAN. Soucasti dodavky je konfigurace
802.1x na vsech koncovych zatizeni skoly.

Bezpecnostni certifikat certifikat verejné certifikacni autority pro zabezpeceni sluzeb publikovanych do internetu.
K3 - Monitorovaci a logovaci systém

Regeni systému pro monitoring a logovani provozu je vyznamnym bezpe&nostnim prvkem, ktery umoziiuje sledovat a vyhodnocovat chovani systéma a uZivatel(l v redlném
¢ase (& s minimalnim zpozdénim) a uklddat (logovat) historii komunikace pro pozdéjsi Feseni incidentd, audit apod. Reeni umozni:

(a) monitoring a logovan NAT (RFC 2663) provozu za Ucelem dohledatelnosti verejného provozu k vnitfnimu zafizeni (ve spolupraci s firewallem)

(b) logovani pristupu uZivatelll do sité umoznujici dohledani vazeb IP adresa — Cas — uZivatel a to véetné oSetfeni v pripadé sdilenych uceben (pracovnich stanic
apod.)
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(c) monitorovani IP (IPv4 a IPv6) datovych tok( formou exportu provoznich informaci o prenesenych datech v ¢lenéni minimalné zdrojovéa/cilova IP adresa,
zdrojovy/cilovy TCP/UDP port (¢i ICMP typ) - RFC3954 nebo ekvivalent (napf. NetFlow) — systém pro monitorovéni a sbér provozné-lokacnich udajd minimélné na
urovni rozhrani WAN, idedIné i LAN) a to bez negativnich vlivli na zatéz a propustnost zafizeni s kapacitou pro uchovani dat po dobu minimalné 2 mésicd

Vazba na monitoring: Bezchybné poskytovani identit je nezbytné pro spravnou funkci monitoringu, resp. logovaciho systému. Pro Ucely sledovani a fizeni provozu,
popftipadé jeho auditu je klicové zajistit dohledatelnost vazeb ¢as-uZivatel-IP-port (protokol). Monitorovaci a logovaci systém bude proto napojen na adresafovou sluzbu.

Bude implementovano feseni, které umozni pfijem a vyhodnoceni vsech pozadovanych informaci — miZe se jednat o jediné zafizeni, softwarovy nastroj ¢i appliance nebo o
reseni sloZené z vice samostatnych a vzajemné kompatibilnich komponent. Preferované bude takové feseni, které umozni spravu z jedné grafické konzole integrovanych
komponent, idealné pristupné nativné skrze https bez nutnosti instalace klienta. Dalsi preferenci bude ukladani vsech informaci do jedné databaze (nebo vice integrovanych
databazi) tak, aby bylo moZno realizovat multikriterialni vyhledavani napftic informacemi z rliznych zdrojd (napf. NETFLOW a syslog).

Veskeré dale poZadované informace si bude systém automatiky ziskavat, vycitat z monitorovanych systému a soucasné bude umoznovat pfijem protokoll urcenych pro
prenos logovacich, provoznich informaci, alertl a udélosti. Systém bude pfijimat informace standardnimi, minimélné niZe jmenovanymi, protokoly, ze sitovych zafizeni a
Windows server systémU. Bude umozZnovat uchovani kazdého zdznamu v jeho nezménéné podobé, ale zaroven bude schopny davat jednotlivé udalosti ihned do souvislosti
a vyhodnocovat riziko a pfipadné bezpecnostni udalosti aktivné notifikovat, resp. reportovat.

Mandatorni informace, kterd bude v systému vZdy obsazena a uchovana, je vazba IP-uzivatel-Cas. Tuto informaci bude systém Cerpat ze security event-logu adresarové
sluzby, ddle z informaci o probihajicich komunikacich na strané firewallu za pomoci jeho SSO agent ¢i logQ a dalsich pfistupovych a autentifikacnich systém( (napf. RADIUS
logy). Déle budou ziskavany informace o prekladu zdrojovych, vnitfnich IPv4 adres na externim vystupnim rozhrani firewallu, kde bude provadén NAT. Bude se tedy jednat o
informace obsazené v NAT tabulce. Spolu s tim bude po stanovenou dobu mozné zpétné dohledat i vnéjsi provoz k vnitfnimu zatizeni.

Dalsi funkcionalitou bude plnohodnotna prace se sitovymi toky, jejich zpracovani a archivace. Nastroje systému budou umozriovat i analytickou préci s pfijimanymi toky, a
to i zpétné.

Redeni bude umoZfovat pFijem provoznich informaci a metadat minimalné t&mito protokoly:
(a) NetFLow nebo ekvivalent

(b) Syslog

(c) SNMP trap

(d) LOG Soubory

(e) SQL Databaze

Zaroven bude schopné vycitat informace z Windows Event logu nativné ¢i za pomoci vlastni sondy.

Protokol Netflow nebo ekvivalent — sitové toky budou exportovény z patefniho prepinace a z firewallu. Konfigurace flow exportu bude sladéna s konfiguraci na strané
pfijemce — monitorovaciho a logovaciho nastroje (verze, porty apod.). Je poZzadovany takovy rozsah dat, ktery zahrne maximum moznych tokd jdoucich pres patefni
pfepinaé s dirazem na komunikace z/do externich siti (WAN). Bude zpracovavan minimalné tento rozsah informaci - monitorovani IP (IPv4 a IPv6) s obsaZzenou informaci o
prenesenych datech v ¢lenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (¢i ICMP typ).

Protokolem SYSLOG budou exportovany veskeré provozni informace, logy, sitovych zafizeni v€etné firewallu na vSech drovnich sité. Obsazeny musi byt veskeré informace,
které zafizeni loguje v¢. informacnich s dirazem na zmény konfigurace, pfihlaseni odhlaseni, stavy jednotlivych portd a vystupy z procesu ovéfovani 802.1X.
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LOG soubory - monitorovaci a logovaci nastroj bude nacitat textové log soubory a v nich obsazené informace. Predevsim se bude jednat o RADIUS log soubory. Tyto soubory
budou obsahovat identitu uZivatele a ¢asy a stavy jeho Zadosti o pristup. Bude se tedy jednat o kritické soubory.

SQL databaze - pro pfipady, kdy budou logy uchovéany v SQL databazich, bude monitorovaci systém podporovat i nacitani téchto loga.

Eventlog — dulezitou schopnosti monitorovaciho a logovaciho systému je prace s Windows Event logem. Z hlediska bezpecnosti, zaznamu pfistupd a statistickych a
provoznich informaci se jedna o zasadni zdroj informaci. Napojeni na Windows Event log bude feSeno jako nativni nebo formou samostatného agenta ¢i sondy nebo
sensoru monitorovaciho a logovaciho systému. Moznym zdrojem musi byt min. Security a System Eventlog vSech serveri i pracovnich stanic

Kombinaci poZadavk( zakona o uchovani informaci v elektronické komunikaci spolu s pozadavky Standardu konektivity skol a praktického pohledu na mozné Casové
prodleni mezi vznikem incidentu a jeho vySetfovanim bylo definovano, Ze monitorovaci a logovaci systém bude umozZnovat retenci dat min. 180 dnu. Na tento rozsah
retence musi byt dostatecné dimenzovan, predevsim z hlediska diskové kapacity, RAM i CPU, tak aby nedochdzelo k vykonovym ani kapacitnim problémdm a systém mél
dostatecnou rezervu pro ocekavatelny budouci nardst informaci a jejich zdroju.

K4 - Koncova zafizeni (PC Zaci, PC ucitelé+monitor, Tablet)

Pro kazdé dodané zafizeni urcené k pfipojeni do pocitacové sité bude provedena jeho konfigurace predvedena pIné funkcionalita zafizeni v siti, provedeno sezndmeni s
vazbami zabezpeceni sité véetné vysvétleni konfigurace zafizeni a demonstrovdno logovani provozu zafizeni a ¢innosti jeho uzivatele.

K5 - Systém pro podporu vyuky (SW pro spravu ucebny, interaktivni tabule, Box na uloZeni tablett, Graficky tablet, SW pro stfih videa,
Roboticka stavebnice, 3D tiskarna)

Predmétem plnéni zahrnuje SW a HW vybaveni slouZici pro vyuku odbornych predméta.

Soucasti dodavky bude vidy plnohodnotna instalace a konfigurace dodanych komponent. Dodavatel garantuje plnou funkcionalitu (kompatibilitu vystupl feSeni) na
zafizenich dodanych v ramci ostatnich komodit dle této technické specifikace (serverové komponenty, koncova zafizeni apod.)

Implementacni sluzby

V ramci implementace predmétu plnéni dodavatel realizuje pro vsechny dodavané komodity K1 az K5 — nasledujici sluzby, které jsou zahrnuté v cené dodavky:

(a) Provedeni predimplementacni analyzy (véetné planovanych zmén v konfiguraci soucasné infrastruktury) a zpracovani detailniho finalniho popisu cilového stavu a
postupu implementace. Vystupem bude provadéci dokumentace, podle které bude dodavatel feseni implementovat. Provadéci dokumentace musi byt pred
zahdjenim implementace vyslovné schvdlena objednatelem. Provadéci dokumentace musi respektovat a vyuZivat osvédcené praktiky (tzv. Best Practice) a
doporuceni vyrobcl nabizenych technologii.

(b) Dodavka a implementace predmétu pInéni dle schvélené provadéci dokumentace véetné technické podpory.

(c) Zprovoznéni a zavedeni MS ActiveDirectory, integrace vSech stavajicich i nové dodavanych zafizeni do adresarové sluzby.
(d)  Vytvoreni centralnich politik pro spravu a ovérovani uzivateld.

(e) Migrace uZzivatelskych informaci a uZivatelskych dat do nové infrastruktury.

(i) Jde o migraci dat ze stavajicich serverl (sdilené adresare uditel(, sdilené adresare zak() — max 50GB dat
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(ii) Migrace uZivatelskych dat na nahrazovanych PC — max 50GB dat
(iii)  Migrace sluzeb, které poskytuje stavajici server na novou infrastrukturu (DHCP, DNS)

(iv) Pfiprava prostifedi pro migraci systému Bakalafi (pfiprava virtudlniho serveru MS Windows, zbylé ¢innosti zajisti Zadavatel ve spolupraci s dodavatelem
systému Bakalafi)

Migrace centralnich systémud do nové infrastruktury (migrace uZivatelskych dat a adresarovych sluzeb ze stavajici MS Active directory, do 400 uZivatell; migraci
dalSich dat si provede objednatel po realizaci plnéni svépomoci). Migrace bude provedeno do stavu, ktery je specifikovan: Viz. aktualni verze
http://www.irop.mmr.cz/cs/Vyzvy/Seznam/Vyzva-c-47-Infrastruktura-zakladnich-skol-SVL, Pfilohy_Specifickd pravidla pro Zadatele a pfijemce_vyzva ¢.47_7.2.2017
(zip soubor)-piiloha P9_Standard konektivity $kol 7S - 47. vyzva_ v.1.5.docx. Ostatni nastaveni bude zmigrovano ve stavajici podobé.

Zajisténi projektového vedeni realizace predmeétu plnéni certifikovanym projektovym managerem.

Zpracovani provozni dokumentace v rozsahu detailniho popisu skute¢ného provedeni popisu ¢innosti bézné udrzby a ¢innosti pro spolehlivé zajisténi provozu. Popis
¢innosti bézné udrzby bude pokryvat minimalné nasledujici oblasti:

(i)  Active Directory — sprava uZivatell a skupin, zafazeni pocitace do domény

(i) Zalohovani — kontrola ¢innosti, obnova souboru

(iii) Hypervizor — ovladani virtualnich serverd, zména jejich konfigurace

(iv) Monitorovaci a logovaciho systém — vyhledavani Cinnosti uZivatell a systémda, bézna sprava a kontrola funkce

(v) LAN a Wifi — pfipojeni zafizeni v¢. podrobnych uZivatelskych postupl pro Wifi pfipojeni mobilnich zafizeni (tablety, chytré telefony, notebooky) s operacnimi
systémy Windows 7 a 10, Android, iOS a masOS.

(vi) Firewall — blokovani stranek, dohledani ¢innosti uZivatele, prace s kategoriemi stranek, zablokovani pfistupu pro uZivatele skupiny
(vii) Systém pro fizeni u¢eben — podrobna ptirucka pro sprdvce i uZivatele

Zpracovani dokumentu Zasady vyuZivani ICT a pfistupu k siti dle Standardu konektivity pro zaclenéni do vnitfnich pfedpist skoly.
Zpracovani material pro Skoleni a provedeni skoleni v rozsahu dle kapitoly 4.1. této technické specifikace

Zajisténi zkusebniho provozu infrastruktury v délce minimalné 2 tydn( véetné technické podpory specialistl na dané zafizeni/sluzbu s dostupnosti maximalné do 2
hodin na misté realizace od nahlaseni pozadavku v pracovni den v dobé od 8h do 17h.

Provedeni akceptacnich testd.

Pfedani do plného provozu.

Realizace dodavky bude probihat za Uplného provozu skoly, dle konkrétnich podminek uvedenych v kupni smlouvé na predmét plnéni této technické specifikace.

Objednatel dale pozaduje provést minimalné nasledujici implementacni prace na dodanych komponentech a pripadné dalSich zafizenich. Dodavatel je dale povinen
zahrnout do nabidky veskeré dalsi ¢innosti a prostredky, které jsou nezbytné pro provedeni predmétu plnéni v rozsahu doporu¢eném vyrobci a dle tzv. nejlepsich praktik, i
v ptipadé pokud nejsou explicitné uvedeny, ale jsou pro realizaci predmétu plnéni podstatné.
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K1: Virtualizacni platforma

a)
b)
c)
d)

Navrh a kompletni implementace serverové virtualizacni platformy

Implementace pofizenych technologii

Analyza dat a systému na stdvajicich serverech a jejich migrace na novou platformu

Navrh vhodné struktury Active Directory s redundantnimi fadici, jeji vybudovani a migrace stavajici

Navrh a realizace zalohovaciho feseni

Implementace automatické odstavky a najeti serveru v pripadé vypadku a obnoveni dodavky elektrické energie
Navrh a provedeni akceptacnich testd, musi zahrnovat vykonové testy

Upgrade stdvajicich zafizeni zadavatele na systém Windows 10 Pro v poctu dle dodanych licencnich upgradi

K2: Zabezpeceni LAN a Wifi

a)
b)

Analyza stavajiciho sitového prostfedi a navrh nového architektury LAN i WiFi

Implementace pofizenych technologii

Provedeni segmentace LAN — VLAN, adresovani, routovani

Zavedeni IPv6 pro pfistup k internetovym zdrojim publikovanym na IPv6 adresach. Dodavatel preda veskeré
parametry, které je nutné nastavit na strané externich poskytovatell zadavatele (poskytovatelé hostingovych
sluzeb, poskytovatelé pripojeni do internetu, poskytovatelé DNS sluZeb). Zadavatel nasledné na zakladé
konkrétniho smluvniho vztahu zajisti provedeni téchto zmén.

Zabezpeceni komunikace publikovanych sluzeb skoly pomoci nabizeného certifikatu.

Zavedeni DNSSEC pro interni DNS sluzby i zabezpeceni domény skoly

Navrh a implementace 802.1X pro kabelovou LAN i WiFi véetné uZivatelské dokumentace pro konfigurace
obvyklych zafizeni a jejich systému - PC, notebooky, chytré telefony, tablety, tiskarny - Windows, Linux, MacOS,
Android, I0S, embedded systémy periferii

Navrh a implementace firewallu véetné vhodné konfigurace UTM (antivir, IPS, aplikacni kontrola, URL filtrace dle
kategorii) pro skolu

Vybudovani VPN pro vzdéleny pfistup uZivatel( LAN na bazi webového portélu

Respektovani min. 3 rliznych skupinu uZivatell (ucitelé, studenti, hosté) v navrzich a implementaci
bezpecnostnich a ostatnich politik

Implementace portalu pro registraci a fizeni pristupd hostl — tzv. captive portal

Zajisténi ostatnich nezbytnych cinnosti pro naplnéni Standardu konektivity, ovSem pouze ve vztahu
k doddvanym komponentdm. Pokud se jednd o cinnosti, které musi realizovat Zadavatel nebo externi
poskytovatel sluzeb, preda Dodavatel pouze podklady k poZzadovanym ¢innostem.

K3: Monitorovaci a logovaci systém

a)

Navrh a implementace systému pro centralni logovani pro naplnéni poZadavk( Standardu konektivity,

predevsim, ale nejen:

e  monitoring a logovani NAT (RFC 2663) provozu za Ucelem dohledatelnosti vefejného provozu k vnitfnimu
zarizeni (ve spolupraci s firewallem)

e logovani pfistupu uzivateld do sité umoziujici dohledani vazeb IP adresa — ¢as — uZivatel, a to vcetné
osSetreni v pripadé sdilenych ué¢eben (pracovnich stanic apod.)

e monitorovani IP (IPv4 a IPv6) datovych tokll formou exportu provoznich informaci o pfenesenych datech v
¢lenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (¢i ICMP typ) - RFC3954 nebo
ekvivalent (napf. netflow) — systém pro monitorovani a sbér provozné - lokacnich Udajd minimalné na
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urovni rozhrani WAN, idedlné i LAN) a to bez negativnich vlivi na zatézZ a propustnost zafizeni
b) Provedeni souvisejicich konfiguraci monitorovanych systému

K4: Koncova zafizeni

a) Dodavka a kompletni zprovoznéni nabizenych zafizeni véetné potrebnych montaznich praci
b) Konfigurace a zprovoznéni systému pro spravu ucebny, integrace se systémem pro ovérovani zafizeni
pristupujicich do sité

K5: Systém podpory vyuky

V predimplementacni analyze budou detailné popsany veskeré integrac¢ni vazby dilcich systémd, které jsou predmétem
dodavky komodity K5, , primarné ve vazbé na dodavky zbylych komodit dle této technické specifikace (napf. systém pro
ovérovani zafizeni pfistupujicich do sité, MS ActieDirectory.)

Akceptacni testy musi pro vSechny komodity vzdy zahrnovat minimdalné prokazani kompletnosti dodavky a pozadované funkénosti, dale prokazani aktivaci software i
hardware aktivacnimi klic¢i ¢i jinymi prostredky, je-li aktivace potfebnd. Ddle pro kazdou komoditu navrhne uchaze¢ vhodné doplnujici testy a kritéria, kterymi bude
prokazana bezproblémova funkénost a odpovidajici vykon a stabilita dodaného feseni. Navrh vhodnych akceptacnich kritérii bude soucasti nabidky, zadavatel muze
v prlibéhu zpracovani Provadéci dokumentace provést jejich upresnéni ¢i rozsireni.

Povinnym akceptacnim kritériem bude prokazani naplnéni pozadavkd Standardu konektivity dle manualu uvefejnéného na http://www.irop.mmr.cz/getmedia/36c80ac4-
db39-48f4-a730-4a4bea8f65aa/Standard-konektivity overeni-a-kontrola cerven-2017 final.pdf vcetné Uspésného provedeni a dolozZeni testu na
https://www.standardkonektivity.cz/. Prokazani naplnéni poZadavkl poskytne dodavatel v pisemné formé vhodné jako priloha k Zavérecné zpravé o realizaci projektu.

Uchazec jiz v nabidce predloZi cestné prohlaseni potvrzujici, Ze vySe uvedené pozadavky jim navrZené technické feseni spliiuje. Vzor prohlaseni je k dispozici pfiloha €. 6
Zadavaci dokumentace.

Naklady na provedeni implementacnich sluzeb musi byt zahrnuty v nabidkové cené k polozce (komodité), ke které se vztahuji a nelze je vycislit zvlast.

Skoleni

Dodavatel provede pro kazdou komoditu dle této technické specifikace odborné Skoleni na obsluhu a praci s dodanymi zafizenimi, a to minimalné v rozsahu provozni
dokumentace.

Skoleni bude pokryvat viechna zafizeni a systémy viech komodit dle této technické specifikace, dodavané v ramci predmétu plnéni této technické specifikace, a to
minimalné v rozsahu:

(a) béznych administratorskych ¢innosti pro implementované systémy
(b) standardni Udrzby systém( pro administratory zadavatele
Nad ramec vyse uvedeného budou soucasti doddvky nasledujici Skoleni pro 2 osoby objednatele:

(a) Skoleni administrace konkrétné dodanych licenci serverového operaéniho systému — sprava a konfigurace prostiedi, sprava virtualizace. Skoleni v rozsahu
minimalné 2 dny (1 den teoretickad ¢ast, druhy den prakticka cast), realizovano v misté a na prostredcich dodavatele. Je vyZzadovano, aby Skolitel disponoval
odpovidajici akreditaci spolecnosti Microsoft
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(b) Skoleni administrace systému spravy a fizeni adresarovych sluzeb — sprava a konfigurace adresarovych sluzeb, sprava sluzeb 802.1x. Skoleni v rozsahu minimalné
2 dny (1 den teoreticka ¢ast, druhy den prakticka cast), realizovano v misté a na prostfedcich dodavatele. Je vyZzadovano, aby skolitel disponoval odpovidajici
akreditaci spole¢nosti Microsoft

(c) Skoleni administrace zalohovaciho SW — sprava systému, best practice pro zélohovani a obnovu, véetné praktickych ukazek. Skoleni v rozsahu minimalné 2 dny (1
den teoretickd Cast, druhy den prakticka Cast), realizovano v misté a na prostredcich dodavatele. Je vyzadovano, aby skolitel disponoval odpovidajici akreditaci
vyrobce zalohovaci SW

(d) Skoleni administrace sifového prostiedi — sprava systému, diagnostika chybovych stavd, konfigurace nadstavbovych sluzeb prepinactl, WiFi a firewallu, véetné
praktickych ukazek. Skoleni v rozsahu minimalné 2 dny, realizovdno v misté a na prostfedcich dodavatele. Je vyZadovano, aby Zkolitel disponoval odpovidajici
akreditaci vyrobce sitovych komponent

Skoleni dale zajisti seznameni pracovnik( zadavatele se viemi podstatnymi ¢astmi dila v rozsahu potifebném pro provoz, udrzbu a identifikaci nestandardnich stavil systému
a jejich pficin.

Minimalni rozsah $koleni pro jednotlivé polozky komodit K1-K5 jsou uvedeny v tabulce (celkem min. 35 hod). Skoleni bude probihat v sidle zadavatele. Pfedpoklada se Gcast
max. 2 osob.

Polozka dodavky Pocet hodin skolenf

Firewall 2

Centralni prepinac

Pfistupové prepinace

Optické moduly a pfislusenstvi

Server

Software lic. server. OS

Upgrade na Win 10

Klientské OS

Antivirus

Zalohovaci software

Monitorovaci a logovaci systém

UPS

Sitové ulozisté NAS

Kabelové rozvody

Stolni pocitac zak

Stolni pocitac ucitel

O| | k| O N| B| 00 N| N[ O] Ol N| N[ Ol N| N

UPS zalozni zdroj
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Interaktivni tabule 4
Tablety 4
Celkem 35

Zavazny detailni harmonogram plnéni projektu

Zadavatel vyzaduje dodrZeni nasledujiciho harmonogramu pInéni — zde jsou uvedeny maximalni mozné |hiity pro jednotlivé kritické milniky. Udaj D zna&i datum nabyti

Géinnosti smlouvy na dodavku predmétu plnéni této technické specifikace. Cisla znaéi poet kalendainich dnd.

Aktivita Zacatek Termin
Datum nabyti G&innosti smlouvy D D
Zahajeni projektu — Uvodni projektova schizka D D+5
Pfedimplementaéni analyza — zpracovani D+5 D+18
Pfedimplementaéni analyza — pfipominkové fizeni, schvéleni D+18 D+25
Provadéci dokumentace — zpracovani D+25 D+32
Provadéci dokumentace — pfipominkové Fizeni, schvaleni D+32 D+40
Realizace predmétu pInéni D+40 D+110
Skoleni administrator( D+70 D+115
ZkusSebni provoz D+110 D+120
Akceptacni testy D+110 D+120
Zahajeni ostrého provozu D+120 -

Dodavatel mUze dle svého uvazeni vyse uvedené maximalni Ihity trvani zkratit pfi dodrZeni vSech ¢asti predmétu plnéni a bez sniZeni kvality dodavanych sluzeb.

Dodavatel predloZi objednateli konkrétni a zdvazny harmonogram plnéni (tj. konkrétni terminy plnéni jednotlivych aktivit) bezodkladné po Uvodni schlizce k projektu.

Maximalni Ihaty trvani uvedené vyse nesmi dodavatel pfi tvorbé detailniho harmonogramu prodlouZit.

Popis povinnych parametri dodavaného reseni

V déle uvedenych tabulkach jsou uvedeny povinné parametry prvkd reseni. Dodavatel musi vSechny parametry splnit, v pfipadé nesplnéni poZadavku zadavatele bude
nabidka dodavatele vyrazena a dodavatel bude nasledné vyloucen z Gcasti v zaddvacim fizeni.
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(1) Dodavatel ve své nabidce detailné popise zplsob naplnéni kazdého povinného parametru véetné znackové specifikace nabizenych dodavek. Dodavatel tedy uvede konkrétni
technické parametry nabizeného zboZi, v¢. uvedeni vyrobce a obchodniho / typového oznadeni jednotlivych komponent(. Udaje o vyrobci a obchodnim (& typovém)
oznaceni budou uvedeny a doloZeny v tabulkdch povinnych parametrd; konkrétni parametry mohou byt bud rovnéz doplnény do tabulky, nebo mohou byt doloZeny jinde
v nabidce napf. formou katalogovych listd apod., v takovém pfipadé ale musi byt v tabulce odkazano na c¢ast nabidky, ve které je mozné naplnéni parametru ovéfit.

(2) Popis zpUsobu naplnéni kazdého povinného parametru musi byt konkrétni, dplny a musi vyslovné prokazovat, Zze nabizené feSeni jednoznacné spliiuje vSechny aspekty
povinného parametru.

(3) Vyplnéné tabulky €. 1 aZz 6 z tohoto oddilu technické specifikace ucini dodavatel soucasti své nabidky, k nim pak pfiloZi pfipadné dalSi dokumenty obsahujici technickou
specifikaci nabizeného plnéni (katalogové listy apod.).

Tabulka €. 1 - Povinné parametry pro Komoditu K1 - Virtualizacni platforma:

Server 1x

Parametr

Provedeni

Komodita €. 1 - Virtualiza¢ni platforma

Popis parametru

rackové provedeni max. 2U véetné montazniho
materialu do racku

Zpusob naplnéni tohoto povinného parametru —

tzn. uvedeni vyrobce, obchodniho oznaceni,
pfipadné uvedeni konkrétnich parametrt

Odkaz na priloZenou ¢ast nabidky, kde je pfipadné
mozZné ovéfit naplnéni parametru

CPU

Minimalné 2x procesor osmi-jadrovy
(dohromady tedy min 16 jader) a kazdy
procesor 16 vldken. Vykon serveru dle
http://www.spec.org/ CINT2006 Rates Result
min. 690 bod(, CFP2006 Rates Result min. 650
bodu.

RAM

128 GB, min. 2666 MT/s

Rozsifitelnost RAM

min. 512 GB bez vymény modull

HDD

server musi podporovat min. 10x2,5" diskové
sloty typu hotplug. Server musi akceptovat
disky s rozhranim SATA|NLSAS|SAS typu HDD
(rotacni)| SSD nebo jejich libovolné kombinace.
PoZadujeme osadit: 8x 1,2TB SAS 10k

RAID

® typu SAS, PCI Express 3.0 kompatibilni,
dvoukanalovy (2 konektory)

¢ podpora RAID 0, 1, 5, 6, 10, 50, 60

¢ podpora 6/12Gbps technologie rozhrani
diskd, 12Gbps na port

¢ podpora Non-RAID (Pass-through)

¢ podpora Online Capacity Expansion (OCE)
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¢ podpora Online RAID Level Migration (RLM)

* podpora Auto resume po ztraté napdjeni

¢ podpora diskl s formatem bloku
512n/512e/4Kn

¢ podpora TRIM/UNMAP pfikazC pro SAS/SATA
SSDs

¢ podpora NVRAM “Wipe”

¢ podpora End Device Frame Buffering (EDFB)

¢ podpora Sifrovani dat na discich (SED)

o pfimy pfistup na SSD

¢ podpora aZ 64 logickych diski a 64TB LUN

¢ podpora DDF, uloZeni konfigurace na discich
(COD)

e podpora S.M.A.R.T.

¢ podpora globélniho i dedikovaného hot-spare

e minimalné 2GB cache, zdlohované
akumulatorem

¢ volba rezimu RAID nebo HBA

* moznost interniho USB rozhrani s podporou
zavadéni hypervisoru.

* moznost osadit dualni SD drive s podporou
RAID1 na Urovni hardware pro zavadéni
hypervisoru na Urovni hardware (navic oproti
internimu USB).

e moznost osazeni PCle karty s M.2 SSD,
podpora RAID1 na Urovni hardware.
PoZadujeme osadit 2x 240GB M.2 SSD

LAN

LAN 2x Dual Port 10Bbe SFP+ Dual Port 1Gbe
RJ45 BASE-T rNDC s podporou virtualizace -
VMware NetQueue, Microsoft VMQ. Podpora
NIC partitioning (NPAR)
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management

Servisni modul s moznosti samostatného
pristupu po management siti, moznost
vzddlené kldvesnice, mysi a obrazovky bez
nutnosti béhu OS, moZnost zapinat a vypinat
server, moznost bootovani se vzdaleného
média. Vyhrazeny LAN port, podpora http/s,
ssh, SNMP, syslog. OkamZité a historické
hodnoty teplot a napajeni. Podpora
vicefaktorového ovérovani (autentizace)

certifikace

pro nabizenou virtualizaci a provoz v béZzném
neklimatizovaném prostfedi do 35°C

Napajeni

2x napdjeci zdroj, redundance, musi splfiovat
pozadavky na certifikaci energetické ucinnosti,
napf. dle 80 PLUS (min. Platinum
https://cs.wikipedia.org/wiki/80_Plus ), popf.
je nutno doloZit, Ze maji pfi napéti 230V a
zatizeni zdroje 50% ucinnost min. 94%

Management

Stavovy a diagnosticky graficky displej, Stavové
informace na ¢elnim panelu s vyraznou indikaci
nestandardnich a chybovych provozni stav ¢i
parametr( (min. napdjeni, teplota, vada HDD.
Aktivni indikace standardniho provozniho
stavu.

Zarucni servis

Zaruéni servis na min. 60 mésicl zajistény
vyrobcem, oprava nasledujici pracovni den od
nahldseni v misté instalace

UPS A 1x

Provedeni

Provedeni do racku, max. 2U, v€etné
montazniho materialu

Elektrické provedeni

Jmenovité napétf 230 V, jednofazova na vstupu
i vystupu

Vykon (VA/W)

2200 VA /1980 W

Technologie Line- interaktivni

U&innost Min. 95%, ucinik 0,9

Stabilizace }/ny:s;t:;)vr;igaz«?jt;o—t\(l)dchylka max. 10 % od
Kapacita Doba béhu na baterie min. 7 min pfi 50% zatézi
Vstup Zasuvka IEC C14 (16 A)

Vystupy Min. 8 zasuvek IEC C13 s mérenim spotieby
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Napajeci segmenty

Min. 2 nezavisle ovladané napajeci segmenty
pro postupny nabéh napajenych technologii

Vestavény Uplny systémovy autotest, moznost

Di tik o . . v o
fagnostika automatického planovaného provadéni
Servis Baterie musi byt vyménitelné za chodu, aniz by
bylo nutné odstavovat pfipojena zafizeni.
Bypass Automaticky interni bypass

Komunikacéni porty

USB, vzdalené zapnuti/vypnuti

Stavové informace

Stavovy graficky displej pro konfiguraci a
zakladni informace o stavu UPS

Rizeni

Schopnost ovladani a restartovani nabizeného
serveru, korektni shutdown operacnich
systém

SW kompatibilita

UPS musi byt plné podporovana vyrobcem pro

pouZziti ve virtualizacnich prostfedich VMware a
Microsoft Hyper-V, pfislusny SW bude soucasti
dodavky

Zaruka

Prodlouzena zaruka na min. 36 mésic (min. 24
na baterie)

UPS B 1x

Provedeni

Provedeni do racku nebo mimo rack, max. 2U,
véetné montazniho materidlu

Elektrické provedeni

Jmenovité napéti 230 V, jednofazova na vstupu
i vystupu

Vykon (VA/W)

1500 VA /1350 W

Technologie Line- interaktivni
U&innost Min. 95%, Ucinik 0,9
, . “o 4100
Stabilizace }/ystupr?l ?apetl odchylka max. +10 % od
jmenovité hodnoty
. Doba béhu na baterie min. 10 min pfi 50%
Kapacita PR
zatézi
Vstup Zasuvka IEC C14 (16 A)
Vystupy Min. 8 zasuvek IEC C13 s méfenim spotieby

Napajeci segmenty

Min. 2 nezavisle ovladané napajeci segmenty
pro postupny nabéh napajenych technologii

Diagnostika

Vestavény Uplny systémovy autotest, moznost
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automatického planovaného provadéni

Servis

Baterie musi byt vyménitelné za chodu, aniz by
bylo nutné odstavovat pfipojena zafizeni.

Bypass

Automaticky interni bypass

Komunikaéni porty

USB, vzdalené zapnuti/vypnuti

Stavové informace

Stavovy graficky displej pro konfiguraci a
zdkladni informace o stavu UPS

Rizeni

Schopnost ovladani a restartovani nabizeného
serveru, korektni shutdown operacnich
systému

SW kompatibilita

UPS musi byt pIné podporovana vyrobcem pro

pouZziti ve virtualizacnich prostfedich VMware a
Microsoft Hyper-V, pfislusny SW bude soucasti

dodavky

Prodlouzena zaruka na min. 36 mésic (min. 24

Sitové ulozisté NAS 1x

Zéruk

aruka na baterie)
Provedeni umisténi do RACKu, max. 2U
HDD Min. 8 pozice pro HDD hotPlug

Rozsifitelnost

Podpora pfipojeni externich diskd pfes USB 3.0
(min. 2 porty)

Hot-swap Disky vyménitelné za chodu.
Osazeno min. 8x 4TB HDD SATAIII/64MB cache
Kapacita urcenych vyrobcem pro NAS (nepfipousti se
P HDD uréené jinym Gcelim (desktop, kamerové
systémy apod.).
Konektivita Min. 4 x 1§B|t Ethernet porty s podporou
agregace linek a redundance.
api in. 11 B fi D
Vykon Rychlost zapisu min. 110 MB/sec pfi RAID5 a
CIFS
Kompatibilita PIna podpora Microsoft Hyper-V a Windows

ADS a ACL.

Komunikace LAN

Sitové protokoly CIFS, WebDAV, iSCSI, SSH,
SNMP, http/s

RAM

2 GB DDR3 SO-DIMM, rozsifitelna az na 16 GB
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Ochrana dat

Integrované typy ochrany dat RAID 1, RAID 5,
RAID 6, RAID 10

Zaruka

ProdlouZzend zaruka na min. 36 mésicu véetné
HDD

SW licence operacnich
systému

Serverové operacni systémy

2 ks licenci 64-bitového serverového
operacniho systému v aktudlni verzi. Kazda
licence musi umoznit provoz min. 2 virtudlnich
serveru stejné verze v prostifedi nabizené
serverové virtualizace, dale provoz vSech
nabizenych aplikaci a management nastroj(.

Klientské licence

klientské licence pro nabizené operaéni
systémy umoznujici vyuZivat téchto systému
uZivatelim celkem na 100 zafizenich.

SW licence pro stavajici
pocitace 12ks

Klientské operacni systémy
pro stavajici pocitace

Upgrade operacniho systému Windows na
aktualni verzi operacniho systému Windows 10
Pro s moZnosti prace vdoméné

SW licence antivirového
systému 100ks

ochrana pred malware v€etné ransomware,
integrovany firewall, ochrana pred priinikem

Bezpecnost . : - v
P HIPS (Host based intrusion prevention), fizeni a
ochrana webového pfistupu
. Centralni sprava soucasti dodavky, jedna
Sprava

konzole na ochranu klient(, maild a serveru

Sprava navic umozZnuje

sprava nedoménovych klient(, nastavovani
politik dle vlastnich dynamickych skupin,
prehled zastaralych aplikaci, moZnost nastaveni
vynuceni obnovy OS na stanici, moZnost vyuziti
ptikazového fadku

Sprava aplikaci

Rizeni aplikaci - centralni vzdélena instalace,
povoleni/zakaz spousténi

Vyménna zafizeni

Rizeni pfistupu (zakaz/povolen) k vyménnym
zaFizenim — USB flash/disky CD/DVD

Mobilni zafizeni

Sprava mobilnich zafizeni iOS a Android —
omezeni spousténi aplikaci, fizeni
internetového pfistupu

Podporované operacni
systémy

vsechny desktopové a serverové operacni
systémy Microsoft aktualné podporované
vyrobcem, macQOS, iOS a Android

ProdlouZzena podpora

Prodlouzena podpora min. 60 mésicli véetné
bezpecnostnich a funkénich aktualizaci, lokalni
podpora v ¢eském jazyce
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SW licence zalohovaci
software

Licence

Licence zalohovaciho software pro nabizeny
server bez omezeni poctu zalohovanych
virtudlnich serverd a objemu dat.

Efektivita ukladani dat

Integrované technologie komprimace a
deduplikace.

Naroky na spravu

fu oy

,bezagentové” feseni — bez instalace agentt do
zélohovanych virtualnich server( ¢i aplikaci

Ochrana dat

provadéni datové konzistentnich zaloh hlavnich
serverovych aplikaci — Microsoft SQL server,
Active Directory, souborové systémy — bez
nutnosti odstavky aplikace

Fyzické servery

Vestavéna podpora zalohovani stavajicich
fyzickych serverl — pro fyzické servery je
pfipustné vyuZivat agenty

Podpora WAN

moznost plnohodnotné replikace pres WAN pro
replikaci virtualnich servert do vzdélenych
lokalit (napt. Technologického centra
Plzeriského kraje)

Snapshoty

vyuzivani snapshot(, zalohovéani pouze dat
zménénych od posledni Uspésné zalohy

Kompatibilita

podpora operacnich systém Windows a Linux
v zélohovanych virtudlnich serverech

Ulozisté zaloh

Moznost ukladani zaloh na diskovy prostor a
péaskovou jednotku/knihovnu

Fyzické servery

Podpora ukladani zéloh nevirtualizovanych
server( a PC do spole¢ného uloZisté a
monitorovani zdlohovacich ul

vytvareni a sprava uloh (zédlohovani, obnova

Sprava apod.) pomoci vestavénych pravodcu véetné
konfigurace automatického spousténi tloh
Sprava autlomvavtlc’ky rcleportlng Uspésnych i
neuspésnych uloh
Bézné ulohy obnovy (obnoveni souboru,
Sprava databdze SQL, objekty Active Directory)
provadét pomoci pravodcu.
, min. 12 mésicl véetné opravnych a funkénich
Zéaruka P v

aktualizaci
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Tabulka €. 2 - Povinné parametry pro Komoditu K2 — Zabezpeceni LAN a Wifi:

Firewall 1x

Parametr

Typ zafizeni

Komodita €. 2 - Zabezpeceni LAN a Wifi

Popis parametru

Statefull firewall

Zpusob naplnéni tohoto povinného parametru —

tzn. uvedeni vyrobce, obchodniho oznaceni,
pfipadné uvedeni konkrétnich parametri

Odkaz na priloZenou ¢ast nabidky, kde je pfipadné
mozné ovéfit naplnéni parametru

Format zafizeni

HW do racku 1U

Pocet fyzickych portl 10x GE RJ45,
Propustnost FW — stavovy

filtr (64B UDP) 6 Gbps
Propustnost IPSec VPN

(5128 rémec) 6,5 Gbps
Propustnost SSL VPN 900 Mbps

Latence firewallu (64B UDP)

Max. 4 mikro sec.

Propustnost IPS (Enterprise

Traffic Mix) 1,4 Mbps
Propustnost Threat

Protection = aktivni min. IPS,

Aplika¢ni kontrola a Anti- 700 Mbps

Malware (Enterprise Traffic
Mix)

Funkéni specifikace

HA zapojeni, L2, Active-Active nebo Active-
Passive

ReZim nasazeni — L2 transparentni, nebo L3
NAT/Router

Linkova agregace 802.3ad

Moznost vytvorit IPv4 a IPv6 vlan interface

Podpora IPv4, IPv6

NAT, PAT

IPSec VPN v reZimu GW to GW a GW to Client

Podpora SSL VPN, tunelovy a portélovy rezim

Podpora NTP, SNMPv3, Syslog

Logovani v lokanim reZzimu a na centralni
logovaci systém
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Dynamické smérovani pro IPv4 and IPv6

(RIP, OSPF, BGP a Multicast IPv4)

Policy based routing a source based routing

WAN optimalizace, linkovy balancer

Traffic shaping

Explicitni Proxy, Reverzni proxy

Vice spravcovskych G¢td s rdznym opravnénim

Virtudlni kontexty s oddélenou konfiguraci a
spravou min. 3ks

Sprava pres min. HTTPS, SSH

Dedikovany port pro management

Integrovana podpora pro dvoufaktorovou
autentikaci

Integrace s Active Directory pro SSO

Licencovani na neomezeny pocet uZivatell

Intrusion Protection Systém (IPS)

Aplikaéni kontrola na L7 (>3000 signatur
sitovych aplikaci)

Antivir (Proxy nebo Flow), Antispyware a
Antimalware

Antispam

Web filtering, kategorizace obsahu

Reputacni databaze obsahujicici zname IP
adresy a domény C&C Botnet siti

Pravidelné automatické aktualizace signatur od
vyrobce

Data Leak Prevention

Inspekce nezndmych kéda v Cloudu vyrobce
(SandBox)

PIné oddélené sité (napf. pro zaméstnance a
pro hosty)

Guest (Captive) portal
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Napojeni na RADIUS a LDAP

Zarucni servis

Zérucni servis na min. 60 mésicl v rezimu 24x7.
Odeslani nahradniho zafizeni max. nasledujici
den po nahldseni zavady, véetné naroku na
bezpecénostni aktualizace firmware a UTM (URL
filtrace, IPS, antimalvare, antispam, aplikacni
kontrola)

Centralni pfepinac 1ks

Zakladni parametry

L2/L3 ptepinad v rackovém provedeni max. 1U

Porty

24x 1 GbE, 8x 10Gb SFP+

Propustnost

neblokovana architektura, propustnost min.
200 Gb

Agregace portu

podpora LACP

Smérovani

statické a dynamické routovani, policy based
routing

Rizeni provozu

viceurovriovy QoS

VLAN

VLAN 802.1Q, MAC i protocol based, podpora
zarazovani do VLAN a pridéleni QoS a
pfistupovych filtrG na zakladé 802.1X ovéreni

Ovérovani uZivateld a
zafizeni

podpora 802.1X

Dualstack

plny IPv4 a IPv6 dualstack véetné smérovani a
QoS

Pokrocilé funkce

podpora MPLS a VPLS véetné L2 a L3 MPLS VPN

Stohovani

pokrocilé stohovani - 2 (a vice) prepinacl ve
stohu se chovaji jako jeden z pohledu spravy i
pripojenych zafizeni

Sledovani tokd

export sitovych tokl (Netflow, IPFix nebo
ekvivalent)

Monitoring a sprava

plna podpora CLI, SSH, SNMP 1-3, syslog, sFlow,
RMON, web rozhrani

Zarucni servis

Zaruéni servis na min. 60 mésicu, odeslani
nahradniho zafizeni max. nasledujici pracovni
den po nahldseni zavady, véetné naroku na
opravné verze firmware

PFistupové piepinace 1 set
(celkem 8ks)

Spolecné parametry

Zakladni parametry

L2 prepinac v rackovém provedeni max. 1U
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podpora stohovani pro jednotny management

Stohovani (pfepinace musi stohovatelné vzajemné bez
ohledu na provedeni - viz. Porty a propustnost)
Propustnost neblokovana architektura

Agregace portu

podpora LACP

Dualstack IPv4 a IPv6 dualstack véetné podpory ACL a QoS
VLAN 802.1Q, MAC i protocol based, podpora
VLAN zarazovani do VLAN a pridéleni QoS a

pristupovych filtrG na zakladé 802.1X ovéreni

Ovérovani uzivatell a
zafizeni

podpora 802.1X

Monitoring a spréava

plna podpora CLI, SSH, SNMP 1-3, syslog, sFlow,
RMON, web rozhrani

Zaruka

Zarucni servis na min. 60 mésicd, odeslani
nahradniho zafizeni max. nasledujici pracovni
den po nahldseni zavady, véetné naroku na
opravné verze firmware

Specifické parametry

Porty

3ks -24 1GB RJ-45 PoE+ + 4x1Gb SFP (nesdilené)
min 55Gb/s

3ks - 48x 1GB RJ-45 PoE+ + 4x1Gb SFP
(nesdilené) min. 100Gb/s

2ks - 24x 1GB RJ-45 + 4x 1Gb SFP (nesdilené)
min 55Gb/s

WiFi pristupové body (AP)
18ks

Zakladni funkce

Pristupovy bod (AP) WiFi vCetné montazniho
materialu na sténu nebo strop

Frekvence

¢innost v radiovém pasmu 2,4 a 5 GHz
soucasné, 2 radiové moduly

Anténni systém

interni systém min. MIMO 3x3 (5 GHz) a MIMO
2x2 (2,4 GHz), optimalizovany pro montaz na
strop

Pfenosové rychlosti

SU-MIMO (5GHz) aZ 1300Mbps, MU-MIMO a2
867Mbps. 2,4GHz MIMO aZ 300Mbps.

Standardy

podpora 802.3at, 802.11n, 802.11ac, 802.1x
véetné pfifazovani do VLAN

38



Kupni smlouva c¢islo RCB-2020-2026. Zajisténi vnitini konektivity k internetu a doddvka ICT a vybaveni pro Zdkladni skolu Tachov, Kostelni 583

Rizeni klientd

automatické smérovani komunikace klient( z
2.4 GHz na 5 GHz (pokud klienti podporuji obé
pasma)

prubézna detekce non-WiFi ruseni a spektraini

Ruseni ,
analyza
podpora vysilani min. 8 SSID (WiFi siti)

Multi SSID soucasné, podpora pfifazeni kazdého SSID
samostatné VLAN

Zativeni mm.. 2%0 pfifazenych (asociovanych) klientd na
radiovy modul

Porty min. 1x 1Gb, PoE s podporou standardt 802.3at

Rizeni provozu

klasifikace a kontrola provozu, detekce
obvyklych aplikaci s moZnosti uréeni priority
nebo Sitky pasma zvoleného provozu

Rizeni kvality sluzeb

automatické fizeni kvality sluzeb (QoS) pro hlas
a video

Soucasnd obsluha vice
klientd

Podpora MU-MIMO (Multi-User MIMO) - multi-
user multiple input/multiple output

Pfenosové rychlosti

SU-MIMO (Single-User MIMO) min. 1300Mb,
MU-MIMO min. 850 Mb

Bezpecnost

Detekce cizich pFistupovych bod zjisténych v
LAN i v radiofrekvenénim pasmu

Virtudlni kontroler

Virtudlni, vysoce dostupny kontroler obsazeny
ve firmware kazdého pristupového bodu.
UmoZzniuje kompletni centralni spravu WiFi
infrastruktury a fizeni jejiho provozu véetné
roamingu klient(.

Monitoring a spréava

plna podpora CLI, SSH, SNMP 1-3, syslog, web
rozhrani

Sprava frekvenéniho pasma

automatické dynamické pridélovani kanal( a
fizeni vykonu pfistupovych bod( pro vyrovnané
pokryti a minimalizaci interference

Zéruka min. 24 mésicl
2 ks modull SFP+ 10 Gb, SM, 1km, véetné DMI
SFP+ moduly di ik bizeny 4Ini pFepinad
Optické moduly a iagnostiky pro nabizeny centralni pfepinac
pfisluSenstvi 1 set 2 ks moduly SFP+ 10 Gb, SM, 1 km, véetné DMI
SFP+ moduly

diagnostiky pro nabizeny server
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SFP moduly

4 ks moduly SFP+ 1 Gb, SM, 1 km, véetné DMI
diagnostiky pro nabizeny centralni prepinac

SFP moduly

4 ks moduly SFP+ 1 Gb, SM, 1 km, véetné DMI
diagnostiky pro nabizené pristupové prepinace

Optické patch kabely

ke kazdému SFP/SFP+ modulu kabel SM s
konektory SC - dle modulu, délka 3m

Certifikat 1x

Popis

Hvézdickovy (tzv. wildcard) certifikat verejné
certifikacni autority pro zabezpeceni sluzeb
publikovanych do internetu. Kofenovy certifikat
certifikacni autority musi byt standardné
obsaZzen v béznych desktopovych a mobilnich
operacnich systémech a byt automaticky
aktualizovan v ramci aktualizace operacniho
systému. Certifikat s platnosti min. 24 mésicd.

Kabelové rozvody véetné
prislusenstvi 1x

Popis

Kabelové rozvody véetné prislusenstvi a
souvisejicich sluzeb dle podrobného vykazu
vymér - Kapitola 6 - Vykaz vymér dle této
technické specifikace

Zaruka

Kabelové rozvody min. 10 let, rozvadéce (racky)
min. 24 mésicd

Tabulka €. 3 - Povinné parametry pro Komoditu K3 — Monitorovaci a logovaci systém:

Monitorovaci a logovaci
systém 1ks

Parametr

Zéakladni funkce

Komodita €. 3 - Monitorovaci a logovaci systém

Zpusob naplnéni tohoto povinného parametru —
Popis parametru tzn. uvedeni vyrobce, obchodniho oznaceni,
pfipadné uvedeni konkrétnich parametrt

Odkaz na priloZzenou ¢ast nabidky, kde je pfipadné
mozné ovéfit naplnéni parametru

Systém pro sbér, ukladani a spravu provoznich a
bezpecnostnich informaci a udalosti ze
sledovanych systém

Protokoly sbéru logl

syslog, TCP, UDP, HTTP, AMQP, JSON

Sbér sitovych toku

netflow ¢i kompatibilni dle nabizeného firewallu
a centralniho prepinace

Zdroje logt

Min. REST API, textové soubory, Radius, Active
Directory, MS SQL databaze, Windows Event
Log - v€etné rozsifenych "Applications and
Services Logs", sitové prvky - syslog a netflow,
ostatni aktivni prvky - syslog, SNMP trap
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Parsovéni logu

Integrovany nastroj pro parsovani logu.
Moznost nahrani ¢asti logu, online vytvareni
parseru a snadné testovani vysledku. Podpora
vytvareni opakované pouzitelnych vzorkdi -
napft. definice IP adresy regularnim dotazem
apod.

Retence

Uchovavani log min. 6 mésicli, automaticka
retence logl a index(

Geolokace

Podpora automatické dopliiovani logti o
informaci o lokalité podle IP adresy

Normalizace logt

Sjednoceni nazvl shodnych dat z rGznych
zdroju logt napf. pro snadné vyhledavani napfic¢
zdroji

Rozsiteni logl

Podpora rozsiteni logll o vlastni statické a
dynamické (kalkulované) polozky integrovanym
nastrojem.

Rozsifitelnost

Podpora snadného rozsiteni funkénosti pomoci
plug-ind nebo modull

Bezpecnost

Podpora Sifrované komunikace se zdroji (SSL
apod.), ovéfovani zdrojl (TLS apod.)

Vykon

Min. 500 EPS (event per second), 5000 FPM
(flows per minute)

Dashboardy

UZivatelské vytvareni dashboardl (pracovnich
desek) véetné moznosti vyuZiti grafickych prvka
(grafy, mapy, histogramy apod.) i
strukturovanych dat (tabulek)

Export dat

Export dat do csv a/nebo xls - min. vysledky
hledani

Kanaly

Moznost vytvareni kanall - datovych sad ¢i tok
- na zakladé pravidel (logickych podminek) a to i
napfi¢ rGznymi zdroji. Podpora dal$iho
zpracovani - tvorba alarm, zobrazeni na
dashboardu, online odesilani do nadfazeného
systému apod.

Alerty, notifikace

Podpora vytvafeni alertt - prekroceni
okamzitych ¢i kumulovanych hodnot, zasilani
upozornéni

Active Directory

integrace s Active Directory pro ovérovani
uzivatelQ, nastaveni opravnéni min.
administrator a operator
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Rychlé a intuitivni vyhleddvani v zéznamech
napfi¢ vsemi zdroji i pfi velkych objemech dat
(Fady TB). Jednoduchy dotazovaci jazyk. Rychla

Vyhledavani PR - .
¥ vyhledavani ¢i filtrovani bez tvorby dotazi -

napf. vybérem v kontextovém menu vybraného
pole uloZzeného zdznamu.

Ovladani Intuitivni grafické rozhrani

P ra provozu v prostredi nabizené

Kompatibilita odpo a’pc.> ozuvp ostredinabizené
serverové virtualizace

UKladani dat do databdze, pfipadnd databdzova licence musi

byt soucdsti dodavky

Moznost vystupl do nadfazeného systému pro
Vystupy ucely vzdaleného expertniho dohledu.
Zabezpeceny prenos vhodnym protokolem

min. 12 mésicd véetné poskytnuti opravnych

Zaruka .
verzi

Tabulka €. 4 - Povinné parametry pro Komoditu K4 — Koncova zafizeni:

Komodita €. 4 Koncova zafizeni

) A napllne,nl e povmrleho par?m(-':-tru - Odkaz na priloZzenou ¢ast nabidky, kde je pfipadné
Parametr Popis parametru tzn. uvedeni vyrobce, obchodniho oznaceni, g ..
- . ) P N mozné ovéfit naplnéni parametru
pripadné uvedeni konkrétnich parametru
, malé $asi, rozméry max. 182 mm x 36 mm x 180
Provedeni ;
mm, zdroj max.65W
CPU Minimalné 10620 bod( dle cpubenchmark.net
- Min. 8GB (moZnost rozsifeni min. na 32GB)
Pamet RAM DDR4 2666MHz
Graficka karta integrovana
Stolni pocitac Zzak 25ks
Velikost SSD Min. 256 GB SSD
LAN integrovana Gigabit Ethernet LAN 10/100/1000
Ostatni konektivita interni Wifi 802.11AC + BT4.1
1xHDMI, 1x DP, 4 x USB 3.1 Gen 1(z toho
Port alespori 2x vpredu),2 x USB2.0 (z toho min.1 s
Y nabijenim), 1 x combo audio konektor vpfedu, 1
x audio vystup vpredu, 1 x RJ-45
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Operacni systém a
kancelarsky balik

64 bit operacéni systém Windows v aktualni
verzi umoznujici zafazeni do domény Active
Directory v€etné moznosti downgrade

kancelafsky balik Microsoft Office Standard v
aktudIni verzi

Klavesnice a mys

USB dratova ergonomicka kldvesnice s ¢eskym
rozlozenim kldves a ergonomicka optickd mys

Moznost upgradu hardware

Beznaradova demontdz hlavnich komponent,
lokdIni nebo vzdalend moznost BIOS flash
update a moznost zaheslovani BIOSu, moznost
zablokovani vybranych zafizeni a sbérnic tak,
aby s nimi nemohl pracovat operaéni systém
(alespori v rozsahu DVD, USB porty), moznost
povolit ¢i zakazat pouZivani jednotlivych USB
portd jen pro zadni skupinu nebo jen pro predni
skupinu, mozZnost povolit ¢i zakazat pouzivani
USB port0 jednotné, a to pro predni ¢i zadni
skupinu port(. Vestavéna technologie min. TPM
2.0, otvor na uzamceni skfiné lankem, prepinac
pro pfipad neopravnéného vniknuti do Sasi

Monitor

viditelnd uhlopficka displeje min.22", FullHD
(1920x1080), IPS panel s podsvicenim LED,
matny, vySkové nastavitelny, moznost pfipojit
repro, funkce Pivot, digitalni vstup DisplayPort
véetné kabelu, HDMI, VGA, min. 2 x USB3.0 a 2x
USB 2.0, typicka spotfeba max. do 18W

Zarucni servis

Zarucni servis min. 3 roky - next business day

Stolni poéitac ucitel 2ks

Provedeni MiniTower
CPU Minimalné 10100 bod( dle cpubenchmark.net
Pamat RAM Min. 32GB (moZnost rozsifeni az na 64GB)

DDR4 2400MHz

Graficka karta

vlastni graficka karta podporujici DirectX 12.0,
2xDisplayPort, 1x DVI, min. 4GB RAM

Velikost SSD

SSD min. 256 GB a min. 1TB HDD 72000té4cek

LAN

integrovana Gigabit Ethernet LAN 10/100/1000

Ostatni konektivita

integrovanad WIFI 802.11ac+BT4.1
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Porty

min 6x USB 3.1(min. 2 na ¢elnim panelu), 4 x
USB2.0, digitalni video vystup DisplayPort,
audio vstup a vystup, 1 x sériovy port, 1 x RJ45

Ctecka karet

Na pfednim panelu, ¢tecka SD karet typu
AllinOne

Operacni systém a
kancelarsky balik

64 bit operacéni systém Windows v aktudini
verzi umoznujici zafazeni do domény Active
Directory véetné moznosti downgrade

kancelafsky balik Microsoft Office Standard v
aktudIni verzi

Klavesnice a mys

USB bezdratova ergonomicka klavesnice s
Ceskym rozloZenim klaves a bezdratova
ergonomickd opticka mys

Moznost upgradu hardware

Beznaradova demontdz hlavnich komponent,
lokdIni nebo vzdalend moznost BIOS flash
update a moznost zaheslovani BIOSu, mozZnost
zablokovani vybranych zafizeni a sbérnic tak,
aby s nimi nemohl pracovat operacni systém
(alespori v rozsahu DVD, USB porty), moznost
povolit ¢i zakazat pouZivani jednotlivych USB
portl jen pro zadni skupinu nebo jen pro pfedni
skupinu, mozZnost povolit ¢i zakazat pouzivani
USB portU jednotné, a to pro predni ¢i zadni
skupinu portd. Vestavéna technologie min. TPM
2.0, otvor na uzamceni skfiné lankem, prepinac
pro ptipad neopravnéného vniknuti do Sasi

Zarucni servis

Zarucni servis min. 3 roky - next business day

Monitor ucitel 4ks

Parametry

viditelna Uhlopficka displeje min. 23.8", FullHD
(1920x1080), IPS panel s podsvicenim LED,
matny, moznost pfipojit repro, vyskové
nastavitelny, funkce Pivot, digitalni vstup
DisplayPort véetné kabelu, HDMI, VGA, min. 2 x
USB3.0 a 2x USB 2.0, typickd spotfeba max. do
18W

Zarucni servis

Min. 3 roky - next business day

Tablet 26ks

Displej

10.5" s rozlisenim min. 2560x1600 s 224 ppi

Konektivita

WiFi 802.11 a/b/g/n/ac 2.4G+5GHz, VHT80; BT
5.0

interni pamét

64 GB + 4GB RAM

Rozsitujici slot

MicroSD rozsifuje a7z 0 512GB, USB 3.1
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Funkce

Predinstalovany a vyrobcem predaktivovany
SW pro spravu ucebny s plnou integraci do
firmware tabletu s moZnosti jeho uzamceni na
vyukovou aplikaci a konfigurace na délku.
Podpora prace s interaktivni tabuli, e-learningu,
neomezeny pocet soubéznych Zakud v hodiné,
prihlasovani zakd, vytvareni, pfiprava a vyuziti
materidly a jejich sdileni na Zakovské tablety. s
perem které neni tfeba nabijet a aplikaci pro
ruéné psané poznamky. Management zafizeni
prostfednictvim platformy instalace,
odinstalace aplikaci; whitelist/black list stranek
v prohlizeci; omezeni instalace aplikaci;
omezeni pfistupu do menu nastaveni; grafické
Upravy zafizeni; pfednastaveni pfistupt k Wi-Fi
sitim. Prace jako na pocitaci s vice okny v
povédomém prostiedi v kombinaci s VDI mozno
provozovat jakoukoli aplikaci a Operacni
systém.

Typ nabijeni

USBC(3.1)

Software

OS Android; platforma umoZzriujici nasazeni
centralni spravy zafizeni. Soucasti dodavky
bude software pro centralni spravu viech
tabletu a fizeni vyuky a software umoznujici
vytvéret sadu testl a vyhodnocovani pro
podporu vyuky

Zaruka

na zafizeni min.24 mésicu, podpora softwaru
min. 12mésicu

Tabulka €. 5 - Povinné parametry pro Komoditu K5 — Systém podpory vyuky:

Parametr

Komodita €.5 Systém pro podporu vyuky

Popis parametru

Zpusob naplnéni tohoto povinného parametru —
tzn. uvedeni vyrobce, obchodniho oznaceni,
pfipadné uvedeni konkrétnich parametrt

Odkaz na priloZzenou ¢ast nabidky, kde je pfipadné
mozné ovéfit naplnéni parametru
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Interaktivni tabule

2ks

Vlastnosti

Jednodilna bila tabule o rozmérech 200x120cm
z certifikované dvouvrstvé keramiky. Tabule je
popisovatelna za sucha stiratelnymi popisovaci
a magnetickd. Tabule musi mit bily hlinikovy
rdm, minimalné dvé elektronicka pera a 4 fixy s
houbickou. Odkladaci policka alespori 200cm ,
zvedaci stojan kotven do stény a rameno pro
ultrakratkou projekci.

projekce

Interaktivni LCD projektor s ultrakratkou
projekci,

svitivost min 3500 ANSI Im, kontrast 14000:1,
XVGA 16:10. Automatickd kalibrace,
automaticka Uprava jasu, automaticka volba
vstupniho signalu, vestavény reproduktor,
funkce pfimého zapnuti a vypnuti, kompatibilni
s vizualizéry, dynamické ovladani lampy, funkce
rozdéleni obrazovky

Interaktivita a ozvuceni

Minimalné dva reproduktory, kazdy z nich vétsi
vykon nez 16W, Interaktivita ovladand prstem
nebo perem

PoZadavky na montaz

Obsahuje vSechny komponenty pro montaz
interaktivni sestavy - kabelaz, prepé&tovou
ochranu, HDMI kabel 15m, aktivni USB kabely,
instalacni listy, spojovaci materidl a jiny
elektroinstalaéni material.

Umisténi

Enviromentalni u¢ebna 3NP, pocitacova uéebna
3NP

Prodlouzena zaruka

pro projektor min. 3 roky véetné lampy, Zaruka
na tabuli 2 roky, zaruka na povrch tabule 25 let

kompletni montdaz véetné viech kabell -

SW pro fizeni pocitacové

ucebny 1ks

Montaz minimalné HDMI, USB, audio
Monitoring Moznost monitorovat aktivity zaka

o Moznost sdilet obrazovku mezi zaky. Sdileni
Sdileni

soubortl

Pfistup k internetu

MoZnost Fidit povoleni/zakdzani pFistupu k
internetu

Spusténi aplikaci

Moznost vzdalené spoustét aplikace

Zhasnuti obrazovky

MoZnost vzdalené zhasnout obrazovku zakim

Vzdalena prace

MozZnost vzdalené prace na stanicich
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Zvyraznéni

MozZnost zvyraznit potfebnou ¢ast obrazovky

Rozsiteni

Moznost rozsifit az na 40PC v jedné ucebné bez
dodateénych nakladl

Soucdst dodavky

Soucasti dodavky veskeré SW komponenty
nutné pro béh nabizeného SW

Graficky tablet 26ks

Graficky tablet

Graficky tablet véetné bezdratového grafického
pera s citlivym hrotem vice Urovni pfitlaku

Urover pfitlaku

rozeznani min. 4090 urovni pfitlaku na hrotu
pera

Rozliseni

min. 2.540 Ipi

Tlacitka

min. 2 tlacitka s moZnosti nastaveni pro kazdou
aplikaci zvIast

Bezdratova podpora

ano

Pero

bez baterie

Baleni

pero, tablet, usb kabel pro propojeni, 3
nahradni standardni hroty, nastroj na vyménu
hrot(

SW pro stfih videa 26ks

Baleni

Podpora 4K a HD videa
Tvorba fazové animace

Optimalizace pro procesory Intel 6 generace a
podpora formdatu HEVC (H.265)

Editace 360°videa
Editace zaznamu videa z vice kamer

Editace videa na ¢asové ose s neomezenym
poctem stop

Prace se zvukem a hudbou
Zaznam déni na obrazovce

Podpora 4K Ultra HD videa a 360° videa

Box pro uloZeni a napajeni
tabletd 1ks

Funkce

Box pro uloZeni a napdjeni 26ks nabizenych
tabletl v komodité K4

Zabezpeceni

uzamykatelny + ¢asovy spinac pro ukonceni
napadjeni po nabiti
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Roboticka stavebnice 12ks

Zakladni popis

Stavebnice vhodna pro vyuku robotiky formou
sestavovani robott, programovani a jejich
testovani. Stavebnice musi byt vyrobcem
uréena pro vyukové ucely.

Centrdlni jednotka

programovatelna pomoci PC a tabletu, moznost
programovani sestavovanim grafickych bloku ¢i
schémat i psanim programového kodu.

Komunikace

min. USB, WiFi, Bluetooth

Senzory a aktory

min. 1x ultrazvukové, 1x svételné/barevné, 1x
gyroskopické, 2x dotykové ¢idlo a 3
servomotory soucasti dodavky

Zakladni komponenty

komponenty a propojovaci material pro
vytvoreni min. 5 rGznych robot(

Rozsifujici komponenty

komponenty pro tvorbu sloZitéjsi modeld,
prevodu (napf. Snekové, diferencial),
vicekolovych modeld véetné spojovaciho
materialu, hfidel(, ozubenych I béznych kol,
pak a nosnikl

programovaci software vyrobce stavebnice

3D tiskarna 1ks

f - .

Software soucasti dodavky

Napajeni nabij?cilbate,rie véetné nabijecky (adaptéru)
soucasti dodavky
plny manudl v ¢eském jazyce, dostupné vzorové

Podpora vyuky priklady, plastovy kontejner pro bezpeéné
uloZeni dild souéasti dodavky.

Technologie 3D tisku Vrstveni taveného plastu (FDM)

Vyska vrstvy

0d 0,1mm

Velikost vytisku

Maximalni velikost vytisku min.
295x195x165mm

Provozni hlu¢nost

Max. 59dBA RMS

Min/max rozliseni vrstvy

100/400mikron

Integrovana kamera

Soucdsti bude integrovana kamera pro
vzdalenou spravu

Interakce a konfigurace
tiskarny

LCD displej pro snadnou interakci a konfiguraci
tiskarny

Pfipojeni

Pomoci wi-fi, USB flash, USB a LAN
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5

5.1
(1)

pro Zdkladni skolu Tachov, Kostelni 583

Zaruky a servisni podminky

Pozadavky na zaruky a servisni podminky

Zadavatel uvadi u jednotlivych komodit pozadovanou min. zaruku, zarucni servis a podporu. V pfipadé,
Ze neni hodnota vyslovné uvedena, poZaduje zadavatel standardni zaruku v délce 24 mésicl
s odstranénim vady nebo nahradou zafizenim novym do 30 dn(ll od nahldseni vady v misté plnéni.

Z dUvodu zajisténi udrzitelnosti projektu a zajisténi bezpeénosti provozu po dobu 60-ti mésicl poZaduje
zadavatel poskytnuti prodlouzenych zaruk pro nékteré komponenty, v jejichZ popisu je informace o
prodlouZené zaruce uvedena, pfi zachovani ostatnich parametrt pdvodni zaruky (rychlost opravy, rozsah
aktualizaci firmware apod.). Cenu tohoto prodlouzeni zahrne dodavatel pro tyto polozky v Cenové
tabulce (viz. Pfiloha ¢. 5 Zadavaci dokumentace) do samostatnych fadk( oznacenych vidy nazvem
polozky a upfesnénim prodlouzené zaruky. Tyto naklady nebudou hrazeny z dotace, proto je nutné
vycislit je zvlast.

Zadavatel v ramci této technické specifikace pozaduje specifické sluzby, které se odvijeji od konkrétniho
typu plnéni a to zejména nasledujici:

e  zdruka — zéruku v intencich zékona ¢. 89/2012 Sb., obc¢anského zakoniku, ve znéni pozdéjsich
predpisu, tedy, Ze si pfedmétné plnéni po dobu zaruky zachovd své vlastnosti a parametry
zdoby jeho dodavky a dale, Ze po celou dobu zaruky bude mit parametry a vlastnosti
pozadované objednatelem;

e prodlouZend zaruka — jednd se o zaruku v intencich vySe uvedené odrazky ,zaruka” na dobu
delsi nez standardni nebo obvyklou za dodrzeni parametr( a pozadavkd na zaruku zatizeni;

e zarucni servis — zarucni servis v parametrech konkrétniho SLA (service level agreement)
uvedeného u kazdého jednotlivého zafizeni, u kterého je zarucni servis poZzadovan; predmétem
zarucniho servisu je zajisténi podpory provozu a odstranovani zavad dodanych zafizeni
dodavatelem nebo vyrobcem zafizeni s garanci po pozadovanou dobu; jeli pozadovan u zatizeni
zarucni servis a neni-li jeho specifikace blize upfesnéna je pozadovan zarucni servis Next
business day on-site;

e podpora — u ¢asti plnéni spocivajici v doddvce software a jejich licenci, kde neni relevantni
poZadovat zaruku ani zarucni servis, pozaduje objednatel technickou podporu daného software
po dobu stanovenou vidy u konkrétniho softwarového produktu; primarni soucasti takové
podpory musi byt narok na opravné verze software a pristup k feSeni problému s takovym
software, dalsi specifické pozadavky podpory jako narok na veskeré nové verze nebo dalsi
pozadavky jsou vidy konkrétné uvedeny u predmétné podpory a konkrétniho software v této
technické specifikaci.

Zadavatel pozaduje bezplatny (zahrnuty v cené zakdzky) pfistup k aktualizacim software a firmware
dodanych komodit minimalné po dobu zaruky.

Veskeré opravy po dobu zaruky budou provedeny bez dalSich naklad( pro zadavatele.
Veskeré komponenty, ndhradni dily a prace, poskytnuté v ramci zaruky budou poskytnuty bezplatné.

Neni-li uvedeno u konkrétni komodity jinak, poZaduje objednatel zarucni servis - provedeni opravy
nejpozdéji do 30 kalendarnich dnl ode dne nahlaseni zavady v misté dodavky.

Pro hlaseni servisnich poZadavk( zajisti dodavatel zhotoviteli pfistup ke svému helpdeskovému systém s
on-line pfistupem pro kompletni spravu poZadavkll véetné uchovani historie poZadavkud a jejich reseni.
Detailni popis helpdeskového systému a jeho obsluhy musi byt soucasti nabidky. Provozni doba
helpdeskového systému musi byt minimalné 7-17 hod. v pracovnich dnech.

Vykaz vymér sitovych kabelovych rozvodi véetné prislusenstvi

V cené polozky oznacené v Cenové tabulce (viz. Pfiloha ¢. 5 Zadavaci dokumentace) u komodity K2 jako
»,Kabelové rozvody vcetné prislusenstvi”, jsou zahrnuty nasledujici dil¢i polozky. Dodavatel v cenové
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tabulce ocenuje kabelové rozvody vcetné prislusenstvi jako celek, nasledujici vykaz vymeér slouzi
dodavateli pro kalkulaci celkové ceny této polozky.

(2) Nasledujici tabulka obsahuje vykaz vymér pro vybudovéni kabelovych rozvodid LAN:

Polozka Specifikace jednotka | pocet
rozebiratelné provedeni, sefizovaci nohy pro urovnani do vodorovné

Stojanovy datovy rozvadéc 19" 42U/800/1000 | polohy, odnimatelné boéni panely, uzamykatelny, vodivé pospojovani ks 1
vsech kovovych €asti s centralni svorkou pro uzemnéni, ventilacni jednotka

Ventilaéni jednotka pro rack 19"/800/1000 égo&flz:;;jz:"ait;;ot\?rmostat s moZnosti nastaveni teplotniho rozsahu 0- ks 1
sefizovaci nohy pro urovnani do vodorovné polohy, odnimatelné bo¢ni

Stojanovy datovy rozvadéc 19" 22U/600/800 | panely, uzamykatelny, vodivé pospojovani viech kovovych ¢asti s centralni ks 1
svorkou pro uzemnéni, odnimatelni boc¢nice a zadni panel

Nasténny datovy rozvadéc¢ 19" 15U/600/600 | uzamykatelny, nasténny ks 1

Police 1U hloubka min. 550mm, nosnost min. 40kg ks 2

Patch panel modularni 24 pozic neosazeny, 1U, pro 24 pozic keystoun(, 10G, STP ks 8

Keystone UTP cat6 do moduldrniho patch panelu, rychlozafezavaci, R145 ks 140

Horizontalni vyvazovaci panel 1U, 19" 19", 1U, jednostranny, plastova oka ks 10

PDU napdjeci panel 7x230V 19", 2m, détskd ochrana ks 3

PDU napdjeci panel 7x230V 19", 2m, 7xIEC13 ks 1

Patch kabel UTP cat6, délka 0,5m ks 130

Patch kabel UTP cat6, délka 1m ks 60

Patch kabel UTP cat6, délka 3m ks 5

Opticka zasuvka s prislusenstvim véetné adaptérl a pigtaild SC/APC a pfislusenstvi ks 1

o, o , 1U, 24 pozic konektord, vysuvna, 4xSC, 20x zaslepka, véetné adaptérl a

Opticka vana s pfislusenstvim pigtailii SC/APC a pHislugenstvi ks 3

Opticky svar véetné ochrany svéru ks 20

Datova zésuvka 1xRI45, UTP cat6 vcsatnf Podkladm’ho boxu na omitku, pfedpoklada se vyuZiti ¢asti ks 30
stavajicich dat. Zasuvek

Podkladni box pro instalaci datové zasuvky na

; ks 60

omitku

Datova zasuvka 2xRJ45, UTP cat6 véetné podkladniho boxu na omitku ks 50

Ostatni instalaéni material pro kompletni

realizaci projektu kol 1

(propojovaci kabely, kotvici material, P

konektory, montdzni sady do racku, atd.)

Datovy kabel UTP cat6 LSOH, vnitini m 15000

Opticky kabel gelovy 09/125um, min. 8 vldken, FRLSOH, CLT, s ochranou proti hlodavciim m 600

Parapetni kanal 110/70 véetné pfislusenstvi véetné krytd, zaslepek, roh atd. m 100

Instalacni lista 24x22, véetné pfislusenstvi véetné krytd, zaslepek, roh atd. m 900

Instalacni lista 40x40, véetné pfislusenstvi véetné krytd, zaslepek, roh atd. m 300

Instalacni lista 80x40, véetné pfislusenstvi véetné krytd, zaslepek, roht atd. m 150
osazeni prvk(, zakonéeni kabelaze v patch panelech,

Osazeni a kompletace datového rozvadéce popsani prvkd a kabeldze, propatchovani atd., pfesun technologie ze kpl 3
stavajicich rackd

Instalace kabelovych tras natazeni kabeldze, instalace list, prarazy, zacisténi atd kpl 1
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Instalace datovych zdsuvek véetné zarezdani kabelazZe a popisu dat. zasuvky kpl 1

Meéreni kabelovych tras Certifikované méreni kabelovych tras port 220

7 Zajisténi podpory provozu
7.1 Sluzba poskytovani technické podpory dodavatele k dodanym technologiim

(1) Sluzby podpory zajisténi provozu bude dodavatel zajistovat na dobu neurcitou od pfedani technologii
do provozu. Jako soucdst nabidky na vefejnou zakazku na jejimz zdkladé dochazi k tomuto plnéni
dodavatel naceni sluzby za 60 mésic.

(2) Dodavatel zajisti systémem HelpDesk nasledujici sluzby:

e Dostupnost jednotného kontaktniho mista helpdesku uchazece pro hldseni zavad je 7x24x365 s
garantovanou dobou odezvy do nasledujiciho pracovniho dne od nahlaseni zavady. Veskeré pozadavky
zadavatele budou evidovany v helpdesk systému uchazece minimalné takto:

* na telefonnim Cisle dodavatele v rezZimu 5x10x365 v dobé od 8 do 17 hodin,
e systémem servisni podpory dodavatele (HelpDesk) v rezimu 7x24x365.

o Telefonické zadani pozadavku bude zajisténo ¢esky mluvici lidskou obsluhou, helpdesk systém dale
zajistuje zadavateli nepretrzity pfistup do webové aplikace helpdesk systému, kde Ize upfesnit nebo
doplnit poZadavek pfimo zadavatelem. Soucasné je také zajistén pfistup k uzavienym pozadavkim
zadavatele a k databazi feSenych poZadavkl. Helpdesk systém umoziuje export dat, véetné obsahu
pozadavku a zpUsobu vyreseni ve formatu *.XLS a* .CSV.

e Soucasti poskytovani této sluzby ze strany dodavatele budou ndsledujici ¢innosti v nasledujicim
rozsahu:

e Proaktivni ¢innosti
o monitoring dodané infrastruktury,
o analyza log zaznama.

e Reaktivni ¢innosti:
o reseni chybovych stavi,

aktualizace firmware a software,

nasazeni bezpecnostnich update,

nasazeni bezpecnostnich update,

konzultace,

rozsah do 6 hodin mésicné.

O O O O O
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Pfiloha &. 2 - Technicka specifikace z nabidky u¢astnika (prodavaijiciho)

Navrhované technické reSeni

Cilem nasi nabidky je zvySeni bezpecnosti a souvisejici modernizace IT infrastruktury, aby implementaci
projektu byly naplnény Standardy konektivity Skol (dale jen Standard konektivity) a rozsitena funkcnosti ICT
prostiedi Skoly. Nabidka je sloZena z jednotlivych komodit nasledovné:

Oznaceni |Komodita Pocet
K1 Virtualiza¢ni platforma 1
K2 Zabezpeceni LAN a Wifi 1
K3 Monitorovaci a logovaci systém 1
K4 Koncova zafizeni 1
K5 Systém pro podporu vyuky 1

Bude dodano feSeni zachovdvajici a rozvijejici soufasné softwarové platformy Microsoft pro zachovani
kompatibility se stavajicimi systémy a aplikacemi.

Komodita €. 1 - Virtualizacni platforma

Cast

Parametr

Komodita €. 1 - Virtualizaéni platforma

Popis parametru

rackové provedeni max. 2U véetné montazniho

pusob naplnéni tohoto povinného parametru —
zn. uvedeni vyrobce, obchodniho oznaceni,
pfipadné uvedeni konkrétnich parametrt

Odkaz na pfiloZzenou
cast nabidky, kde je
pFipadné mozné ovérit
naplnéni parametru

rackové provedeni 2U véetné montazniho materialu

Pfiloha 1.1 Dell

Provedeni materidlu do racku 4o racku Server PowerEdge R640
data-sheet
M|n|ma.|Ine 2.x procesorvos'ml—Jadrovy (dohlromad\,/ )x procesor osmi-jadrovy (dohromady tedy min 16 Pfiloha 1.2 cpu2006-
tedy min 16 jader) a kazdy procesor 16 vlaken. Vykon|. - . , CINT_4110
ader) a kazdy procesor 16 vlaken. Vykon serveru dle |,
CPU serveru dle http://www.spec.org/ Ptiloha 1.3 cpu2006-
R . http://www.spec.org/ CINT2006 Rates Result
ICINT2006 Rates Result min. 690 bodd, 590 bodii. CEP2006 Rates Result min. 650 bodl CFP_4110
ICFP2006 Rates Result min. 650 bod(. ! ) )
Priloha 1.1 Dell
RAM 128 GB, min. 2666 MT/s 128 GB, 2666 MT/s Server PowerEdge R640

data-sheet

Rozsifitelnost
RAM

min. 512 GB bez vymény modull

512 GB bez vymény modull

Priloha 1.1 Dell
Server PowerEdge R640
data-sheet

Server
1x

server musi podporovat min. 10x2,5" diskové sloty . - .
. . server podporuje 10x2,5" diskové sloty typu hotplug. | ..
typu hotplug. Server musi akceptovat disky s Server akceptuje disky s rozhranim SATA | NLSAS| SAS Pfiloha 1.1 Dell
HDD rozhranim SATA|NLSAS|SAS typu HDD (rotacni)|SSD P JV , ¥ T, ) Server PowerEdge R640
S . . . — [typu HDD (rotacni)|SSD nebo jejich libovolné
nebo jejich libovolné kombinace. PoZzadujeme osadit: kombinace. Bude osazen 8x 1 2TB SAS 10k data-sheet
8x 1,2TB SAS 10k ’ !
o typu SAS, PCl Express 3.0 kompatibilni, ltyp SAS, PCI Express 3.0 kompatibilni, dvoukanalovy
dvoukanalovy (2 konektory) (2 konektory)
e bod RAIDO.1 5. 6 10. 50 60 podpora RAID O, 1, 5, 6, 10, 50, 60
podpora P podpora 6/12Gbps technologie rozhrani diskd,
e podpora 6/12Gbps technologie rozhrani diskii, 12Gbps na port PFiloha 1.1 Dell
RAID 12Gbps na port podpora Non-RAID (Pass-through) Server PowerEdge R640

* podpora Non-RAID (Pass-through)

podpora Online Capacity Expansion (OCE)
podpora Online RAID Level Migration (RLM)

* podpora Online Capacity Expansion (OCE)

podpora Auto resume po ztradté napdjeni

* podpora Online RAID Level Migration (RLM)

podpora disk( s formatem bloku 512n/512e/4Kn

podpora TRIM/UNMAP ptikaz( pro SAS/SATA SSDs

data-sheet
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* podpora Auto resume po ztraté napajeni

podpora NVRAM “Wipe”

» podpora diskl s formatem bloku 512n/512e/4Kn

* podpora TRIM/UNMAP pfikaz(i pro SAS/SATA SSDs

podpora End Device Frame Buffering (EDFB)
podpora sifrovani dat na discich (SED)
primy pfistup na SSD

podpora 64 logickych diskd a 64TB LUN

* podpora NVRAM “Wipe”

podpora DDF, uloZeni konfigurace na discich (COD)

* podpora End Device Frame Buffering (EDFB)

* podpora Sifrovani dat na discich (SED)

podpora S.M.A.R.T.

podpora globalniho i dedikovaného hot-spare
2GB cache, zalohované akumulatorem

solba rezimu RAID nebo HBA

® pfimy pfistup na SSD

mozZnost interniho USB rozhrani s podporou zavadéni

* podpora aZ 64 logickych disk( a 64TB LUN

* podpora DDF, uloZeni konfigurace na discich (COD)

hypervisoru.
mozZnost osadit dudlni SD drive s podporou RAID1 na
Urovni hardware pro zavadéni hypervisoru na Urovni

* podpora S.M.A.R.T.

* podpora globalniho i dedikovaného hot-spare

hardware (navic oproti internimu USB).
mozZnost osazeni PCle karty s M.2 SSD, podpora
RAID1 na urovni hardware. Bude

sazen 2x 240GB M.2 SSD

* minimalné 2GB cache, zalohované akumulatorem

* volba reZzimu RAID nebo HBA

® moznost interniho USB rozhrani s podporou
zavadéni hypervisoru.

® moznost osadit dudlni SD drive s podporou RAID1
na Urovni hardware pro zavadéni hypervisoru na
irovni hardware (navic oproti internimu USB).

* moznost osazeni PCle karty s M.2 SSD, podpora
RAID1 na Urovni hardware. PoZadujeme osadit
2x 240GB M.2 SSD

LAN 2x Dual Port 10Bbe SFP+ Dual Port 1Gbe RJ45
BASE-T rNDC s podporou virtualizace -

LAN 2x Dual Port 10Bbe SFP+ Dual Port 1Gbe RJ45
BASE-T rNDC s podporou virtualizace -

Priloha 1.1 Dell

parametr( (min. napajeni, teplota, vada HDD. Aktivni
indikace standardniho provozniho stavu.

parametrl ( napajeni, teplota, vada HDD). Aktivni
indikace standardniho provozniho stavu.

LAN rver P rE R64
VMware NetQueue, Microsoft VMQ. Podpora VMware NetQueue, Microsoft VMQ. Podpora Zzt\;:hec:;ve dge R640
NIC partitioning (NPAR) NIC partitioning (NPAR)
Servisni modul s mozZnosti samostatného pristupu po [Servisni modul s moZnosti samostatného pfistupu po
management siti, moZnost vzdalené klavesnice, mysi JImanagement siti, moZznost vzdalené klavesnice, mysi
a obrazovky bez nutnosti béhu OS, moznost zapinat afa obrazovky bez nutnosti béhu OS, mozZnost zapinat a pHloha 1.1 Dell
lvypinat server, moZnost bootovani se vzdaleného ypinat server, moznost bootovani se vzdaleného X
management | " , . , Server PowerEdge R640]
média. Vyhrazeny LAN port, podpora http/s, ssh, média. Vyhrazeny LAN port, podpora http/s, ssh, Jata-sheet
SNMP, syslog. OkamZité a historické hodnoty teplot |SNMP, syslog. Okam?Zité a historické hodnoty teplot
a napdjeni. Podpora vicefaktorového ovérovani a napdjeni. Podpora vicefaktorového ovérovani
(autentizace) (autentizace)
. ’ o ‘y . ’ o vy Pfiloha 1.1 Dell
. pro nabizenou virtualizaci a provoz v bézném pro nabizenou virtualizaci a provoz v bézném
certifikace L . - o - , . o Server PowerEdge R640
neklimatizovaném prostiedi do 35°C neklimatizovaném prostiedi do 35°C
data-sheet
2x napajeci zdroj, redundance, musi splriovat
pozadavky na certifikaci energetické ucinnosti, napf. |2x napajeci zdroj, redundance, splriuje pozadavky na | .,
e P . Y PFiloha 1.1 Dell
" dle 80 PLUS certifikaci energetické ucinnosti, napf. dle 80 PLUS
Napajeni . . - . i . . . . - Server PowerEdge R640
(min. Platinum https://cs.wikipedia.org/wiki/80_Plus |(min. Platinum https://cs.wikipedia.org/wiki/80_Plus iata-sheet
), popt. je nutno doloZit, Ze maji pfi napéti 230V a )
zatiZzeni zdroje 50% Ucinnost min. 94%
Stavovy a diagnosticky graficky displej, Stavové Stavovy a diagnosticky graficky displej, Stavové
informace na celnim panelu s vyraznou indikaci informace na ¢elnim panelu s vyraznou indikaci Priloha 1.1 Dell
Management [nestandardnich a chybovych provozni stavi ¢i nestandardnich a chybovych provozni stav ¢i Server PowerEdge R640

data-sheet

Zarucni servis

Zaruéni servis na min. 60 mésicll zajistény vyrobcem,
oprava nasledujici pracovni den od nahlaseni v misté

instalace

Zarucni servis na 60 mésicu zajistény vyrobcem,
oprava nasledujici pracovni den od nahlaseni v misté

instalace

PFiloha 1.1 Dell
Server PowerEdge R640

data-sheet

Nami nabizeny server spliiuje vSechny minimalni parametry specifikované dle dokumentu Technickd
specifikace. Server se sklada z nasledujicich polozek:

PartNumber Pocet ks Nazev vyrobce
329-BDKC 1 PowerEdge R640 Motherboard
338-BLUQ 1 [Intel® Xeon® Silver 4110 2.1G, 8C/16T, 9.6GT/s 2UPI,

11M Cache, Turbo, HT (85W)
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DDR4-2400
379-BCSF 1 iDRAC,Factory Generated Password
379-BCQV 1 |Group Manager, Enabled
321-BCQL 1 2.5 Chassis with up to 10 Hard Drives and 3PCle slots
325-BCHG 1|LCD Bezel
330-BBGN 1 Riser Config 2, 3x16 LP
350-BBJT 1 Dell EMC Luggage Tag for x10
350-BBKC 1 |Quick Sync 2 (At-the-box mgmt)
370-ABWE 1 DIMM Blanks for System with 2 Processors
370-AAIP 1 |Performance Optimized
370-ADNu 12667MT/s RDIMMs
370-ADND 8 [L6GB RDIMM, 2667MT/s, Dual Rank
374-BBPN 1 [Intel® Xeon® Silver 4110 2.1G, 8C/16T, 9.6GT/s 2UP!I,
11M Cache, Turbo, HT (85W)
DDR4-2400
385-BBKT 1 [iDRACY,Enterprise
400-ASHI 8|1.2TB 10K RPM SAS 12Gbps 512n 2.5in Hot-plug Hard Drive
403-BBPZ 1 Boss controller card + with 2 M.2 Sticks 240G (RAID 1),LP
405-AANT 1 [PERC H730P RAID Controller, 2GB NV Cache, Mini card
412-AAIQ 2 [Standard 1U Heatsink
450-ADWS 1 |Dual, Hot-plug, Redundant Power Supply (1+1), 750W
450-AADY 2|C13 to C14, PDU Style, 10 AMP, 6.5 Feet (2m), Power Cord
461-AAEM 1 [Trusted Platform Module 2.0
293-10049 1 |Order Configuration Shipbox Label (Ship Date,
Model, Processor Speed, HDD Size, RAM)
540-BBUL 1 Broadcom 57412 2 Port 10Gb SFP+ + 5720 2 Port 1Gb Base-
T, INDC
750-AABF 1 |Power Saving Dell Active Power Controller
770-BBBL 1 ReadyRails Sliding Rack Rails with Cable Management Arm
780-BCDS 1 Unconfigured RAID
384-BBQl 1|8 Performance Fans for R640
619-ABVR 1 [No Operating System
631-AACK 1 [No Systems Documentation, No OpenManage DVD Kit
709-13131 1 Base Warranty
709-15014 1 BYr Basic Warranty - Next Business Day - Minimum Warranty
865-36817 1 5Yr ProSupport and Next Business Day Onsite Service
UPS A
Elektrické menovité napét! 230 V, Imenovité napéti 230 V, y
brovedent e’dnofazova na vstupu i iednofazova na vstupu i vstupu Pfiloha 1.4 5PX_datasheet
UPS A 1x Vystupu
Vykon (VA/W) 2200 VA / 1980 W 2200 VA / 1980 W Pfiloha 1.4 5PX_datasheet
ITechnologie Line- interaktivni Line- interaktivni Pfiloha 1.4 5PX_datasheet
Ucinnost Min. 95%, ucinik 0,9 95%, ucinik 0,9 Priloha 1.4 5PX_datasheet
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Vystupni napéti — odchylka , . "
Stabilizace max. 10 % od jmenovité Vystupni r?apetl .o,,dchylka MaX- | ptiloha 1.4 5PX_datasheet
10 % od jmenovité hodnoty
hodnoty
Kapacita ch\ba Eehu na,bVth.erle min. 7 Dsba beh’u vnva? baterie min. 7 min Pfiloha 1.4 5PX_datasheet
min pri 50% zatezi pfi 50% zatézi
Vstup Zasuvka IEC C14 (16 A) Zasuvka IEC C14 (16 A) Pfiloha 1.4 5PX_datasheet
Vystupy M!,rl 8’zasuveli IECC13s Mln.v8 zasuvek IEC C13 s mérenim Pfiloha 1.4 5PX_datasheet
mérenim spotreby spotreby
Min. 2 nezavisle ovladané . . . .
Nanaieci apaieci seementy pro Min. 2 nezavisle ovladané
pal Pa , g Y yp“ , napajeci segmenty pro postupny |Pfiloha 1.4 5PX_datasheet
segmenty postupny nabéh napajenych x o -
i nabéh napajenych technologii
technologii
Vestavény uplny Vestavény uplny
Diagnostika systémO\./\’/ a’utoteft, moir’mst systémo\./y"/ a’utoteét, moir’wst Pfiloha 1.4 5PX_datasheet
automatického planovaného  [automatického planovaného
provadéni provadéni
Baterie musi byt vyménitelné za[Baterie musi byt vyménitelné za
Servis chodu, aniz by bylo nutné chodu, aniz by bylo nutné Pfiloha 1.4 5PX_datasheet
odstavovat pfipojena zafizeni. [odstavovat pfipojena zafizeni.
Bypass IAutomaticky interni bypass IAutomaticky interni bypass Pfiloha 1.4 5PX_datasheet
K ikacni
pz:;m acnt USB, vzdalené zapnuti/vypnuti [USB, vzdalené zapnuti/vypnuti Pfiloha 1.4 5PX_datasheet
Stavové [Stavovy graficky displej pro [Stavovy graficky displej pro
A konfiguraci a zakladni konfiguraci a zékladni informace |Pfiloha 1.4 5PX_datasheet
informace X
informace o stavu UPS o stavu UPS
ISchopnost ovladani a (s -
[ L ISchopnost ovladani a restartovani
restartovani nabizeného | abizeného serveru
Rizeni serveru, ) ’ L Pfiloha 1.4 5PX_datasheet
. - korektni shutdown operac¢nich
korektni shutdown operacnich (o
. systému
systémul
UPS musi byt plné podporovana|UPS je plné podporovana
lvyrobcem pro pouZziti ve lvyrobcem pro pouZziti ve
lvirtualizacnich lvirtualizacnich
W ki ibili Pfiloha 1.4 5PX h
SW kompatibilita prostfedich VMware a prostfedich VMware a Microsoft riloha SPX_datasheet
Microsoft Hyper-V, pfislusny  [Hyper-V, pfislusny SW je soudasti
ISW bude soucasti dodavky dodavky
Zaruka Pr?dllonuzer'ma zaruka na mln. 36 zaruk.a 36 mésicll (24mésicli na Priloha 1.4 5PX_datasheet
mésicll (min. 24 na baterie) baterie)

Nami nabizena UPS spliiuje vSechny minimdlni parametry specifikované dle dokumentu Technicka specifikace.

UPS se skldda z ndsledujicich polozek:

PartNumber

Pocet ks Nazev vyrobce

5PX2200iRTN |

1 |Eaton 5PX 2200i RT2U Netpack, UPS 2200VA, 8 zasuvek IEC, LCD

UPS B

Provedeni do racku nebo , I

Provedeni mimo rack, max. 2U, véetné Provefivenll do raCkL.l',ZU' veetne Pfiloha 1.4 5PX_datasheet
(v s " montazniho materidlu

montazniho materidlu
EIektrlcke’ ?menO\’/lte rjapetl 230 Y, ) !menO\lllte rTapetl 230 Y, ] PHloha 1.4 5PX datasheet
provedeni ednofazova na vstupu i vystupu |jednofazova na vstupu i vystupu -
\Vykon (VA/W) 1500 VA / 1350 W 1500 VA / 1350 W Piloha 1.4 5PX_datasheet
[Technologie Line- interaktivni Line- interaktivni Pfiloha 1.4 5PX_datasheet

UPS B 1x Ucinnost Min. 95%, Gcinik 0,9 95%, ucinik 0,9 Pfiloha 1.4 5PX_datasheet
- IVystupni napéti — odchylka max. [Vystupni napéti — odchylka max. o
p p 1.

Stabilizace +10 % od jmenovité hodnoty +10 % od jmenovité hodnoty Pilloha 1.4 5PX_datasheet
Kapacita D(?ba Eehu na’bvaitgrle min. 10 |Doba t’)ethl.J na baterie 10 min pfi Pfiloha 1.4 5PX_datasheet

min pri 50% zatézi 50% zatézi
Vstup Zasuvka IEC C14 (16 A) Zasuvka IEC C14 (16 A) Pfiloha 1.4 5PX_datasheet
Vystupy Min. 8 zasuvek IEC C13 s 8 zasuvek IEC C13 s méfenim Pfiloha 1.4 5PX_datasheet

mérenim spotreby

spotreby
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Napajeci
segmenty

Min. 2 nezavisle ovladané

nabéh napajenych technologii

napajeci segmenty pro postupny

2 nezdvisle ovladané napdjeci
segmenty pro postupny ndbéh
napdjenych technologii

Ptiloha 1.4 5PX_datasheet

Diagnostika

\Vestavény uplny

systémovy autotest, moznost
automatického planovaného
provadéni

Vestavény uplny

systémovy autotest, moznost
automatického planovaného
provadéni

Pfiloha 1.4 5PX_datasheet

Servis

Baterie musi byt vyménitelné za
chodu, aniz by bylo nutné
odstavovat pfipojena zatizeni.

Baterie vyménitelné za chodu,
aniz by bylo nutné odstavovat
pfipojena zafizeni.

Ptiloha 1.4 5PX_datasheet

Bypass

IAutomaticky interni bypass

IAutomaticky interni bypass

Pfiloha 1.4 5PX_datasheet

Komunikacni
porty

USB, vzdalené zapnuti/vypnuti

USB, vzdalené zapnuti/vypnuti

Pfiloha 1.4 5PX_datasheet

Stavové informace

Stavovy graficky displej pro

o stavu UPS

konfiguraci a zakladni informace

Stavovy graficky displej pro

stavu UPS

konfiguraci a zakladni informace o

Pfiloha 1.4 5PX_datasheet

Rizeni

Schopnost ovladani a
restartovani nabizeného
serveru,

korektni shutdown operacnich
systému

Schopnost ovladani a restartovan
nabizeného serveru,

korektni shutdown operacnich
systému

Pfiloha 1.4 5PX_datasheet

SW kompatibilita

UPS musi byt pIné podporovana
yrobcem pro pouZiti ve
irtualizacnich

Hyper-V, pfislusny SW bude
soucasti dodavky

prostiedich VMware a Microsoft

UPS je pIné podporovand
vyrobcem pro pouZiti ve
virtualizacnich

prostfedich VMware a Microsoft
Hyper-V, pfislusny SW je soucasti
dodavky

Ptiloha 1.4 5PX_datasheet

zaruka

Prodlouzena zaruka na min. 36
mésict (min. 24 na baterie)

zaruka 36 mésict (24mésict na
baterie)

Ptiloha 1.4 5PX_datasheet

Nami nabizend UPS splfiuje vSechny minimalni parametry specifikované dle dokumentu Technicka specifikace.
UPS se sklada z nasledujicich polozek:

PartNumber Pocet ks

Nazev vyrobce

5PX1500iRTN |

1 |Eaton 5PX 1500i RT2U Netpack, UPS 1500VA, 8 zasuvek IEC, LCD

Sitové uloZisté NAS

, R e Ptiloha
Provedeni umisténi do RACKu, max. 2U umisténi do RACKu, 2U 1.5 Synology RS1219+DataSheet
HDD Min. 8 pozice pro HDD hotPlug 8 pozice pro HDD hotPlug Priloha

1.5 Synology RS1219+DataSheet

Rozsifitelnost

Podpora pfipojeni externich diskd
pres USB 3.0 (min. 2 porty)

Podpora pfipojeni externich
disk( pfes USB 3.0 (2 porty)

Pfiloha
1.5 Synology RS1219+DataSheet

Pfiloha

\Windows ADS a ACL.

@ Windows ADS a ACL.

Hot-swap Disky vyménitelné za chodu. Disky vyménitelné za chodu. 1.5 Synology RS1219+DataSheet
Osazeno min. 8x 4TB Osazeno bude 8x 4TB HDD
HDD SATAIII/64MB cache uréenych|SATAIII/64MB cache uréenych
Kapacita yrobcevm p’r? ’\!AS ’(rjey;:rlpoustl se vyrobcemvproll\!‘ASl (ne,pjrlr.:ousn Pfiloha 1.6 WD REDPro datasheet
HDD uréené jinym GcéelGm se HDD urcené jinym ucellim
(desktop, kamerové systémy (desktop, kamerové systémy
Sitové ulozisté apod.). apod.).
NAS 1x Min. 4 x 1GBit Ethernet porty s 4 x 1GBit Ethernet porty s pifloha
Konektivita podporou agregace linek a podporou agregace linek a 1.5 Synology RS1219+DataSheet
redundance. redundance.
\vkon Rychlost zdpisu min. 110 MB/sec  [Rychlost zapisu 110 MB/sec pfi [PFiloha
v pfi RAIDS a CIFS RAIDS a CIFS 1.5 Synology RS1219+DataSheet
Kompatibilita PIna podpora Microsoft Hyper-V a |PInd podpora Microsoft Hyper-V [Pfiloha

1.5 Synology RS1219+DataSheet

Komunikace LAN

Sitové protokoly
CIFS, WebDAV, iSCSI, SSH, SNMP,
http/s

Sitové protokoly
(CIFS, WebDAV, iSCSI, SSH, SNMP,
http/s

Ptiloha
1.5 Synology RS1219+DataSheet

RAM

2 GB DDR3 SO-DIMM, rozsifitelna
a7 na 16 GB

2 GB DDR3 SO-DIMM,
rozsifitelnd az na 16 GB

Ptiloha
1.5 Synology RS1219+DataSheet

Ochrana dat

Integrované typy ochrany dat RAID
1, RAID 5, RAID 6, RAID 10

Integrované typy ochrany dat
RAID 1, RAID 5, RAID 6, RAID 10

Ptiloha
1.5 Synology RS1219+DataSheet
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. Prodlouzena zaruka na min. 36 [ Yy Ptiloha
paruka mésicll véetné HDD paruka 36 mésict véetné HDD 1.5 Synology RS1219+DataSheet

Nami nabizena sitové UloZisté spliiuje vSechny minimalni parametry specifikované dle dokumentu Technickd
specifikace. Sitové Ulozisté se sklada z nasledujicich polozek:

PartNumber Pocet ks Nazev vyrobce
RS1219+ 1 Synology RS1219+ Rack Station
WD4003FFBX 8 HDD 4TB WD4003FFBX Red Pro 256MB SATAIIl NAS 5RZ

SW licence operaénich systému
2 ks licenci 64-
bitového serverového

2 ks licenci 64-

. . .., [bitového serverového

operacniho systému v aktudlni " . -
operacniho systému v aktudlni

verzi. Kazda licence musi R . -
. - X verzi. Kazdd licence musi umoznit| ., .
Serverové umoznit provoz min. 2 Ptiloha 1.7 Windows Server

Y. . s . rovoz min. 2 virtualnich server(
operacni systémy |virtudlnich serverl stejné verze P L . ., [2019 datasheet
. v o , [stejné verze v prostiedi nabizené
SW licence v prostfedi nabizené serverové

., . . , Y serverové virtualizace, dale
operacnich virtualizace, dale provoz viech N . L,
A P L provoz vsech nabizenych aplikaci
systému nabizenych aplikaci a

(o o @ management nastrojd.
management ndstroju.

klientské licence pro nabizené |klientské licence pro nabizené
operacni systémy umozriujici  |operacni systémy umoznujici

Ptiloha 1.7 Windows Server

Klientské licence |vyuZivat téchto systému vyuZivat téchto systému
. . . . 2019 datasheet
uzivateldm celkem na 100 uzivateldm celkem na 100
zafizenich. zafizenich.

Nami nabizené SW licence operacnich systému splfiuje vSsechny minimdlni parametry specifikované dle
dokumentu Technicka specifikace. SW licence pro stavajici pocitace se sklada z nasledujicich polozek:

PartNumber Pocet ks Nazev vyrobce
9EM-00630 2 WinSvrSTDCore 2019 SNGL OLP 16Lic B Acdmc Corelic
R18-05745 100 [WinSvrCAL 2019 SNGL OLP B Acdmc DvcCAL

SW licence pro stavajici pocitace
Upgrade operacniho systému |Upgrade operacniho systému
SW licence pro [Klientské operacni [Windows na aktualni verzi \Windows na aktualni verzi
stavajici pocitace [systémy pro loperacniho systému Windows |operaéniho systému Windows [ Pfiloha 1.8 windows-10
12ks stavajici pocCitate [10 Pro s moznosti prace v 10 Pro s moznosti prace v
doméné doméné

Nami nabizené SW licence pro stavajici pocitace splfiuje vSechny minimalni parametry specifikované dle
dokumentu Technicka specifikace. SW licence pro stavajici pocitace se sklada z nasledujicich polozek:

PartNumber Pocet ks Nazev vyrobce
FQC-09512 | 12 WinPro 10 SNGL Upgrd OLP NL Acdmc

SW licence antivirového systému

lochrana pred malware véetné
ransomware, integrovany
firewall, ochrana pred

ochrana pred malware véetné
ransomware, integrovany firewall,
ochrana pied pranikem HIPS Pfiloha 1.9 Eset Secure office

Bezpecnost prinikem HIPS R . .
. . . . (Host based intrusion prevention), |plus
SW licence (Host based intrusion prevention),l,, ,
s L , Fizeni a ochrana webového
antivirového Fizeni a ochrana webového »
. » pFistupu
systému 100ks pristupu

Centralni sprava

soucasti dodavky, jedna konzole
na ochranu klientd, mailli a
serveru

Centralni sprava soucasti dodavky,
jedna konzole na ochranu klientq,
maild a serveru

Priloha 1.9 Eset Secure office

Sprava olus
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Sprava navic
umoznuje

sprava nedoménovych klientd,
nastavovani politik dle vlastnich
dynamickych skupin, prehled
zastaralych aplikaci, moZnost

nastaveni vynuceni obnovy OS na |nastaveni vynuceni obnovy OS na

stanici, moznost vyuZiti
prikazového radku

sprava nedoménovych klientd,
nastavovani politik dle vlastnich
dynamickych skupin, prehled
zastaralych aplikaci, moZnost

stanici, moZnost vyuziti
prikazového radku

Pfiloha 1.9 Eset Secure office
plus

Sprava aplikaci

Rizeni aplikaci - centrélni vzdalena|Rizeni aplikaci - centraini vzdalena

instalace, povoleni/zakaz
spousténi

instalace, povoleni/zakaz
spousténi

Pfiloha 1.9 Eset Secure office
plus

Vyménna
zafizeni

Rizeni pristupu (zakaz/povolen) k [Rizeni p¥istupu (zakaz/povolen) k

lvyménnym zafizenim —
USB flash/disky CD/DVD

lvyménnym zafizenim —
USB flash/disky CD/DVD

Pfiloha 1.9 Eset Secure office
plus

Mobilni zafizeni

Sprava mobilnich zafizeni iOS a
IAndroid — omezeni spousténi
aplikaci, Fizeni internetového
pristupu

[Sprava mobilnich zafizeni iOS a
IAndroid — omezeni spousténi
aplikaci, fizeni internetového
pristupu

Priloha 1.9 Eset Secure office
plus

Podporované
operacni systémy

Sechny desktopové a serverové
operacni systémy Microsoft
aktualné podporované vyrobcem,
macOS, i0S a Android

lvSechny desktopové a serverové
operacni systémy Microsoft

macQOS, i0S a Android

aktudlné podporované vyrobcem,

Pfiloha 1.9 Eset Secure office
plus

Prodlouzend
podpora

Prodlouzena podpora min. 60
mésicl véetné bezpecénostnich a
funkénich aktualizaci, lokalni

podpora v Ceském jazyce

Podpora na 60 mésicl véetné
bezpecnostnich a funkénich
aktualizaci, lokdIni podpora

v Ceském jazyce

P¥iloha 1.9 Eset Secure office
plus

Nami nabizenda SW licence antivirového systému spliiuje vSechny minimalni parametry specifikované dle

dokumentu Technickad specifikace. SW licence antivirového systému se sklada z nasledujicich polozek:

PartNumber

Pocet ks N&zev vyrobce

8710996587 |

100 |Nové licence, ESET Secure Office Plus, 5 let

SW licence zalohovaci software

SW licence
zalohovaci
software

Licence

Licence zélohovaciho software
pro nabizeny server bez
lomezeni poctu zdlohovanych
\virtudlnich server( a objemu
dat.

Licence zélohovaciho software
pro nabizeny server bez omezeni
poctu zélohovanych virtudlnich
server( a objemu dat.

Ptiloha 1.10 Veeam datasheet

dat

Efektivita ukladani

Integrované technologie
komprimace a deduplikace.

Integrované technologie
komprimace a deduplikace.

Pfiloha 1.10 Veeam datasheet

Naroky na spravu

e

,,bezagentové” feseni — bez
instalace agent(l do
zalohovanych virtualnich
server( ¢i aplikaci

e

,bezagentové” feseni — bez
instalace agent(l do
zalohovanych virtualnich server(
Ci aplikaci

Pfiloha 1.10 Veeam datasheet

Ochrana dat

provadéni datové
konzistentnich zaloh hlavnich
serverovych aplikaci —
Microsoft

SQL server, Active Directory,
souborové systémy — bez
nutnosti odstavky aplikace

provadéni datové konzistentnich
zaloh hlavnich serverovych
aplikaci — Microsoft SQL

server, Active Directory,
souborové systémy — bez
nutnosti odstavky aplikace

Pfiloha 1.10 Veeam datasheet

Fyzické servery

Vestavéna podpora zalohovani
stavajicich fyzickych serverd —
pro fyzické servery je pFipustné
lvyuZivat agenty

Vestavéna podpora zalohovani
stavajicich fyzickych serverd —
pro fyzické servery je pFipustné
lvyuZivat agenty

Pfiloha 1.10 Veeam datasheet

Podpora WAN

mozZnost plnohodnotné
replikace pres WAN pro
replikaci virtualnich serverd do
lvzdalenych lokalit (napf.
ITechnologického centra
Plzeriského kraje)

plnohodnotné replikace pres
\WAN pro replikaci virtualnich
serverd do vzdalenych lokalit
(napf. Technologického centra
Plzeriského kraje)

Pfiloha 1.10 Veeam datasheet

lvyuZivani snapshotd, zalohovani]

vyuzivani snapshott, zalohovani

zalohovanych virtudlnich

virtudlnich serverech

Snapshoty pouze dat zménénych od pouze dat zménénych od Pfiloha 1.10 Veeam datasheet
posledni Gspésné zalohy posledni Gspésné zalohy
podpora operacénich systéma podpora operacnich systému

Kompatibilita Windows a Linux v \Windows a Linux v zalohovanych [ Pfiloha 1.10 Veeam datasheet
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serverech

UloZisté zaloh

Moznost ukladani zaloh na
diskovy prostor a paskovou
jednotku/knihovnu

Moznost ukladani zaloh na
diskovy prostor a paskovou
jednotku/knihovnu

Pfiloha 1.10 Veeam datasheet

Fyzické servery

Podpora ukladani zaloh
nevirtualizovanych serverli a PC
do spole¢ného UloZisté a
monitorovani zdlohovacich

Uloh

Podpora ukladani zaloh
nevirtualizovanych server(i a PC
do spolecného uloZisté a
monitorovani zdlohovacich uloh

Pfiloha 1.10 Veeam datasheet

Sprava

lvytvareni a sprava uloh
(zalohovani, obnova apod.)
pomoci vestavénych pravodct
lvéetné konfigurace
automatického spousténi uloh

lvytvareni a sprava uloh
(zalohovani, obnova apod.)
pomoci vestavénych pravodct
lvéetné konfigurace
automatického spousténi uloh

Pfiloha 1.10 Veeam datasheet

Sprava

automaticky reporting
Uspésnych i neuspésnych uGloh

automaticky reporting
Uspésnych i nedspésnych tGloh

Pfiloha 1.10 Veeam datasheet

Sprava

Bézné ulohy obnovy (obnoveni
souboru, databaze SQL,
objekty Active Directory)
provadét pomoci privodcu.

Bézné ulohy obnovy (obnoveni
souboru, databaze SQL,
objekty Active Directory)
provadét pomoci privodcu.

Ptiloha 1.10 Veeam datasheet

Zaruka

min. 12 mésicl véetné

opravnych a funkcnich
aktualizaci

12 mésicl véetné opravnych a
funkénich aktualizaci

Pfiloha 1.10 Veeam datasheet

Nami nabizena SW licence zalohovaci software spliiuje vSechny minimalni parametry specifikované dle

dokumentu Technicka specifikace. SW licence zalohovaci software se sklada z nasledujicich polozek:

PartNumber

Pocet ks Nazev vyrobce

P0O000-00

E-ESSENT-VS- 1 Veeam Backup Essentials Enterprise 2 socket bundle for Hyper-V -
Education Only

FireWall

Komodita €. 2 - Zabezpeceni LAN a Wifi

Parametr

Typ zafizeni

Komodita €. 2 - Zabezpeceni LAN a Wifi

Zpusob naplnéni tohoto povinného

Popis parametru

Statefull firewall

parametru — tzn. uvedeni vyrobce,

obchodniho oznaceni, pfipadné
uvedeni konkrétnich parametri

Odkaz na pfiloZzenou cast nabidky, kde je
pFipadné mozné ovéfit naplnéni
parametru

Statefull firewall

Pfiloha 1.11 FortiGate_FortiWiFi_60F
Series

Format zafizeni

HW do racku 1U

HW do racku 1U

Pfiloha 1.11 FortiGate_FortiWiFi_60F
Series

Pfiloha 1.11 FortiGate_FortiWiFi_60F

Pocet fyzickych portd | 10x GE RJ45, 10x GE RJ45, )
Series
Propustnost FW — - . R
/g Pfiloha 1.11 FortiGate_FortiWiFi_60F
stavovy filtr (64B 6 Gbps 6 Gbps Serzlri?asa ortibate_Fortiir_
UDP)
Propustnost IPSec Pfiloha 1.11 FortiGate_FortiWiFi_60F
VPN (5128 rsmec) | & ©PPS 6,5 Gbps Series
Propustnost SSLVPN | 900 Mbps 900 Mbps Pnlpha 1.11 FortiGate_FortiWiFi_60F
Series
Latence firewallu Max. 4 mikro sec 4 mikro sec Pfiloha 1.11 FortiGate_FortiWiFi_60F
(64B UDP) ) ) ) Series
Propustnost IPS v . P
1.11
(Enterprise Traffic 1,4 Mbps 1,4 Mbps Pnl.oha FortiGate_FortiWiFi_60F
. Series
Mix)
Propustnost Threat
Protection = aktivni 700 Mbps 700 Mbps Pfiloha 1.11 FortiGate_FortiWiFi_60F

min. IPS, Aplikaéni
kontrola a Anti-

Series
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Malware (Enterprise
Traffic Mix)

Funk¢ni specifikace

HA zapojeni, L2, Active-Active nebo
Active-Passive

HA zapojeni, L2, Active-Active nebo
Active-Passive

Pfiloha 1.11 FortiGate_FortiWiFi_60F
Series

ReZim nasazeni — L2 transparentni,
nebo L3 NAT/Router

ReZim nasazeni — L2 transparentni,
nebo L3 NAT/Router

Pfiloha 1.11 FortiGate_FortiWiFi_60F
Series

Linkova agregace 802.3ad

Linkova agregace 802.3ad

Pfiloha 1.11 FortiGate_FortiWiFi_60F
Series

Moznost vytvofit IPv4 a IPv6 vlan
interface

Moznost vytvorit IPv4 a IPv6 vilan
interface

Pfiloha 1.11 FortiGate_FortiWiFi_60F
Series

Podpora IPv4, IPv6

Podpora IPv4, IPv6

Pfiloha 1.11 FortiGate_FortiWiFi_60F
Series

NAT, PAT

NAT, PAT

Pfiloha 1.11 FortiGate_FortiWiFi_60F
Series

IPSec VPN v rezimu GW to GW a
GW to Client

IPSec VPN v reZimu GW to GW a GW
to Client

Pfiloha 1.11 FortiGate_FortiWiFi_60F
Series

Podpora SSL VPN, tunelovy a
portdlovy rezim

Podpora SSL VPN, tunelovy a portalovy

rezim

Pfiloha 1.11 FortiGate_FortiWiFi_60F
Series

Podpora NTP, SNMPv3, Syslog

Podpora NTP, SNMPv3, Syslog

Pfiloha 1.11 FortiGate_FortiWiFi_60F
Series

Logovani v lokanim rezimu a na
centralni logovaci systém

Logovani v lokanim reZzimu a na
centralni logovaci systém

Pfiloha 1.11 FortiGate_FortiWiFi_60F
Series

Dynamické smérovani pro IPv4 and
IPv6

Dynamické smérovani pro IPv4 and
IPv6

Pfiloha 1.11 FortiGate_FortiWiFi_60F
Series

(RIP, OSPF, BGP a Multicast IPv4)

(RIP, OSPF, BGP a Multicast IPv4)

Pfiloha 1.11 FortiGate_FortiWiFi_60F
Series

Policy based routing a source based
routing

Policy based routing a source based
routing

Pfiloha 1.11 FortiGate_FortiWiFi_60F
Series

WAN optimalizace, linkovy balancer

WAN optimalizace, linkovy balancer

Pfiloha 1.11 FortiGate_FortiWiFi_60F
Series

Traffic shaping

Traffic shaping

Pfiloha 1.11 FortiGate_FortiWiFi_60F
Series

Explicitni Proxy, Reverzni proxy

Explicitni Proxy, Reverzni proxy

Pfiloha 1.11 FortiGate_FortiWiFi_60F
Series

Vice spravcovskych u¢th s riznym
opravnénim

Vice spravcovskych uctl s riznym
opravnénim

Pfiloha 1.11 FortiGate_FortiWiFi_60F
Series

Virtualni kontexty s oddélenou
konfiguraci a spravou min. 3ks

Virtudlni kontexty s oddélenou
konfiguraci a spravou 3ks

Pfiloha 1.11 FortiGate_FortiWiFi_60F
Series

Sprava pfes min. HTTPS, SSH

Sprava pfes min. HTTPS, SSH

Pfiloha 1.11 FortiGate_FortiWiFi_60F
Series

Dedikovany port pro management

Dedikovany port pro management

Pfiloha 1.11 FortiGate_FortiWiFi_60F
Series

Integrovand podpora pro
dvoufaktorovou autentikaci

Integrovand podpora pro
dvoufaktorovou autentikaci

Pfiloha 1.11 FortiGate_FortiWiFi_60F
Series

Integrace s Active Directory pro SSO

Integrace s Active Directory pro SSO

Pfiloha 1.11 FortiGate_FortiWiFi_60F
Series

Licencovani na neomezeny pocet
uzivatell

Licencovani na neomezeny pocet
uzivatell

Pfiloha 1.11 FortiGate_FortiWiFi_60F
Series

Intrusion Protection Systém (IPS)

Intrusion Protection Systém (IPS)

Pfiloha 1.11 FortiGate_FortiWiFi_60F
Series

Aplikacni kontrola na L7 (>3000
signatur sitovych aplikaci)

Aplikaéni kontrola na L7 (>3000
signatur sitovych aplikaci)

Pfiloha 1.11 FortiGate_FortiWiFi_60F
Series
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Antivir (Proxy nebo Flow),
Antispyware a Antimalware

Antivir (Proxy nebo Flow), Antispyware
a Antimalware

Pfiloha 1.11 FortiGate_FortiWiFi_60F
Series

Antispam

Antispam

Pfiloha 1.11 FortiGate_FortiWiFi_60F
Series

Web filtering, kategorizace obsahu

Web filtering, kategorizace obsahu

Pfiloha 1.11 FortiGate_FortiWiFi_60F
Series

Reputacni databaze obsahujicici
zndme IP adresy a domény C&C
Botnet siti

Reputacni databaze obsahujicici
zname IP adresy a domény C&C Botnet
siti

Pfiloha 1.11 FortiGate_FortiWiFi_60F
Series

Pravidelné automatické aktualizace
signatur od vyrobce

Pravidelné automatické aktualizace
signatur od vyrobce

Pfiloha 1.11 FortiGate_FortiWiFi_60F
Series

Data Leak Prevention

Data Leak Prevention

Pfiloha 1.11 FortiGate_FortiWiFi_60F
Series

Inspekce neznamych kéda v Cloudu
vyrobce (SandBox)

Inspekce nezndmych kéda v Cloudu
vyrobce (SandBox)

Pfiloha 1.11 FortiGate_FortiWiFi_60F
Series

PIné oddélené sité (napf. pro
zaméstnance a pro hosty)

PIné oddélené sité (napt. pro
zaméstnance a pro hosty)

Pfiloha 1.11 FortiGate_FortiWiFi_60F
Series

Guest (Captive) portal

Guest (Captive) portal

Pfiloha 1.11 FortiGate_FortiWiFi_60F
Series

Napojeni na RADIUS a LDAP

Napojeni na RADIUS a LDAP

Pfiloha 1.11 FortiGate_FortiWiFi_60F
Series

Zarucni servis

Zaruéni servis na min. 60 mésicl v
rezimu 24x7. Odeslani nahradniho
zafizeni max. nasledujici den po
nahlaseni zavady, vcetné naroku na
bezpecénostni aktualizace firmware
a UTM (URL filtrace, IPS,
antimalvare, antispam, aplikacni
kontrola)

Zéaruéni servis na 60 mésicl v rezimu
24x7. Odeslani nahradniho zafizeni
max. nasledujici den po nahlaseni
zavady, véetné ndroku na
bezpecnostni aktualizace firmware a
UTM (URL filtrace, IPS, antimalvare,
antispam, aplikacni kontrola)

Pfiloha 1.11 FortiGate_FortiWiFi_60F
Series

Nami nabizeny FireWall spliuje vSechny minimalni parametry specifikované dle dokumentu Technickd
specifikace. Firewall se sklddd z nasledujicich polozek:

PartNumber Pocet

Nazev vyrobce
ks

FC-10-
0060F-247-
02-60

1| FortiGate-60F Hardware plus 24x7 UTM Protection 5YR

Centralni prepinac

Centralni
prepinac 1ks

Zakladni L2/L3 pre?lnac v rackovém L2/L3 pre?lnac v rackovém PFiloha 1.12 HPE 5800 switch
parametry provedeni max. 1U provedeni 1U
Porty 24x 1 GbE, 8x 10Gb SFP+ 24x 1 GbE, 8x 10Gb SFP+ Pfiloha 1.12 HPE 5800 switch
neblokovana architektura neblokovana architektura
P tnost ! ! Pfiloha 1.12 HPE 5800 switch
ropustnos propustnost min. 200 Gb propustnost 200 Gb riona swite
Agregace portQ podpora LACP podpora LACP Pfiloha 1.12 HPE 5800 switch
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Smérovani

statické a dynamické
routovani, policy based routing

statické a dynamické routovani,
policy based routing

Ptiloha 1.12 HPE 5800 switch

Rizeni provozu

vicelrovnovy QoS

viceurovriovy QoS

Pfiloha 1.12 HPE 5800 switch

VLAN

VLAN 802.1Q, MAC i protocol
based, podpora zafazovani do
VLAN a pridéleni QoS a
pristupovych filtrd na zdkladé
802.1X ovéreni

VLAN 802.1Q, MAC i protocol
based, podpora zarazovani do
VLAN a ptidéleni QoS a
pristupovych filtrG na zakladé
802.1X ovéreni

Pfiloha 1.12 HPE 5800 switch

Ovérovani
uZivatell a
zafizeni

podpora 802.1X

podpora 802.1X

Ptiloha 1.12 HPE 5800 switch

Dualstack

plny IPv4 a IPv6 dualstack
véetné smérovani a QoS

piny IPv4 a IPv6 dualstack véetné
smérovani a QoS

Ptiloha 1.12 HPE 5800 switch

Pokrocilé funkce

podpora MPLS a VPLS véetné
L2 a L3 MPLS VPN

podpora MPLS a VPLS vCetné L2 a
L3 MPLS VPN

Priloha 1.12 HPE 5800 switch

Stohovani

pokrodilé stohovani - 2 (a vice)
pfepinacl ve stohu se chovaji
jako jeden z pohledu spravy i
pfipojenych zafizeni

pokrocilé stohovani - 2 (a vice)
prepinaci ve stohu se chovaji
jako jeden z pohledu spravy i
pripojenych zafizeni

Priloha 1.12 HPE 5800 switch

Sledovani tokl

export sitovych toka (Netflow,
IPFix nebo ekvivalent)

export sitovych tok( (Netflow,
IPFix nebo ekvivalent)

Pfiloha 1.12 HPE 5800 switch

Monitoring a
sprava

plna podpora CLI, SSH, SNMP
1-3, syslog, sFlow, RMON, web
rozhrani

plna podpora CLI, SSH, SNMP 1-3,
syslog, sFlow, RMON, web
rozhrani

Pfiloha 1.12 HPE 5800 switch

Zarucni servis

Zéaruéni servis na min. 60
mésicll, odeslani nahradniho
zafizeni max. nasledujici
pracovni den po nahlaseni
zavady, véetné naroku na
opravné verze firmware

Zaruéni servis na min. 60 mésicu,
odeslani ndhradniho zafizeni
max. nasledujici pracovni den po
nahlaseni zavady, véetné naroku
na opravné verze firmware

Pfiloha 1.12 HPE 5800 switch

Nami nabizeny paterni prepinac splfiuje vSechny minimalni parametry specifikované dle dokumentu Technicka
specifikace. Paterni prepinac se sklada z nasledujicich polozek:

PartNumber Pocet
ks

Nazev vyrobce

JC100B 1

HP 5800 - 24 port switch

JCO91A 1

HP 5800 4-port 10GbE SFP+ Module

Pristupové pirepinace

L2 prepinac v rackovém
provedeni max. 1U

L2 prepinac v rackovém
provedeni 1U

Pfiloha 1.13 HPE Aruba 2530 Switch
datasheet

Spole¢né
parametry
Zéakladni
Pfistupové parametry
pfepinace 1 set
(celkem 8ks)
Stohovani

podpora stohovani pro
jednotny management
(prepinace musi stohovatelné
vzajemné bez ohledu na
provedeni - viz. Porty a
propustnost)

podpora stohovani pro jednotny
management (pfepinace musi
stohovatelné vzajemné bez
ohledu na provedeni - viz. Porty a
propustnost)

Pfiloha 1.13 HPE Aruba 2530 Switch
datasheet
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Propustnost

neblokovana architektura

neblokovana architektura

Pfiloha 1.13 HPE Aruba 2530 Switch
datasheet

Agregace portQ

podpora LACP

podpora LACP

Priloha 1.13 HPE Aruba 2530 Switch
datasheet

Dualstack

IPv4 a IPv6 dualstack véetné
podpory ACL a QoS

IPv4 a IPv6 dualstack véetné
podpory ACL a QoS

Pfiloha 1.13 HPE Aruba 2530 Switch
datasheet

VLAN

VLAN 802.1Q, MAC i protocol
based, podpora zafazovéni do
VLAN a pridéleni QoS a
pristupovych filtrd na zdkladé
802.1X ovéreni

VLAN 802.1Q, MAC i protocol
based, podpora zarazovani do
VLAN a ptidéleni QoS a
pristupovych filtrG na zakladé
802.1X ovéreni

Pfiloha 1.13 HPE Aruba 2530 Switch
datasheet

Ovérovani
uzivatell a
zarfizeni

podpora 802.1X

podpora 802.1X

Priloha 1.13 HPE Aruba 2530 Switch
datasheet

Monitoring a
sprava

plna podpora CLI, SSH, SNMP
1-3, syslog, sFlow, RMON, web
rozhrani

plna podpora CLI, SSH, SNMP 1-3,
syslog, sFlow, RMON, web
rozhrani

Pfiloha 1.13 HPE Aruba 2530 Switch
datasheet

Zaruka

Zéaruéni servis na min. 60
mésich, odeslani ndhradniho
zafizeni max. nasledujici
pracovni den po nahlaseni
zdvady, v€etné naroku na
opravné verze firmware

Zaruéni servis na min. 60 mésicu,

odeslani ndhradniho zafizeni max.

nasledujici pracovni den po
nahlaseni zavady, véetné naroku
na opravné verze firmware

Pfiloha 1.13 HPE Aruba 2530 Switch
datasheet

Specifické
parametry

Porty

3ks -24 1GB RJ-45 PoE+ +
4x1Gb SFP (nesdilené) min
55Gb/s

3ks -24 1GB RJ-45 PoE+ + 4x1Gb
SFP (nesdilené) min 55Gb/s

Pfiloha 1.13 HPE Aruba 2530 Switch
datasheet

3ks - 48x 1GB RJ-45 PoE+ +
4x1Gb SFP (nesdilené) min.
100Gb/s

3ks - 48x 1GB RJ-45 PoE+ + 4x1Gb
SFP (nesdilené) min. 100Gb/s

Pfiloha 1.13 HPE Aruba 2530 Switch
datasheet

2ks - 24x 1GB RJ-45 + 4x 1Gb
SFP (nesdilené) min 55Gb/s

2ks - 24x 1GB RJ-45 + 4x 1Gb SFP
(nesdilené) min 55Gb/s

Pfiloha 1.13 HPE Aruba 2530 Switch
datasheet

Nami nabizené pfistupové prepinace spliuji vSechny minimalni parametry specifikované dle dokumentu
Technicka specifikace. Pristupové prepinace se skladaji z nasledujicich polozek:

PartNumber Pocet

Nazev vyrobce

ks
JO776A 2 | Aruba 2530 24G Switch
JO773A 3| Aruba 2530 24G PoE+ Switch
JO772A 3| Aruba 2530 48G PoE+ Switch

WiFi pfistupové body

WiFi pfistupové

body (AP) 18ks Zéakladni funkce

P¥istupovy bod (AP) WiFi
véetné montazniho materidlu
na sténu nebo strop

Pfistupovy bod (AP) WiFi véetné
montazniho materidlu na sténu
nebo strop

Pfiloha 1.14 HPE Aruba IAP-305
datasheet
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Frekvence

¢innost v radiovém pasmu 2,4 a
5 GHz soucasné, 2 radiové
moduly

¢innost v radiovém pasmu 2,4a 5
GHz soucasné, 2 radiové moduly

Ptiloha 1.14 HPE Aruba IAP-305
datasheet

Anténni systém

interni systém min. MIMO 3x3
(5 GHz) a MIMO 2x2 (2,4 GHz),
optimalizovany pro montaz na
strop

interni systém min. MIMO 3x3 (5
GHz) a MIMO 2x2 (2,4 GHz),
optimalizovany pro montaz na
strop

Pfiloha 1.14 HPE Aruba IAP-305
datasheet

SU-MIMO (5GHz) a2

SU-MIMO (5GHz) aZ 1300Mbps,

pfifazovani do VLAN

pfitazovani do VLAN

Prenosoye 1300Mbps, MU-MIMO az ) MU-MIMO a 867Mbps. 2,4GHz Pfiloha 1.14 HPE Aruba IAP-305
rychlosti 867Mbps. 2,4GHz MIMO az MIMO a% 300Mbps datasheet

300Mbps. ps.

podpora 802.3at, 802.11n, podpora 802.3at, 802.11n, " )
Standardy 802.11ac, 802.1x vietné 802.11ac, 802.1x vietn& Priloha 1.14 HPE Aruba IAP-305

datasheet

Rizeni klientl

automatické smérovani
komunikace klientl z 2.4 GHz
na 5 GHz (pokud klienti
podporuji obé pasma)

automatické smérovani

komunikace klientli z 2.4 GHz na 5

GHz (pokud klienti podporuji obé
pasma)

Priloha 1.14 HPE Aruba IAP-305
datasheet

pribézna detekce non-WiFi

pribéZina detekce non-WiFi

Pfiloha 1.14 HPE Aruba IAP-305

standard(l 802.3at

standardi 802.3at

Rugeni
usen ruseni a spektrdini analyza ruseni a spektralni analyza datasheet
podpora vysilani min. 8 SSID . -
i (WiFi siti) soucasné, podpora | PO4POTa vysildni min. 8 SSID (WIFi | po 4 34 ibE Aruba 1AP-305
Multi SSID vy S siti) soucasné, podpora pfifazeni
pfifazeni kazdého SSID v s . datasheet
. kazdého SSID samostatné VLAN
samostatné VLAN
in. 2 ych
o min ) >0 pl:lrazen.yc . 250 pfifazenych (asociovanych) Pfiloha 1.14 HPE Aruba IAP-305
Zatizeni (asociovanych) klientl na . -
o klientd na radiovy modul datasheet
radiovy modul
Porty min. 1x 1Gb, PoE s podporou 1x 1Gb, PoE s podporou Ptiloha 1.14 HPE Aruba IAP-305

datasheet

Rizeni provozu

klasifikace a kontrola provozu,
detekce obvyklych aplikaci s
moznosti uréeni priority nebo
Sirky pasma zvoleného provozu

klasifikace a kontrola provozu,
detekce obvyklych aplikaci s
moznosti urceni priority nebo
Sitky pasma zvoleného provozu

Pfiloha 1.14 HPE Aruba IAP-305
datasheet

Rizeni kvality
sluzeb

automatické fizeni kvality
sluzeb (QoS) pro hlas a video

automatickeé fizeni kvality sluzeb
(QoS) pro hlas a video

Pfiloha 1.14 HPE Aruba IAP-305
datasheet

Soucasnd obsluha

Podpora MU-MIMO (Multi-
User MIMO) - multi-user

Podpora MU-MIMO (Multi-User
MIMO) - multi-user multiple

Ptiloha 1.14 HPE Aruba IAP-305

radiofrekvenénim pasmu

radiofrekvencnim pasmu

ice klientd h
vice kiientu multiple input/multiple output | input/multiple output datasheet
-MIM ingle- MIM

Pfenosové fann 130%|\(:tl)ng’\;|3UL_J:erO m::r)1) SU-MIMO (Single-User MIMO) Priloha 1.14 HPE Aruba IAP-305
rychlosti ) ! " | 1300Mb, MU-MIMO 850 Mb datasheet

850 Mb

Detekce cizich pfistupovych Detekce cizich pFistupovych bodu Y

v o vy . o . Pfiloha 1.14 HPE Aruba IAP-305

Bezpecnost bod( zjisténych v LAN i v zjiSténych v LAN i v rfona ruba

datasheet

Virtualni kontroler

Virtualni, vysoce dostupny
kontroler obsazeny ve
firmware kazdého
pristupového bodu. Umoziiuje
kompletni centralni spravu
WiFi infrastruktury a fizeni
jejiho provozu véetné roamingu
klientd.

Virtudlni, vysoce dostupny
kontroler obsazeny ve firmware
kazdého pfistupového bodu.
Umoznuje kompletni centralni
spravu WiFi infrastruktury a fizeni
jejiho provozu véetné roamingu
klientd.

Pfiloha 1.14 HPE Aruba IAP-305
datasheet

Monitoring a plna podpora CLI, SSH, SNMP 1- | plna podpora CLI, SSH, SNMP 1-3, | Pfiloha 1.14 HPE Aruba IAP-305
sprava 3, syslog, web rozhrani syslog, web rozhrani datasheet

automatické dynamické automatické dynamické
Sprava » pl:lde|0vaj’jl kanaIL,J a rlzenJ p[lrdelovar,n kanallﬂ a fizeni vykonl’J PHiloha 1.14 HPE Aruba IAP-305
frekvencniho vykonu pfistupovych bodl pro | pfistupovych bodl pro vyrovnané datasheet
pasma vyrovnané pokryti a pokryti a minimalizaci

minimalizaci interference interference
Zéaruka min. 24 mésict 24 mésicl Ptiloha 1.14 HPE Aruba IAP-305
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datasheet

Nami nabizené WiFi pfistupové body spliuji vSechny minimalni parametry specifikované dle dokumentu
Technicka specifikace. WiFi se skladaji z nasledujicich poloZek:

PartNumber PocCet  Nazev vyrobce

ks
JX945A 18 | Aruba IAP-305 (RW) Instant 2x/3x 11ac AP
JWO047A 18 | AP-220-MNT-W1W Mt Basic White Kit

Optické moduly a pfislusenstvi

Optické moduly a
prislusenstvi 1
set

2 ks modul(i SFP+ 10 Gb, SM,
1km, v€etné DMI diagnostiky

2 ks modull SFP+ 10 Gb, SM,

SFP+ moduly L s 1km, v€etné DMI diagnostiky pro | SFP modul nemd datasheet
pro nabizeny centrélni Lo (v ey
MV nabizeny centralni pfepinac
prepinac
2 ks moduly SFP+ 10 Gb, SM, 1 | 2 ks moduly SFP+ 10 Gb, SM, 1
SFP+ moduly km, véetné DMI diagnostiky km, véetné DMI diagnostiky pro SFP modul nema datasheet
pro nabizeny server nabizeny server
f(lmks \Ezsnuéstl\slT;i Gnk:;sst:\lil’ ! 4 ks moduly SFP+ 1 Gb, SM, 1 km,
SFP moduly ’ P g , ¥ vcéetné DMI diagnostiky pro SFP modul nema datasheet
pro nabizeny centrélni o PRI
MV nabizeny centralni pfepinac
prepinac
f(lmks \rlzzgnu;stl\lel’;ii Gn%sst:\lfl ! 4 ks moduly SFP+ 1 Gb, SM, 1 km,
SFP moduly ! g ¥ véetné DM diagnostiky pro SFP modul nema datasheet

pro nabizené pfistupové
prepinace

nabizené pfistupové prepinace

Optické patch
kabely

ke kazdému SFP/SFP+ modulu
kabel SM s konektory SC - dle
modulu, délka 3m

ke kazdému SFP/SFP+ modulu
kabel SM s konektory SC - dle
modulu, délka 3m

ke kazdému SFP/SFP+ modulu kabel
SM s konektory SC - dle modulu,
délka 3m

Nami nabizené optické moduly a pfislusenstvi spliuji vSechny minimalni parametry specifikované dle
dokumentu Technicka specifikace. Optické moduly a pfislusenstvi se skladaji z nasledujicich polozek:

PartNumber Pocet Nazev vyrobce

ks
SFP-PLUS- 2 | SFP+ transceiver 10GBASE-SR/SW, multirate, MM, OM3-300/0OM2-
SR-BRD 82/0M1-33m, 850nm VCSEL, LC dup., DMI , Broadcom komp.
SFP-PLUS- 2 | SFP+ transceiver 10GBASE-SR/SW, multirate, MM, OM3-300/0OM2-
SR-HPA 82/0M1-33m, 850nm VCSEL, LC duplex, DMI , HP
SFP-PLUS- 4 | SFP+ transceiver 10GBASE-SR/SW, multirate, MM, OM3-300/OM2-
SR-HPE 82/0OM1-33m, 850nm VCSEL, LC duplex, DMI , HP
SFP-PLUS- 4 | SFP+ transceiver 10GBASE-SR/SW, multirate, MM, OM3-300/OM2-
SR-HPE 82/0M1-33m, 850nm VCSEL, LC duplex, DMI , HP
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OPA-9-
LC/LC-3D-
ZX

12

Patchcord opticky SM OS1/0S2 9/125, LC/PC-SC/PC, 3m, LSOH Zluty
dup. 2x 2,5mm, I/L 0,2dB (C+), R/L -50dB (G2+), konektory TYCO

Bezpecnostni certifikat

Certifikat 1x

Popis

Hvézdickovy (tzv. wildcard)
certifikat verejné certifikacni
autority pro zabezpeceni
sluzeb publikovanych do
internetu. Korenovy certifikat
certifikacni autority musi byt
standardné obsaZzen v béZnych
desktopovych a mobilnich
operacnich systémech a byt
automaticky aktualizovan v
ramci aktualizace operacniho
systému. Certifikat s platnosti
min. 24 mésicu.

Hvézdickovy (tzv. wildcard)
certifikat verejné certifikacni
autority pro zabezpeceni sluzeb
publikovanych do internetu.
Korenovy certifikdt certifikacni
autority musi byt standardné
obsaZen v béZnych desktopovych
a mobilnich operacnich
systémech a byt automaticky
aktualizovén v rdmci aktualizace
operacniho systému. Certifikat s
platnosti 24 mésica.

Certifikat nema datasheet

Nami nabizeny bezpecnoctni certifikat splfiuje vSechny minimalni parametry specifikované dle dokumentu
Technicka specifikace. Bezpecnostni certifikat se sklada z nasledujicich polozek:

PartNumber Pocet

ks

Nazev vyrobce

89900005

1 | Certifikat wildcard SSL na 2 roky od davéryhodné CA

Kabelové rozvody vcetné prislusenstvi

Kabelové rozvody vcetné
prislusenstvi a souvisejicich sluzeb

Kabelové rozvody véetné
prislusenstvi a souvisejicich
sluzeb dle podrobného vykazu

Kabelové Popis il: ?&T;oeb?shﬁa\;ytexé\;v;f;ém vymér - Kapitola 6 - Vykaz Polozka nema datasheet
rozvody véetné ’:1 ke y. fik y vymeér dle této technické
pHislugenstvi 1x technické specifikace specifikace
Zéruka Kabelové rozvody min. 10 let, Kabelové rozvody 10 let, Polotka nema datasheet

rozvadéce (racky) min. 24 mésict

rozvadéce (racky) 24 mésict

Monitorovaci a logovaci systém — Centralni logovani

Komodita €. 3 - Monitorovaci a logovaci systém

Monitorovaci a
logovaci systém
1ks

Parametr

Zakladni funkce

Komodita €. 3 - Monitorovaci a logovaci systém

Popis parametru

Systém pro sbér, ukladani a
spravu provoznich a
bezpecénostnich informaci a
uddlosti ze sledovanych
systému

Zpusob naplnéni tohoto
povinného parametru — tzn.
uvedeni vyrobce, obchodniho
oznaceni, pfipadné uvedeni
konkrétnich parametrt

Odkaz na pfiloZzenou cast nabidky,
kde je pfipadné mozné ovéfrit
naplnéni parametru

Systém pro sbér, ukladani a
spravu provoznich a
bezpecnostnich informaci a
udalosti ze sledovanych systéma

Pfiloha 1.15 graylog

Protokoly sbéru

syslog, TCP, UDP, HTTP, AMQP,

syslog, TCP, UDP, HTTP, AMQP,

Pfiloha 1.15 graylog
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logl

JSON

JSON

Sbér sitovych toku

netflow ¢i kompatibilni dle
nabizeného firewallu a
centrélniho prepinace

netflow ¢i kompatibilni dle
nabizeného firewallu a
centralniho pfepinace

Ptiloha 1.15 graylog

Zdroje logl

Min. REST API, textové
soubory, Radius, Active
Directory, MS SQL databaze,
Windows Event Log - véetné
rozsitenych "Applications and
Services Logs", sitové prvky -
syslog a netflow, ostatni aktivni
prvky - syslog, SNMP trap

Min. REST API, textové soubory,
Radius, Active Directory, MS SQL
databaze, Windows Event Log -
véetné rozsirenych "Applications
and Services Logs", sitové prvky -
syslog a netflow, ostatni aktivni
prvky - syslog, SNMP trap

Ptiloha 1.15 graylog

Parsovani logl

Integrovany nastroj pro
parsovani logl. MoZnost
nahrani ¢asti logu, online
vytvéreni parseru a snadné
testovani vysledku. Podpora
vytvareni opakované
pouzitelnych vzork( - napt.
definice IP adresy regularnim
dotazem apod.

Integrovany ndstroj pro parsovani
logl. MoZnost nahrani ¢asti logu,
online vytvareni parseru a snadné
testovani vysledku. Podpora

vytvareni opakované pouzitelnych

vzorkd - napf. definice IP adresy
regularnim dotazem apod.

Ptiloha 1.15 graylog

Uchovavani log min. 6 mésicd,

Uchovavani logli 6 mésic,

lokalité podle IP adresy

IP adresy

Retence automatickd retence logli a automaticka retence logl a Pfiloha 1.15 graylog
indexd indext
Podpora automatické Podpora automatické doplfiovani

Geolokace dopliiovani logd o informacio | logd o informaci o lokalité podle Pfiloha 1.15 graylog

Normalizace logtl

Sjednoceni nazv( shodnych dat
z riznych zdroju logli nap¥. pro
snadné vyhledavani napfic¢
zdroji

Sjednoceni nazvli shodnych dat z
riznych zdrojt logli napf. pro
snadné vyhledavani napfic zdroji

Pfiloha 1.15 graylog

Rozsifeni logl

Podpora rozsiteni logu o vlastni
statické a dynamické
(kalkulované) polozky
integrovanym nastrojem.

Podpora rozsiteni logtl o vlastni
statické a dynamické
(kalkulované) polozky
integrovanym nastrojem.

Pfiloha 1.15 graylog

Rozsifitelnost

Podpora snadného rozsireni
funkénosti pomoci plug-ind
nebo modulu

Podpora snadného rozsiteni
funkénosti pomoci plug-int nebo
modull

Pfiloha 1.15 graylog

Podpora Sifrované komunikace

Podpora sifrované komunikace se

zpracovani - tvorba alarmd,
zobrazeni na dashboardu,
online odesilani do
nadrazeného systému apod.

Podpora dalsiho zpracovani -
tvorba alarmd, zobrazeni na
dashboardu, online odesilani do
nadfazeného systému apod.

Bezpecnost se zdroji (SSL apod.), ovéfovani | zdroji (SSL apod.), ovéfovani Pfiloha 1.15 graylog
zdroj (TLS apod.) zdrojd (TLS apod.)
Min. 500 EPS (event per .
3 Min. 500 EPS (event per second), ”
Vykon seFond), 5000 FPM (flows per 5000 FPM (flows per minute) Pfiloha 1.15 graylog
minute)
Uzwatelskeﬂvytvarem , UZivatelské vytvareni dashboardi
dashboard (pracovnich desek) , .y
véetné mosnosti vvusiti (pracovnich desek) véetné
Dashboardy L . 4 moznosti vyuziti grafickych prvku Pfiloha 1.15 graylog
grafickych prvkd (grafy, mapy, . K
K . (grafy, mapy, histogramy apod.) i
histogramy apod.) strukturovanych dat (tabulek)
strukturovanych dat (tabulek) Y
Export dat do csv a/nebo xIs - Export dat do csv a/nebo xls - -
Export dat min. vysledky hledan min. vysledky hledén Priloha 1.15 graylog
MozZnost vytvéreni kanalt - . o .
, Y. . MozZnost vytvareni kanall -
datovych sad ¢i tokd - na , " o . M
, Y K . datovych sad ¢i tok(l - na zakladé
zakladé pravidel (logickych R L ,
, . v o, | pravidel (logickych podminek) a
podminek) a to i napfi¢ raznymi to | napiE riznvmi zdroii
Kanaly zdroji. Podpora dalsiho P v - Pfiloha 1.15 graylog

Alerty, notifikace

Podpora vytvéreni alertu -
prekroceni okamfZitych Ci

Podpora vytvareni alertt -
prekroceni okamZitych ci

Pfiloha 1.15 graylog
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kumulovanych hodnot, zasilani | kumulovanych hodnot, zasilani
upozornéni upozornéni

integrace s Active Directory pro | integrace s Active Directory pro
ovérovani uzivateld, nastaveni | ovérovani uzivatelQ, nastaveni

oprdvnéni min. administrator a | oprdvnéni min. administrator a
operator operator

Active Directory Pfiloha 1.15 graylog

Rychlé a intuitivni vyhledavani
v zdznamech napfic viemi
zdroji i pfi velkych objemech
dat (fady TB). Jednoduchy
dotazovaci jazyk. Rychla

Rychlé a intuitivni vyhledavani v
zaznamech napfi¢ vSemi zdroji i
pfi velkych objemech dat (fady
TB). Jednoduchy dotazovaci jazyk.

Vyhledavani wyhledavani & filtrovani bez Rychlda vyhledavaunl ¢i flltrovanl Pfiloha 1.15 graylog
. P bez tvorby dotaz( - napf.
tvorby dotazll - napf. vybérem Ly .
. vybérem v kontextovém menu
v kontextovém menu 3 .
. . vybraného pole uloZzeného
vybraného pole uloZzeného .
? zdznamu.
zdznamu.
Ovladani Intuitivni grafické rozhrani Intuitivni grafické rozhrani Ptiloha 1.15 graylog
P ra pr rostredi P ra pr rostredi
Kompatibilita od,po a’p ovozu v’p .ost e.dl odPo a’p ovozu v’p.ost E.dl Pfiloha 1.15 graylog
nabizené serverové virtualizace | nabizené serverové virtualizace
do databdze, pfipadna do databdze, pfipadna
Ukladéani dat databazova licence musi byt databazova licence musi byt Pfiloha 1.15 graylog
soucasti dodavky soucasti dodavky

MozZnost vystupl do
nadrazeného systému pro
Vystupy ucely vzdaleného expertniho
dohledu. Zabezpeceny prenos
vhodnym protokolem

Moznost vystupl do nadfazeného
systému pro Ucely vzdaleného
expertniho dohledu. Zabezpedeny
prenos vhodnym protokolem

Pfiloha 1.15 graylog

min. 12 mésicl véetné 12 mésicd véetné poskytnuti

Zaruka . , , , ,
poskytnuti opravnych verzi opravnych verzi

Pfiloha 1.15 graylog

Nami nabizeny Monitorovaci a logovaci systém spliiuje vSechny minimalni parametry specifikované dle
dokumentu Technicka specifikace. Monitorovaci a logovaci systém se sklada z nasledujicich polozek:

PartNumber PocCet  Nazev vyrobce
ks

GL 1| Monitorovaci a logovaci systém - Graylog.org

Komodita €. 4 Koncova zafizeni

v v

Stolni pocitac zak

Komodita €. 4 Koncova zafizeni

Zpusob naplnéni tohoto

povinného parametru — tzn. Odkaz na pfilozenou ¢ast nabidky,
Parametr Popis parametru uvedeni vyrobce, obchodniho kde je pfipadné mozné ovérit
oznaceni, pfipadné uvedeni naplnéni parametru

konkrétnich parametri

malé $asi, rozméry max. 182

malé $asi, rozméry 182 mm x 36 Priloha 1.17 Dell OptiPlex 3070 Spec

Provedeni mm x 36 mm x 180 mm, zdroj mm x 180 mm, zdroj 65W Sheet
max.65W
Stolni pocitac zak
B U Minimalné 10620 bodi dle Vice nez 10620 bodt dle Pfiloha 1.38 PassMark - Intel Core i7-
cpubenchmark.net cpubenchmark.net 97007

Pamét RAM Min. 8GB (moznost rozsifeni 8GB (mozZnost rozsifeni na 32GB) | Pfiloha 1.17 Dell OptiPlex 3070 Spec
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min.1 s nabijenim), 1 x combo
audio konektor vpredu, 1 x
audio vystup vpredu, 1 x RJ-45

audio konektor vpredu, 1 x audio
vystup vpredu, 1 x RJ-45

min. na 32GB) DDR4 2666MHz | DDR4 2666MHz Sheet
Graficka karta integrovana Integrovana Priloha 1.17 Dell OptiPlex 3070 Spec
Sheet
Velikost SSD Min. 256 GB SSD 256 GB SSD Priloha 1.17 Dell OptiPlex 3070 Spec
Sheet
LAN integrovana Gigabit Ethernet integrovand Gigabit Ethernet LAN | Pfiloha 1.17 Dell OptiPlex 3070 Spec
LAN 10/100/1000 10/100/1000 Sheet
Ostatni interni Wifi 802.11AC + BT4.1 | interni Wifi 802.11AC + BT4.1 Priloha 1.17 Dell OptiPlex 3070 Spec
konektivita Sheet
é:nHﬁzﬂt'é;:a?;:o’;giB 31 |1 XHDMI, 1xDP, 4 x USB 3.1 Gen
M 1(z toho 2x vpredu),2 x USB2.0 (z ” .
Porty vpredu),2 x USB2.0 (z toho toho 1 s nabijenim), 1x combo Pfiloha 1.17 Dell OptiPlex 3070 Spec

Sheet

Operacni systém a
kancelarsky balik

64 bit operacni systém
Windows v aktudIni verzi
umoznujici zafazeni do domény
Active Directory véetné
mozZnosti downgrade

64 bit operacéni systém Windows
v aktudlni verzi umoznujici
zarazeni do domény Active
Directory véetné moznosti
downgrade

Ptiloha 1.17 Dell OptiPlex 3070 Spec
Sheet

kancelarsky balik Microsoft
Office Standard v aktualni verzi

kancelafsky balik Microsoft
Office Standard v aktualni verzi

Priloha 1.17 Dell OptiPlex 3070 Spec
Sheet

Klavesnice a mys

USB dratova ergonomicka
kladvesnice s ¢eskym rozlozenim
kldves a ergonomicka opticka
mys

USB dratova ergonomicka
kladvesnice s ¢eskym rozlozenim
klaves a ergonomicka opticka mys

Ptiloha 1.17 Dell OptiPlex 3070 Spec
Sheet

Moznost upgradu

Beznarad'ova demontaz
hlavnich komponent, lokalni
nebo vzdalend moznost BIOS
flash update a moznost
zaheslovani BIOSu, moZnost
zablokovani vybranych zafizeni
a sbérnic tak, aby s nimi
nemohl pracovat operacni
systém (alespon v rozsahu
DVD, USB porty), moznost
povolit ¢i zakazat pouzivani

Beznafadova demontdz hlavnich
komponent, lokdlni nebo
vzdélend moznost BIOS flash
update a moznost zaheslovani
BIOSu, moznost zablokovani
vybranych zafizeni a sbérnic tak,
aby s nimi nemohl pracovat
operacni systém (alespon v
rozsahu DVD, USB porty),
moznost povolit ¢i zakdzat

Ptiloha 1.17 Dell OptiPlex 3070 Spec

Pivot, digitalni vstup
DisplayPort véetné kabelu,
HDMI, VGA, min. 2 x USB3.0 a
2x USB 2.0, typicka spotieba
max. do 18W

digitalni vstup DisplayPort véetné
kabelu, HDMI, VGA, min. 2 x
USB3.0 a 2x USB 2.0, typicka
spotfeba max. do 18W

hardware jednotlivych USB portt jen pro | pouZivani jednotlivych USB portl | Sheet
zadni skupinu nebo jen pro jen pro zadni skupinu nebo jen
predni skupinu, moznost pro pfedni skupinu, moZnost
povolit ¢i zakazat pouzivani povolit ¢i zakazat pouZivani USB
USB portd jednotné, a to pro portll jednotné, a to pro predni ¢i
predni ¢i zadni skupinu portd. zadni skupinu portu. Vestavéna
Vestavéna technologie min. technologie min. TPM 2.0, otvor
TPM 2.0, otvor na uzaméeni na uzamdeni skfiné lankem,
sktiné lankem, ptepinac pro prepinac pro pfipad
pfipad neopravnéného vniknuti | neopravnéného vniknuti do Sasi
do 3asi
Viditelnd Uhlopficka displeje
min.22", FullHD (1920x1080), 22", FullHD (1920x1080), IPS
IPS panel s podsvicenim LED, panel s podsvicenim LED, matny,
matny, vyskové nastavitelny, vyskové nastavitelny, moznost
Monitor moznost pfipojit repro, funkce | pfipojit repro, funkce Pivot, PFiloha 1.16 Dell P2319H DataSheet

Zarucni servis

Zarucni servis min. 3 roky - next
business day

Zarucni servis 3 roky - next
business day

Pfiloha 1.17 Dell OptiPlex 3070 Spec
Sheet
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Nami nabizeny stolni pocita¢ a monitor splnuji vSechny minimalni parametry specifikované dle dokumentu
Technicka specifikace. Stolni pocitac se sklada z nasledujicich polozek:

PartNumber PocCet  Nazev vyrobce
ks
210-ASBI 25 | OptiPlex 3070 Micro BTX
329-BEJU 25 | OptiPlex 3070 Micro
338-BRSV 25 | Intel® Core™ i7-9700T (8 Cores/12MB/8T/2.0GHz to 4.3GHz/35W)
370-ADZL 25 | 8GB (1X8GB) 2666MHz DDR4 Non-ECC
400-BEUP 25| M.2 256GB SATA Class 20 Solid State Drive
450-AAZR 25 | European Power Cord
450-AAZR 25 | 65W AC Adapter
555-BDZT 25 | Qualcomm QCA9377 Dual-band 1x1 802.11ac Wireless with MU-MIMO
+ Bluetooth
4.1
555-BDZX 25 | Internal Wireless Antennas
555-BECR 25 | Qualcomm Wireless QCA9377 1x1 driver
570-AAIQ 25 | Optickd mys znacky Dell - MS116 - Eerna
580-ADDB 25 | Dell Multimedia Keyboard - Czech (QWERTZ) — Black
619-AJTV 25 | Windows 10 Pro (64Bit) Multi-Language English, Czech, Hungarian,
Polish, Slovak
021-10597 25 | OfficeStd 2019 SNGL OLP NL Acdmc
710-45416 25 | V¢etné zaruky 3 roky, next business day
DELL- 25| Dell P2319H v23" LCD Professional IPS FHD 5ms/ HDMI/ DP/ VGA/
P2419H USB/3RNBD/Cerny
Stolni pocitac ucitel
Provedeni MiniTower Minitower z:)l"lc?pr:le_';(8)70_spec_sheet
bamét RAM Min. 32GB (moZnost roziifeni | 32GB (moznost rozsifeni a2 na Pifloha 1.18

Stolni pocitac
ucitel 2ks

aZ na 64GB) DDR4 2400MHz 64GB) DDR4 2400MHz optiplex_5070_spec_sheet

Grafickd karta

vlastni graficka karta
podporujici DirectX 12.0,
2xDisplayPort, 1x DVI, min. 4GB
RAM

vlastni graficka karta podporujici
DirectX 12.0, 2xDisplayPort, 1x
DVI, 4GB RAM

Pfiloha 1.18
optiplex_5070_spec_sheet

Velikost SSD

Pfiloha 1.18
optiplex_5070_spec_sheet

SSD min. 256 GB a min. 1TB
HDD 72000tacek

SSD 256 GB a 1TB HDD
72000tacek

LAN

Pfiloha 1.18
optiplex_5070_spec_sheet

integrovana Gigabit Ethernet LAN
10/100/1000

integrovana Gigabit Ethernet
LAN 10/100/1000

Ostatni konektivita

Pfiloha 1.18
optiplex_5070_spec_sheet

integrovana WIFI

802.11ac+BTA.1 integrovana WIFI 802.11ac+BT4.1
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Porty

min 6x USB 3.1(min. 2 na
celnim panelu), 4 x USB2.0,
digitaIni video vystup
DisplayPort, audio vstup a
vystup, 1 x sériovy port, 1 x
RJ45

min 6x USB 3.1(min. 2 na ¢elnim
panelu), 4 x USB2.0, digitalni
video vystup DisplayPort, audio
vstup a vystup, 1 x sériovy port, 1
x RI45

Pfiloha 1.18
optiplex_5070_spec_sheet

Ctecka karet

Na pfednim panelu, ¢tecka SD
karet typu AllinOne

Na prednim panelu, ¢tecka SD
karet typu AllinOne

Pfiloha 1.18
optiplex_5070_spec_sheet

Operacni systém a
kancelafsky balik

64 bit operacni systém
Windows v aktuadlni verzi
umoznujici zafazeni do domény
Active Directory véetné
mozZnosti downgrade

kancelarsky balik Microsoft
Office Standard v aktualni verzi

64 bit operacni systém Windows v

aktudlni verzi umoZznujici zafazeni
do domény Active Directory
véetné moznosti downgrade

kancelafsky balik Microsoft Office
Standard v aktudlni verzi

Pfiloha 1.18
optiplex_5070_spec_sheet

Klavesnice a mys

USB bezdratova ergonomicka
kladvesnice s ¢eskym rozlozenim
kldves a bezdratova
ergonomicka opticka mys

USB bezdratova ergonomicka
klavesnice s ¢eskym rozlozenim
klaves a bezdratova ergonomicka
opticka mys

Pfiloha 1.18
optiplex_5070_spec_sheet

Moznost upgradu
hardware

Beznaradovad demontaz
hlavnich komponent, lokalni
nebo vzdalend moznost BIOS
flash update a moznost
zaheslovani BIOSu, moZnost
zablokovani vybranych zafizeni
a sbérnic tak, aby s nimi
nemohl pracovat operacni
systém (alespori v rozsahu DVD,
USB porty), moznost povolit ¢i
zakdzat pouzivani jednotlivych
USB portd jen pro zadni
skupinu nebo jen pro predni
skupinu, moznost povolit Ci
zakazat pouzivani USB portd
jednotné, a to pro predni Ci
zadni skupinu port(. Vestavéna
technologie min. TPM 2.0,
otvor na uzamdeni skiiné
lankem, prepinac pro pfipad
neopravnéného vniknuti do Sasi

Beznarad'ovad demontaz hlavnich
komponent, lokdlni nebo
vzdalend mozZnost BIOS flash
update a moznost zaheslovani
BIOSu, moznost zablokovani
vybranych zafizeni a sbérnic tak,
aby s nimi nemohl pracovat
operacni systém (v rozsahu DVD,
USB porty), moZnost povolit ¢i
zakazat pouzivani jednotlivych
USB portd jen pro zadni skupinu
Vestavéna technologie min. TPM
2.0, otvor na uzamdeni skfiné
lankem, pfepinac pro ptipad
neopravnéného vniknuti do Sasi

Pfiloha 1.18
optiplex_5070_spec_sheet

Zarucni servis

Zarucni servis min. 3 roky - next
business day

Zarucni servis 3 roky - next
business day

Pfiloha 1.18
optiplex_5070_spec_sheet

Nami nabizeny stolni pocita¢ a monitor splfiuji vSechny minimalni parametry specifikované dle dokumentu
Technicka specifikace. Stolni pocitac se sklada z nasledujicich polozek:

PartNumber Pocet

Nazev vyrobce

ks
329-BDMZ 2| OptiPlex 5055 Tower with 240W up to 85% efficient Power Supply
(80Plus Bronze)
338-BMKB 2 | Intel® Core™ i5-9600 (6 Cores/9MB/6T/3.1GHz to 4.6GHz/65W)
370-ADJX 2 |32GB DDR4 2400MHz
385-BBMU 2 | Dell Media Card Reader
400-ASTM 2| 256GB 2.5inch SATA Class 20 Solid State Drive
401-AAOH 2]12nd 1TB 2.5 inch SATA (7200 Rpm) Hard Drive
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490-BESR 2| AMD Radeon™ RX 550, 4GB, FH (DP/mDP/mDP
382-BBFY 2 | Serial Port Adapter for MT/SFF
555-BDGC 2 | Intel 3165AC MT
555-BDRH 2 | Intel Wireless-AC 3165 driver
580-ADGH 2 | Dell Wireless Keyboard and Mouse-KM636 - Czech (QWERTZ)
619-AJTV 2 | Windows 10 Pro (64Bit) Multi-Language English, Czech
709-12336 2| 3Y Basic Onsite Service - Minimum Warranty
Monitor ucitel
Viditelnd uhlopfticka displeje
min. 23.8", FullHD (1920x1080), | 23.8", FullHD (1920x1080), IPS
IPS panel s podsvicenim LED, panel s podsvicenim LED, matny,
matny, moznost pfipojit repro, | moznost pfipojit repro, vyskové
Monitor ucitel vyskové nastavitelny, funkce nastavitelny, funkce Pivot, -
4ks Parametry Pivot, digitalni vstup digitaIni vstup DisplayPort véetné Pfiloha 1.20 Dell P2419H datasheet
DisplayPort véetné kabelu, kabelu, HDMI, VGA, 2 x USB3.0 a
HDMI, VGA, min. 2x USB3.0 a 2x USB 2.0, typicka spotieba max.
2x USB 2.0, typicka spotreba 18W
max. do 18W

Nami nabizeny monitor spliiuje vSechny minimdini parametry specifikované dle dokumentu Technicka
specifikace. Monitor se sklada z nasledujicich polozek:

PartNumber PocCet  Nazev vyrobce
ks
DELL- 4 | Dell P2419H 24" LCD Professional 3H IPS FHD
P2419H
Tablet
L 10.5" s rozlisenim min. 10.5" s rozlisenim 2560x1600 -
Displej 2560x1600 s 224 ppi 5 287 ppi Pfiloha 1.21 Samsung GalaxyTab S5e
Konektivita WiFi 802.11 a/b/g/n/ac WiFi 802.11 a/b/g/n/ac Pfiloha 1.21 Samsung GalaxyTab S5e

2.4G+5GHz, VHT80; BT 5.0

2.4G+5GHz, VHT80; BT 5.0

interni pamét

64 GB + 4GB RAM

64 GB + 4GB RAM

Ptiloha 1.21 Samsung GalaxyTab S5e

Rozsitujici slot

MicroSD rozsifuje az 0 512GB,
USB 3.1

MicroSD rozsifuje az 0 512GB,
USB 3.1

Pfiloha 1.21 Samsung GalaxyTab S5e

Tablet 26ks

Funkce

Predinstalovany a vyrobcem
predaktivovany SW pro spravu
ucebny s plnou integraci do
firmware tabletu s moZnosti
jeho uzaméeni na vyukovou
aplikaci a konfigurace na délku.
Podpora préce s interaktivni
tabuli, e-learningu, neomezeny
pocet soubéznych zakd v
hodiné, pfihlasovani zaka,
vytvareni, pfiprava a vyuziti
materialy a jejich sdileni na

Predinstalovany a vyrobcem
predaktivovany SW pro spravu
uéebny s plnou integraci do
firmware tabletu s moZnosti jeho
uzamceni na vyukovou aplikaci a
konfigurace na dalku. Podpora
prace s interaktivni tabuli, e-
learningu, neomezeny pocet
soubéznych zaka v hoding,
prihlasovani zaku, vytvareni,
pfiprava a vyuZiti materialG a
jejich sdileni na Zakovské tablety.

Ptiloha 1.21 Samsung GalaxyTab S5e
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Zakovské tablety. s perem které
neni tfeba nabijet a aplikaci pro
ruéné psané poznamky.
Management zafizeni
prostiednictvim platformy
instalace, odinstalace aplikaci;
whitelist/black list stranek v
prohlizeci; omezeni instalace
aplikaci; omezeni pfistupu do
menu nastaveni; grafické
Upravy zafizeni; prednastaveni
pristupt k Wi-Fi sitim. Prace
jako na pocitaci s vice okny v
povédomém prostiedi v
kombinaci s VDI mozno
provozovat jakoukoli aplikaci a
Operacni systém.

s perem které neni tfeba nabijet a
aplikaci pro ruéné psané
poznamky. Management zafizeni
prostfednictvim platformy
instalace, odinstalace aplikaci;
whitelist/black list stranek v
prohlizeci; omezeni instalace
aplikaci; omezeni pfistupu do
menu nastaveni; grafické upravy
zarizeni; prednastaveni pristupu k
Wi-Fi sitim. Prace jako na pocitaci
s vice okny v povédomém
prostfedi v kombinaci s VDI
moZno provozovat jakoukoli
aplikaci a Operacni systém.

Typ nabijeni USB C (3.1) USB C Pfiloha 1.21 Samsung GalaxyTab S5e
OS Android; platforma OS Android; platforma
umoznujici nasazeni centralni umoznujici nasazeni centraini
spravy zarizeni. Soucasti spravy zarizeni. Soucasti dodavky
dodavky bude software pro bude software pro centralni
Software centralni spravu vech tabletll | spravu viech tabletd a fizeni
a fizeni vyuky a software vyuky a software umoznujici
umoznujici vytvaret sadu testl | vytvaret sadu testl a
a vyhodnocovani pro podporu | vyhodnocovani pro podporu
vyuky vyuky
na zafizeni min.24 mésica, — Lo
Zaruka podpora softwaru min. na zafizeni 24 mésicti, podpora Pfiloha 1.21 Samsung GalaxyTab S5e

12mésict

softwaru 12meésicl

Nami nabizeny tablet splfiujé vSechny minimalni parametry specifikované dle dokumentu Technicka
specifikace. Tablet se sklada z nasledujicich polozek:

PartNumber  PocCet  Nazev vyrobce
ks
SM- 26 | Samsung GalaxyTab S5e 10.5 SM-T720 64GB Wifi,Black
T720NZKAXEZ
87100655 26 | Samsung Knox Configure - licence na 1rok
TOGS5 26 | TOGLIC - 8kolni licence 5 (12 mésicl)
Interaktivni tabule

Interaktivni
tabule

2ks

Parametr

Vlastnosti

Komodita ¢.5 Systém pro podporu vyuky

Popis parametru

Jednodilnd bila tabule o
rozmérech 200x120cm z
certifikované dvouvrstvé
keramiky. Tabule je
popisovatelna za sucha
stiratelnymi popisovaci a
magneticka. Tabule musi mit
bily hlinikovy rdm, minimalné
dvé elektronicka pera a 4 fixy s
houbickou. Odkladaci policka
alespor 200cm , zvedaci stojan
kotven do stény a rameno pro
ultrakratkou projekci.

Zpusob naplnéni tohoto
povinného parametru — tzn.
uvedeni vyrobce, obchodniho
oznaceni, pfipadné uvedeni
konkrétnich parametri

Odkaz na pfilozenou ¢ast nabidky,
kde je pfipadné mozné ovérit
naplnéni parametru

Jednodilna bila tabule o
rozmérech 200x120cm z
certifikované dvouvrstvé
keramiky. Tabule je
popisovatelna za sucha
stiratelnymi popisovaci a
magneticka. Tabule ma bily
hlinikovy rdm, dvé elektronicka
pera a 4 fixy s houbickou.
Odkladaci policka 200cm , zvedaci
stojan kotven do stény a rameno
pro ultrakratkou projekci.

Pfiloha 1.22 KL MANAZER K
Pfiloha 1.25 Stojan zvedaci AL

Pfiloha 1.26 KL Univerzalni rameno
AL




Kupni smlouva ¢islo RCB-2020-2026. Zajisténi vnitini konektivity k internetu a doddvka ICT a vybaveni
pro Zdkladni skolu Tachov, Kostelni 583

projekce

Interaktivni LCD projektor s
ultrakratkou projekci,

svitivost min 3500 ANSI Im,
kontrast 14000:1, XVGA 16:10.
Automaticka kalibrace,
automaticka Uprava jasu,
automaticka volba vstupniho
signalu, vestavény
reproduktor, funkce pfimého
zapnuti a vypnuti, kompatibilni
s vizualizéry, dynamické
ovladani lampy, funkce
rozdéleni obrazovky

Interaktivni LCD projektor s
ultrakratkou projekci,

svitivost min 3500 ANSI Im,
kontrast 14000:1, XVGA 16:10.
Automaticka kalibrace,
automaticka Uprava jasu,
automaticka volba vstupniho
signalu, vestavény reproduktor,
funkce pfimého zapnuti a
vypnuti, kompatibilni s
vizualizéry, dynamické ovladani
lampy, funkce rozdéleni
obrazovky

Pfiloha 1.23 Epson EB

Interaktivita a
ozvuceni

Minimalné dva reproduktory,
kazdy z nich vétsi vykon nez
16W, Interaktivita ovladana
prstem nebo perem

dva reproduktory, kazdy z nich
vétsi vykon nez 16W, Interaktivita
ovladana prstem nebo perem

Ptiloha 1.24 Presonus Eris E3.5

PoZadavky na

Obsahuje viechny komponenty
pro montaz interaktivni sestavy
- kabelaz, prepétovou ochranu,
HDMI kabel 15m, aktivni USB

Obsahuje viechny komponenty
pro montaz interaktivni sestavy -
kabelaz, prepétovou ochranu,
HDMI kabel 15m, aktivni USB

montdaz R Y iy . Y iy . ,
kabely, instalaéni listy, kabely, instalaéni listy, spojovaci
spojovaci material a jiny material a jiny elektroinstala¢ni
elektroinstalacni material. material.

L, Enviromentalni u¢ebna 3NP, Enviromentalni u¢ebna 3NP,

Umisténi

pocitacova uéebna 3NP

pocitacova uéebna 3NP

Prodlouzena

pro projektor min. 3 roky
véetné lampy, Zaruka na tabuli

pro projektor 3 roky véetné
lampy, Zaruka na tabuli 2 roky,

zaruka 2 roky, zaruka na povrch tabule |
4 P zaruka na povrch tabule 25 let
25 let
kompletni montaz véetné kompletni montaz véetné vsech
Montaz vsech kabell - minimalné kabeld - minimalné HDMI, USB,

HDMI, USB, audio

audio

Nami nabizend Keramicka trojdilna tabule s projektorem spliiuje vSechny minimalni parametry specifikované
dle dokumentu Technicka specifikace. Keramickd tfidilna tabule s projektorem se sklada z nasledujicich

poloZek:
PartNumber Pocet Nazev vyrobce
ks
V10200120- 2 | ManaZzer K Ekotab + Stojan zvedaci AL + rameno pro projektor
2103
V11H740040 2 | EPSON EB-695Wi WXGA 3500 Ansi 14000:1

SW pro fizeni pocitacové ucebny

Moznost monitorovat aktivity

Monitoring 54K monitorovat aktivity Zaka Pfiloha 1.27 NetopVision datasheet
SW E)’rovrlze’nl Sdilen lv\/lloznost’: sdlllet obrafovku mezi sdlllet ?brazovknu mezi zaky. Pfiloha 1.27 NetopVision datasheet
pocitacové Zaky. Sdileni soubor( Sdileni soubort
ucebny 1ks

Pfistup k internetu

Moznost fidit
povoleni/zakazani pfistupu k
internetu

fidit povoleni/zakazani pfistupu k
internetu

Pfiloha 1.27 NetopVision datasheet
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Spusténi aplikaci

Moznost vzdalené spoustét
aplikace

vzddlené spoustét aplikace

Pfiloha 1.27 NetopVision datasheet

Zhasnuti
obrazovky

Moznost vzdalené zhasnout
obrazovku zakim

vzddlené zhasnout obrazovku
zakim

Priloha 1.27 NetopVision datasheet

Vzdalend prace

Moznost vzdalené prace na
stanicich

vzddlené prace na stanicich

Pfiloha 1.27 NetopVision datasheet

Moznost zvyraznit potfebnou

zvyraznit potfebnou ¢ast

Zvyraznéni Priloha 1.27 NetopVision datasheet
v ¢ast obrazovky obrazovky P
Moznost rozsifit az na 40PC vy . PR
Rozsiteni v jedné ucebné bez rozsifit az na 40PC v jedné ucebné Priloha 1.27 NetopVision datasheet

dodatecnych néakladt

bez dodatecnych nakladl

Soucést dodavky

Soucasti dodavky veskeré SW
komponenty nutné pro béh
nabizeného SW

Soucasti dodavky veskeré SW
komponenty nutné pro béh
nabizeného SW

Pfiloha 1.27 NetopVision datasheet

Nami nabizeny Systém pro fizeni pocitacové ucebny spliiuje vsechny minimalni parametry specifikované dle
dokumentu Technicka specifikace. Systém pro fizeni pocitacové ucebny se sklada z nasledujicich polozek:

PartNumber Pocet

ks

Nazev vyrobce

81705003

1| NetopVision Pro Classroom Kit - 1 Teacher + Unlimited Students

Graficky tablet

Graficky tablet
26ks

Graficky tablet

Graficky tablet véetné
bezdratového grafického pera s
citlivym hrotem vice Grovni
pritlaku

Graficky tablet véetné
bezdratového grafického pera s
citlivym hrotem vice Urovni
pritlaku

Pfiloha 1.28 Wacom Intuos M
Bluetooth Pistachio

Urover pfitlaku

rozeznani min. 4090 Urovni
pfitlaku na hrotu pera

rozezndani 4090 drovni pfitlaku na
hrotu pera

Pfiloha 1.28 Wacom Intuos M
Bluetooth Pistachio

Rozliseni min. 2.540 Ipi 2.540 Ipi Pfiloha 1.28 Wacom Intuos M
Bluetooth Pistachio
Tladitk: in. 2 tladitk: Z i 2 tladitk Z i i
acitka min ta’ut as rvnoznost[ . t aatv as mo%nositl nals:tlavenl piloha 1.28 Wacom Intuos M
nastaveni pro kazdou aplikaci pro kazdou aplikaci zvlast . )
vyt Bluetooth Pistachio
zvlast
Bezdratova ano ano Pfiloha 1.28 Wacom Intuos M
podpora Bluetooth Pistachio
Pero bez baterie bez baterie Pfiloha 1.28 Wacom Intuos M
Bluetooth Pistachio
Baleni pero, tablet, usb kabel pro pero, tablet, usb kabel pro

propojeni, 3 ndhradni
standardni hroty, nastroj na
vyménu hrot(

propojeni, 3 ndhradni standardni
hroty, nastroj na vyménu hrot

Pfiloha 1.28 Wacom Intuos M
Bluetooth Pistachio

Nami nabizeny graficky tablet splfiuje vSechny minimalni parametry specifikované dle dokumentu Technicka
specifikace. Tablet se sklada z nasledujicich polozek:

PartNumber Pocet

ks

Nazev vyrobce
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402061004 26 | Wacom Intuos M Bluetooth Pistachio
SW pro stiih videa
Baleni Podpora 4K a HD videa Podpora 4K a HD videa
Tvorba fazové animace Tvorba fazové animace
Optimalizace pro procesory Optimalizace pro procesory Intel
Intel 6 generace a podpora 6 generace a podpora formatu
formatu HEVC (H.265) HEVC (H.265)
Editace 360°videa Editace 360°videa
SW pro stfih Editace zdznamu videa z vice Editace zaznamu videa z vice
videa 26ks kamer kamer

Editace videa na ¢asové ose s
neomezenym poctem stop

Prace se zvukem a hudbou
Zaznam déni na obrazovce

Podpora 4K Ultra HD videa a
360° videa

Editace videa na ¢asové ose s
neomezenym poctem stop

Prace se zvukem a hudbou
Zaznam déni na obrazovce

Podpora 4K Ultra HD videa a 360°
videa

Pfiloha 1.29 pinnacle23-ultimate

Nami nabizeny SW pro strih videa splfiuje vSechny minimalni parametry specifikované dle dokumentu
Technicka specifikace. SW pro stfih videa se sklada z nasledujicich poloZzek:

PartNumber Pocet

ks

Nazev vyrobce

807240226

26

Pinnacle Studio 23 Ultimate

Box pro uloZeni a napajeni tablet

Box pro uloZeni a
napajeni tabletd
1ks

Box pro uloZeni a napéjeni 26ks

Box pro uloZeni a napajeni 26ks

Funkce nabizenych tabletd v komodité Lo, o o Box nemd datasheet
Ka Y nabizenych tabletd v komodité K4
- R - S
Zabezpegeni uzamykatelny + ¢asovy spinac uzamykatelny + ¢asovy spinac pro Box nemd datasheet

pro ukonéeni napajeni po nabiti

ukonéeni napajeni po nabiti

Nami nabizeny box pro uloZeni a napdjeni tabletd spliiuje vSechny minimalni parametry specifikované dle
dokumentu Technicka specifikace. Box pro uloZeni a napdjeni tabletl se sklada z nasledujicich poloZek:

PartNumber Pocet

ks

Nazev vyrobce

1319-
ACKUFR

IACKufr - pfepravni box na mobilni zafizeni s napajenim
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Roboticka stavebnice

Roboticka
stavebnice 12ks

Zakladni popis

Stavebnice vhodna pro vyuku
robotiky formou sestavovani
robotl, programovani a jejich
testovani. Stavebnice musi byt
vyrobcem urcena pro vyukové
ucely.

Stavebnice vhodna pro vyuku
robotiky formou sestavovani
robotl, programovani a jejich
testovani. Stavebnice musi byt
vyrobcem urcena pro vyukové
ucely.

Ptiloha 1.30 Lego MINDSTORM
datasheet

Centralni jednotka

programovatelna pomoci PC a
tabletu, moZnost programovani
sestavovanim grafickych blokd
¢i schémat i psanim
programového kédu.

programovatelna pomoci PCa
tabletu, moZnost programovani
sestavovanim grafickych bloku ¢i
schémat i psanim programového
kodu.

Pfiloha 1.30 Lego MINDSTORM
datasheet

Komunikace

min. USB, WiFi, Bluetooth

USB, WiFi, Bluetooth

Ptiloha 1.30 Lego MINDSTORM
datasheet

Senzory a aktory

min. 1x ultrazvukové, 1x
svételné/barevné, 1x
gyroskopické, 2x dotykové ¢idlo
a 3 servomotory soucasti
doddavky

1x ultrazvukové, 1x
svételné/barevné, 1x
gyroskopické, 2x dotykové cidlo a
3 servomotory soucasti dodavky

Pfiloha 1.30 Lego MINDSTORM
datasheet

komponenty a propojovaci

komponenty a propojovaci

Zakladni i Lo 9 Y . Pfiloha 1.30 Lego MINDSTORM
materidl pro vytvoreni min. 5 materidl pro vytvoreni min. 5
komponenty . o PO o datasheet
rGznych robotl rGznych robotl
korlﬂ‘p??lenty pr? tv?rbu N komponenty pro tvorbu sloZit&jsi
slozitéjsi model(, prevodu - o vy .
(napF. Znekove, diferencial) modell, pfevodl (napf. Snekové,
RozsiFujici 1apr. Snekove, P diferencial), vicekolovych modelt | Pfiloha 1.30 Lego MINDSTORM
vicekolovych modelli véetné . X . .
komponenty R . L .. 1. | v€etné spojovaciho materidlu, datasheet
spojovaciho materidlu, htideld, ot 1 | e,
, vy . , hfideld, ozubenych | béZnych kol,
ozubenych | béZnych kol, pak a . oo
e pak a nosnikl
nosnikd
programovaci software vyrobce | programovaci software vyrobce Ptiloha 1.30 Lego MINDSTORM
Software R i . R ot .
stavebnice soucasti dodavky stavebnice soucasti dodavky datasheet
nabijeci baterie véetné - o - -
- oy , o nabijeci baterie véetné nabijecky Ptiloha 1.30 Lego MINDSTORM
Napajeni nabijecky (adaptéru) soucasti , s e .
. (adaptéru) soucdsti dodavky datasheet
dodavky
plny manudl v ¢eském jazyce, , s g
dostupné vzorové priklad piny manual v Ceském jazyce,
) en ove pridady, dostupné vzorové pfiklady, Piiloha 1.30 Lego MINDSTORM
Podpora vyuky plastovy kontejner pro

bezpecné ulozeni dild soudasti
dodavky.

plastovy kontejner pro bezpecné
uloZeni dild souéasti dodavky.

datasheet

Nami nabizend robotickd stavebnice spliuje vSechny minimalni parametry specifikované dle dokumentu
Technicka specifikace. Roboticka stavebnice se sklada z nasledujicich polozek:

PartNumber Pocet

Nazev vyrobce

ks
45544 EV3 12 | Lego Mindstorm EV3 Zakladni souprava
45517 12| Lego Sitovy adaptér DC 10V
45560 12 | Lego Mindstorm EV3 Doplfikova souprava
3D tiskarna

3D tiskarna 1ks

Technologie 3D

Vrstveni taveného plastu (FDM)

Vrstveni taveného plastu (FDM)

Priloha 1.19 makerbot replicator+
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tisku

Vyska vrstvy

0d 0,21mm

0d 0,21mm

Pfiloha 1.19 makerbot replicator+

Velikost vytisku

Maximalni velikost vytisku min.
295x195x165mm

Maximalni velikost vytisku
295x195x165mm

Pfiloha 1.19 makerbot replicator+

Provozni hlu¢nost

Max. 59dBA RMS

Max. 59dBA RMS

Pfiloha 1.19 makerbot replicator+

Min/max rozlideni

100/400mikront

100/400mikront

Pfiloha 1.19 makerbot replicator+

vrstvy

Integrovana Soucasti bude mltegrovana’ Soucastllje mtegro’vana kamera Pfiloha 1.19 makerbot replicator+
kamera kamera pro vzdalenou spravu pro vzdalenou spravu

Interakce a . . . . . .

konfigurace !'CD dISp.lej pro .snadn.otf ‘ Lco dI.SpIeJ p.r(? sn’adnou interakei Priloha 1.19 makerbot replicator+
s interakci a konfiguraci tiskdrny | a konfiguraci tiskarny

tiskarny

Pfipojeni Pomoci wi-fi, USB flash, USB a Pomoci wi-fi, USB flash, USB a LAN | Pfiloha 1.19 makerbot replicator+

LAN

Nami nabizena 3D tiskdrna spliuje vSechny minimalni parametry specifikované dle dokumentu Technicka
specifikace. 3D se sklada z nasledujicich polozek:

PartNumber

Pocet
ks

Nazev vyrobce

MPO7825EU

1| MakerBot Replicator + 3D printer

Implementacni sluzby

(3)

V ramci implementace predmétu plnéni realizujeme pro vsechny nabizené komodity K1 az K5 —

nasledujici sluzby, které jsou zahrnuté v cené dodavky:

@)

(b)

(©

(d)
(e)

()

Provedeni predimplementacni analyzy (v€etné planovanych zmén v konfiguraci
soucCasné infrastruktury) a zpracovani detailniho finalniho popisu cilového stavu a
postupu implementace. Vystupem bude provadéci dokumentace, podle které bude
dodavatel feSeni implementovat. Provadéci dokumentace musi byt pfed zahajenim
implementace vyslovné schvélena objednatelem. Provadéci dokumentace musi
respektovat a vyuzivat osvédcené praktiky (tzv. Best Practice) a doporuceni vyrobcl
nabizenych technologii.

Dodavka a implementace pfedmétu pinéni dle schvalené provadéci dokumentace
v&etné technické podpory.

Zprovoznéni a zavedeni MS ActiveDirectory, integrace v8ech stavajicich i nové
dodavanych zafizeni do adreséafoveé sluzby.

Vytvoreni centralnich politik pro spravu a ovéfovani uzivatelU.
Migrace uzivatelskych informaci a uzivatelskych dat do nové infrastruktury.

(i) Jde o migraci dat ze stavajicich serverd (sdilené adresare uditeld, sdilené adresare
zakd) — max 50GB dat

(ii)
(iii)
(iv)  Priprava prostfedi pro migraci systému Bakalafi (pfiprava virtudlniho serveru MS
Windows, zbylé ¢innosti zajisti Zadavatel ve spolupraci s dodavatelem systému Bakalari)

Migrace uzivatelskych dat na nahrazovanych PC — max 50GB dat

Migrace sluzeb, které poskytuje stavajici server na novou infrastrukturu (DHCP, DNS)

Migrace centralnich systémud do nové infrastruktury (migrace uzivatelskych dat a
adresarovych sluzeb ze stavajici MS Active direktory, do 400 uzivatel(; migraci
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dalSich dat si provede objednatel po realizaci plnéni svépomoci). Migrace bude
provedeno do stavu, ktery je specifikovan: Viz. aktualni verze
http://www.irop.mmr.cz/cs/Vyzvy/Seznam/Vyzva-c-47-Infrastruktura-
zakladnich-skol-SVL, Ptilohy_Specifickd pravidla pro Zadatele a pfijemce_vyzva
¢.47_7.2.2017 (zip soubor)-pfiloha P9_Standard konektivity kol _ZS - 47. vyzva_ v.1.5.docx.
Ostatni nastaveni bude zmigrovano ve stavajici podobé.

(9) Zajisténi projektového vedeni realizace pfedmétu pinéni certifikovanym projektovym
managerem.
(h) Zpracovani provozni dokumentace v rozsahu detailniho popisu skuteéného provedeni

popisu ¢€innosti bézné udrzby a Cinnosti pro spolehlivé zajisténi provozu. Popis
Cinnosti bézné udrzby bude pokryvat minimalné nasledujici oblasti:

0] Active Directory — sprava uzivatell a skupin, zafazeni pocitace do domény
(i)  Zalohovani — kontrola ¢innosti, obnova souboru
(i)  Hypervizor — ovladani virtualnich serverl, zména jejich konfigurace

(iv)  Monitorovaci a logovaciho systém — vyhledavani ¢innosti uzivatelt a systéma,
bézna sprava a kontrola funkce

(v)  LAN a Wifi — pfipojeni zafizeni v&. podrobnych uzivatelskych postupl pro Wifi

pfipojeni mobilnich zafizeni (tablety, chytré telefony, notebooky) s operac¢nimi
systémy Windows 7 a 10, Android, iOS a masOS.

(vi) Firewall — blokovani stranek, dohledani Cinnosti uzivatele, prace s kategoriemi
stranek, zablokovani pfistupu pro uzivatele skupiny
(vii) Systém pro fizeni u¢eben — podrobna pfirucka pro spravce i uzivatele

0] Zpracovani dokumentu Zasady vyuzivani ICT a pfistupu ksiti dle Standardu
konektivity pro zac¢lenéni do vnitfnich pfedpist Skoly.

0] Zpracovani materiall pro Skoleni a provedeni Skoleni v rozsahu dle kapitoly 2.3
pfilohy Technicka dokumentace v13 zadavaci dokumentace.

(k) Zajisténi zkuSebniho provozu infrastruktury v délce minimalné 2 tydn( vcetné
technické podpory specialistll na dané zafizeni/sluzbu s dostupnosti maximalné do 2
hodin na misté realizace od nahlaseni pozadavku v pracovni den v dobé od 8h do

17h.
0] Provedeni akceptacnich testd.
(m) Pfedani do plného provozu.

Realizace dodavky bude probihat za UpIného provozu Skoly, dle konkrétnich podminek uvedenych
v kupni smlouvé na pfedmét pinéni této technické specifikace.

Objednatel dale pozaduje provést minimalné nasledujici implementaéni prace na dodanych
komponentech a pfipadné dalSich zafizenich. Dodavatel je dale povinen zahrnout do nabidky
veskeré dalSi Cinnosti a prostfedky, které jsou nezbytné pro provedeni pfedmétu plnéni v rozsahu
doporuceném vyrobci a dle tzv. nejlepSich praktik, i v pfipadé pokud nejsou explicitné uvedeny, ale
jsou pro realizaci pfedmétu plnéni podstatné.

K1: Virtualizacni platforma

i) Navrh a kompletni implementace serverové virtualizaéni platformy

j)  Implementace pofizenych technologif

k)  Analyza dat a systému na stavajicich serverech a jejich migrace na novou platformu

1) Navrh vhodné struktury Active Directory s redundantnimi fadici, jeji vybudovani a migrace stavajici

m) Navrh a realizace zédlohovaciho reseni

n) Implementace automatické odstavky a najeti serveru v pripadé vypadku a obnoveni dodavky elektrické energie
o) Navrh a provedeni akceptacnich testli, musi zahrnovat vykonové testy

p) Upgrade stavajicich zafizeni zadavatele na systém Windows 10 Pro v poctu dle dodanych licen¢nich upgradu

K2: Zabezpeceni LAN a Wifi

m) Analyza stavajiciho sitového prostiedi a ndvrh nového architektury LAN i WiFi
n) Implementace potizenych technologii



http://www.irop.mmr.cz/cs/Vyzvy/Seznam/Vyzva-c-47-Infrastruktura-zakladnich-skol-SVL
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o) Provedeni segmentace LAN — VLAN, adresovani, routovani

p) Zavedeni IPv6 pro pfistup k internetovym zdrojim publikovanym na IPv6 adresdch Dodavatel preda veskeré
parametry, které je nutné nastavit na strané externich poskytovatell zadavatele (poskytovatelé hostingovych
sluZeb, poskytovatelé pripojeni do internetu, poskytovatelé DNS sluzeb). Zadavatel nasledné na zakladé
konkrétniho smluvniho vztahu zajisti provedeni téchto zmén.

q) Zabezpeceni komunikace publikovanych sluzeb skoly pomoci nabizeného certifikatu.

r)  Zavedeni DNSSEC pro interni DNS sluzby i zabezpeceni domény skoly

s) Navrh a implementace 802.1X pro kabelovou LAN i WiFi véetné uzivatelské dokumentace pro konfigurace
obvyklych zafizeni a jejich systému - PC, notebooky, chytré telefony, tablety, tiskarny - Windows, Linux, MacOS,
Android, I0S, embedded systémy periferii

t)  Navrh a implementace firewallu véetné vhodné konfigurace UTM (antivir, IPS, aplikacni kontrola, URL filtrace dle
kategorii) pro skolu

u) Vybudovani VPN pro vzdaleny pfistup uzivatelit LAN na bazi webového portalu

v) Respektovani min. 3 riznych skupinu uzivateld (uéitelé, studenti, hosté) v navrzich a implementaci
bezpecnostnich a ostatnich politik

w) Implementace portalu pro registraci a fizeni pfistupt hostll — tzv. captive portal

X) Zajisténi ostatnich nezbytnych cinnosti pro naplnéni Standardu konektivity, ovsem pouze ve vztahu
k doddvanym komponentam. Pokud se jednd o cinnosti, které musi realizovat Zadavatel nebo externi
poskytovatel sluzeb, pfeda Dodavatel pouze podklady k poZzadovanym ¢innostem.

K3: Monitorovaci a logovaci systém

c¢) Navrh a implementace systému pro centrdlni logovani pro naplnéni pozadavkd Standardu konektivity,
predevsim, ale nejen:

e monitoring a logovani NAT (RFC 2663) provozu za Ucelem dohledatelnosti vefejného provozu k vnitfnimu
zafizeni (ve spolupraci s firewallem)

e logovani pfistupu uzivateld do sité umoziiujici dohledani vazeb IP adresa — ¢as — uZivatel, a to vcetné
osetreni v pripadé sdilenych uceben (pracovnich stanic apod.)

e monitorovani IP (IPv4 a IPv6) datovych tokl formou exportu provoznich informaci o pfenesenych datech v
¢lenéni minimélné zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (¢i ICMP typ) - RFC3954 nebo
ekvivalent (napf. netflow) — systém pro monitorovani a sbér provozné - lokaénich Udajd minimalné na
urovni rozhrani WAN, idedlné i LAN) a to bez negativnich vlivl na zatéz a propustnost zafizeni

d) Provedeni souvisejicich konfiguraci monitorovanych systéma

K4: Koncova zafizeni

c) Dodavka a kompletni zprovoznéni nabizenych zafizeni véetné potfebnych montaznich praci
d) Konfigurace a zprovoznéni systému pro spravu ucebny, integrace se systémem pro ovérovani zafizeni
pfistupujicich do sité

K5: Systém podpory vyuky

V predimplementacni analyze budou detailné popsany veskeré integracni vazby dil¢ich systém, které jsou predmétem
dodavky komodity K5, primarné ve vazbé na dodavky zbylych komodit dle této technické specifikace (napf. systém pro
ovérovani zafizeni pfistupujicich do sité, MS ActiveDirectory)

(4) Akceptacni testy jsou pro vSechny komodity a vidy prokazuji minimalné prokazani kompletnosti
dodavky a pozadované funkcnosti, dale prokdzani aktivaci software i hardware aktivacnimi klici ¢i jinymi
prostfedky, je-li aktivace potfebna. Déle pro kazdou komoditu navrhujeme vhodné doplnujici testy a
kritéria, kterymi bude prokazana bezproblémova funkcnost a odpovidajici vykon a stabilita dodaného
feSeni. Navrh vhodnych akceptacnich kritérii je soucasti nabidky, zadavatel miZe v prlbéhu zpracovani
Provadéci dokumentace provést jejich upresnéni ¢i rozsiteni.

(5) Povinnym akceptacnim kritériem bude prokazani naplnéni poZadavk( Standardu konektivity dle
manualu uvefejnéného  na http://www.irop.mmr.cz/getmedia/36c80ac4-db39-48f4-a730-
4adbea8f65aa/Standard-konektivity overeni-a-kontrola cerven-2017 final.pdf véetné& Gspé&iného
provedeni a doloZeni testu na https://www.standardkonektivity.cz/. Prokazani naplnéni poZadavkd
poskytneme v pisemné formé vhodné jako pfiloha k Zavérecné zpravé o realizaci projektu. Predkladame
Cestné prohlaseni potvrzujici, Ze vySe uvedené pozadavky navrZené technické reSeni spliuje.

(6) Naklady na provedeni implementacnich sluzeb jsou zahrnuty v nabidkové cené k poloZce (komodité),
ke které se vztahuji a nelze je vycislit zvlast.


http://www.irop.mmr.cz/getmedia/36c80ac4-db39-48f4-a730-4a4bea8f65aa/Standard-konektivity_overeni-a-kontrola_cerven-2017_final.pdf
http://www.irop.mmr.cz/getmedia/36c80ac4-db39-48f4-a730-4a4bea8f65aa/Standard-konektivity_overeni-a-kontrola_cerven-2017_final.pdf
https://www.standardkonektivity.cz/
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Skoleni

a)

<)

d)

e)

Provedeme pro kazdou komoditu dle této technické specifikace odborné skoleni na obsluhu a praci s
dodanymi zafizenimi, a to minimalné v rozsahu provozni dokumentace.

Skoleni bude pokryvat viechna zafizeni a systémy viech komodit dle této technické specifikace,
doddvané v rdmci pfedmétu plnéni této technické specifikace, a to minimalné v rozsahu:

(a) béznych administratorskych ¢innosti pro implementované systémy

(b) standardni udrzby systémU pro administratory zadavatele

Nad ramec vySe uvedeného budou soucasti dodavky nasledujici Skoleni pro 2 osoby objednatele:

(c) Skoleni administrace konkrétné dodanych licenci serverového operaéniho systému —
sprava a konfigurace prostiedi, sprava virtualizace. Skoleni v rozsahu minimalné 2 dny (1
den teoretickad ¢ast, druhy den prakticka cast), realizovano v misté a na prostfedcich
dodavatele. Je vyzadovdno, aby Skolitel disponoval odpovidajici akreditaci spole¢nosti
Microsoft

(d) Skoleni administrace systému sprévy a fizeni adresarovych sluieb — sprava a konfigurace
adresafovych sluzeb, sprava sluzeb 802.1x. Skoleni v rozsahu minimalné 2 dny (1 den
teoreticka ¢ast, druhy den prakticka c¢ast), realizovano v misté a na prostredcich
dodavatele. Je vyzadovano, aby skolitel disponoval odpovidajici akreditaci spolecnosti
Microsoft

(e) Skoleni administrace zdlohovaciho SW — sprava systému, best practice pro zalohovani a
obnovu, véetné praktickych ukdzek. Skoleni v rozsahu minimalné 2 dny (1 den teoreticka
Cast, druhy den praktickd ¢ast), realizovano v misté a na prostfedcich dodavatele. Je
vyZzadovano, aby Skolitel disponoval odpovidajici akreditaci vyrobce zalohovaci SW

(f) Skoleni administrace sitového prosttfedi — sprava systému, diagnostika chybovych stav(,
konfigurace nadstavbovych sluzeb prepinacd, WiFi a firewallu, v€etné praktickych ukazek.
Skoleni v rozsahu minimalné 2 dny, realizovdno v misté a na prostfedcich dodavatele. Je
vyzadovano, aby Skolitel disponoval odpovidajici akreditaci vyrobce sitovych komponent

Skoleni dale zajisti sezndmeni pracovnik(i zadavatele se viemi podstatnymi &astmi dila v rozsahu
potifebném pro provoz, Udrzbu a identifikaci nestandardnich stav(i systému a jejich pficin.

Minimalni rozsah skoleni pro kazdou komoditu dle této technické specifikace (K1-K5) jsou 2 hodiny
(celkem min. 35 hod), neni-li uvedeno wvy$e jinak. Skoleni bude probihat v sidle zadavatele.
Predpoklada se ucast max. 2 osob.

Polozka dodavky Pocet hodin skolenf

N

Firewall

Centralni pfepinac

Pristupové prepinace

Optické moduly a prislusenstvi

Server

Software lic. server. OS

Upgrade na Win 10

Klientské OS

Antivirus

Zalohovaci software

| N| N| O] O N| N| Ol N N

Monitorovaci a logovaci systém
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UPS

Sitové ulozisté NAS

Kabelové rozvody

Stolni pocitac zak

Stolni pocitac uditel

UPS zélozni zdroj

Interaktivni tabule

H| | O|FR| | O N|

Tablety

w
(V]

Celkem

Harmonogram projektu

DodrZime nasledujiciho harmonogramu plnéni — zde jsou uvedeny maximalni mozné lhaty pro jednotlivé
kritické milniky. Udaj D znaé&i datum nabyti G¢innosti smlouvy na dodavku pfedmétu plnéni této technické
specifikace. Cisla znadi pocet kalendainich dnd.

Aktivita Zacatek Termin
Datum nabyti G€innosti smlouvy D D
Zahajeni projektu — uvodni projektova schliizka D D+5
Pfedimplementaéni analyza — zpracovani D+5 D+18
Pfedimplementacéni analyza — pfipominkové fizeni, schvaleni D+18 D+25
Provadéci dokumentace — zpracovani D+25 D+32
Provadéci dokumentace — pfipominkové Fizeni, schvaleni D+32 D+40
Realizace predmétu pInéni D+40 D+110
Skoleni administrator( D+70 D+115
ZkusSebni provoz D+110 D+120
Akceptacni testy D+110 D+120
Zahajeni ostrého provozu D+120 -

MuzZeme dle svého uvaZeni vyse uvedené maximalni IhGty trvani zkratit pfi dodrZeni vSech casti predmétu
plnéni a bez snizeni kvality doddvanych sluzeb.

Predlozime objednateli konkrétni a zavazny harmonogram plnéni (tj. konkrétni terminy plnéni jednotlivych
aktivit) bezodkladné po Uvodni schiizce k projektu. Maximalni lhaty trvani uvedené vyse nesmi dodavatel pfi
tvorbé detailniho harmonogramu prodlouzit.
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Zaruky a servisni podminky
Pozadavky na zaruky a servisni podminky

Zadavatel uvadi u jednotlivych komodit poZzadovanou min. zaruku, zarucni servis a podporu. V ptipadé, zZe neni
hodnota vyslovné uvedena, nabizime standardni zaruku v délce 24 mésicl s odstranénim vady nebo nahradou
zafizenim novym do 30 dn( od nahlaseni vady v misté plnéni.

Z dlvodu zajisténi udrZitelnosti projektu a zajisténi bezpecnosti provozu po dobu 60-ti mésict poZaduje
zadavatel poskytnuti prodlouzenych zaruk pro nékteré komponenty, v jejichz popisu je informace o
prodlouzené zaruce uvedena, pfi zachovani ostatnich parametrd pdvodni zaruky (rychlost opravy, rozsah
aktualizaci firmware apod.). Cenu tohoto prodlouZeni zahrunujeme pro tyto polozky v Cenové tabulce (viz.
Priloha €. 5 Zadavaci dokumentace) do samostatnych fadkd oznacenych vidy nazvem polozky a upfesnénim
prodlouZzené zaruky. Tyto naklady nebudou hrazeny z dotace, proto je vycislujeme zvlast.

Zadavatel v rdmci této technické specifikace pozaduje specifické sluzby, které se odvijeji od konkrétniho typu
plnéni, a to zejména nasleduijici:

zéruka — zéruku v intencich zdkona ¢. 89/2012 Sb., ob¢anského zékoniku, ve znéni pozdéjsich pfedpist, tedy, ze
si predmétné plnéni po dobu zaruky zachova své vlastnosti a parametry z doby jeho dodavky a dale, Ze po celou
dobu zaruky bude mit parametry a vlastnosti poZzadované objednatelem;

prodlouzend zaruka — jednd se o zaruku v intencich vySe uvedené odrazky ,zaruka” na dobu delSi nez
standardni nebo obvyklou za dodrZeni parametr(i a pozadavki na zaruku zatizeni;

zarucni servis — zarucni servis v parametrech konkrétniho SLA (service level agreement) uvedeného u kazdého
jednotlivého zafizeni, u kterého je zarucni servis poZzadovan; predmétem zarucniho servisu je zajisténi podpory
provozu a odstrafiovdni zavad dodanych zafizeni dodavatelem nebo vyrobcem =zafizeni s garanci po
pozadovanou dobu; jeli pozadovan u zafizeni zarucni servis a neni-li jeho specifikace blize upresnéna je
pozadovan zarucni servis Next business day on-site;

podpora — u ¢asti plnéni spocivajici v dodavce software a jejich licenci, kde neni relevantni pozadovat zaruku
ani zarucni servis, poZaduje objednatel technickou podporu daného software po dobu stanovenou vidy u
konkrétniho softwarového produktu; primdrni soucasti takové podpory musi byt narok na opravné verze
software a pfistup k feseni problému s takovym software, dalsi specifické poZzadavky podpory jako narok na
veSkeré nové verze nebo dalsi poZadavky jsou vidy konkrétné uvedeny u pfedmétné podpory a konkrétniho
software v této technické specifikaci.

Zadavatel pozaduje bezplatny (zahrnuty v cené zakazky) pristup k aktualizacim software a firmware dodanych
komodit minimalné po dobu zaruky.

Veskeré opravy po dobu zaruky budou provedeny bez dalsich naklad( pro zadavatele.
Veskeré komponenty, nahradni dily a prace, poskytnuté v ramci zaruky budou poskytnuty bezplatné.

Neni-li uvedeno u konkrétni komodity jinak, pozaduje objednatel zarucni servis - provedeni opravy nejpozdéji
do 30 kalendafnich dnd ode dne nahlaseni zavady v misté dodavky.

Pro hlaseni servisnich poZadavk zajisti dodavatel zhotoviteli pfistup ke svému helpdeskovému systém s on-line
pristupem pro kompletni spravu poZadavk( véetné uchovani historie pozadavkd a jejich feSeni. Detailni popis
helpdeskového systému a jeho obsluhy musi byt souéasti nabidky. Provozni doba helpdeskového systému musi
byt minimalné 7-17 hod. v pracovnich dnech.
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Vykaz vymér sitovych kabelovych rozvodii a specifikace datovych rozvadécu

V cené polozky oznacené v Cenové tabulce (viz. kapitola 6 Pfiloha Cislo 1 Zaddvaci dokumentace) u komodity K2

jako ,Kabelové rozvody vcetné prisluSenstv

1]
|

, jsou zahrnuty nasledujici dil¢i polozky. v cenové tabulce

ocenujeme kabelové rozvody vcetné prislusenstvi jako celek, nasledujici vykaz vymér slouzi pro kalkulaci

celkové ceny této polozky.

Nasledujici tabulka obsahuje vykaz vymér pro vybudovani kabelovych rozvodu LAN:

Polozka Specifikace jednotka | pocet
rozebiratelné provedeni, sefizovaci nohy pro urovnani do vodorovné
Stojanovy datovy rozvadéc 19" 42U/800/1000 | polohy, odnimatelné boéni panely, uzamykatelny, vodivé pospojovani ks 1
vsech kovovych ¢asti s centralni svorkou pro uzemnéni, ventilacni jednotka
Sy e 19", 4x ventilator, termostat s moZnosti nastaveni teplotniho rozsahu 0-
Ventil ki k19" 1 ! ! k 1
entilaéni jednotka pro rack 19"/800/1000 60°C, napajeni 230V s
sefizovaci nohy pro urovnani do vodorovné polohy, odnimatelné boéni
Stojanovy datovy rozvadéc 19" 22U/600/800 | panely, uzamykatelny, vodivé pospojovani viech kovovych ¢asti s centralni ks 1
svorkou pro uzemnéni, odnimatelni boc¢nice a zadni panel
Nasténny datovy rozvadéc¢ 19" 15U/600/600 | uzamykatelny, nasténny ks 1
Police 1U hloubka min. 550mm, nosnost min. 40kg ks 2
Patch panel modularni 24 pozic neosazeny, 1U, pro 24 pozic keystoun(, 10G, STP ks 8
Keystone UTP cat6 do moduldrniho patch panelu, rychlozafezavaci, RJ45 ks 140
Horizontalni vyvazovaci panel 1U, 19" 19", 1U, jednostranny, plastova oka ks 10
PDU napdjeci panel 7x230V 19", 2m, détska ochrana ks 3
PDU napdjeci panel 7x230V 19", 2m, 7xIEC13 ks 1
Patch kabel UTP cat6, délka 0,5m ks 130
Patch kabel UTP cat6, délka 1m ks 60
Patch kabel UTP cat6, délka 3m ks 5
Opticka zdsuvka s pFislusenstvim véetné adaptérl a pigtaild SC/APC a prislusenstvi ks 1
. oy , 1U, 24 pozic konektord, vysuvna, 4xSC, 20x zaslepka, véetné adaptérl a
k ! " e e o ’ ¢ k
Opticka vana s pfislusenstvim pigtailt SC/APC a pHislugenstvi s 3
Opticky svar véetné ochrany svéru ks 20
Datové zésuvka 1xRJ45, UTP cat6 vc?tnf ;’)odkladnllho boxu na omitku, predpoklada se vyuZiti ¢asti ks 30
stavajicich dat. Zasuvek
Podkladni box pro instalaci datové zdsuvky na
. ks 60
omitku
Datova zasuvka 2xRJ45, UTP cat6 véetné podkladniho boxu na omitku ks 50
Ostatni instalaéni material pro kompletni
realizaci projektu kol 1
(propojovaci kabely, kotvici material, P
konektory, montéazni sady do racku, atd.)
Datovy kabel UTP cat6 LSOH, vnitini m 15000
Opticky kabel gelovy 09/125um, min. 8 vldken, FRLSOH, CLT, s ochranou proti hlodavciim m 600
Parapetni kanal 110/70 véetné pfislusenstvi véetné krytd, zaslepek, roh( atd. m 100
Instalacni lista 24x22, véetné pfislusenstvi véetné krytQ, zaslepek, rohl atd. m 900
Instalacni liSta 40x40, vCetné prislusenstvi véetné krytd, zaslepek, rohl atd. m 300
Instalacni liSta 80x40, vCetné prislusenstvi véetné krytd, zaslepek, rohl atd. m 150
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osazeni prvku, zakonceni kabeldzZe v patch panelech,
Osazeni a kompletace datového rozvadéce popsani prvkl a kabelaze, propatchovani atd., presun technologie ze kpl 3
stavajicich rackd

Instalace kabelovych tras nataZeni kabelaZe, instalace list, prirazy, zacisténi atd kpl 1
Instalace datovych zdsuvek véetné zarezani kabeldZe a popisu dat. zasuvky kpl 1
Méreni kabelovych tras Certifikované méreni kabelovych tras port 220

csv

Zajisténi podpory provozu

Sluzba poskytovani technické podpory dodavatele k dodanym technologiim

Sluzby podpory zajisténi provozu budeme zajistovat na dobu neurcitou od predani technologii do
provozu. Jako soucdst nabidky na verejnou zakdzku na jejimz zdkladé dochazi k tomuto plnéni
nacenujeme sluzby za 60 mésicq.

Systém HelpDesk zajistuje nasledujici sluzby:

Dostupnost jednotného kontaktniho mista helpdesku uchazece pro hldseni zdvad je 7x24x365 s
garantovanou dobou odezvy do nasledujiciho pracovniho dne od nahldseni zavady. Veskeré
pozadavky zadavatele budou evidovany v helpdesk systému uchazece minimalné takto:

¢ na telefonnim Cisle dodavatele v rezimu 5x10x365 v dobé od 8 do 17 hodin,
e systémem servisni podpory dodavatele (HelpDesk) v rezimu 7x24x365.

Telefonické zadani pozadavku bude zajisténo ¢esky mluvici lidskou obsluhou, helpdesk systém dale
zajistuje zadavateli nepretrzity pfistup do webové aplikace helpdesk systému, kde lze upfesnit nebo
doplnit poZadavek pfimo zadavatelem. Soucasné je také zajistén pfistup k uzavienym pozadavkim
zadavatele a k databazi reSenych pozadavkl. Helpdesk systém umozZiiuje export dat, véetné obsahu
pozadavku a zplsobu vyreseni.

Soucasti poskytovani této sluzby ze strany dodavatele budou nasledujici ¢innosti v ndsledujicim
rozsahu:
e  Proaktivni ¢innosti
o monitoring dodané infrastruktury
o analyza log zdznamu
e Reaktivni Cinnosti:

o feSeni chybovych stavi
aktualizace firmware a software,
nasazeni bezpecnostnich update
nasazeni bezpecnostnich update
konzultace
rozsah do 6 hodin mésicn¢.

O O O O O
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Pfiloha €. 3 - Cenova tabulka

Cenova tabulka

k verejné zakazce s nazvem

"Zajisténi vnitini konektivity k internetu a dodavka ICT a vybaveni pro Zakladni
Skolu Tachov, Kostelni 583"

1. U¢astnik zaddvaciho Fizeni cenovou tabulku vyplni cenu pouze v burikach

oznacenych

2.V ptipadé prekroceni limitace nabidkové ceny uvedené ve Vyzvé k podani nabidek se bude jednat o
nabidku nepfijatelnou a bude pro rozpor se zaddvacimi podminkami vyfazena.

. , . Celkova
. Pocet | Nabidkova cena za , ,
Polozka (ks) 1 ks v K bez DPH nabidkova
cena bez DPH
Komodita K1 - Virtualiza¢ni platforma
Server 1 167 800,00 K¢ 167 800,00 K¢
Server - Zarucni servis na min. 60 mésicl zajistény
vyrobcem, oprava nasledujici pracovni den od 1 10 000,00 K¢ 10 000,00 K¢
nahldseni v misté instalace
UPS A 1 27 600,00 K¢ 27 600,00 K¢
UPS A - F?rodlouzena zaruka na min. 36 mésicl (min. 24 1 1 000,00 K 1 000,00 K¢
na baterie)
UPS B 1 27 600,00 K¢ 27 600,00 K¢
PS B - Prodlouzena zaruka na min. 36 mésicli (min. 24
UPS ' odlouzend zaruka na 36 mésicu ( 1 1 000,00 K 1 000,00 K¢
na baterie)
Sitové ulozisté NAS 1 36 700,00 K¢ 36 700,00 K¢
SltVO\l/eauI?nst? NAS - ProdlouZend zaruka na min. 36 1 16 000,00 K& 16 000,00 K&
mesicu vcetne HDD
Sw I,|cence operacnich systému - serverové operacni 5 8 000,00 K& 16 000,00 K&
systemy
SW licence operacnich systému - klientské licence 100 300,00 K¢ 30 000,00 K¢
SW licence pro stdvajici pocitace 12 1 900,00 K¢ 22 800,00 K¢
SW licence antivirového systému 100 800,00 K¢ 80 000,00 K¢
SW licence antivirového systému - Prodlouzena
podpora min. 60 mésicll véetné bezpecnostnich a 100 500,00 K¢ 50 000,00 K¢
funkcnich aktualizaci, lokdlni podpora v ¢eském jazyce
SW licence zdlohovaci software 1 26 700,00 K¢ 26 700,00 K¢
Komodita K2 - Zabezpeceni LAN a Wifi
Firewall 1 65 000,00 K¢ 65 000,00 K¢
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Firewall - Zaruéni servis na min. 60 mésict v rezimu
24x7. Odeslani nahradniho zafizeni max. nasledujici

den po nahldseni zavady, véetné naroku na 1 10 000,00 K¢ 10 000,00 K¢
bezpecnostni aktualizace firmware a UTM (URL filtrace,

IPS, antimalvare, antispam, aplikaéni kontrola)

Centralni pfepinac 1 78 000,00 K¢ 78 000,00 K¢
Centralni pfepinac - Zarucni servis na min. 60 mésicQ,
coutininirasnne ier s iesoront |3 | soaogie|  aomon
verze firmware

PFistupové prepinacCe (cena za cely set) 1 152 800,00 K¢ 152 800,00 K¢
WiFi pristupové body (AP) 18 7 700,00 K¢ 138 600,00 K¢
Optické moduly a prislusenstvi (cena za cely set) 46 000,00 K¢& 46 000,00 K¢&
Certifikat 7 700,00 K¢ 7 700,00 K¢
Kabelové rozvody vcetné prislusenstvi 1 044 000,00 K¢ | 1 044 000,00 K¢
Komodita K3 - Monitorovaci a logovaci systém

Monitorovaci a logovaci systém 1 103 000,00 K¢ 103 000,00 K¢
Komodita K4 - Koncova zafizeni

Stolni pocitac zak 25 18 400,00 K¢ 460 000,00 K¢
zzoslir;lezgzl';?c Zak - Zarucni servis na min. 3 roky - next 55 1 000,00 K 25 000,00 K¢
Stolni pocitac ucitel 2 24 200,00 K¢ 48 400,00 K¢
f,:::llozsiﬂzz ::I;Zd - Zarucni servis na min. 3 roky - ) 1 900,00 K& 3 800,00 K&
Monitor ucitel 4 4 300,00 K¢ 17 200,00 K¢
E/lljc;?r:tec;l; l;cal\t/e| - Zaru¢ni servis na min. 3 roky - next 4 1000,00 K& 4.000,00 K&
Tablet 26 13 400,00 K¢ 348 400,00 K¢
Komodita K5 - Systém pro podporu vyuky

Interaktivni tabule 2 90 400,00 K¢ 180 800,00 K¢
Interaktivni tabule - Prodlouzena zaruka pro projektor

min. 3 roky vcetné lampy, Zaruka na tabuli 2 roky, 2 1 400,00 K¢ 2 800,00 K¢
zaruka na povrch tabule 25 let

SW pro fizeni pocitacové ucebny 1 15 900,00 K¢ 15 900,00 K¢
Graficky tablet 26 4 200,00 K¢ 109 200,00 K¢
SW pro stfih videa 26 1 000,00 K¢ 26 000,00 K¢
Box pro uloZeni a napajeni tabletd 1 25 900,00 K¢ 25 900,00 K¢
Roboticka stavebnice 12 16 100,00 K¢ 193 200,00 K¢
3D tiskarna 1 105 000,00 K¢ 105 000,00 K¢
Zajisténi podpory provozu

Sluzba poskytovani technické podpory dodavatele k 60 6 000,00 K& 360 000,00 K&

dodanym technologiim (cena za mésic)

Cena dle bodu 6.2 Kupni smlouvy
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Dodavka technologii cena celkem v K¢ bez DPH

3733 900,00 K¢

Vyse 21 % DPH v K¢

784 119,00 K¢

Dodavka technoligii cena celkem v K¢ véetné DPH

4 518 019,00 K¢

Cena dle bodu 6.4 Kupni smlouvy

Sluzba poskytovani technické podpory dodavatele k dodanym technologiim (cena za

v 4 6 000,00 K¢
mésic)
Vyse 21 % DPH v K¢ (cena za mésic) 1 260,00 K¢
Nabidkova cena celkem v K¢ véetné DPH (cena za mésic) 7 260,00 K¢

Nabidkova cena

Nabidkova cena celkem v K¢ bez DPH

4 093 900,00 K¢

Vyse 21 % DPH v K¢

859 719,00 K¢

Nabidkova cena celkem v K¢ véetné DPH

4953 619,00 K¢
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