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ZAKLADNI UDAJE O UCHAZECI

|dentifikacni udaje o uchazedi v€etné osobnich udaju

Tato nabidka obsahuje popis feSeni IP Fabric a jeho funkcionalit + cenovou nabidku licenci pro O2 Czech Republic a.s. (dale jen
,Objednatel").

Nabidku predklada spole¢nost O2 Czech Republic a.s.. (dale jen ,Poskytovatel”).

Obchodni nazev spolec¢nosti: 02 Czech Republic a.s.

Sidlo spole¢nosti: Za Brumlovkou 266/2, Praha 4
IC: 60193336

DIC: Cz60193336

Spolec¢nost zastupuje:

(dale téz jen "Uchazec" nebo ,Dodavatel”)

Dalsi identifikaCni udaje Dodavatele

MANAZERSKE SHRNUTI

Pfedmét nabidky

Predmeétem této nabidky je poskytnuti licenci k nastroji IP Fabric slouzici mj. pro mapovani, verifikaci, vizualizaci, dokumentaci, a
sledovani zmén v sitové infrastrukture. Cilem vyuziti nastroje IP Fabric v prostfedi Objednatele je poskytnuti sady funkcionalit, které
budou dlouhodobé slouzit pro kontinualni zajisténi a zvySeni efektivity provozu kritické sitové infrastruktury Objednatele. Tato nabidka
se predklada jako variantni.

Technické reSeni nabidky

Dodavatel navrhuje v ramci dodavaného feSeni poskytnout relevantni licence dle specifikovaného poctu aktivnich spravovanych
sitovych prvkd Objednatelem. Praci s nastrojem IP Fabric bude Objednateli umoznéno realizovat aktivity v oblasti spravy sitové
infrastruktury jako je napf. topologické mapovani, technologicka evidence, technologicka verifikace a ovéreni funk&énosti, dokumentace,
sledovani zmén, apod.

Platnost nabidky

Tato nabidka je platna do 31.12.2019
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POPIS NABIZENEHO NASTROJE

IP Fabric je vykonny SW nastroj ktery zajist'uje:

dokumentaci a mapovani sitové infrastruktury;

vyhodnoceni a kontrolu stavu sitovych protokoll a technologii;
kontrolu provozniho zaméru a odhalovani skrytych rizik;

automatické diagramy a vizualizaci sitové infrastruktury;

dynamickou vizualizaci smérovacich protokoll a pfepinanych instanci;
vyhodnoceni zmén a sledovani historického vyvoje sité;

identifikaci zdroju vykonnostnich nedostatku a ztratu produktivity;
usnadnéni celkové spravu pfenosoveé infrastruktury;

Unikatni algoritmy a pokrocila architektura feseni IP Fabric umoznuji rychlé nasazeni, jednoduché ovladani, a nesrovnatelnou rychlost.
Uzivatelské rozhrani IP Fabric je dostupné prostfednictvim jakéhokoliv moderniho prohlizece.

IP Fabric poskytuje nasledujici informace a vystupy:

Dokumentace sit'ové infrastruktury

Automaticka tvorba historické a aktualni technické dokumentace sité (Site Low Level Design) ve formatu MS Word.

Soupis zafizeni véetné vSech rozhrani, modull, komponent a jejich sériovych ¢isel, produktovych &isel, verzi softwart, a
sledovani jejich zmén v Case.

UpIné objeveni aktivnich prvk( sitové infrastruktury bez nutnosti pouzivat skenovani nebo ruéné zadavat sitové adresy nebo
rozsahy.

Automatické rozdeéleni sité do logickych celkll (pobocCek) na zakladé vazeb smérovacich a prepinacich sitovych protokolu.
Lokalizace a mapovani pfipojeni uzivatell a zafizeni véetné hrani¢nich port, pfilehlych VLAN instanci, smérovacu,
znazornéné jak v grafické, tak tabulkové podobé.

Zobrazeni detailnich informaci o platformach (FW cluster, FEX, vPC, VDC, PoE, Stack), o smérovacich protokolech (RIP,
EIGRP, OSPF, I1S-IS, BGP), o pfepinacich protokolech (802.1d, 802.1s, 802.1w), o adresaci (IP, MAC, NAT), o zabezpeceni
sité (AAA, ACL, Object Group, Zone-Based Firewall, 802.1X, IPSec, DMVPN) aplikovanych a nakonfigurovanych QoS
pravidlech, o spravé sité (AAA, NTP, Flow, Logging, SNMP, Port Mirroring), o sitové virtualizaci (MPLS, VXLAN, VLAN, VRF)
a dalSich sitovych protokolech a technologiich.

Vyhodnoceni stavu sité

Informace o milnicich zivotniho cykll zafizeni.

Vyhodnoceni dopadu ztratovosti v siti na produktivitu uZivatelG.

Kontrola a vyhodnoceni konzistence zapojeni agregovanych linek (port-channeld), véetné pfehledu rozkladani zatéze pro
odhaleni neoptimalné vyuzitych linek.

Kontrola a vyhodnoceni stavu Power over Ethernet a spotfebu pro zafizeni a jednotlivé porty.

Kontrola a vyhodnoceni nastaveni a stavu FW clusterd, stoht pfepinaca (StackWise), a Virtual Port Channel platforem.
Kontrola a vyhodnoceni stavu vSech Spanning-Tree instanci na vSech zafizenich a portech, v€etné kontroly nasazenych
ochrannych mechanismu (PortFast, BPDU Filter, BPDU Guard, Root Guard).

Kontrola shody seznamu povolenych VLAN na protilehlych rozhranich typu “trunk”.

Kontrola konzistence MTU (povolené velikosti pfenesenych rdmc() na vSech L2 a L3 aktivnich sitovych spojenich.
Kontrola a vyhodnoceni nasazenych FHRP protokolu v siti véetné vSech participujicich zafizenich a s detekci dual-active
stavu a kontrolou optimalnosti nastaveni priorit v navaznosti na podloZenou spanning-tree topologii.

Kontrola a vyhodnoceni vSech nakonfigurovanych QoS a HQoS pravidel pro marking, policing, shaping, queueing a WRED s
informaci o pravidlech aplikovanych v siti, véetné statistik o pfenesenych a zahozenych datech.

Moznost definovat vlastni kontroly chovani sitovych protokoll a technologii.

Reporty aktualni a historické sitové analyzy (Network Analysis Report) ve formatu MS Word.

Vizualizace a diagramy

Zobrazeni topologie sité automaticky rozdélené do funk&nich celkll infrastruktury, rozdéleni sité do logickych celk(l (pobocek)
na zakladé typu pfipojeni.
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e  Grafické zobrazeni zapojeni poboc¢ek (RIB, BGP, OSPF, EIGRP, RIP, I1S-IS, STP, CDP, LLDP, LDP, MPLS, VXLAN).

e  Grafické zobrazeni zapojeni uzivateld (MAC, STP, ARP).

e  Grafické zobrazeni pfepinané topologie vSech spanning-tree instanci, véetné blokovanych linek a kofenovych prepinacu, a
kontrol redundance jednotlivych instanci.

e  Grafické zobrazeni smérované topologie sité véetné jednotlivych protokold, alternativnich tras a kontrol redundance
smérovani.

e Vizualizace vSech moznych aktivnich cest mezi dvéma body v siti, v€etné zobrazeni informaci o pouzitém QoS a ACL na
jednotlivych zafizenich a podrobnosti o konkrétnim rozhodnuti povolujicim nebo zakazujicim tento provoz.

e Vizualizace cest bezdratovych klienti véetné mapovani do fyzické topologie.

e Kontrola redundance zobrazené topologie.

Vyhodnoceni zmén

e Sledovani zmeén sitovych spojeni, topologie a adresace.
e Sledovani zmén v konfiguraci sitovych zafizeni.
e  Moznost porovnavani rozdila v ¢ase.

Integrace

e  Dostupnost uplné vSech informaci v systému prostfednictvim REST API s filtrovanim a fazenim v dotazech pro integraci s
dal8imi systémy.

Podpora vyrobcu sitovych prvku

e Podpora nasledujicich vyrobct sitovych zafizeni: Cisco, Juniper, HP, Extreme, Riverbed, Checkpoint, Fortinet, Palo Alto,
Huawei.

Podpora sitovych prvkl a operaénich systému
Reseni IP Fabric Ize nasadit do prostfedi, ve kterém jsou provozovana zafizeni nasledujicich produktovych fad:

Cisco Catalyst 2900 XL, 3500XL

Cisco Catalyst 2940, 2950/G/SX, 3550

Cisco Catalyst 2960, 3560, 3750, all variants G/E/L/X/S/CX and derivatives
Cisco Catalyst 3650, 3850

Cisco Catalyst 4500, 4900, 6500

Cisco 2500, 2600, 1700, 3700, 4000, 7200

Cisco ISR, ISR G2, ISR 4K

Cisco ASR 900, 1000, 9000

Cisco 7600, 10000, 12000

Cisco CRS

Cisco Nexus 1000v, 2000, 3000, 5000, 7000, 9000
Cisco ASA 5500

Cisco WLC 4400, 5500

Cisco SG300

Juniper EX Series

Juniper MX Series

Juniper SRX Series

Riverbed Steelhead

HPE 1910, 1920, 1950, 2900, 5100, 5500, 5700, 5900, 10500
HPE Aruba/ProCurve

Checkpoint 3000, 5000

Fortinet Fortigate 1200

Huawei VRP

Spektrum podporovanych zafizeni je pribézné doplfiovano.

Podpora operacnich systému aktualné zahrnuje:

Cisco 10S 10.x, 11.x, 12.x, 15.x

Cisco 10S 12.2S, 12.2SB, 12.2SR,

Cisco Catalyst 10S 12.1, 12.2, 12.2SG, 12.2SE, 12.2SX
Cisco I0S-XE 3S, R2

Cisco NX-OS 5.x, 6.x, 7.x, 8.x

Cisco I0S-XR
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Cisco SG 1.3.x, 1.4.x
Juniper JunOS
Riverbed RiOS

HP Comware v5, v7
Checkpoint Gaia
Fortinet FortiOS
Extreme XOS
Ariesta EOS

Huawei VRP

F5 BIG-IP TMOS

Licenéni a distribu¢éni model

IP Fabric je softwarové feSeni licencované na stanovené obdobi. Licence opraviiuje zakaznika k pouziti nejaktualnéjsi verze softwaru
béhem aktivniho obdobi dle licenénich podminek, a zahrnuje veSkeré aktualizace a provozni podporu.

Uroveri licence je stanovena na zakladé mnoZstvi spravovanych aktivnich prvki sitové infrastruktury, na kterych je provadéna analyza.
Do licence se zapocitavaji prvky typu router, switch, firewall, wireless controller, WAN accelerator, a load balancer, kam byl povolen
pfistup a kde byla usp&3sné provedena analyza. Do bilance licence se nezapoditavaji bezdratoveé pristupové body a koncova sitova
zafizeni, jakymi jsou napfiklad pocitac, server, kamera, telefon, videokonference, PLC, Cidlo apod.

Urover licence se kontroluje pfi objevovani spravovanych aktivnich prvkd sitové infrastruktury, a po dosaZeni maximainiho poétu
zafizeni se pfestanou dal$i prvky objevovat. V pfipadé potieby spustit IP Fabric ve vétsi siti, nez pro jakou uroven licence je uréena,
muze se vymezit ¢innost na urcity adresni prostor prostfednictvim uzivatelského nastaveni, nebo pfidélenim pfistupovych prav pouze
na zarizeni pro které ma byt analyza povolena.

Licence se vystavuje na urcité ¢asové obdobi a zakoupeny licen¢ni kli¢ se zafazuje do majetku zakaznika. Konec platnosti licence se
stanovuje pfi nakupu a datum konce platnosti licence je uveden v uZivatelském profilu dostupného na kazdé strance uzivatelského
rozhrani. 30 dni pfed vyprSenim platnosti licence se zobrazi oranZové varovani, a 10 dni pfed koncem &ervené varovani o blizicim se
konci platnosti licence. Varovani jsou vidét na kazdé strance uzivatelského rozhrani. Po ukonceni platnosti licence neni mozné se
pfihlasit do uzivatelského rozhrani systému.

Re&eni IP Fabric je distribuovano jako virtualni stroj, a je uréeny pro nasazeni ve virtualizovaném prosttedi zakaznika. PoZadavky na
vypocetni vykon, operacni pamét, a uloZzny prostor se odviji od mnozZstvi spravovanych zafizeni a slozitosti sitové topologie. Naroky na
pridélené vypocetni zdroje jsou uvedené v podrobné dokumentaci produktu.

CASOVY HARMONOGRAM NASAZENI LICENCE A CENA

Casovy harmonogram nasazeni feseni IP Fabric

Nasazeni licence do prostfedi Objednatele garantuje Poskytovatel nejpozdéji do 5 pracovnich dnli od podpisu smlouvy a oznameni o
pfipravenosti pro nasazeni licence do prostfedi Objednatele. Pokud bude dale potfeba jakakoliv dalSi sou€innost Objednatele pfi
nasazeni licence, oznami Poskytovatel tuto skute¢nost pisemné (staci e-mailem) nejpozdéji 3 pracovni dny pfedem. Objednatel se
zavazuje takovou soucinnost Poskytovateli zajistit v dostate€ném Case i rozsahu. Objednatel se zavazuje k soucinnosti poveéfit
kompetentni osoby pro provoz a spravu sitové infrastruktury.

Cena a platebni podminky

Cenové podminky jsou nastaveny v souladu se standardnim modelem prodeje licenci tohoto typu a nabidka Poskytovatele
predpoklada pokryti pro varianty konkrétnich poctt spravovanych aktivnich sitovych prvki v infrastruktufe Objednatele. Uvedené ceny
jsou vzdy bez DPH, ta bude pfi¢tena v zdkonné vysi platné ke dni objednani licenci. Cenové a licen¢ni varianty pro Objednatele jsou
uvedeny v tabulce viz.niZe:
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£ Doba trvani licence typ licence Nabidkova cena 3
5 g
i 3 mésice A1050 (1050 prvka) 750 000,- KE bezDPH  |i
P 6 mésic A1050 (1050 prvkd) | 1000 000,- K& bez DPH _E
= 9 mésict A1050 (1050 prvkd) | 1200 000,- K& bez DPH

ol

Platebni podminky

Objednatel se zavazuje zaplatit cenu za objednané licence dle této nabidky, v pIné jeji vysi a nejpozdeéji do terminu uréeného splatnosti
faktury. Fakturu vystavi Poskytovatel na zakladé vystavené objednavky a potvrzeni prevzeti licence do provozu Objednatelem,
nejpozdéji vSak do 5 pracovnich dnu. Doba splatnosti faktury je stanovena na 14 dnu od jejiho vystaveni.




