PAKU’;TNEI J."ir’.!’ﬂ()il;‘&i(,i ev. Cislo Odbératele: 002/0VZ/20/038-0D, ORN-24/20

OSTRAVA ev. Cislo Dodavatele: RCS-2020-Z117

SMLOUVA O POSKYTOVANI
SOFTWAROVYCH SLUZEB

uzaviena dle zakona ¢. 89/2012 Sb., obéanského zakoniku

mezi:

Odbératelem
Nazev: Fakultni nemocnice Ostrava
Sidlo: 17. listopadu 1790, 708 52 Ostrava-Poruba
[of 00843989 ' DIC: ' CZ00843989 je platcem DPH
Zfizovaci listina MZ CR ze dne 25. listopadu 1990 &. j. OP-054-25.11.90
Zastoupena: MUDr. Jifim Havrlantem, MHA, feditelem
Bankovni spojeni: Ceska narodni banka, &. 0. 43 - 65137761/0710

a
Dodavatelem
u pravnické osoby
Obchodni firma: AUTOCONT a. s.
Sidlo: Hornopolni 3322/34, 702 00 Ostrava — Moravska Ostrava
16: 04308697 |DIE: | czo4308697 je* - neni” platcem DPH
zapsana v obchodnim rejstiiku vedeném Krajskym soudem v Ostravé oddil B, viozka 11012
Jednajici: Jindfich Zimola, feditel regionalniho centra
Bankovni spojeni: Ceska spoiitelnaa.s.  &islo Gty  6563752/0800

Odbératel a Dodavatel jsou déle souhrnné oznadeni jako ,Smluvni strany’ nebo jednotlivé ,Smluvni strana*“

l.
Zakladni ustanoveni

1. Odbératel a Dodavatel uzaviraji tuto Smlouvu o poskytovani softwarovych sluzeb (dale také jen ,Smlouva‘y
na zaklade vysledku vybéru nejvhodnéji nabidky (dale také jen ,Nabidka®) vefgjné zakazky ,,Ochrana
zafizeni proti malware a zaji$téni viditelnosti utoki vyuzivajicich sluzeb DNS* (dale také jen Verejna
zakazka"), na zakladé které ma Dodavatel poskytovat softwarové sluzby predstavujici pocitacovy systém pro
zajisténi ochrany proti malware a zajisténi viditelnosti Gtok( vyuzivajicich sluzeb DNS a dalsich
bezpecnostnich hrozeb spocivajicich v Utocich z prostiedi sité Internet na IT infrastrukturu Odbératele (dale
take jen ,Systém ochrany zafizeni proti malware’ nebo ,Re$eni* nebo ,Systém") dle zadavaci
dokumentace Verejné zakazky (dale také jen ,Zadavaci dokumentace"), jejiz soucasti je mimo jiné technicka
specifikace Systemu. ktera tvofi rovnéz prilohu &. 1 této Smiouvy (dale také jen ,Technicka specifikace").

2. Vefejna zakazka ,Dodavka a implementace systému ochrany zafizeni proti malware a zajisténi
viditelnosti Utokd vyuzivajicich sluzeb DNS* byla vyhladena podle zakona ¢ 134/2016 Sb. o zadavani
vefejnych zakazek, ve znéni platném ke dni vyhlaseni vefejné zakazky.
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3. Dodavatel prohlasuje, Ze je opravnén Qdbérateli poskytnout veskera pinéni na zaklade této Smlouvy a dale
prohlasuje, ze je (i) tvircem Systému nebo (ii) popfipadé pokud neni tvurcem Systému, je opravnén k
poskytnuti prav Odbérateli k Systému podle této Smlouvy.

4. Soucasti plnéni Smlouvy je krom poskytnuti véech potfebnych licenci a subskripci k Systému a pfipadné
souvisgjicim pocitatovym programum (dale také jen ,Licence"), nastaveni Systému dle Zadavaci
dokumentace a pozadavku Odbératele, integrace Systému do pocitacového prostredi — IT infrastruktury
Odbératele (dale také jen T Infrastruktura”) véetné integrace s bezdratovou siti Odbératele (dale také jen
JImplementace”) a zpfistupnéni Systému Odbérateli, provedeni $koleni personalu Odbératele (dale také jen
Skoleni*) a poskytovani technické podpory pro zajisténi nalezitého chodu Systému véetné provadeéni
aktualizaci Systému (dale takeé jen ,Technicka podpora“). Technicka podpora bude poskytovana v délce 5
(slovy: pét) let s moznosti jejiho prodlouzeni.

5. Dodavatel dale prohlasuje, Ze vedkeré sluzby, produkty a dalsi pInéni, které Odbérateli poskytuje na zakladé

této Smlouvy, jsou zcela v souladu s pozadavky pfislusnych obecné zavaznych pravnich pfedpisu, platnych
na Uzemi Ceské republiky.

1L.
Pfedmét smlouvy

1. Dodavatel se zavazuje za podminek sjednanych v této Smiouve:
a) Implementovat Systém:;
b) poskytnout Odbérateli vzdaleny pristup do Systemu;
¢) poskytnout opravnéni k vykonu prava uzit Systém a pfipadné souvisejici pocitatové programy (licence);
d) poskytnout skoleni Odbérateli;
e) poskytovat Technickou podporu véetné odstrariovani pfipadnych incidentl a prubézné spravy Systému

(patche, aktualizace);

f)  dalsi plnéni dle Zadavaci dokumentace;
(dale souhrnné také jen ,Pfedmét pinéni’), pficemz detaily a rozsah jsou vymezeny v Technické specifikaci,
ktera je pfilohou €. 1 této Smiouvy).

2. V pfipadé, Ze by soucasti Pfedmétu pinéni bylo i dodani pocitatového vybaveni — hardware (dale také jen
JHardware"), potom se Dodavatel zavazuje, ze v ramci Pfedmétu pinéni bude QOdbérateli dodan Hardware,
ktery je origindlni, novy a nepouZity. Pfed pfevzetim Hardware si Odbératel vyhrazuje pravo kontroly dle

sériovych Cisel (pokud jsou pfidélena) u vyrobce. Pokud v databdzi vyrobce bude uveden jiny koncovy uzivatel
nez Odbératel (a to historicky), bude se jednat o podstatné poruseni této Smlouvy.

3. Veskeré potrebné Licence budou Dodavatelem dodany v rozsahu potfebném pro fadné uzivani Systému
véetné moznosti jeho spravy a konfigurace. Casovy rozsah téchto Licenci bude na celou dobu trvani této
Smlouvy.

4, Systém bude umistén a provozovan na vlastnim pocitacovém vybaveni Dodavatele, pfipadné v hostingovém
centru zajisténém Dodavatelem. Veskeré naklady na provoz Systému vEetné jeho umisténi dle pfedchozi véty
jsou soucasti Ceny Pfedmétu pinéni ve smyslu ¢l. V. odst. 1 a 3 této Smlouvy.

5. Pfedmét pInéni zahrnuje rovnéz vyhotoveni a dodani implementaéni, administraéni a provozni dokumentace
Systému (dokumentace bude zpracovana nejméné v rozsahu potfebném pro zajisteni uzivani, spravy
Systému a dale bude obsahovat popis skuteéného provedeni Systému a jeho vazeb na dalsi ¢asti IT
Infrastruktury).
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Misto a zpusob poskytnuti Pfedmétu plnéni

Mistem dodani Pfedmétu plnéni je v sidle Odbératele - Fakultni nemocnice Ostrava — prostory ve spravé
Utvaru naméstka feditele pro informaéni technelogie (dale také jen Misto plnéni*).

Naklady na dodani Pfedmétu pinéni a jeho ¢asti do mista dodani hradi Dodavatel.

Predmét plnéni véetné dodani Licenci a provedeni Implementace, uvedeni Systému do ostrého provozu a
poskytnuti pfistupu k Systému bude provedeno nejpozdéji do 30 (slovy: tficeti) kalendafnich dnl ode dne
podpisu této Smiouvy obéma Smluvnimi stranami (dale také jen ,Termin plnéni’), a to dle vzajemné
odsouhlaseného harmonogramu (dale také jen ,Harmonogram®).

Termin pinéni muze byt posunut pouze o délku pfipadného prodleni zavinéného na strané Odbératele, a to
formou pisemného dodatku k této Smlouvé.

Smiuvni strany se dohodly, Zze po zpfistupnéni Systému Odbérateli, budou Dodavatelem v misté plnéni
provedeny zkousky provozu, ¢innosti a veskerych funkci Systému (dale také jen ,Akceptaéni testy").
Odbeératel je opravnén se Akceptatnich testl zuéastnit. Termin provadéni Akceptacnich testi je povinen
Dodavatel sdelit Odberateli nejiméné 2 (slovy: dva) pracovni dny pfed planovanym dnem jejich provadéni: v
pripade, Ze by takto navrzeny termin Odbérateli z relevantnich duvodl nevyhovoval, je opravnén pozadovat
odlozeni Akceptaénich testl o nejvyse 1 (slovy: jeden) pracovni den. V pfipadé, ze Systém bude vykazovat
vady, neni Systém zpusobily pfedani a Odbératel nema povinnost jej pfevzit. Po provedeni Akceptaénich
testd, dle kterych bude Systém bez vad, bude spustén do ostrého provozu (dale také jen ,Ostry provoz').

Predmét pInéni je zpusobily pfedani Odbérateli, pokud budou provedeny viechny pinéni, které jsou jeho
souasti. tj. zejména dodani a poskytnuti Licenci, provedeni Implementace véetné zptistupnéni Systému
Odbérateli. Pfedmét plnéni se povazuje za fadné dodany podpisem akceptaéniho protokolu Odbératelem
(dale take jen ,Akceptaéni protokol“) po uvedeni Systému do Ostrého provozu. Narok na Uhradu ceny za
Pfedmét pineni sjednané v ¢l. V. odst. 3 této Smiouvy vznika Dodavateli podpisem Akceptaéniho protokolu
Odbératelem.

Prechod nebezpeci Skody a vlastnického prava

Pokud by byly v rémci Pfedmétu pinéni pfedavany Odbérateli movité véci, potom nebezpeéi dkody prechazi
na Odbératele pfevzetim takovych véci a podpisem protokolu o takovém prevzeti k tomu opravnénym
zastupcem Odbératele (dale také jen ,Protokol o dodani movité véci). Protokol o dodani movité véci slouzi
pouze pro evidencni Géely, Ze dodlo k pfedani movité véci tvofici dilei ¢ast Pfedmétu pinéni.

Pfevzeti dilCich ¢asti Pfedmétu pinéni dle odst. 7.1 tohoto &lanku vyse, ani podepsani Protokeolu o dodani
mavité véci, nelze povazovat za caste¢né plnéni pfedmétu této Smiouvy Dodavatelem. Dodavatel v této
souvislosti bere na védomi, Ze Odbératel pozaduje dodani Pfedmétu pinéni jako celku, kdy? ocekava plné
funkéni Systém a diléi pInéni pro né&j nemaji zadny vyznam ani uzitek.

Dodavatel je povinen realizovat Pfedmét pinéni tak, aby se vyhnul jednani, které zplsobi nebo by mohlo
zpusobit naruseni, ohrozeni ¢i preruseni IT infrastruktury Odbératele nebo naruseni integrity i kvality sluzeb
poskytovanych IT infrastrukturou Odbératele.

Iv.
Licenéni ujednani

Dodavatel dodava/udéluje licenci, §i. opravnéni k vykonu prava uzit Systém a pfipadné dalsi pogitacové
programy se Systemem souvisejici (dale také jen ,Licence), a to zplsobem potfebnym k napinéni téelu této
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Smiouvy, 1. k uziti Systému k Uéelu v souladu se Zadavaci dokumentaci, pfi¢emz charakteristiky Licence jsou
nasledujici:
a) licence se sjednava jako licence nevyhradni;

b) ¢€asovy rozsah licence: po dobu trvani této Smlouvy;

c) uzemnirozsah licence: Svét,

d) mnozstevni rozsah licence: Odbératel je opravnén na zakladé licence uzivat Systém pro 3000 sou¢asné
pracujicich uzivatell a 50 bezdratovych pfistupovych bodu (Access Points). V ramci této Licence mohou
Systém uzZivat jednak zaméstnanci a subdodavatelé Odbératele a dale uzivatelé IT Infrastruktury
Odbératele, kterym k IT Infrastrukture bude udélen pristup (zejména uZivatelé pocitacové sité Internet,
ktefi se do ni budou pfipojovat prostfednictvim IT Infrastruktury Odbératele).

Odmeéna za poskytnuti Licence je zahruta ve sjednané Cené Predmétu plnéni ve smyslu €l. V. odst. 1 této

Smiouvy.
Odbératel neni povinen Licenci vyuZit,
Dodavatel nema narok na dodate¢nou odménu ve smyslu zakona €. 121/2000 Sb., autorského zakona.

Odbératel je opravnén, aniz by potfeboval souhlas Dodavatele, (i) udélit podlicenci tfetim osobam, .
poskytnout tfetim osobam opravnéni tvofici souéast Licence, a to za Uéelem, aby uzivatelé IT Infrastruktury
Odbératele, kterym k IT Infrastruktufe bude udélen pfistup, mohli vyuzit Systém a (ii) postoupit Licenci treti
osobé.

Dodavatel se zavazuje umoznit neruseny vykon prav Odbératele a neni opravnén jakkoliv pouzit prostfedky
k blokaci &i jinému omezeni uzivani Systému v pfipadé, Zze cena za Pfedmét pInéni bude fadné uhrazena.

Podminky vyse uvedené ohledné Licence se vztahuji i na pfipadna dalsi autorska dila poskytnuta k uzivani
Odbérateli na zakladé teto Smlouvy (napf. dokumentace, aktualizace (upgrade) Systému).

V.
Cena a platebni podminky

Cena Predmétu plnéni (dale také jen ,Cena‘) je stanovena jako nejvySe prfipustna a nepfekroditelna a
zahrnuje veskeré naklady, rizika, zisk a finanéni vlivy (napf. inflace nebo vyvoj kurzu ¢eské mény vidi
zahraniénim ménam), a to po celou debu realizace zakazky v souladu s podminkami uvedenymi v Zadavaci
dokumentaci. Ceny jsou zdvazné a nejvyse pfipustné.

Cena zahrnuje veskeré naklady spojené s realizaci a poskytnutim Predmétu plnéni dle €l. Il. této Smlouvy
véetné dodani/poskytnuti Licenci.

V souladu se znénim zakona ¢&. 526/1920 Sb., o cenach se Smluvni strany dohodly na Cené za Predmét
pInéni ve vysi:

polozky

Cislo Predmét plnéni CenavKé bezDPH | DPHv % | Cena v Ké vé. DPH

Ochrana zafizeni proti malware

a zajisténi viditelnosti Utokd 5
1| wuzivajicich sluzeb DNS na 119377100 K¢ 21 1444 462,90 K¢

obdobi 1 roku

Instalace a implementace do " 5
2. prostiedi Odbératele 10 000,00 K& 21 12 100,00 K&
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Zaskoleni a zhotoveni ) ,
e implementacni dekumentace 1008000 B 21 12 100,80 k2

Celkova cena: 1213 771,00 Ké 21 1468 662,90 K¢

10.

g

Zalohy nebudou poskytavany.

Dodavatel vylétuje Cenu za vySe uvedené polozky ¢. 1 az 3 v souladu se Smlouvou, danovym dokladem —
fakturou (dale take jen ,Faktura"), ktera bude vystavena na zakladé Akceptagniho protokolu podepsaného
odpovédnymi zastupci obou Smluvnich stran.

Dodavatel bude v nasledujicich letech Gétovat za ochranu zafizeni proti malware a zajisténi viditelnosti utok
vyuZivajicich sluzeb DNS Castku uvedenou v polozce ¢. 1. Dodavatel vystavi danovy doklad — fakturu vidy 1x
rocné do konce prvnihc mésice nasledujiciho po ukonéeni pfedchazejiciho roéniho obdobi. Splatnost takové
faktury a jeji obsah se fidi pravidla dle tohoto ¢l. V. Smlouvy pro Fakturu.

Dodavatel vyslovné prohlasuje, ze je ve smyslu zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, v platném
zneni, platcem DPH, resp. pro oblast pfijatého pinéni osebou povinnou k dani. Dodavatel se zavazuje pfi
Uctovani dodavky uvést na faktufe odpovidajici kéd nomenklatury ceiniho sazebniku. V pripadé, Zze se na
dodavku Pfedmétu plnéni vztahuje pfenesend danova povinnost, uvede Dodavatel na faktuie pouze platnou
sazbu DPH a sdéleni, Ze vysi dané je povinen vypocitat, doplnit a pfiznat Odbératel, pro kterého je pinéni
uskutecnéno (§92f)".

Splatnost Faktury se sjednava do 30 (slovy: tficet) kalendainich dnu od doruéeni Faktury Odbérateli.

Faktura musi splfiovat mimo nalezitosti podle ust. § 28 zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, dale
nize uvedené nalezitosti:

G

~ den splatnosti;

~ oznaceni penézniho Ustavu a Eislo Uctu, ve prospéch kterého ma byt provedena platba, konstantni a
variabilni symbol;

~ odvolavka na smlouvu, &islo smlouvy, Dodavatele a Odbératele;
~ razitko a podpis oscby opravnéné k vystaveni Uéetniho dokladu;
~  prilohou Faktury bude kopie potvrzeného Akceptaéniho protokolu.

Smluvni strany se v souladu s ust. § 26, odst. 3, zakona ¢&. 235/2004 Sb., o dani z pfidané hodnoty, dohodly,
ze Dodavatel bude zasilat Fakturu, véetné pfiloh vyhradné e-mailem na adresu: efakturace-inv@fno.cz.

Dodavatel se zavazuje pfi této komunikaci dodrzovat nasledujici pravidla:

e v jednom e-mailu budou jako pfilohy zaslany dokumenty vztahujici se pouze k jedné Faktufe, plati tedy
pravidlo "jeden e-mail = jedna faktura a souvisejici dokumenty*;

* vSechny pfilozené dokumenty budou vyhradné ve formatu PDF a v pofadi dokladi: faktura, ostatni
souvisejici dokumenty;

e Odbératel se zavazuje akceptovat takto zasilané dokumenty, pokud splfiuji ostatni nalezitosti dané
zakonem.

Pouze vyjimeéné je mozné zasilat Fakturu v papirové podobé.

Za okamzik uhrazeni Faktury se povazuje datum, kdy byla pfedmétna éastka odepsana z Gétu Odbératele.

V pfipadé, ze Faktura nebude obsahovat vyse uvedené nalezitosti, je Odbératel opravnén Fakturu vratit do
doby jeji splatnosti zpusobem, ktery prokazuje, Zze do tohoto data Dodavatel vraceny dafiovy doklad od
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Odbératele prevzal. V takovem pripadé je Dodavatel povinen Fakturu opravit a v pfipadé, ze by oprava €inila
Fakturu nepfehlednou. vystavit Fakturu novy. Opravena nebo nova Faktura mus| byt znovu zaslan Odbérateli
a zacina bézet nova lhuta splatnosti.

VI
Podminky provozu Systému a technicka podpora

1. Dodavatel zajisti Technickou podperu pe celou debu trvani této Smlouvy.

2. Dodavate| se zavazuje, ze po celou dobu trvani této Smlouvy bude mit Systém viastnosti poZzadované
Odbératelem v ramei Technické specifikace a viastnosti obwyklé a bude fadné poskytovana jeho Technicka
podpora.

3. Dodavatel odpovidé Odbérateli za bezvadny chod Systému, timZ se rozumi fadny chod Systému, a to ve
vhodném systémovém prostfedi. Dodavatel se zavazuje, Ze bude po dobu trvani této Smlouvy odstranovat
veskere pfipadne vady Systému, které Odbérateli brani v fadném uzivani Systému. Dodavatel se rovnéz
zavazuje, ze System bude zabezpecen zpusobem, ktery odpovida obecné znamému stavu technickych
znalosti.

4. Dodavatel se zavazuje, e Systém bude Odbérateli dostupny v reZimu 24 x 7 x 365, t]. nepfetrzité (dale take
jen ,Doba provozu®). V pfipade udrzby ¢i aktualizace Systému se nezapoditava do Doby provozu (dale take
jen ,Servisni okna"), doba potfeba pro Udrzbu & aktualizace Systému nezapocitava. Servisni okna budou
dohodnuta mezi Smluvnimi stranami.

5. Technicka podpora zahrnuje zejmeéna nasledujici sluzby.

a) aktualizace Systému — udrzovani Systému ve stavu schopném detekovat aktuaini bezpednostni hrozby
v oblasti malware, zajisténi viditelnosti Utokd vyuZivajicich sluZzeb DNS a dalsich bezpecénostnich hrozeb
spocivajicich v utocich z prostfedi sité Internet na IT infrastrukturu, pfiéemz soucasti této sluzby je i

poskytnuti Licence k uzivani aktualizovaného Systemu;
b) HelpDesk — hiaseni a evidence pozadavku Technické podpory;

c) Hotline a konzultagni podpora — poskytovani telefonickych konzultaci a poradenstvi ohledné chodu
Systému v rezimu DOBA DOSTUPNOSTI;

d) odstrafovani vad a chyb Systému (incidenty).

6. Technicka podpora bude poskytnuta na dalku, pokud se Smiuvni strany nedohodnou, Ze bude vhedné
poskytnuti technicke podpory v sidle Odbératele vrezimu servis v misté sidla Odbératele (tzv. on-site
service).

7. Technicka podpora bude poskytovana v rezimu 7 x 24 (7 dnd v tydnu a 24 hodin kazdého dne) na cely Systém,
pokud v této Smilouvé neni stanoveno jinak.

8. Odbératel bude hlasit pozadavky na poskytnuti Technické podpory (déle také jen PoZadavky") pfes helpdesk
system Dodavatele (dale take jen ,Helpdesk") dostupny na internetove adrese ||| EEGNGE
nebo telefonicky na telefonni Cislo servisniho strediska Dodavatele
_ Dodavatel bude vesdkeré Pozadavky evidovat v Helpdesku a Odbératel bude mit k evidenci
Pozadavku pfistup.

9. Dodavatel je povinen reagovat na jednotlive Pozadavky do 1 (slovy: jednoha) pracovniho dne ode dne jejich
nahlaseni Dodavateli a vyresit Pozadavek do 14 (slovy: ¢trnacti) kalendarnich dnu ode dne jeho nahlageni, to

vée pokud neni vtéto Smilouvé nebo Smluvnimi stranami stanoveno jinak. PoZadavek se povazuje za
vyieSeny akceptaci jeho feseni Odbératelem.
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10. Reseni provoznich incident

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.
14

Dodavatel je povinen reagovat na provozni incidenty (dale take jen ,Incidenty*) zp(isobem a ve |hGtach dale
uvedenych. Délka |hat pro odezvu {doba odezvy) a pro vyfeseni Incidentu je uréena v zavislosti na
charakteru Incidentu. Pro Gcely délky doby odezvy se Incidenty rozlisuji na:

a)  kriticky — naprosty vypadek Systemu nebo zakladnich funkci Systému, popf. nedostupnost Systému;
b)  bézny - zakladni funkce Systému jsou zajistény, avsak rychlost funkcionality Systému je omezena,

popf. jsou nezbytna provozni omezeni uzivateli Systému, popi. nékteré vedlejsi funkce vykazuji
chyby.

Kategorizaci Incidentu provadi Odbératel.

Odbératel uvede pfi cznameni Incidentu jeho popis, kdy a jak se stal, jak byl zji§tén popf. té2 pfipojit opisy

chybovych hlaeni. Oznameni musi rovnéz obsahovat jméno toho, kdo Incident oznamil.

Dodavatel je povinen reagovat (doba reakce):

a) na kriticky Incident ve Ihuté 12 hodin od jeho nahlaseni;

b) nabézny Incident ve Ihité 24 hodin od jeho nahlaseni.

Dodavatel je vyresit Incident (doba vyfeseni), a to:

a) do 24 hodin od jeho nahlaseni v pfipadé kritického Incidentu;

b) do 7 dnu od jeho nahlaseni v pripadé bézného Incidentu;

to vée pokud se Smluvni strany nedohodnou v daném konkrétnim pfipadé jinak.
Incident se povazuje za vyfedeny potvrzenim jeho vyfedeni Qdbératelem.

V pfipadé, Ze PoZadavek a/nebo Incident nebude vyfesen ve Ihatach sjednanych v tomto &lanku Smiouvy,
je Odbératel opravnén uplatnit PoZadavek nebo Incident u vyrobce/tvirce Systému, pokud jim neni sam
Dodavatel.

Vil.
Vady Pfedmétu plnéni, jejich uplatnéni a zaruka

1. Vady Predmétu pinéni

1.1. Pfedmét pInéni vykazuje vady. nema-li vlastnosti sjednané v této Smlouvé véetné jejich pfiloh, tj. zejména
neodpovida-li Technicke specifikaci.

2. Pravni vady

2.1. Dodavatel odpovida za to, Ze jim poskytnuta plnéni dle této Smiouvy nebudou zatizeny pravem tfeti osoby.

2.2, V pfipadé, ze k pinénim poskytnutym Odbérateli na zakladé této Smlouvy uplatni pravo jakakoliv tieti osoba,
zavazuje se Dodavatel nahradit Odbérateli vedkerou ujmu takto zpusobenou, jakoz i ndklady vynalozené na
obranu prav Odbératele. Dodavatel se v takovém pfipadé dale zavazuje na svij naklad poskytnout Odbérateli
veskerou moznou soucinnost k ochrané jeho prav. Dodavatel je povinen na své naklady vypofadat veskeré
naroky tietich osob uplatnéné vuci Odbérateli z titulu pravnich vad plnéni dodaného na zakladé této Smiouvy.
V pfipadé soudniho sporu je Dodavatel povinen zajistit fadné a svédomité vedeni takového sporu a &init
veskeré potfebné Ukony tak, aby prava Odbératele nebyla zpochybnéna z divedu nedostateéné procesni
obrany; Odbératel se zavazuje poskytnout Dodavateli potfebnou souginnost pfi vedeni takového sporu.
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3.1.

Faktické vady

Reklamace vad Pfedmétu plnéni po jeho pfevzeti na zakladé Akceptaéniho protokolu budou fedeny jako
Incidenty postupem ve smyslu ¢l. VI. odst. 10 této Smiouvy.

VIIL.
Sankéni ustanoveni

V pfipadé, ze Dodavatel nespini povinnost dle ¢l. Il. odst. 2 této Smiouvy, vznika Odbérateli narok vuci
Dodavateli na smiuvni pokutu ve vysi 500.000,- K& (slovy: pét set tisic korun &eskych). Uhradou smiuvni
pokuty neni dotéeno pravo na nahradu skody. Rovnéz poruseni povinnosti zakladajici narok na smiuvni
pokutu dle tohoto odstavce predstavuje podstatné poruseni této Smlcuvy.

V pfipadé, Ze v prubéhu trvani Zaruky Odbératel zjisti, Ze viastnosti (zejména technické parametry) Systému
(pfipadné Hardware, pokud by byl dodan) jsou prokazatelné v rozporu s touto Smlouvou (zejména nesplfuji
minimalni pozadované parametry uvedené v Technické specifikaci uvedené v pfiloze ¢. 1 této Smlouvy),
vznikad Odbérateli narok vuéi Dodavateli na smluvni pokutu ve vysi 500.000,- K& (slovy: pét set tisic korun
geskych). Uhradou smiuvni pokuty neni dotéeno pravo na nahradu $kody. Rovnéz poruseni povinnosti
zakladajici narok na smiuvni pokutu die tohoto odstavce predstavuje podstatné poruseni této Smiouvy.

V pfipadé prodleni Dodavatele s poskytnutim Technické podpory, {j. s reakci na Pozadavek a/nebo Incident
a/nebo jejich vyredeni, deldim nez 2 (slovy: dva) pracovni dny, vznika Odbérateli narok na smluvni pokutu
vuci Dodavateli ve vysi 5.000,- K& (slovy: pét tisic korun €eskych) za kazdy den prodleni s poskytnutim
Technické podpory.

Odbeératel se zavazuje pfi prodleni se zaplacenim ceny Predmet pinéni zaplatit Dodavateli urok z prodleni ve
vy$i stanovené zakonem ¢&. 89/2012 Sb., ob&anskym zakonikem.

V pfipadé prodleni Dodavatele s plnénim Terminu plnéni vznika Odbérateli vici Dodavateli narok na smiluvni
pokutu ve vysi 0,5% (slovy: pét desetin procenta) z ceny Pfedmétu pInéni za kazdy zapocaty den prodleni.
Uhradou smiuvni pokuty neni dotéeno pravo na nahradu §kody.

Smluvni pokuty dle tohoto ¢lanku Smiouvy jsou splatné 3. (slovy: tfeti) den od doruéeni vyzvy k jejich Uhradé
druhé Smluvni strané.

IX.
Ochrana osobnich udaju a davérnych informaci

Smluvni strany se zavazuji, Ze pokud by doslo ke zpracovani osobnich Gdaju ve smyslu nafizeni Evropského
parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016, obecného nafizeni o ochrané osobnich udaju
(dale jen ,GDPR"), budou pfi zpracovani osobnich udaju dodrZovat pravidla dand GDPR. Smluvni strany
berou na védomi, Ze cilem této Smlouvy neni zpracovani osobnich ddaju tfetich osob (ve smyslu tohoto
odstavce jsou tfetimi oscbami chapani i zaméstnanci smluvnich stran). Za pfedpokladu, Zze se i pfes tuto
skuteénost dostane Dodavatel do kontaktu s osobnimi udaji tietich osob, zavazuje se tyto zpracovavat
v minimalnim mozném rozsahu a v souladu se smlouvou o zpracovani osobnich udaju uzavienou mezi
Smluvnimi stranami.

Smluvni strany se vzajemné zavazuji zachovavat mléenlivost o v8ech podstatnych skute€nostech ziskanych
pfi své cinnosti vyplyvajici z této Smilouvy (dale jen ,Povinnost mi¢enlivosti*), a to zejména o skuteénostech,
které tvofi jejich obchodni tajemstvi ve smyslu ust. § 504 obéanského zakoniku a duvérné informace (dale
také jen ,Duvérné informace’).

Za Duvérné informace Odbératele Smluvni strany povazuji zejména (nikoliv vyluéné):
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10.

a)  strukturu pocitadovych systému a programu Odbératele;

b) pfistupové Udaje k pocitacovym systémim a programu Qdbératele;

c) data Odbératele;

d) informace ¢ planovém rozvoji struktury pocitatovych systému a programd Odbératele.

Za Duverne informace Dodavatele Smluvni strany povaZzuji detailni funkéni specifikaci Systému.

Za Duvérné informace kterékoliv Smiuvni strany se dale povazuji informace a Udaje, které poskytujici Smiuvni
strana vyslovné a zfetelné oznadi jako ,divérné*.

Za poruseni Povinnosti mlcenlivosti je kvalifikovano jednani, jimZ jedna smluvni strana jiné osobé
neopravnéné sdéli, zpfistupni, pro sebe nebo pro jingho vyuZije obchodni tajemstvi ¢i Davérné informace
ziskané pfi své Cinnosti od jiné Smiuvni strany, pokud je to v rozporu se zajmy jiné Smiuvni strany, a ugini tak
bez jejiho souhlasu.

Porusenim zavazku miéenlivosti neni:

a) poskytnuti obchodniho tajemstvi a/nebo Davérnych informaci v nezbytném rozsahu orgdnim nebo
0sobam majicim ze zakona pravo na tyto informace a kontrolu &innosti Smluvnich stran;

b) poskytnuti obchodnihe tajemstvi a/nebo Davérnych informaci osobam, které maji ze zakona ulozenou
povinnost miéenlivosti (notaf, advokat, danovy poradce);

¢) poskytnuti obchodniho tajemstvi a/nebo Duvérnych informaci Smiuvni strany & umoznéni piistupu k
nému tfetim osobam v souvislosti s pinénim této Smlouvy, pouze véak v nezbytném rozsahu, pficemz
pfislusna Smluvni strana je povinna poutit tyto tfeti osoby o tom, Ze jde o obchodni tajemstvi a/nebo
Davérne informace jiné Smluvni strany a zavazat takové tieti osoby k migenlivosti nejméné ve stejné
rozsahu v jakém je k mléenlivosti vazana dle této Smlouvy Smluvni strana, tieti osobé takové informace
sdélujici;

d) pouziti obchodniho tajemstvi a/nebo Davérnych informaci v souladu s touto Smlouvou nebo na zakladé
vyslovného souhlasu pfisludné Smiuvni strany, popf. jiné pouZiti divémych informaci, které se staly
vefejne dostupnymi nikoliv v dusledku poruseni zavazku miéenlivosti povinnou Smluvni stranou:

Veskeré Duverné informace zlstavaji vyhradnim viastnictvim predavajici Smiuvni strany a pfijimajici Smluvni
strana vyvine pro zachovani jejich duvérnosti a pro jejich ochranu stejné uUsili, jako by se jednalo o jeji viastni
duvérné informace.

Povinnosti micenlivosti jsou Smluvni strany vazany po dobu trvani skuteénosti zakladajicich tuto Povinnost
micenlivosti, pokud nebudou micenlivosti zprostény nebo se nestanou dané informace vefejné dostupnymi
jinak nez poru$enim Povinnosti micenlivosti nékterou ze Smluvnich stran.

V piipadé poruseni Povinnosti ml¢enlivosti Dodavatelem, vznika Odbérateli narok na smiuvni pokutu ve vysi
100.000,- K¢ (slovy: sto tisic korun Ceskych) za kazdé jednotlivé poruseni Povinnosti miéenlivosti. Tato
smluvni pokuta je splatna do 10 (slovy: deseti) kalendafnich dnt od doruéeni vyzvy k jeji Ghradé. Uhradou
teto smluvni pokuty neni dotéen narok Odbératele na nahradu $kody ani narok na pfipadné sankce
ze zavislych smluv na této Smlouvé,
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X.
Doba trvani a ukonéeni Smlouvy

1. Tato Smlouva se uzavira na dobu ur€itou, a to v délce trvani 5 (slovy: pét) let ode dne fadného dodani a
prevzeti Systému ve smyslu ¢l. Ill. odst. 6 této Smlouvy (dale také jen ,Prvotni doba platnosti®). Po uplynuti
Prvotni doby platnosti, se platnost této Smlouvy automaticky prodiuzuje vzdy o 1 (slovy: jeden) rok, pokud
néktera ze Smluvnich stran nesdéli druhé Smluvni strané, Ze nema zajem na prodluZeni doby platnosti
Smlouvy (dale takeé jen ,Sdéleni o neprodlouzeni smlouvy'). Sdéleni o neprodlouZeni smlouvy jedné
Smiluvni strany, musi byt doruéeno druhé Smiuvni strané nejpozdéji 1 (slovy: jeden) mésic pred vyrogéim
platnosti Smlouvy, jinak se takové Sdéleni o neprodliouZeni smlouvy povazuje za neplatné, pokud se Smluvni
strany nedohodnou pisemné jinak.

2. Odbératel je opravnén od této Smlouvy odstoupit krcomé& podminek danych zakonem €. 89/2012 Sb.,
obcéanskym zaékonikem a pfipadl sjednanych v této Smlouvé, rovnéz v nasledujicich pripadech, které se
povazuji za podstatné poruseni této Smlouvy:

a) prodleni Dodavatele s dodanim Pfedmétu pinéni nebo jeho ¢asti, které je delsi nez 60 (slovy: $edesat)
kalendarnich dnu;

b) prodleni se s nékterou ze sluzeb Technické podpory ¢ vice nez 7 (slovy: sedm) kalendarnich dng;
c) nedostupnost Systému deldi nez 2 (slovy: dvé) hodiny v konkrétnim mésici trvani Smlouvy.

3. Vpfipadé odstoupeni od Smlouvy jsou si Smluvni strany povinny vratit vée, co si v souvislosti s touto
Smiouvou plnily, pficemZ Smluvni strany se dohodly, Ze dojde-li k odstoupeni v druhé nebo dal§im roce trvani
platnosti této Smlouvy, neni Dodavatel povinen vracet tu ¢ast uhrazené Ceny, po jaky pocet mésicl trvala

tato Smlouva.

4. Zanikem Smlouvy z divodu odstoupeni od Smlouvy nezanikaji naroky na smluvni pokuty sjednané v ¢l. VIII.
teto Smlouvy, stejné jako nezanika prave na nahradu $kody.

Xl
Zavérecna ustanoveni

1. Pohledavky vyplyvajici z této Smiouvy nemohou byt postoupeny tieti osobé bez predchoziho pisemného
souhlasu druhé Smluvni strany, pokud v této Smlouvé neni stanoveno jinak.

2. Vsouladu s ustanovenim § 2 pism. e) zakona ¢. 320/2001 Sb., o financni kontrole, je Dodavatel osobou
povinnou spolupusobit pfi vykonu finanéni kontroly. Tato povinnost se vztahuje na pravnickou nebo fyzickou
osobu, podilejici se na dodavkach zbozi nebo sluzeb hrazenych z vefejnych rozpoctl nebo z verejné finanéni
podpory.

3. Smluvni strany se dohodly, ze v souladu se zakonem & 340/2015 Sb., o zvlastnich podminkach Gcinnosti
nékterych smluv, uvefejnovani téchto smluv a o registru smluv (zakon o registru smiuv), tuto Smlouvu, véetné
pfipadnych dodatku, v Registru smluv uvefejni Odbératel.

4. Veskeré zmény a doplnky teto Smlouvy je mozné &init pisemné, a to formou é&islovanych dodatku.

5. Tato Smlouva je sepsana ve 2 (slovy: dvou) vyhotovenich s platnosti originalu, z nichz kazda Smluvni strana
obdrzi po jednom.
6. Vegkeré pravni vztahy touto Smlouvou neupravené se fidi obecné zavaznymi pravnimi predpisy Ceské

republiky, zejména zékona ¢. 89/2012 Sb., ob&anskym zékonikem.

7. Tato Smlouva nabyva platnosti podpisem obou Smiuvnich stran a G&innosti od data zvefejnéni v Registru

smiuv.
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B. Jestlize jednotliva ustanoveni této Smlouvy jsou nebo se stanou zcela nebo éasteéné neplatnymi nebo jestlize
v teto Smlouvé néjake ustanoveni zcela chybi, neni tim dotéena platnast ostatnich ustanoveni. Namisto
neplatného ¢i chybéjiciho ustanoveni dohodnou Smluvni strany takové platné ustanoveni, které nejvice
odpovida smyslu a Gcelu neplatneho ¢i chybéjiciho ustanoveni.

Prilohy:

Priloha €. 1 — Technicka specifikace Predmétu plnéni.

V Ostravé, dne

MUDr. Jifi
_Havrlant

Fakultni nemocnice Ostrava

...Ostave

, dne 7.7.2020

Datwm: 2¢

AUTOCONT a. s.
MUDr. Jifi Havrlant, MHA

Reditel
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Priloha €. 1
Technicka specifikace predmétu plnéni

PRILOHA ¢. 1

TECHNICKA SPECIFIKACE PREDMETU PLNENI
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Ochrana zafizeni proti malware a zajisténi viditelnosti utokii vyuZivajicich
sluZeb DNS — technicka specifikace

1 Popis pozadavku

1.1 Motivace poZadavku
Zajisténi ochrany zafizeni proti malware a viditelnosti dtokt vyuzivajicich DNS. Ochrana zafizeni musi byt
zaji§téna i v pripadé prenosnych zafizent, které se pohybuji mime chranény perimetr sité FNO.

1.2 Popis pozadovaného stavu

Reseni bude predstavovat prvni linii obrany pred hrozbami z internetu. Poskytne prevenci, detekci a blokaci
nezadouci komunikace na kompromitované DNS ¢i IP adresy. Bezpe¢nostni plattorma musi byt zalozena na
cloudovém feseni, kdy odchozi komunikace smérem do internetu je primarné sméfovana nejdiive na vefejné
adresy hostujici sluzby, kde dochazi k porovnani se zaznamy v databazich, ovéfuje se validita a risk skore cilové
adresy a také souvztaznosti k piipadnym provozovatelim botnet siti. Reseni musi pokryt jak zatizeni uvnitf
organizace, tak mobilni platformy a komunikaci z nich mimo firemni sit. Nasazeni sluzby musi byt velice rychlé
(v jednotkach minut) a vzhledem ke globalnimu pokryti musi byt provoz této sluzby v rezimu 24x7 od svého
spusténi stale bezvypadkovy. Je pozadovana vysoka efektivita zachytd malwarovych kampani jako je napr.
phishing ¢i ransomware.

1.2.1 Obecné pozadavky a parametry fFeseni
e Vsiechny v zadani zminéné parametry jsou definovany jako minimalni. neni-li uvedeno jinak,

o Veskeré doddvané produkty a licence musi byt ziskany legalné a umoznit vyuziti téchto produkti
Zadavatelem jako koncovym zakaznikem v souladu s distribu¢nimi a licenénimi podminkami vyrobce
zafizeni i software,

eV piipadé dodani HW a SW produkti Zadavateli jako koncovému zakaznikovi nebude Zadavatel nijak
omezen ve svych narocich vyplyvajicich ze zaruky vyrobce dodavaného zafizeni a z produktové podpory,
kterou tento vyrobce k dodavanym HW a SW produktim poskytuje. Uvedené musi zahrnovat i narok
Zadavatele na pristup k relevantnim SW releases a novym verzim SW po celou dobu trvani podpory
vyrobce,

e Musi byt umoznén pfistup Zadavatele k dokumentaci provozovatele sluzby/vyrobce HW/SW a znalostni
bazi. kterou vyrobee v ramci své podpory poskytuje.

e Zadavatel musi mit moznost eskalovat zavady ptimo k technické podpore provozovatele sluzby/vyrobee
HW/SW véetné moznosti si sam a piimo oteviit pozadavek na technickou podporu, provadét zmény
priority pozadavki a pripadné eskalace pracovniky Zadavatele po celou dobu pozadované podpory,

e Pokud budou doddna Zadavateli zaiizeni ¢i software. potom v databazi vyrobce musi byt Zadavatel veden
jako prvni uzivatel zbozi a licenci/subscripci/operaénich systémi. Zadavatel pozaduje originalni a nové
zbozi urcené pro evropsky trh. Pied pfevzetim zbozi si Zadavatel vyhrazuje pravo kontroly dle sériovych
¢isel u vyrobce. Pokud v databazi vyrobce bude uveden jiny koncovy uzivatel nez Zadavatel. bude se
jednat o poruseni podminky originalniho a nového zafizeni,

e Dodavatel garantuje, Ze v piipadé dodani zbozi Zadavateli jako koncovému zakaznikovi Dodavatelem
bude poskytnuta k dodavanému zafizeni zaruka vvrobce a produktova podpora v plném, vyrobcem
poskytovaném rozsahu.

(]

.2 Technické pozadavky

eni musi spliovat viechny nasledujici pozadavky:

e Redeni je pozadovano jako cloudova sluzba vyuzivajici anycast routing. s podporou globélniho load-
balacning-u a transparentniho fail-over.

1
Re

we
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e Reseni pracuje s vice data centry po celém svéte (taky v ramci EU) pro zabezpeceni 100% dostupnosti
e Redeni nezpusobi narist latence spojeni pro koncového uzivatele

*  Reseni umoziuje jednoduché nasazeni jenom pomoci zmény DNS nebo DHCP nastaveni na globalni IP
adresy cloudové sluzby

e Reseni nevyzaduje nasazeni zadného hardwarového zafizeni na strané uzivatele
o Reseni musi chranit kazdé zafizeni v siti véetné [oT a nefizenych zafizeni
e Regeni musi podporovat i roamingové sluzby pro uzivatele mimo interni sit’

e Moznost integrace se VPN klientem AnyConnect formou roziifeného modulu VPN klienta pro
roamingové uzivatele bez potreby dal§iho softwaru

e VPN klient musi po odpojeni stanice z VPN automaticky ihned aktivovat zde poptavanou ochranu DNS

e VPN klient modul. nebo samostatny softwarovy klient se musi aktualizovat automaticky prostfednictvim
cloudové infrastruktury

¢  Ochrana roamingového uzivatele i v ¢ase kdy neni aktivné pfipojen pfes VPN

e Reseni umoziuje integraci na Grovni smérovace nebo wireless kontroléri

e  Podpora statistickych metod a strojového uceni k detekei vznikajicich hrozeb

e Blokace spojeni s nebezpeénymi destinacemi na irovni DNS a IP vrstev

s /Znalostni databaze nebezpecnych destinaci na urovni DNS

o  Blokace skodlivych URL na arovni HTTP/S s podporou integrace reputacnich databazi tretich stran

e Real-time anti-malware sken pro blokaci stahovani souborti ze skodlivych domén na zakladé jejich
reputace

e Proaktivni analyza pratokovych dat pro identifikaci vzorka. odhalovani anomalii a vytvareni statistickych
modeli pro automatické odhaleni dalsich hrozeb

o Automatické vytvareni skore a klasifikace dat za ucelem zjisténi anomalii a odhaleni znamych a
vznikajicich hrozeb

e  Real-time korelace toku dat s historickym provozem sluzby

e Reseni umoziuje integraci s uzivatelskou databazi - Active Directory

e Reseni umoziuje prizplisobeni notifikace o blokované strance vlastnim textem

e Vytvifeni whitelist/blacklist domén

e Moznost bypassu block page bezpeénostnim kodem nebo pro konkrétni uzivatele
e Blokace skodlivych domén na trovni IP adresy, bez DNS prekladu

e Export logli do Amazon S3 sluzby

e  Nastroj na testovani politik pred jejich redlnym nasazenim

s Reseni umoziuje napojeni na feseni SIEM

e  Modul pro designovani a planovani reportt, sledovani navstévnosti domén, aktivity uzivateli, ¢etnosti
bloku v korelaci s globalnim provozem
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1.2.3

Moznost spravy nékolika oddélenych sitovych domén v ramei jedné web GUI management konzole

Redeni umoziuje dvoutizovou autentizace viici management konzoli nebo pomoci SAML tokenu z SSO
sluzby tieti stran

Reseni musi podporovat konzoli pro investigaci podezielych zaznamu

Reseni musi umoziovat automatické propagovani a pridavani blokovanych domén ze zafizeni tietich
stran prostiednictvim API

Reseni musi umoziovat extrahovat dilezité udalosti prostfednictvim APl na zafizeni tretich stran jako
SIEM &i TIP

Zatizeni jako SIEM ¢i TIP musi mit moznost pies API se dotazovat poptavaného fegeni

Reseni musi umoziovat integraci s pouzivanym kontrolérem bezdratové sit¢ WLC 5520 a nastavovani
politik per SSID

Reseni je pozadovano veetné podpory provozovatele sluzby/vyrobee software na 5 let pro 3000 uzivatela
a 50 bezdratovych pFistupovych boda

Soutasti dodavky musi byt nastaveni a implementace do prostiedi zakaznika véetné integrace s
bezdratovou siti

Servisni sluzby

Dodavané feSeni musi zahrnovat standardni zaru¢ni (servisni) podporu vyrobee feseni a dodavatele po dobu 5

let.

1.2.4  Zaskoleni

Zaskoleni obsluhy v rozsahu nutném pro zvladnuti kazdodenni spravy systému pro 5 administratort, skoleni
bude probihat v prostorach FNO a v terminech stanovenych FNO.

1.2.5

Dokumentace

Vyhotoveni implementaéni dokumentace.

2  Akceptacni testy

Predpokladem pro predani feSeni do provozu bude spinéni nasledujicich akeeptaénich testa:

Reseni blokuje pristup na stranku obsahujici znamy malware z lokalit FNO, LDN a Avion

Reseni blokuje pFistup na stranku obsahujici znamy malware z pienosného pocitace pripojeného do sité
Internet mimo infrastrukturu FNO

Vyse uvedené pokusy o pfistupy na stranku s malware jsou zaznamenany a zaznamy obsahuji nasledujici
informace:

o &as pFistupu
o identita zafizeni (jméno, ip adresa) a uzivatele. z kterého doslo k pristupu
o divod blokovéni

Reseni nijak neomezuje pieklady adres poskytované lokalnimi doménovymi fadi¢i poskytujicimi sluzby
DNS pro doménu fno.cz
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s Reseni je integrovano s AD Zadavatele a umoziiuje tvofit pravidla zalozena na uzivatelich nebo
organiza¢nich jednotkach

e Redeni je integrovano s VPN klientem AnyConnect
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