Smlouva o poskytovani sluzeb

Nize uvedeného dne, mésice a roku uzavfely tyto smluvni strany

Mésto Mikulov

Sidlo: Némésti 1 692 20 Mikulov

1C0: 00283347

DIC: CZ00283347

Zastoupen: Rostislav Kostial, starosta mésta

(dale jen ,Objednatel")

VISITECH a.s.

Sidlo: Kosinova 655/59, Kralovo Pole, 612 00 Brno

1C0: 255 43 415

DIC: CZ255 43 415

Obchodni rejstrik: vedeny u Krajského soudu v Brn€, oddil B, viozka 6323
Zastoupen: Pavel Kocour, predseda predstavenstva

(dale jen ,Poskytovatel®)

v souladu s ust. § 1746 odst. 2 zakona €. 89/2012 Sb., oblansky zakonik, tuto smlouvu (dale jen
~Smlouva").



UVODNI USTANOVENI

1.1

1.2

Objednatel prohlasuje, Ze je pravnickou osobou Fadné zalozenou a existujici podle ¢eského
pravniho fadu, spliuje veskeré podminky a pozadavky v této Smlouvé stanovené a je
opravnén tuto Smlouvu uzavfit a fadné plnit zavazky v ni obsazené.

Poskytovatel prohlasuje, Ze je pravnickou osobou fadné zaloZzenou a existujici podle
¢eského pravniho radu, splfuje veskeré podminky a pozadavky v této Smlouvé stanovené
a je opravnén tuto Smlouvu uzavrit a radné plnit zavazky v ni obsazené.

PREDMET SMLOUVY

2.1

2.2

2.3

Poskytovatel se na zakladé této Smlouvy zavazuje poskytovat Objednateli sluzbu
»Bezpecnostni analyza provozu vnitfni sité s vyuzitim SIEM technologie", specifikované
v piiloze C. 1 této Smilouvy (dale jen ,Sluzba“). Soucasti plnéni Poskytovatele podle této
Smlouvy je zfizeni Sluzby za podminek vymezenych v ¢l. 4 této Smlouvy.

Sluzba specifikovana v priloze €. 1 této Smlouvy se v textu Smlouvy dale spolecné oznacuji
jako ,Sluzby".

Objednatel se zavazuje poskytnuté pinéni prevzit za podminek stanovenych touto
Smlouvou, uhradit Poskytovateli za poskytnuté pinéni cenu sjednanou v této Smlouvé a
poskytnout mu veskerou soucinnost potfebnou k poskytovani pinéni.

MISTO PLNENI

3.1

3.2

Sluzby mohou byt poskytovany v misté sidla Objednatele, v provozovnach Objednatele, na
jejichz specifikaci se strany domluvi, a dale v provozovnach Poskytovatele.

Pokud to povaha plnéni nevyluCuje, je Poskytovatel opravnén poskytovat své plnéni
vzdalenym pristupem. Objednatel se zavazuje poskytnout Poskytovateli veSkerou
soucinnost potfebnou k poskytovani Sluzeb v souladu s podminkami dle predchozi véty.

PODMINKY POSKYTOVANI SLUZEB

4.1

4.2

4.3

Poskytovatel se zavazuje zfidit Sluzbu nejpozdéji do 30 dnl ode dne nabyti Ucinnosti této
Smlouvy. Zfizenim Sluzby se rozumi vytvoreni technickych podminek nezbytnych pro radné
poskytovani Sluzby.

Sluzba bude Poskytovatelem poskytovana priibéZné, a to ode dne nasledujiciho po zfizeni
Sluzby Poskytovatelem.

Objednatel zajisti potfebné podminky, organizacni opatfeni a pfipadnou soucinnost svych
pracovnik(l tak, aby Poskytovatel mohl bez prekazek provadét potfebné Ukony a cinnosti
pro zajisténi Sluzby.

CENA A PLATEBNI PODMINKY

51

Cena za Sluzbu je sjednana v priloze ¢ 2 této Smlouvy. Cena za Sluzbu bude
Objednatelem uhrazena na zakladé faktury, kterou je Poskytovatel opravnén vystavit vzdy
v posledni den daného kalendarniho mésice ve kterém byly Sluzby poskytnuty.
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5.2

5.3

5.4

Neni-li v pfiloze C. 2 této Smlouvy vyslovné uvedeno jinak, jsou veskeré ceny tam uvedené
stanoveny bez DPH. DPH bude Poskytovatelem Gctovana v souladu s platnymi a Gcinnymi
pravnimi predpisy.

Splatnost faktur ¢ini 14 dni ode dne jejich vystaveni. Poskytovatel doru¢i Objednateli
veskeré jim vystavené faktury do 5 pracovnich dnli ode dne jejich vystaveni. V pfipadé, ze
faktura nebude dorucena ve Ih(té uvedené v predchozi vété, doba splatnosti se
pfiméfenym zplsobem posouva.

Poskytovatel je opravnén prerusit poskytovani Sluzeb v pfipadé, ze se Objednatel dostane
do prodleni s plnénim jeho financnich zavazk{ dle této Smlouvy. Poskytovatel v takovém
pripadé neni v prodleni s poskytovanim Sluzeb.

6. ODPOVEDNOST ZA UIMU

6.1

6.2

6.3

7.

7.1

7.2

7.3

Obé strany se zavazuiji k vyvinuti maximalniho Usili k predchazeni skodam a k minimalizaci
vzniklych skod.

Z4dnad ze smluvnich stran neodpovidd za Ujmu, kterd vznikla v désledku vécné
nespravného nebo jinak chybného zadani, které obdrzela od druhé smluvni strany.

Smluvni strany se dohodly, Ze celkova vySe nahrady ujmy, kterou mlze smluvni strana
pozadovat po druhé smluvni strané v souvislosti s porusenim této Smlouvy, se omezuje do
vySe celkové ceny za poskytovani Sluzby bez DPH. Ujednani dle predchozi véty se
nevztahuje na Gjmu zplsobenou clovéku na jeho prirozenych pravech, anebo zplsobenou
umyslné nebo z hrubé nedbalosti.

OCHRANA INFORMACI

Zadna ze smluvnich stran nesmi zpfistupnit tieti osobé divérné informace, které pii pinéni
této Smlouvy ziskala od druhé smluvni strany v souvislosti s plnénim této Smlouvy. To
neplati, maji-li byt za Ulelem pInéni této Smlouvy potfebné informace zpfFistupnény
zaméstnancm smluvnich stran, jejich organdm nebo jejich ¢lendim nebo subdodavatelim
smluvnich stran.

Za ddvérné informace jsou dle této Smlouvy smluvnimi stranami povazovany veskeré
informace poskytnuté vzajemné, zejména informace smluvnich stran, které se strany
dozvédély v souvislosti s touto Smlouvou, jakoZ i know-how, jimZ se rozumi veskeré
poznatky obchodni, vyrobni, technické ¢i ekonomické povahy souvisejici s ¢innosti smluvni
strany, které maji skuteCnou nebo alespoi potencidlni hodnotu a které nejsou v
prislusnych obchodnich kruzich béZné dostupné a maiji byt utajeny, a to za predpokladu, ze
jsou pfedmétné informace oznaceny jako ddvérné informace. Za dlvérné informace se
vyslovné povazuji rovnéz veSkera uZivatelska data, Udaje ¢i informace, obsazené
v informacnich systémech, jichZ se plnéni této Smlouvy dotyka.

Bez ohledu na vySe uvedena ustanoveni se za dlivérné nepovazuji informace:

7.3.1 které se staly vefejné znamymi, aniz by to zavinila zamérné ¢ nedbalostné
prijimajici strana,

7.3.2 které méla pfijimajici strana legalné k dispozici pfed uzavienim této Smlouvy,

pokud takové informace nebyly predmétem jiné, dfive mezi stranami uzaviené
smlouvy o ochrané informaci,
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7.4

7.5

7.6

7.3.3  které jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje nezavisle
a je to schopna doloZit svymi zaznamy nebo dlvérnymi informacemi tfeti strany,

7.3.4 které poskytne prfijimajici strané treti osoba, jez takové informace pfitom neziska
prfimo ani nepfimo od strany, jez je jejich viastnikem.

Za poruseni povinnosti chranit divérné informace se nepovazuje zpfistupnéni dlvérnych
informaci treti osobé:

7.4.1 jsou-li poskytovany ekonomickym, dafiovym a pravni poradcim smluvnich stran a
prijimajici strana nezbavi tyto osoby povinnosti micenlivosti,

7.4.2 je-li jejich zverejnéni nezbytné k tomu, aby se smluvni strana mohla domahat
ochrany svych prav u soudu nebo rozhodciho soudu,

7.4.3 je-li jejich zvefejnéni dlvodné vyZzadovano zakonem &i pravomocnym rozhodnutim
organu statni spravy, obecnych ¢i rozhodcich soudg.

Obé smluvni strany se zavazuji nakladat s ddvérnymi informacemi, které jim byly
poskytnuty druhou smluvni stranou nebo je jinak ziskaly v souvislosti s plnénim této
Smlouvy, jako s obchodnim tajemstvim; zavazuji se zejména uchovavat je v tajnosti a
ucinit veskera smluvni a technicka opatieni zabranujici jejich zneuziti ¢i prozrazeni.

Povinnost utajovat divérné informace zavazuje smluvni strany po dobu Gcinnosti této
Smlouvy a pét let po ukonceni jeji tcinnosti.

TRVANI SMLOUVY

8.1
8.2

8.3

8.4

8.5

8.6

Tato Smlouva se uzavira na dobu urcitou 6 mésicl od 1. 7. 2020.

Objednatel je opravnén odstoupit od Smlouvy v pfipadé, Ze Poskytovatel je v prodleni s
pInénim povinnosti dle této Smlouvy déle neZ 30 dnll a nezjedna napravu ani do 30 dnili od
doruceni pisemné vyzvy Objednatele k odstranéni tohoto prodleni, pficemz za prodleni
Poskytovatele se nepovazuje pozastaveni poskytovani Sluzeb dle odst. 5.6 této Smlouvy.

Poskytovatel je opravnén odstoupit od Smlouvy v pfFipadé, Ze Objednatel je v prodleni
s pInénim svych penézitych zavazkd z této Smlouvy déle nez 30 dnd.

V pripadé odstoupeni od Smlouvy kteroukoliv smluvni stranou tato Smlouva zanika ke dni
doruceni odstoupeni druhé smluvni strané. Smluvni strany vyluCuji aplikaci § 2004 odst. 1
obcanského zakoniku.

Ukoncéenim Gcinnosti této Smlouvy z jakéhokoliv dlivodu neni dotceno pravo Poskytovatele
na Uhradu ceny jiz poskytnutého pinéni.

Ukonéeni ucinnosti této Smlouvy se nedotyka ujednani o nahradé Gjmy, ochrané informaci,
feSeni spord, ani ujednani, z jejichz povahy vyplyva, Ze maji trvat i po dobu po ukonceni
této Smiouvy.

ZAVERECNA USTANOVENI

9.1

Tato Smlouva predstavuje Uplnou dohodu smiuvnich stran o pfedmétu Smilouvy, pfricemz
tuto Smlouvu je mozné meénit pouze pisemnou dohodou smluvnich stran ve formé
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Cislovanych dodatkl, oboustranné odsouhlasenych a podepsanych opravnénymi zastupci
obou smluvnich stran.

9.2 Pokud by se kterékoliv ustanoveni Smlouvy ukazalo byt neplatnym z dlvodu rozporu s
kogentnim ustanovenim obecné zavaznych pravnich predpisl, pak tato skuteCnost
neplsobi neplatnost nez onoho konkrétniho ustanoveni. Smluvni strany se zavazuji takové
takového neplatného ustanoveni, respektujicim pozadavky kogentnich ustanoveni pravnich
predpis.

9.3 Nedilnou soucast Smlouvy tvori tyto prilohy:

Priloha ¢. 1 — Specifikace Sluzeb
Priloha €. 2 — Cena Sluzeb

9.3.1 Objednatel podpisem této Smlouvy potvrzuje, Zze se s jejim obsahem Fradné
seznamil, jeji ustanoveni jsou mu srozumitelnd a pIné s nimi souhlasi. Smluvni
strany timto v souladu s § 1801 obcanského zakoniku, vylucuji aplikaci ustanoveni
§ 1799 a § 1800 obcanského zakoniku.

9.4 Smlouva byla vyhotovena a smluvnimi stranami podepsana ve dvou (2) vyhotovenich, z
nichz kazda ze smluvnich stran obdrzi po jednom (1) vyhotoveni.

Objednatel: Poskytovatel:
V Mikulové dne 19. 6. 2020 VBrnédne . . 2020
MESTO MIKULOV VISITECH a.s.
Rostislav Kostial Pavel Kocour

Dolozka dle § 41 zakona ¢. 128/2000 Sb., o obcich (obecni zfizeni), ve znéni pozdé&jsich
predpisi:

Uzavieni Smlouvy o poskytovani sluzeb za podminek v ni uvedenych v souladu s § 102 odst. 3 zakona
¢. 128/2000 Sb., o obcich (obecni zfizeni), ve znéni pozdéjsich predpist, schvalila rada mésta na své

schlizi konané dne 8. 6. 2020.

V Mikulové dne 19. 6. 2020

Rostislav Kostial - starosta
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Priloha¢c. 1
Specifikace sluzeb

A. Sluzba ,Bezpecnostni analyza provozu vnitini sité s vyuzitim SIEM technologie" a

jeji popis

Sluzba bude zajistovana s pouzitim technologie SIEM Alienvault v pIné licencované verzi obsahujici
monitoring tokd, log management a provozni monitoring. Takto sbirana data budou slouzit k analyze
provozu vnitfni sité a zjistovat bezpecnostni hrozby.

Minimalni pozadavky na instalaci technologie:
Minimalni poZadavky na instalaci virtualnich appliance jsou 64 GB RAM (48 minimum), minimalné 8
jader CPU, 1 TB storage, 2x 1GbE, VMware ESXi 4.0+ nebo Hyper-V v 3.0+

Popis jednotlivych ¢innosti v ramci ,Sluzby":

Sluzba v rezimu 5x8
hodin

Popis cinnosti

Layer-1 - Operation

Prijeti hovoru na ServiceDesk provozovatele sluzby

Layer-1 - Operation

Prlibézné sledovani provozu smluvniho zafizeni klienta. V pfipadé
anomalie posouzeni jeji relevance a zavaznosti.

Layer-2 - Analytics

2x denné odborné posouzeni bezpecnostni situace a provozniho stavu

Layer-2 - Analytics

Detection - Posouzeni a pfipadna eskalace problému klienta na
analytického specialistu.

Event & Incident management - Detekce a vyhodnoceni zavaznosti
identifikovanych anomalii v prostiedi klienta.

Emergency - Posouzeni a pripadna eskalace nestandardni situace v
provozu klienta na sluzbu vCasné vystrahy a reakce na incident.

Layer-3 - Sluzba v€asné
vystrahy a reakce na
nestandardni situaci

v prostredi klienta - Incident
Response (CERT)

TRIAGE — podpora jednotného kontaktni mista pro sbér, tfidéni,
sefazovani, prochazejicich informaci o anomaliich. Zajist'uje
konsolidaci informaci pfichazejicich s rozdilnych zdroj& nebo

v rozdilnych formatech datovych struktur.

HANDLING - podpora a vedeni podezielych anomalii nebo
potvrzenych incidentd, hrozeb a Gtokd.

ANNOUNCEMENT - prizplsobeni informaci z rliznych formatd do
podoby uzitecné klientovi, informovani o probihajicich hrozbach a
nezbytnych krocich, které klient mdze pfijmout k ochrané pred témito
hrozbami.

FEEDBACK - poskytovani zpétné vazby na bezpecnostni otazky, které
se primo netykaji konkrétnich udalosti klienta, nicméné mohou pfispét
ke zlepSovani sluzby a internich procesg.
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Sluzba podpory

Popis cCinnosti

Vizualni Dashboardy

Real-time analyza situace v napojenych zafizenich podle skupin,
kategorii zafizeni a podle kontextu ziskanych zaznam{ nebo udalosti.

Analytické reporty

Zpracovani analytickych scénar na aktualni kybernetické hrozby

Profylaxe

Periodicka kontrola souladu nastaveni sledovanych komponent
klienta. PrlibéZné sledovani provozu smluvniho zafizeni klienta. V
pripadé anomalie posouzeni jeji relevance a zavaznosti.

Configuration & Change
management

Zapracovani zmén podle pozadavkd klienta nebo podle pozadavk( Ci
best-practice.

Sluzba monitoring
komponent

Popis Cinnosti

Bezpecnostni dohled

Sluzba zajiStuje sbér Log dat ze systémd a aplikaci, a kompletni
proces Log managementu, archivace log dat v nezménéné podobé a
vyhledavani nad nimi.

Sluzba zajistuje vyhodnocovani Log dat, management bezpecnostnich
informaci a udalosti, a kompletni proces Incident management.
Analytika symptom(, problém( a incidentd k urceni pricin nepfiznivé
situace nebo plvodcd nepfiznivych jevd.

Korelace vSech nasbiranych Gdajt a jejich vyhodnoceni z hlediska
vlivu na bezpecnost informaci.

Jednotny dashboard z vySe uvedenych parametr(i na jedné konzoli
pro jednoho operatora.

Jednotny alerting pomoci SMS a e-mailu, dle zadanych kritérii.

Provozni dohled

Sluzba zajiStuje sbér provoznich a vykonnostnich udajb ICT
komponent, a jejich vyhodnocovani pro kompletni Problem & Incident
management.

Provozni monitoring o stavu jednotlivych zafizeni tvoficich IT
infrastrukturu v podobé vizudlnich dashboards.

Kontrola stavu ICT zdrojd a predikce vyCerpani kapacit.

Asset Management — Rizeni
aktiv

PrlibéZzna evidence HW ICT komponent, SW verzi, Firmware,
konfigurace, uzivatel, atp., a kompletni workflow CMDB.

Evidence a sledovani vyuziti adresace IP adresniho prostoru klienta.
Sluzba zajistuje sbér kontextovych informaci o konfiguraci
dohledovanych aktiv — hardware(network, storage, CPU, RAM,...),
software(Operacni systém, Aplikace), sluzby(aktivni, pasivni),
uZivatelé(uzivatel, privilegovany uZzivatel - administrator).

Rizeni zranitelnosti

Sluzba zajist'uje provérovani bezpecnostni kondice aktiv a
vyhodnoceni zavaznosti detekovanych problém{ a zranitelnosti.
Detekce zranitelnosti, dle aktualniho a relevantniho katalogu hrozeb.

Anomaly Detection

Sluzba zajist'uje sbér informaci o probéhlych komunikacich a spojenich
mezi aktivy, tj. sledovani a analyzu datovych tok{ v IT infrastrukture -
NetFlow-monitoring.

Prlbéznym profilovanim vzajemné komunikace umoziuje urcit
anomalni chovani hardware, software a uzivateld.

Sluzba zajist'uje kontrolu zmén soubord na evidovanych aktivech (File
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Integrity Monitoring) a zmén interni konfigurace (Host Intruder
Detection System) pro zajisténi ochrany informaci a dat.
Sledovani chovani privilegovanych uzivateld.

Reporting

1x za dva mésice analyza provozu a hrozeb
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Priloha ¢. 2
Cena sluzeb

A. Cena Sluzby ,Bezpecnostni analyza provozu vnitfni sité s vyuzitim SIEM
technologie"

Popis polozky Pocet mésict Cena za mésic Cena celkem
Bezpecnostni analyza provozu vnitfni sité s 6 32 000,00 K¢ 192 000,00 K¢
vyuzitim SIEM technologie

Celkem bez DPH 192 000,00 K¢
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